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|. UIIYU JACTYP

Kupum

Jactyp V36ekucron PecryGmukacuuunr 2020 iimn 23 CeHTSOpAAa TACAHKIAHTAH
“Tawmum TYFpucuna”n Konynn, Y36ekucron PecryGmukacu Ilpesumentunnnr 2017
fimn 7 ¢eppanmaru “Y36exnucTon PecryGiMKAacHHM SHANA PHBOXKIAHTHPHII Oyiimua
Xapaxkatnap ctparerusicu Tyrpucuaa’tu [1d-4947-con, 2019 #iun 27 aBryctaaru “Onuit
TaBJIUM MyaccacaJapu pax0ap Ba Menaror KaJpJapUHHUHT Y3JIyKCH3 MajlaKaCUHU
OIIMPUII TU3UMHHHU KOpHUH Tut Tyrpucuaa’ru [1d-5789-con, 2019 iiun 8 oktssOpaaru
“Y36ekucton Pecry6imkacu ouil TabiuM TH3UMHHKA 2030 Huirada pHBOMKIAHTHPHILI
KOHIICTIIUACUHN Tacaukiam Tyrpucuaa’tu [1d-5847-con Ba 2020 #un 29 oktsbpaaru
“Unm-dpanam 2030  Hunraya  pUBOKIAHTUPHUIN  KOHIICTIIUSCUHM  TacIAUKJIAII
Tyrpucuga’tu  11®-6097-commu  dapmommapn xampa Y30ekuctoH Pecry6mkacu
Bazupnap Maxkamacununr 2019 itun 23 centsiOpnaru “Onuil TabiuM Myaccacajiapu
paxbap Ba TMemaror KaApJapUHUHT MaJlaKacMHM OIIMPHUIN THU3UMUHU  SHAJA
TaKOMWUTAIITHPUINT OYHHWYa KYyImIUM4Ya dYopa-Tag0oupiap TyFpucuaa’ ’tua 797-coHnm
Kapopnapuna Oenrwianran yctyBop Basudanap Ma3sMyHHAAH KeIu0 YUKKaH XoJija
Ty3WJTraH 0ynu0, y OJHil TabJIuM Myaccacaiapy NeAaror KaapJiapuHUHT KacO Maxoparu
Xamjla UHHOBAIIMOH KOMIIETEHTJIUTHHU PUBOXJIAHTUPHUII, COXara OWJ WJIFOP XOPHXKUN
Taxpubanap, SHru OWINM Ba MajlaKaJapHH Y3JIalITUPHIL, ITYHUHTJEK aMaTueTra >KOpHid
ATUII KYHUKMaJapUHU TAKOMUJUTAIITUPUIIIHUA MaKcaa KHJIaau.

Kalita tanépnam Ba Majlaka OIIMPUII MYHAJUIIMHUHI Y3Ura XOC XyCyCHATIAPH
Xamaa Aon3ap0d MacajanapufiaH Keau0 YMKKaH XoJJa JacTypAa TUHTJIOBUMJIAPHUHT
MYTaXacCUCIIHK dannmap goupacumaru OunauMM, KYHMKMa, Majaka Xamja
KOMIETEHIUsIIapura KyHuinaaurad tTajgabiaap TaKOMIIIAIITUPUIUILN MyMKHUH.

MoayaHuHT MaKcaam Ba Basudaaapu

“KubepxaBdcu3auk” MOAYJIHHMHI MaKcaau: KuOepxaBPCU3IUK OVinWYa OJIHA
TabJIMM Myaccacajapy Meaaror KaapiapuHUHT KacOuil KOMIETCHTIMTUHU OUIHPHIIL.

Moayaaudr Basudagapu: OJMH TabIUM Myaccacajlapy MeJaror KajapJiapuia
KnOepxaBCU3IIUK XaKWla Ha3apuil Ba aMaiuil OMIMMIIApHH, KYHUKMa Ba MaJlaKaJlapHU
HIAKJJIAHTUPHUILIAH HOoparT.

Mopayn 0yiin4a THHIJIOBYMJIAPHUHT OMJIMMH, KYHUKMACH, MAJIAKaCcH Ba
KOMIIETEHIMSIJIAPUTra KYHWIaJUran Tajgadsaap

“KubepxaBpcuznuk” MOIYJIUHUHT MOAYJIMHHU Y3JIAIITUPUIL Kapa€HUIa amaira
OLLIMPHWJIAJIMTaH Macajiaiap Joupacuia:

TuHTI0BYM:

e kubepxaBhcusnuk Bazudanapu, cuécaTv, XyKyM HHIHJICHTIApU Ba yiapra
Kapiiu peakiusiapv, TapMOK xaBpcusnuru 3auduvkaiapd Ba yJapra Oyiaran
TaxIuJIap, KOMIIBIOTEP BHPYCIIApH, 3apapKyHaHaa JacTypJiap Ba yJapAaH XUMOSIIaHUIIT
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MEXaHU3MJIapUHHU, KUOEpITUKA, KUOEPKUHOSTUMIMK, KHOEpXyKyK Ba KHOepITHKa
TyLIyHYQJIAPUHU OUIUMIU KEPAK.

® KOMIBIOTEp BHpyCIapura 3apapKyHaHAa JacTypiap OWJIaH HIUTAII, PUCKIAPHU
Oaxonail, UACHTU(UKAIMS, ayTeHTU(QHUKAUs Ba aBTOPU3aLMs >Kapa€HIapuAaH YTUIL,
axOopoTiapHM THUKJIAl Ba OapKapOpJIMTHHHM TabMHUHJAII, 3apapKyHaHAa JacTypui
TabMHUHOTJIApJaH (QONJANaHUIl KYHUKMaaapuza 3ra OYINIIN JO3UM.

e kuOepxaBQCU3NUK CUECATUHU SIPATULI, XaB(-XaTapjapHU OOILIKAPHUII, TapMOK
XaBOCHU3JIUTUHU TAabMHHIAII, KUOCPKUHOSITUMIMK, KHUOEPXyKyK Ba KHOepITHKa
HOpManapuaaH GoMNaIaHuIl ManaKaiapuea Sra OYIUIIN JTO3UM.

e kubepxaBPCU3NMMK CHECATHHHM SpaTUIIl Ba XaBd-XaTapiapHu OOIIKapuII,
KUOCPKUHOATUMIINK, KUOEpXyKyK Ba KHOepITMKa HopMmanapura kypa ¥3 KacOuit
(haonusATHHUA OOMIKAPUIIT KOMHemeHuuaiapuza 5ra OYIum JIO3UM.

Moay/iHH TAIIKWI 3THII BA YTKa3HII OyiiM4a TAaBCUSJIAP

“KubepxaBpcusznuk” MOAyJM Mabpy3a Ba aMalluid MaIIFyJIoTiap IIaKIuga OJIuo
6opunaau.

Mopaynau ykuThIl kapa€HuJa TabJIUMHUHI 3aMOHABUM METOMJIApH, IEIaroruK
TEXHOJIOTUsAJAp Ba axXOOpOT-KOMMYHHUKALMSI TEXHOJOTHSAJIApU KYJUIAHWIMILM Ha3apna
TYTUITAH:

- Mabpy3a Japciapuia 3aMOHaBUU KOMIIBIOTEp TEXHOJOTHSUIapU EpaaMuja
IIPE3EHTALIMOH Ba 3JIEKTPOH-IUJAKTUK TEXHOJIOTUSIAp/IaH;

- YTKa3WIagurad aMajuid MalIFyjaoTiaapAa TEXHUK BOCUTAJapAaH, SKCIPeECC-
CYpOBiap, TECT CYpOBIApH, aKJIUA XyKyM, TYpyXJdu (DUKpIaIl, KHIUK rypyxjaap OunaH
UIUIall, KOJUIOKBUYM VTKa3uIl, Ba OOLIKA MHTEPAKTUB TabJUM YCYJUIAPUHM KYJUIalll
Hazapja TyTUJIaIau.

MoayaHuHT YKYB pexanaru 00mKka MoayJiap OuiaH GOFJIMKJINTH Ba y3BUMIUTH

“KubeprxaBcuznmuk” Moaynn Ma3MyHH VKyB pexagard “Tavmumuii SMM”,
“BynyTnu xucoOnaml, KaTTa MabiIyMOTJAp Ba BHPTyal peaUIMK THU3UMIIAPUAAH
dbonananunr”’, “ONeKTpoH XyKyMmaT VKYB MOIYyJUIapu OWiaH y3BUU OOFJaHTaH XOJiIa
NEeJarorIapHUHr  TabJIUM KapaéHuna OyiayTinM XucoOnaml, KaTTa MablIyMoTiap Ba
BUPTyaJ peaJUIMK TU3UMJIapUAaH (Goigananuin Oyiinda KacOuil meaaroruk Tauéprapimk
Japa)kaCUHU OLIUPUIIra XU3MaT Kujau.

Moy THUHT 0JIMH TABJIUMAATH YPHU
MopaynHu y37alITUPUIL OPKaJIM TUHIVIOBUYWIIAD DJIEKTPOH XYKYMAaTHHU KOPHUU

STUIIHM YPraHull, amajja KyJulall Ba OaxoJaiira JOUp KacOWi KOMIIETEHTIMKKA 3Ta
Oynmaaunap.



Monaya Oyiimya coaTjap TAKCUMOTH

AyauTopus yKyB
IOKJIAMaCH
Ne Monyb MaB3ynapu = MHaEaH -
S| E =88
S o | = X A
2| 2528
= =
1. | KubepxaBdcuznuk ¢yHKUMsAIapu Ba Baszudanapu.
KubepxaBdcuznuk cuécatu Ba yHu Oomkapuiil. Xasd- 4 4
XaTapiaapHu OOIIKapwil. XyXKyM HWHIIMJCHTIAPU Ba
yJiapra Kapiiy peakius.
2. | Kpunrorpadustauar acocuit TymryHuamapu. Tapmok
xaBpcusznurd  3audraukarapu Ba yjapra OynaraH | 2 2
TaxIuasap.
3 | KomnbroTep Bupyciapu, 3apapKyHaHga JacTypiap Ba 9 9
yJapJaH XMMOSUIAHHII MEXaHU3MJIIapH.
4 Puckinap Ba puckiiapau 6axosani ycyJuiapu. 2 2
5 WNnentudukanus, ayTeHTUPHUKAIMS Ba aBTOPHU3AIUS 2 2
6
MasbnymoTiap Ba axOOpOTHH TUKJIAHHIITHN Ba 5 5
OapKapopury.
7 | Tapmok xy>kymuapu, web-XyKymiiap, 1acTypHid 5 9
XyKymiiap.
8 | 3apapkyHaHaa qacTypuii TABMUHOTIIAP. 5 2
9 KubepxuHoATUHINK, KHOEPXYKYK Ba KHOEPITHKA. 4 4
Kammu: 22 | 8 | 14| 0

HA3APU MAUIFYJOTJAP MASMYHHU

1-manpy3a. Kub6epxaBdcuszink pynkuusijiapu Ba Basudanapu. Kudepxasdpcusiank

cuécaT Ba yHH Oomkapuin. XaB@-xarapjaapau Oomkapum. Xy»KyM HHIHIEHTJIapu

Ba yJapra Kapumu peakuus (4 coar)

KubepxaBdcuznukHunr ¢yHaaMmentan tymyHudanapu. KubepxaBpcuznuk cuécatu
Ba yHu Oomkapuil. XaBd-xaTapiapHu Oomkapuil. XyXyM HHIMICHTIApU Ba ylapra

KapIly peakiius.

2-mabpy3a. KpunrorpadusHuar acocuii tymynuagapu. Tapmok xaBcuzianru

3auduinkagapu Ba yjaapra 6yaran raxauanap (2 coar).

KpunrorpadusHuHT acocuil TyimyHdanapu. TapMok XaBCH3IUTH 3aU(IUKIapH Ba
ynapra Oyiran Taxauaiap.




3-mabpy3a. Komnslorep Bupyciaapu, 3apapkyHaHia JacTypJiap Ba yJapaaH
XUMOSITIAHUII MeXaHu3MiIapu (2 coar).
Komnbiorep Bupycu TymyHyacu. KommbroTep BUpyCllapy Ba  YJIApPHHHT
knaccudukanusiapu. Bupycnap OunaH Kypamuil ycyJulapy Ba BOCUTAJIApH.

AMAJIMA MAIIFYJIOTJIAP MASMYHHA

1-amanuii mamryaoT. Puckmiap Ba puckiapau 6axosnaim ycyiapu (2 coart).

2-amagumii MamryaoT. Unentudukanus, ayreHrudukanus Ba aBropuzanus (2 coar).

3-amaJjmii MamFyJa0T. MabiymMoiiap Ba aXxOOpOTHH THKJIAHHIIH Ba Oapkapopyura (2
coar).

4-amaauii MamryJaoT. TapMok XyXymimapu, web-xykymiiap, 1acTypuit Xykymiap (2
coar).

5-amamii MamFyJa0T. 3apapKyHaHa 1acTypuid TabMuHOTIap (2 coar).

6-amanuii Mmamrya0T. KubepxnHOSTININK, KHOSPXYKYK Ba KnbepaTuka (4 coar).

VYKUTHII IHAKJUIAPA

Maskyp Moayn Oyitnua Kyiduaaru YKUTUII MakJuiapyuaad ¢oilaanaHuiaam:

- Mabpy3ajap, aMajJui MalFyjaoTiap (MablyMOTIap Ba TEXHOJOTHSUIAPHHU aHTIIa0
OJIMII, aKJIUA KU3UKUILHU PUBOKIAHTUPUIL, Ha3apuil OMIMMIIapHU MyCTaxKamJlall);

- gaBpa cyxOamiapu (kypuiaéTrad Joiduxa edynmmiiapu Oyiimua Ttakmud Oepurnn
KOOMJIMSITUHY OUIMPUI, SUTUTHIL, UAPOK KUIIMII Ba MAaHTUKUHN XyJocajaap YUKapuIl);

- 0Oaxc Ba MyHO3apajap (JoMuxamap edyuMHu OyinuYa Jamuiiap Ba acOCHH
apryMeHTJIApHU TaKJIUM KHJIUII, SMIATUII BAa MyaMMOJIap €YMMHHH TOMUII KOOWINATUHU
PUBOXKJIAHTUPHILL).
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1. MOAYJIHU VKUTHULLIJIA ®OHJATAHUIAJIUTAH UHTEP®AOJI
TABJUM METO/JIAPU

«bJirym KyOurm» MeToau

MeToanunr maxkcaam: Ma3kyp MeTOJ] TUHIJIOBUMJIApAA SIHTU axOopoTiap
TU3UMUHHM KaOyJl KWJIMII Ba OMJIMMIIAPHHU Y3IMAIITHPUINIINHA CHTUAJUIAIITHPHIIT
Makcaauja KYJUIaHWIaau, IIYHUHTIEK, Oy MEeTOJ THHIJIOBUMJIap y4yH “Oduk’
caBoJUIap TY3HIII Ba yjlapra *aBoO TOMHUII MAIIKA Ba3u(paCuHU OCITHITai .

MeToaHu amajira OIMpUII TAPTHOU:

1. Ymby mMeToaHu KYyiian yqayH, oaauid Kyo kepak 0ynaau. KyOHuHT Xap 6up
TOMOHU/IAa KYWUUJIArH Cy3J1ap E3UIaau:

o« Cana0 O0epuHr, Tabpud OepuHr (oAU CaBOJ)

e Hwuma yuyH (ca0a0-oKMOATHM AaHMKJIAMITHPYBYH CABOJI)

o TymunTupu® OepuHr (MyaMMOHH Xap TOMOHJaAMa Kapail
CaBOJIN)

o Takun¢ Oepunr (amaauér OUIaH GOFJIMK CABO.I)

e  Mmucos KeJTUPHHT (MAKOAKOPJIUKHHA PUBOKIAHTHPOBYH CABOJI)

o  Duxp OepuHr (TaXJIUJI KHJIXII Ba 02X0J1a1 CABOJIH)

2. VkuTyBun MaB3yHH Genrunab Gepam.

3. YkuTyBYM KyOWKHHU cTojra Tanutaiiau. Kaiicu cy3 ymKkca, yHra TETHIILIA
CaBOJIHM OepajH.

“KWHL” meToamn

MeTtoauunr maxkcaam: Ma3kyp MeTOJ] TUHTJIOBUMJIApAa SIHTU axOopoTiap
TU3UMUHU KaOyJn KWIMII Ba OWIMMIAPHU THU3UMIIAMITHPUII MaKCaaua
KYJUITaHWUJaAu, IIyHUHTAEK, Oy MeToJ THUHIJIOBUMJIApD YYyH MaB3y Oyiinda
Kylujaru skajapajijga OepuiiraH caBojulapra >kaBoO TOMMIN MallkKu BazupaCUHU
Oenrmianu.

N3o0x. KWHL:

Know — numanapnu bunaman?

Want — numanu ounuwnu xoxnatiman?
How - kawnoati ounu6 oncam 6ynaou?
Learn - numanu ypeanubd onoum?.
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“KWHL” meToamn

1. Humanapnu ounaman: 2. Humanapuu ounuwinu
- XOXJ1QUMAH, HUMAIGPHU
ounumum Kepax:

3. Kanpaii kb 6uaud Ba 4. Humanapuu ounué onoum:
TONMUO OJIAMaH: -

“W1H” meToam

MetoaHuHr Makcaau: Ma3kyp METOJ| TUHIJIOBUMJIAP/A SHIH axOopoTiap
TU3UMUHM KaOyn KWiIMIl Ba OWIMMIIApDHU TU3UMIIAIITHPUIL  MaKCaauaa
KYJUITaHWJIQAu, UIYHUHTJEK, Oy MeTOJ THHIJIOBUWJIAp Y4YyH MaB3y Oyiinua
KyHugaru oxaaBanna OepuiraH OJTUTa caBoJulapra >kaBo0 TONMUIN MAalIKU
BasuacuHu Oenrumanm.

What? Huma?
(Tabpudu, Ma3sMyHH, HUMA YUyH
WIIJIATHIIAIN)

Where? Kaepna (koinamran, Kaepaad

OJIMIII MYKHUH)?

What kind? | Kanmaii? (mapamerpiapu, TypiapH

MaBXYy/)
When? Kauon? (uimiaTuiazm)
Why? Huma yuyn?

(MuuIaTUIaIn)
How? Kannait kunmu6? (spatunay,

CaKJIaHaIH, TYJIAUPUIIAIN,
TaxpupJsiail MyMKHH)
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“SWOT-Taxjmin” MeToau.

MeToagHUHI MaKCaAW: MaBXyJ Hazapud Oujaumiap Ba aMajauid
TaxpuOamapHu TaxJIWJI KWIWIL, TaKKOCJAll OpKajdd MyaMMOHU XaJl JTHII
WYuTapuHU  TONUINTa, OWJIMMIIAPHM MyCTaxKamJjall, TakpopJjami, OaxoJjalira,
MYyCTaKuj, TaHKUIWWA (UKPIAIIHU, HOCTAaHJIApT TadakKypHU IIaKJIaHTHPHUIITA
XHM3MaT KUJIaau.

S — (strength) * Ky4IH TOMOHIAPH

W — (weakness) * 3an(, Kyucu3 TOMOHIAPH

O — (opportunity) * UIMKOHUATIIAPHU

T — (threat)

xaBdmap

“BEEP” metoan

MetoanuHr makcaau: by meton mypakkal, KynTapMOKIM, MyMKUH Kazaap,
MyaMMOJIA XapaKTepUJarn MaB3yJapHHU YpTaHWIITa KapaTWiraH. MeTOTHWHT
MOXUSTU ITyHAAH MOOpaTKH, OyHJIa MaB3YHMHT TYpJIM TapMOKjiIapu Oyinua Oup
XU axOopor Oepwiand Ba aWHM TaWTHa, YJApHUHT Xap OupH amoxujaa
acmeKkTiapia Myxokama JSTuiaaud. MacanaH, MyaMMO WXOOWUW Ba canOui
TOMOHJIapH, ad3auiK, (pa3uiaT Ba KaMUIIMKIApH, (oiaa Ba 3apapiapu Oyiinda
Vpranunaau. by wunTepdaon wmeron TaHKUAWN, TaXJIWINN, aHUK MaHTUKUN
bukpnaman  MyBad(daKUATIN  PUBONKIAHTHPUILNTA XamJla  YKyBUMJIAPHUHT
MYyCTaKWJ FosutapH, GUKpIapuHHu €3Ma Ba OF3aKH IMAKJIIa TU3UMIIA Oa€H STHII,
XUMOSI ~ KWJWINra WMKOHHUAT  sApatagud. “Beep” Meromuman  Mmabpysa
MaIFyJI0TIapuaa UHANBUAYAT Ba Ky(PTIUKIApAard WIN IIaKIuaa, aMaJnid Ba
CEMHUHAp MAIIFyJOTIapu/ia KHUUK TypyXJiapAaru Wil IIaKIuaa MaB3y FO3acHIaH
OWJIMMIIApHU MyCTaxKamJjall, TaxXJuid KWIHII Ba TaKKocCHall MaKcaauaa
doiinamaHuI MyMKHH.
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MeToaHu amaJjira oIIMpUII TAPTUOU:

TPEHEP-YKUTYBYH UIITUPOKUMUIIAPHU D-6 KUIITKAH HOOpAT KUYUK
rypyxJiapra axparaiu;

TPEHUHT MaKCaJ, MIapTJIapy Ba TapTUOU OWIIaH UIITUPOKIUITAPHU
TaHUIITUPray, Xap Oup rypyxra yMyMuii MyaMMOHH TaXJIAJI
KWIMHUIIY 3apyp OYNraH KuCMJIapH TYIIHUPUIITaH TapKaTMa

MarepUuasulapHu TapKaraau;

xap Oup rypyx y3ura 6epuiiraH MyaMMOHH aTpodianya Taxjiui
KWIKO, ¥3 Myroxa3ajlapyuHu TaBCHs dTHIAETTaH cxeMa OVitnua
Tapkarmara €3Ma 0aéH Kuiaau;

HaBOargaru 60ckuya 6apua rypyxiap y3 TaKaIuMOTIapuHU
yTkazaaunap. llyHaan CyHT, TpeHEp TOMOHUIAaH TaxX IUJLIap
YMyMIIAIITUPUIIAAN, 3apypHil axO0poTiap OmiiaH TYIAUpPUIaIn Ba
MaB3y SIKYHJIAHA]TH.

MyamMMo0J14 CaBoJI

1-ycya 2-ycyJa 3-ycya

a(iBaJ’IJ’II/II‘I/I KaM4iUJIUTu aq)3am11/1r1/1 KaM4iuJIUTru a(l)BaJ'IJ'H/IFI/I KaM4iUJINTru

XyJioca:

“Keiic-cTaan” MeTOaHN

«Keiic-cTagm» - uHIIM34a cy3 OyinbO, («Case» — aHWK Ba3MsAT, XOMCA,
«Stady» — ypraHMoK, TaxjiMji KWIMOK) aHWUK Ba3HATIApHH YPraHWII, TaxJIuI
KWIWII acoCUa YKUTHUIITHU aMajra OIIMPHINTra KapaTWiraH METOJ XHCOOJIaHaIu.
Maskyp wmeton ngactina® 1921 iimn  [apBapa yHHBEpCHUTETHAA — aMailHid
Ba3UATIAp/IaH MKTUCOAMN OomkapyB (armapunn Yypranumiga (o gamaHuI
tapTuOuna kysuianunrad. Keiicma ouuk axOopornapaaH €KUM aHUK BOKea-
XOJIMCaIaH Ba3UAT cUdaTuIa TaXJIWI YIyH (PoiqamaHuIn MyMKHH.
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“Keiic MeTOIN” HM aMaJITa OIIMPHUII 0OCKHWIAPH

N Da0/UAT LAKJIU
00CKU4JIapH BAa Ma3MYHH
1-6ockuu: Keiic Ba yHUHT | ¥ sKKa TapTHOIAary ayano-BH3Yall WIIL,
axbopoT TabMUHOTH OwiaH [ v\ Keiic OniaH TaHUIIAII(MATHIA, ayAH0 EKU

TaHUIITHUPUIIT MeIna IaKIija);

v’ axOOpOTHH yMYyMITAIITHPHIIT,

v’ ax0opOT TaxJIHJIH;

v/ MyaMMOJIApHH aHUKJIAIIl
2-00CKUY: Keiicuu | v/ uHaMBHIyal Ba rypyx/ia MILIall,
AHUKJTAIITHPHIIT ~ Ba  YKyB | Y MyaMMOJIapHH J0J3apOJIHK HEpapXUsICHHH
TOMILMPUFHU OeNruian aHUWKJIAI;

v/ aCOCHI MyaMMOJIH Ba3UsITHU OeJIrrant
3-0ockuu: Keiicmarn acocwuii | v/ MHAMBUIyaN Ba rypyxJa MIUIALI,
MyaMMOHH  TaxJIWJI  OTHII | v\ MyKOOWJI €4rM WYJUTApUHA MIUTA0 YHKHIIT;
OpKaIM YKyB TONIIMPUFUHUHT [ v\ Xap OWUp €YMMHUHT HWMKOHHATIAPH Ba

€YMMUHHA U3JIall, XaJl JTUII TYCUKJIAPHU TaXJINJI KWJINILL

HyapuHu Uiiad YMKUII MYKOOWJI €4MMJIapHU TaHJIaIl

4-06ockuu: Keiic  eunmuHu SKKa Ba TYpyX/Ja MILJIALLI,

€UMMHHM IIAK/UIAaHTHPUIN Ba MYKOOWJI BapUaHTJIapHH aMajja KyIuiall
acocaill, TAKIUMOT. MMKOHUSATIAPUHU acOoCall;
YDKOAUN-IIONNXA TAKIUMOTHUHA Tal€piant;
AKyHUH XyJoca Ba Ba3uUAT EYUMUHHHT
aMaJIMi acTeKTIIAPUHU EPUTHIIL

AN AN

<SS

“AccecMeHT” MeTOIH

MeTOAHUHI MaKcaaM: Ma3Kyp METOJ TabJUM OJyBUMUJIAPHUHT OWIIUM
JapakacUHM OaxoJaill, Ha3opaT KWW, Y3MalITUPUIl KYpPCaTKU4YM Ba aMalidid
KYHUKMAQJIAPUHU TEKIIWPUILNTa HYHAITUPWITaH. Ma3Kyp TEXHUKA OPKAJIA TabJINM
OJIyBUWJIADHUHT  Owiuil  QaonusITd  Typau WyHamunuiap  (Tect, aMmanuid
KYHUKMaJIap, MyaMMOJIM Ba3uATIAp MAaIlK{, KUECHM TaxJIi, CUMIITOMJIAPHU
aHUKJIaIn) Oyinya Talxuc KAJInHaIu Ba 6axoaaHay.

MeToaHu amMaJjira OIUpPHUIN TAPTHOU:

“AccecMeHT Nap/iaH Mabpy3a MaIFyJOTIapuia TaladaJlapHUHT EKH
KaTHAIIYWJIAPHUHT ~ MaBXyJ  OWJIUM  JapakaCMHU  VpraHuinga,  sHTU
MabIyMOTIIApHH 0a€H KWIIMILA, CEMUHAP, aMaJIMi MalIFyJIoT/Iap/ia 3ca MaB3y €Ku
MaBJIYMOTJIADHU  Y3JIAIITUPHUIN Japa)kaCMHU Oaxojiall, IIYHUHTACK, V3-Y3UHU
Oaxonaml MakcaJuJa WHAMBUIyal Makiga QoljaJaHuIIl TaBCUS ITHIIAJIM.
[IyHuHTAEK, YKATYBYMHUHI WXKOJIWM EHIAINIYBM XaMmJa YKYB MakcaJJjapHuiaaH
Kenub YuKuO, aCCECMEHTTra KyIIuM4a TOMIIUPUKIAPHA KHPUTHUIIT MyMKHH.

Xap Oup karakgaru TYFpu kaBoO 5 Oamn €xku 1-5 Oanraya GaxosiaHUIIM
MYMKUH.
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MyamMMo.14 Ba3usAT

3
/) TymyH4ya Taxjaaam ” f’i Amannii Basuga
AJ (cuMTOM) f' gf‘k

“NucepT” meToamn

MeToanu amaJira OIIMpUIN TAPTUOM:

» VKUTYBYH MAIIFyJIOTTa KaJiap MaB3yHHHT aCOCHH TYyIIyHYaIapyu Ma3MyHH
E€pUTHIITAaH MATHHU TapKaTMa €KW TaAKIUMOT KYPUHUIIKIA TaAUEPIIanIn;

»SHTH MaB3y MOXHUATHHA EPUTYBYM MATH TabJIUM OJyBUMIIApra
TapKaTUIaaAu €KUM TaKIUMOT KYPUHUIINA HAMOWHUII STUIIAIH;

» TabJIUM OJTyBUMJIAP WHAWBUAYAT Tap3/Ja MaTH OWJIaH TaHUIIUO YUKHO, V3
Maxcuii KapalnwiapuHu Maxcyc Oenrunap opkanu udopanaiguinap. MatH Ouinan
unuiamga Tanabanap €KM  KaTHaIIuWjiapra KyHugard Maxcyc OenruiapaaH
¢oiinanaHuin TaBCUS STUIIAIN:

bearunap MartH
“V” — TaHUIIT MaBIYyMOT.

*?” — Ma3Kyp MabJIYMOTHH TYITYHMAJUM, U30X KEpak.
“+” Oy MabJIyMOT MEH y4yH SIHTHIIHK.

[13

— " 0y (bukp €KM Ma3Kyp MabJIYMOTIa KapiMMaH?

benrumanran BakT SKYHJIAHIad, TabJIUM OJyBYWIAD YYyH HOTAHMII Ba
TyLIyHapcu3 OYiAraH MabIyMOTJIAp YKUTYBUM TOMOHUJAH TaxJIWJI KUJIMHUO,
U30XJIaHA/IM, YIApPHUHT MOXUATH TYIuK Eputnianu. CaBosuiapra xaBob Oepunaau
Ba MAILFYJIOT SIKYHJIAHA/H.
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111 BYJIUM

. HA3BAPHIA
. MATEPUAIJIJIAP



I11. HABAPUIH MATEPUAJLJIAP

1-manpy3a. Kuo6epxaBdcuszink pynkuusiiapu Ba sasudanapu. Kuéepxasdcusink
cuécaT Ba yHH Oomkapuin. XaB(-xatapjaapau Oomkapum. XyKyM HHIHICHTJIapH
Ba yJjapra Kapum peaxkuus (4 coar)

Pexa:

1.1. KuOepxaB(cu3nukHUHT (QyHIaMEHTaJ TyUIyHYalapH.
1.2. KubGepxaBcuzauk cuécat Ba yHU OOIIKAPHIIL.

1.3. XaBd-xartapiapHu OOIIKApHIIL

1.4. XyXyMm UHIUACHTIIApU Ba yjapra Kapiiy peakiusl.

Tassnu  ubopanap:  Kubepxaspcusnux,  Kouguoenyuannux,  Axaumiux,
Dotioananysuaniuk, Maviymomnap xasgpcusiueu, Jacmypuii mavmunomiap
xaeghcuznueu, Tawkun smyeuunrap xaegcusiueu, Anoxa xasgcusnueu, Tuzum
xaeghcuznueu, Hucon xasgcuziueu, rubepxasgcusziux puckiapu, Puckiaphu
uoenmuguxayus Kuruw, Xoouca, Unyuoenm , Xyoscym, UTPM mooenu.

“Azap cu3 cupunzuzHu wiAMON2a AUMCAHU3, YHU
oapaxmiapza aumzanu y4yH WamMoaHu anuoiamane”.
Kaxnun I'uopan

1.1. KuOepxaB(CH3JINKHUHI (PYHAAMEHTAJ TYIIyHYATAPH.

AxOopor xaBdcuszauru 1ed, MabIyMOTIApHM HYKOTUIN Ba Y3rapTHpHUINTra
WyHanTUpWIraH Tabunii €ku CyHbHH Xoccau Tacoauduii Ba KacaaaH TabCUpapaaH Xap
KaH/1all TanryBuMiIap/a axOOpOTHIUHT XUMOSUTAHTAHJIUTUTA alTHIIa TN,

AXOOPOTHUHT XHUMOsicH 1e¢0, OOmKapuill Ba HIUIA0 YUKApUIl (PAOTUATHHUHT
ax0opoT XaB(QCU3IUTMHM TAabMHUHJIOBUM Ba TAUIKWIOT axOoOpoT 3axupaJapuHUHT
SXJTUTIWINTY, UIIOHWIMINTH, (OMIaTaHuIl OCOHIUTH Ba MaX(UIIUTMHU TAabMUHJIOBYU
KAaThHI periiaMeHTIaHTaH JUHAMUK TEXHOJIOTHK Kapa¢Hra auTHIau.

KubepxaBdcusauk xo3upaa Kupud KelraH ssHTH TylIyHUajnapaaH ounpu 6Yiuo, yHra

TypJid Oepuirad Typyiv Tabpudiap MaBxyI.

* Xycycan, CSEC2017 Joint Task Force (CSEC2017 JTF) kubGepxaBhcusankka
Kylugarnua Tabpud OepraH: Kubdepxasgcuziuk — xucobrawiea acociamean OUIUM
coxacu 6ynub, 6y3yHUUIAp MasxHCyO OVIeaH wapoumoa amaiiapHu Kagoiamiaul yuyH
V3uoa mexuoi02usi, UHCOH, axbopom 8a HcapaAEHHU MYAHCACCAMIAUMUPLAH.

* VYV xasgcuz komnvromep musuUMIAPUHY APAMUL, AMAL2A OUWUPULL, MAXTUT KUTULL
6a mecmaauiHy Y3 NYUra 0JIaau.

* KubepxaBcus3nuk TabIMMHUHT My:KaccamJalraH OwiMM coxacu Oynuo,
KOHYHUU HCUXAMAAPHU, CUECAMHU, UHCOH OMUIUHU, DMUKA 84 PUCKIAPHU OOWKADUUHU
y3 Huura oJiaJau.

» Tapmok 6yitnua daomust roputaérran CiSCO TamKMIOTH 3ca KHOepxaB()CHU3IMKKA
Kyhngarnda tabpud Oepran: Kubepxaeghcuznuk — muzumiapuu, mapmoxiapHu 6a
0acmypaapHu pakamau XysicymMiapoan XUMOAIAUW amMaiuému.

* Ymly kubepxyxymiap oaatna maxgui axoopomuu 6Gowxapuul, aimauimupuul

18



EKU UYK KUTUWHY, DOUOANAHY8YUIAPOAH NV YHOUPUWHU, EKU HOPMAT Ul aorusmuHu
V30 KyuuuHu MaKcax KWJIaam.

e Xo3upru KyHAa camapand KuOepxaB()CHU3IUK 4YOpaJapUHU amalira OIIMPHII
UHCOMNIap2a KaApazaHoa KYpPUIMANap COHUHUHZ KYNAueu Ba OY3eyHUUNAD CANOXUAMUHU
opmuwy Hamuxcacuoa aMaJInii TOMOHIaH MypakKadamud 60pMoKIa.

WHcoH omuan ITuKa

Cuécar

KUBEPXABOCK3/UK

XI/ICfJﬁﬂaLIJI'a dCOCNaHraH, MyacCamnallra buamum coxacu

Xucobnaw Komnblotep Axbopo Axbopor
6uaum coxacu UHKMHEPUACH | TEXHONOTMANGPH TH3MMAAPH

TabMMHOT/Gp
MHKMHEPUACH

1.1-pacm. KubepxaBcuznmuk Kumiapra Kepak.

Kubepxarhcuznukau GpyHaaMeHTAT TEPMUHIAPUHHE Kapal YuKaMu3:

* Konguoenyuannux

- Tuzum MabaymMoTH Ba axOopoTura ¢akaT BakKoJaTra 3ra cyobekTiap
doitmanaHuIIM MyMKHUHJIUTUHY TAbMUHJIOBYM KOUIamap.

- Maskyp koumanap ax0opoTau ¢akat KOHyHUH (QoiamanyBunIap TOMOHHIAH
“YKMJIMIIUHKA" TAbMUHJIANIN.

o Axnumauk (OymyHaux)

— MabiyMOTHH aHUK Ba UIIOHWIN SKAHJIUTUTa UIIOHY XOCHJ KUJIHUII.

— SbHM, axOoOpOTHM pyxcaT >TUIAMAraH y3rapTUpuILgaH Eku “€3um’  JaH
XUMOSIAIL.

*  DoiidananysuanIuK

—  Masbnymor, ax60poT Ba TU3UMIAH (OMTATaHUIIIHUHT MYMKHHJIUTH.

- SpHM, pyXxcat dSTWIMAaraH “0askapuur’ JaH XUMOsSUIAIL.
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1. Mabaymotnap

XaBpCU3IUrm
8. }amoar 2383CH/BHN
TabMUHOT
XaBPpcU3nnUru
XaBPpcU3nnUru
3. Tawkwun
KUBEPXAB®PCU3J/TUK 3TyBUYMNAP
xaBdcrsnnrm
6. NHCOH 4.AnokKa
xasdcmsanurm xasdcusnurn
5. Tuzum
xaBpcusnuru

1.2-pacm. KubepxaBhcU3TUKHUHT OUITMM COXallapH.

* “Mabaymotriap xaBPcu3JIUru” OUIIUM COXACH MAbJYMOTJIAPHHU CaKJalaa,
KaliTa MIuIamjaa Ba y3aTHILAA XUMOSHA TAbMUHJIAINIHA MaKCal KUJIaIH.

— Ma3zkyp OuiaMM coxacu XMMOSIHU TYJIMK aMmalira OUIMPUILI YYyH MATeMaTHK Ba
AHAJIUTHK aJIropuTMjIapaan QoiialanuinHag Taiad 3Taau.

e “Jlactypuii TabMUHOTIAP XaB(pcuzauru” OwimM coxacu doiganaHmIaéTran
TU3UM €KH aXO0pOT XaBPCU3IUTUHUA TABMHUHIOBYH AACTYPUH TABMHUHOTIAPHU HUIILIA0
YyMKHII Ba (poiiiaaHui skapaéHura YTuO0p KapaTau.

* “Tamkmua 3tyBumiaap xaBgcu3auru”  OWIMM COXacu KaTTa TU3MMIIapAa
MHTErpajulalliral TalllKW 3TYBUMJIAPHU JOHHMXAJall, cCOTHO OJIUI, TeCT/Iall, aHAJIU3
KWINII Ba TEXHUK XH3MAT KYpcaTHIITa YbTHOO0D KapaTa/u.

— Tusum XaBPCU3IUTH TAIIKWI STyBUYMIAP XaBPCU3IUTUIAH (apK KUTaIH.

— Tamkwun  oTyBumiap  XaBQCH3IUTH  yJap  KaHOau  JOUUXALAHSAHIULU,
Apamuneaniuey, comud OaUHeaHIUY, OOWKA MApKUOUll Kucmiapea YiaHeauaueu,
KaHOQU UWIAMUISAHIUSYU BA CAKAAH2aHIULU2a OOFIIHK.

* “Ajioka xaB(pcH3aMIru” OMIMM COXACH TAIIKWUJI ATYBUYHIIAP YpTacuaaru aao0KaHu
XuMosijamra 3Tubop KapaTtuo, ¥3uaa ¢puzux Ba MaHmuxui yIaHUITHA OUPIAIITHPAIN.

* “Tusum xaBdcu3aurn” OWIMM COXacH TAIIKWJ 3TYBUMJIAP, YJAHMILIAP Ba
AacTypuii TabMHHOTAAH uOopar OYyiraH TH3UM XaBOCHU3IUTHHUHT JKUAXATIapura
bTUOOP KapaTaau.

— Twu3uM XaBQCU3NIUTHHY TYIIYHHII YUyH Hadakart, yHuHe mapKubuti KUCMIapu Ba
VAQHUWUHU MYUWYHUWHU, OATIKU OYMYHAUKHU XUCOOTa OJIMILHU Taial KUIaau.

* “UHcon xaBpcu3aUru” OUIUM COXACU Kubepxascuziux oOunan OONUK UHCOH
xammu Xapakamiapuru YpeauuuwioaH TAUKapu, mawkuliomiap (mMacaiad, xooum) Ba
waxcuii xaém wapoumuoa waxcuii MaviyMOmIapHy Ba Waxcutl Xaémuu Xumos Kuiuued
THOOP KapaTasy.

e “Tamxmiaor xaB(cuzauru” OWUITUM COXaCH TaAIIKWJIOTHU KuUOEpxashcusiuk
maxouonapuoar — XumMoslauwi — Ba  mawkuiom  easugacunu  myeaggaxkusmiu
baxcapuwuHy MaauIall yayH pUCKIapHHU OOIIKapHIlTa YbTHOOD KapaTau.
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o “YKamoart xaBpcuznurn” 6unuMm coxacu y €k Oy Japaxkana >KaMHsITAa TabCUP
KypcaTyBun KuOepxaB(CU3INK OMUILIApHUTa Y5THOOp KapaTaiu.

— Kubepoicunosmuunuk, KOHYHIAP, AXI0KULl MyHOocabamaap, cuécam, waxcut xaém
Ba yiapHuHe Oup-Oupu Ounam MyHocabamiapu ymOy OWIAM COXAaCHIArd acoChuid
TyIIyHUan€ap.

1.3-pacm. XaB(hcH3IIMK MyaMMOJIapH.

XyKyM

1.2. KuOepxaBcuziauk cuécatu Ba yHH OOIIKAPHIII.

KubepxaBdcuznuk KOHLEMIUACH — axO00poT XaB(CHU3IUTH MyaMMOCUTa pacMUit
KaOyJ1 KWJIMHTaH Kapanuiap TU3MMH Ba YHU 3aMOHABUH TEHJICHIUSIAPHU XyUcoOra oyraH
X0JIJ1a UHIL UYJIIapH.

Konnenmusau uiad YuKuIH yu 00CKUY/1a aMalira OIIUPHUI TaBCUS STUIIAIH.

/ /

[ Gockuu  XHMOATAHYBYH OObEKT KUIIMATHHI
AHUKTALI

/ /

[l Gockyu Dy3FYHUHHMHT OYmuION MyMKIH OyraH
XapakatIapuHI TaX THIIAIT Vs

/

[l 6ockuu AXOOPOTHH XHMOANAIN BOCHTAIAPHHHHT
HIIOHYTHIHTHHI Oaxomar Vs

1.4-pacM. AXGOpPOT XUMOSICH KOHIEHIMSCUHU UIILIA0 YUKUII OOCKUUIapH
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KubepxaBhcuznuk

KOHLETIIHSCH
JlaBmaT (kopxoHa) Mutwid
Basudanapu (xopmopaTh)
MaH(aatIapu
Kubepxasdceunznu
K CTPaTeTusiCh
TabmuHIam Manaanam iymiapu
NPUHLUILIAPH
Makcannap Kubepxappcuznm Bocuranap
K cu€caru
Pecypcnap

1.5-pacm. KubepxaBcuszank KOHIENIUSICH CXEMACH.

KubepxaBdcuzauk cuécatu Oy — TAIKWIOTHUHT MakcaJau Ba Baudacu xamja
XaB(OCHU3JIMKHU TabMHHJIAII COXACHIAard dYopa-Taadupiap TaBcudIaHAJAWTaH HOKOPHU
CaTXJIM pexa XucoOiaHau.

VY xaB(CU3NIMKHY TAabMUHJIAIIHUHAT 0apya JacTypiIapuHU peKalallTHPAIH.

Ax060poT xaBpcH3mUru cu€caTy TAMKWIOT MacajalapUHU €YHIIl XUMOSICHHH €K1
UIII J)Kapa€HU XMMOSICHHU TabMHHJIAIIH 1IAPT.

ArmmapaT BOCHTalap Ba JacTypWid TabMUHOT HWIN JKapa€HWHU TabMHUHIOBYU
BOCUTAJIap XMCOOJaHAIM Ba yiap XaB(CHU3IMK CHUECATH TOMOHHUAAH KamMpald OJMHMIIN
mapr.

TamxkuioTHUHr aMajauid xaBcu3iauk cuécaTu KyWugarm OyJUMIIApHU V3
HYNTA OJINIIH MYMKHUH:

O ymywmuii HEZOM;

O  maposmapHu OOIIKapHUI CHECATH,

O  doiimananyBumiapau uacHTU(GUKAMSIIALIL;

U ¢oligananyBurIapHUHT BaKOJIATIAPH;

O  rtamkwior axO00pOoT KOMMYHHKAIIMOH TH3UMHHH KOMIIBIOTED BHpYCIapiaH
XUMOSLIIAIT;

O  rtapMmok yiaHUILIApUHU YPHATHII Ba HA30paTiIall KOUIaIapH;

U  osnexkTpoH moura THU3MMH OuWiaH wWOulam Oyindya XaB(CU3NIMK cuécaTd
KOHUJIaJIapH;

U ax0opoT KOMMyHHUKAIIMOH TU3UMIIAP XaB()CU3IMTHHA TAbMHUHIIAI KOHUIAIapH;

O  ¢olinananyBumimapHuHr XaBQCHU3IMK CUECATUHH KOHMJAIAPUHHU  Oa)KapuIll
Oyiinua MaxxOypHsTIapH Ba X.K.Jap
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1.3. XaB¢-xaTapaapHu G0mIKaAPUIII.

KubGepxaBcusziuk PHUCKJIAPHUHN AHUKJIANIHUHT YMyMHHA TaBcH(PUHH Kpad
yukamu3. Puck HOMakOyn BOKea - XOAMcaJaH Keaud YMKaauraH okuOaTiiap Ba BOKea-
XOJIMca I03ara KeJIUIIM JXTUMOJUIUTH OupUKMacuHM y3una udopnamaiinu. Pucknapau
aHUKJIaI MUKIOp €KU cudat )KuxaTaaH pUCKIaApHHU TaBcuIaiiiu Ba paxOapiapra Kadyn
KWJIMHAOUTaH KUIIUAITIKKA EeKH OomIKka YpHATWIraH Me30HIapra Kypa
YCTYBOPJIMKJIapra MyBOGUK PHUCKIAPHU >KOUIAIITUPUII UMKOHUSITHHHU Oepajiu.

PuckHu aHMKJIam Kyiiugara taaoupJiapaad uoopar:

- PUCKJIApHU aHUKJIALI;

- PUCKJIAPHY UJICHTU(OUKAITIS KUJIHIIL;

- PUCKJIapHH TaXJIWJI KUJIHILL,

- pucKJIapHH OaxoJanl.

Puckinapuu aHukiIam axO0opoT aKTUBIAPUHUHT aXaMUATUHU Oenruiaiamu,
MaBxXy/Jl (€KUM MaBxXyJl OYJIMIIIM MyMKHH) KYJUIaHUJIQJAUTaH TaXIujap Ba 3audavkiapHua
uaeHTUUKAIMA ~ KWJaad, MaBxKyJ  OOIIKapwill BOCHUTAJapUHMA Ba  YJApPHHUHT
UIeHTU(PUKAIMS KAJTUHTaH PUCKJIapra TaAabCUPUHU UACHTU(UKAIMS KT, MOTECHIIHAT
OKMOATIapHU aHUKJIAWIM Ba HHUXOST, YCTYBOPJIMKIApra MyBO(DHK, MyailsiH pUCKIapHU
KOWNTAMITUpaad Ba KOHTEKCTHH YpHATUINJA AaHUKJAHTAH PHUCKIApHU OaxoJialll
Me30HIapH Oyinua ynapHu TacHu(naian. PuckHM aHuKIam KynuH4a WKKHU (KU yHIAH
KYm) urepanusanan gorigananud yTKa3uIaau.

Puckmapuu aHUKIATHWUHT Makcaa Ba Basudamapu acocuaa pPHUCKIAPHU
aHUKJIANIra ¥3 EHAANIyBUHN TaHJIall TAIIKWIOTHUHT Y3ura OOFIHUK.

AKTHBJIapHUHT 0axXOCH, OKHOATIApHWHT Xap OWp Typura TaauTyKjaud OyiraH
3auQuIMKIap Ba TaXIWJAPHUHT Japaxanapu, xap oup komOuHaiwms yuyH 0 nan 8 raua
OyJsraH miKajga acocuja PUCKHUHT TETHIIUIA YIYOBHHHU HACHTU(UKAIMAIAII MaKCaauaa,
aasan mrakiaura (matpunara) kenrupuiaan (1.1 (a)-xaasan). Kuitmatinap matpuiiara
CTPYKTypaJlaHTaH Tap3/la KUPUTHUIIA]IH.

1.1(a)-orcaosan.
Pucknap yruosenapunu uoenmugpuxayuaiaw mampuyacu

TaxauaHUHT 03ara [Tact (IT) Vpra (V) Oxopu (10)
KEJTUTI
9XTUMOJUIUTH
donpanagumauar | I1 Y IO I1 Y IO I1 Y 1O
COJIJTAJIMTH
AKTHUB
6axocu

AlWINEFL O
AWINFL| O
Ol WIN|F-
OB IW|IN
gl WIN|F
DO IW|IN
~N oo b~ |w
DO IW|IN
~N oo b~ w
o0 NOoO|O| N~

Xap Oup akTHB y4yH YpUHIU 3au(IMKIap Ba yjapra MOC KelaJuraH TaxJaujiap
KypuO uyuKuiIagu. Arap TEruiuin4a TaxAuAcu3 3au(uiuK €Kd Terunuimya 3auiukcus
TaxJMJ MaBXKyJ Oyica, XO3Upru matna puck MyK (nexuH, Oy Ba3uAT y3rapranjaa
IXTUETKOPIHMK KypcaTuin Kepak). JKajaBanmard TEruluid caTp aKTUB OaXOCHHUHT
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KuiiMatu OYiiM4a, TETHIUIM YCTYH d5cCa, TaXJIUIAHUHI [03ara KeJWIl 3XTUMOJUIUTH Ba
doiinanaHMIIHUHT coaanury Oyinya Oenrmnanana. Macanah, arap akTuB 3 Oaxora sra
Oynca, Taxuj «IOKOpW», 3au(IIMK 3ca, «acT» O0yiaau, y Xojja puck YI4oBH 5 ra TeHT
Oynaau. AxtuB 2 Oaxora sra ae0, Ba macayaH, Y3rapTHpPHUILI Y4yH TaxJu] Japakacu
«mact», (HoNAaTaHUITHUHT COJIAIIMTH 3Ca «IOKOpW» Oynmaau nae® TaxMUH KWIaMU3, Y
X0Ji1a pUCK Yi4oBU 4 ra TeHr Oynaau. JKaaBaaHUHT YiuaMu, TaXIUIj1ap dXTUMOJUIATH
ToudanapuHuHr, HONHAANTAHUITHUHT COIJAIUTH TOU(DATapUHUHT COHU XaMJla aKTUBJIap
0axOCMHM aHUKJAUl TOW(aJIapUHUHT COHM HyKTaW Ha3zapuAaH, TAIIKWJIOTHUHT
IXTUEKIIApUTA MOCTAIITUPUIIAIINA MyMKHH.

PucknapHunr OepuiraH mKajacu KyWuJaaruda OJIIUNA yMyMUN PEHTHHTH Y4yH
XaM akC STTUPUIIUIIN MyMKHH:

- macT puck: 0-2;

- y¥pTa puck: 3-5;

- FOKOpH pHCK: 6-8.

1.1(b)- arcaosan.
Pucknap ymymuii peumuneunune mampuyacu

Numunenr | XKyna mact [Tact S"pTaqa IOkopu Kyna
CUeHapuic | (3XTUMOJI | (3XTUMOJUT | (MYMKHUH | (3XTUMOJUI FOKOpHU
u UTH KyJia WUTH KaM oynran) UTH (Te3-Te3
XTUMOJUIH KaMm) Oynran) yupab
V| TypaauraH
)
AxtuB | Xyna nmact 0 1 2 3 4
0axocu [Mact 1 2 3 4 5
Vpraua 2 3 4 5 6
IOxopu 3 4 5 6 7
Kyna 4 5 6 7 8
IOKOpH
Puckgapuu wuaeHTHgUKANUs KWIMNIAH  Makcaa, TOTEHIMAI  3apap

eTKa3aJuraH XTUMOJINNA HHIIUACHTIApHH MPOTHO3IAlI Ba Oy 3apap Kail Tap3aa OJMHUIIN
MYMKHUHJIUTH TYFpHUCHJA TacaBBypra sra Oymum xucoOnanagu. Kyiuna taBcudguanran
KaJamiiap pUCKIIAPHH TaxJIWI KW OYiinda Tabaupiap yayH KUPHII MabIyMOTIAPUHA
aHUKJIal q!.

Pucknapuu maeHTHGUKALMS KUWIMILJAH MakKcaj, NOTEHIMANl 3apap €TKa3aJuraH
HXTUMOJMI MHIMIEHTJIADHU TpOrHo3jiam Ba Oy 3apap Kail Tap3/ia OJIMHUIIU
MYMKHUHIIUTH TYFpUCHIA TacaBBypra sra Oymum xucobnanaau. Kyiuna taBcudanran
KaJamiiap pUCKJIAPHU TaxJIWI KWL OYiinda Tabaupiap yuyH KUPHII MabJIyMOTIApUHH
aHUKJIai .

AKTHBJIAPDHM aHUKJamIa axO0opoT TH3MMHU (akar ammapaT Ba JacTypHid
BOCUTaJapJaH MOOpaT 3MACIUTMHU Ha3apja TYTHII Kepak. AKTUBJIAPHU aHUKJIAII
pucKiapHu  Oaxonam  yuyyH ~eTapiau  axOoOpoT  TabMUHJIAHAOUTAH  TETHIILIIH
JNETAUIAIITUPUIN JapakacuJa aMaira OIIMPUIMINM 3apyp. AKTHBJIAPHU aHUKJIALINA
doiinanaHuIagMral  ACTAUIAIITUPHUIN  Japa)kack pPHUCKIApHH Oaxojam  BaKTHIA
TYIJIaHraH axOOpOTHMHI YMyMHUHM XaXMHra TabCHp 3Taau. by npapaxa pHCKIapHU
0axOoNaIIHUHT KEMMHTH HTepanusIapuIa SHaaa JeTaJUIAIITUPIIIAIITA MyMKHH.
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14. Xy:KyM HHIMIEHTJIAPH Ba yJIapra Kapuiy peakuus.

Kubepxasgcuznux coxacuoazu gpaxmnap:
. Kyunu napons kyn Xyxymiaapau 0aprapad dTHUIIN MYMKHH.
. Sluru Bocuta (mactypuii-anmnapar) XxaBpcus XucoOIaHMaiIn.
. OHT XM JacTypuid BocUTaNIap 3au(IuKIapHU Y3 HUUra oyiaju.
. BynyTnu Texnonorus TYaMK XaBcus amac.
. Xakepanap-0Oyyap XxaMa BaKT XaM >KMHOATYH dMac.

KoMmnbiorep Ba KOMOBIOTEp TapMOKJIapuJa KOMIbIOTEp XaB(CHU3JIUTH
HHIMICHTJIAPUHA OOIIKAPHIN {3 HYMra MOHUTOPUHI Ba XaBPCHU3IUK XOAMCA-
BOKEaJIapWHH, XaMmJia 0y XOJuca-BOKeasapra TYFpU KaBOOJIApHU KaWTapuITHK Kampad
onanu. MHIMAEHTHU OOIIKApHII JACTyp XUCOOJaHUO MabJyM OUp >kapaHHU aHUKJIa0
Oepaju Ba amaira olmupaa.

Xoauca - maxc €Ky UIIH Kapa€HHU, )kapa¢HHH, Yypad olraH MyXHUT Ba TU3UMHU
HOpMaJ XOJIATHHU Y3rapTUPUILHUA HA30paT STULILIAUD.

Xooucanune yuma acocutl mypu mMagicyo:

Hopman. Hopman xonuca KpPUTHUK KOMIIOHEHTajapra TabCUp KWIMAWIH EKU
KypcaTtMa (pe30JItonus)HU OONUIAHUIINAAH OJIUH V3rapTUPUIIHK HA30paT ATHIIHU
Tanald KUiIaau.

Xooucanapnu Kenzautuwiu 6a Kynauuwiu (Ickanayus). XoaucalapHu
KYyNalviiyd TU3UMIa >KUIJIAWM TabCUP KypcaTaau €KW amalira OLIMPWITaH Kypcarma
(pe3omroniusi) Y3rapTUPUIIHA HA30paT JTHUIN KapaCHWHU Ky3aTUIIMHU TabMUHIA0
OepwuIu mapT.

Aeapusneuii Xo0uca. ABapusiBUI X0Arca MaXC XaBPCU3IUTH Ba COFIIUTHTA TAhCUP
KypcaTtaJiu.

Hnyuoenm - Oy cTaHAapT olepanusuiap KaTopura KyIIWJIMalJIurad xamja
XU3MAaT XOJATHHHU Y3UO KyWuin €k Xu3Mar cudatd EMOHJIANIUIIM XOJaTiapura ojaud
KEJIAINTaH Xap KaHJal XoAucara anTuiaaau.

Numuaentra :kaBo®  Kadrapum  rypyxu. XaBQcH3NIMK — WMHIUACHTH
KOOPAMHATOPU WHIMJCHTra KaBOO KalTapuil >kapaHUHU OOIIKapaad Ba KOMaHIaHU
TYymiam y4yH »xaBooOrap maxcaup. KoopanHatop KOMaHIaHU TaIIKWI 3THO, TAIIKHI
STWITaH KOMaHAa Y3 HuYMra MHIMJICHTHU OaxojoBUM Ba Kapop Kalyll KWIyBUd
niaxciapHu Kampal oJiaau.

NHunaeHTHH TeproB KWIMm - Oy WHIMACHT XOJAaTUHU TEProB KUIIUII
XapakaTuaup. Xap Oup WHIUACHT TEProB ATUIIHH Taiad KWINAIM €KW yHTa Ka(uioimk
Oepumm kepak Oynamau. [y Ounan Oupra TeproB KUJIMHAIUTaH pecypceiap, SbHU THOOUH
BOCHTaNap, HOMYHOCHO TapMOKJap Ba KapaHTHH KWJIMHTAH TapMOKIap (aBKyojia
MHIUMCHTIIApTa Te3 Ba caMapaiu pyxcaT Oepuill yuyH doigand Xucooinanaiu.

Nummaentra kaBod Kaiitapum - 0y XaBQCHU3IMKHU Oy3WJIMII KETMa-KETIUTH
€KM Xy KYMHH OOIIKapHIIl Ba €UUI YYyH WIUIA0 YUKUITAaH ycyiaup. byHuHr makcamu
BA3UATHU TYFPWUIAII, SbHU THU3UMHU OY3WIUIIMHU YeKjall Ba Oy3uiraH THU3UMHU
TUKJIAII BaKTH Ba MaOJIaFMHU KaMalTUPUIILIUD.

NuumnaeHT 001mKapyBUYMCHHE Ba3udajiapu Ba MaKOypusiTIapu:

— MyHocwO BakojarTiaapjaH (QoWganaHWIl y4yH Xap KaHgaii aBapus [
HOCO3JIMKJIAPHU OWJTHUIIL,

— eTapiau axOopOT HUFUIN Ba TU3UMHHU TaxJIWJI STUII YYyH KalTa TUKIAWIUTaH
KOMaHJaH! IIaKJUTAaHTUPHILL,

— HHIUACHTHU YMYMHH XOJaTUHU CaKJIallL;
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—  ¢ynknuonan nmronustiaapau o (Core Network);
— KOMaH/IaHH IOKOpU caTxra Kytapuil (MPHOPUTET OEpHIll) y4yH KYJUIlaHMaJaH
doiinananum.
Xy:KyM HHIIHAEHTJIAPHHA OOLIKAPHIIT TH3NMH

Tamkunor ¢Qaonuaruaa axOOPOTHH XUMOsUIAII YYyH KYWuZaru MOJIEIHU
kentupul MyMkuH: MTPM. By monen 4ta sxapaénuu y3 nuura onaau. bymap:

xaB(-xarapiapHu : MapIIpyTU3aTop

Oaxouail cuécarn XaB(CUBIIUTH cuécaru

xapum 3anUIMKIapHA
KUJTMHT aHJIapHU _' CKaHepJIall ayTuTH

1.6-pacm. U'TPM monenw.

Kentupunran 4 Tta >xapaéH xaM TaHKUAUN (KPUTHK) MYyXUM XHCOOJIaHAIH.
Tusumaa Oy xapaéHnapHUHT OUPOPTACUHU HYKJIUTH EKH SIXIIIM UIIMACIUTY KOPXOHA KU
TAlIKMUJIOT axO00poT pecypciapyd XUMOSUIAHTAHJIUTUra Karra 3apap eTka3aad. AxO60opot
XaB(CU3IUTH MHIMACHTIApHU OomKkapuimga Oy skapaCHIapHUHT wWyuaaH (dakar
MOHHUTOPHHT Kapa€HUHU KYTIPOK Ky3aTUIIl MyMKHH.

Kyn rtamkwnor Ba kopxoHamapaa ax00poT XaB(CHU3IMIH HHIUACHTJIAPHH
OOIIKApPHII KAPAEHM KylU1aruya Kypuiaiau:

* KOMIBIOTEP MHIMJIEHTU XaKuaa ax0opoT OJIUIL;

* Komuaaly3apliMK aHMKJIAHTaH XoJaTiap/aa KymmmMya axo0opoT OJIUII;
* XOJIATHU TaxXJIWJ 3TUIL,

* cababyiapHy aHMKJIAIII,

* npoUIaKTUK TagOUpap YTKA3UILL.

Hnyuoenmnapunu  6owxapuws  dHcapaéuu — camapaoopiaueu  Kyuuoacuiaped
boenuKoup:

O ax0opoT xaBPCH3IUTH MHIUIACHTUHH OOINKAPHII >KapaHHUIa Kau0 STHITaH
MIaXCITAPHUHT TH3UMHH OOITKAPHIIHY SIXIITH OWITHIIIN;

U wuHmuaentr OwnaH  OOFMK — axOOpOTHM — TaXJIMJI  3THII  Ba  OJIUII
UMKOHUSTIAPHUHT OOPJIHTH;

U  onmHraH HaTHXATAPHUHT XaKUKUAWIUTH.

Hnyuoenmunu  6owkapuwi  MusuMuUHU  KYpuui  KOHUENUUAcU  6d
cmpykmypacunu Kapad 9uKamms.

AXO0pOoT XaB(CUBIUTH WHUUJACHTUHU OOIIKApUII THU3UMHU APXUTEKTYpacu
KyHuJaru acoCHil KOMIIOHEHTAJIApHU Y3 HUKTa OJIA]IN:

1. MHTerpamiamran miatdopma.

2. AynuT Ba MOHUTOPHHTHH aIlliapar-1acTypuil BOCUTAIAPH.

3. AXOOpOTHH XMMOSUTALITHHUHT anmnapar-aacTypuil BOCUTaIapH.
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4. AXGopoT xaB(PCU3INUTH HHIIUICHTIAPHU XaKuaa axo0poT oMOOpH.

5. XucoboTiIapHu reHepalusiianl BOCUTalapy Ba aHAJIMTHK acbo0uap.

6. Bocutamapuu 6ommkapuii Ba HHTEpGEHCHH TYFPHJIALLL.

Nurerpannamrad miargopMa THUBUMHUHT SApOocH XucoOmaHaau. by Tuzum
TY3WIHILINIArd XaMMa KOMIIOHEHTaIapHu OUTTa yMyMuil pyHkuusra 0oriaad Oepaau.

WuTerpamnamran muatdopma Kyluaaruiapaad TapkuO TONraH:

1. MasbaymoTnapHu WUFUIIHA TabMUHJIOBYM MOHHMTOPHHI Ba ayJIUT BOCHTaJapH
y4yH UHTep(eiic.

2. Ax060poT XaB(CU3IUTH MHIMJICHTIAPH OKUOATHHH JIOKATHM3AIUsIIANl MaKcaauaa
KOH(UTypalusiHA TE3KOp Y3rapTUPHUIIIArH ax00pOT XUMOSICH BOCUTaJIapu UHTEpdeiicu

3. XucoOoTimapHU TeHepalusUlall BOCHUTAaJapu Ba AaHAJNUTUK (QyHKUOMSUIapAaH
doitmananumaary XxusmaTiap.

AyauT Ba MOHHMTOPHHTHHM annmapaT-JacTypuHil BOCHTAJAPH - TAIIKWIOT
ax0opOT TU3MMHUHM KaiTa MIIIall, HMFUII Ba TPOTOKOJUIAIITUPUIITHY aMajra OuIupyBYd
BoCHTaNmapaup. by BocuTamapra KyWumaruigap KHpPaaW: YpHATHITaH BOCHUTajap
(woBanap, onepanuoH TU3UM BOCHTAJIAPU, TAPMOK KypHIIMaldapu, XMMOsI BOCUTaJIapH Ba
aBTOMATIALITUPUIITaH TH3UMJIAp) Ba Maxcyc Bocutaiap (ayauT, XaB(CHU3IUK
CKaHepJIapH, IacTypuil areHTJIap, CeHCOpJIap, ax00poT HUFYBYM KypHIIMaJap).

>

4 . . . > \ AYTCOPCHHT XaMKOpIIap TepuMI-IHaJI XH3MaTIapH
i I J doiinamanysuapu

AT xoagumiapu Bomkapys4uiap

Jata ueHTp
1.7'paCM. Ay,I[I/IT Ba MOHHUTOPHWHI'HA annapaT-z[aCTypI/Iﬁ BOCHTAJIapH.

AXxO0pomHuu XumoAnauHuNe annapam-0acmypuii 60CUManapu.

1.  Firewalls

2. IDS/IPS

3. Switch Level 3

4.  AxOopoT xaB(QCHU3IMIMHM TabMHHJAII YyCyJl Ba BOCHTaJapu (JacTypuid
BOCHTAJIAp).
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1.8-pacm. Ma1muaenTiap ax6opot oMmO0pH.

HasopaT caBoJL1apu:

KubepxaBdhcusnuk TylryHYaCHHHA W30XJ1a0 OCpUHT.

XaBdcuznmuK MyaMMOJIapUHU caHab YTHHT.

KubepxaBdcuznuk cuécatu Huma?

KubepxaBhcusnuk puckiiapuHy aHUKJIalTHU TaBcu(aad 6epunr?

NHumaenTra »kaBo0 KalTapuill TypyXu KaHJal MakJIaHTUPUiIaan?
NuuuaenTiapuau O0IIKapuI )kapaéHu caMapaJopiiura HuManapra OOFIuKIup?
AyauT Ba MOHUTOPUHTHH JTacTypHUi-amniapaT BOCUTaJIapuHU N30X1a0 OepuHT?

NoobkrowbhE

AnaduéTiiap Ba HHTEPHET CalliTIapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2.  Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-
basics
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2-mabpy3a. KpuntorpadusiHunar acocuii tymyndajgapu. TapmMok xaBpcuziauru
3audIMKaJapu Ba yJapra oyaran raxauaiap (2 coar)

Pexa:
2.1. KpunrorpadustHUHT acocuii TylryH4agapH.
2.2. Tapmok xaBdcuznuru 3audIMKIapy Ba yJiapra Oyiarad Taxauiap.

Tasina wbéopanap: wugp, Kpunmomusm, Kaium, KpPURMOAHAIU3, Kpunmozpagpus,
cumMMempux wugp, accumempux wugp, cmenocpagpus, xdui  GYHKYUs, TAPMOK
XaB(CHU3IHUTHU 3au(IUKIapH, CKaiHepap.

2.1. KpunrorpagusiHHHT aCOCHIl TYIIyHYAJIAPH.

Hlugp &Exn kpunmomusum MabIYMOTHU wiugpraw ydyH HoWgamaHuIagm.
Xakukuil mudpianMarad MablIiyMOT oyuk mamu €0 atanuo, mudprIallHUHT HAaTHXKACH
wugpmamn ned arananu. XaKUKUKA MabJIyMOTHH KalTa TUKIAII YYyH MUGPMATHHU
Oewugpnaw 3apyp Oynanu. Kanum KpuntoTU3UMHM mudpram Ba aemudpiam ydyH
coznamaa ¢oigananunaan. KpuntoTusuMHUHT “Kopa KyTw cudarugard KypUHHUIINA
pacMma KeJITUPHUIITaH.

Kamur Kamr

O M Uiy O T

— i e m———— e [—

|
2.1-pacm. KpuntoTu3sumMHHHT “Kopa KyTu~ cu]aTrumari KypuHHUIIN.

Axbopomnu xumosanawi yuyH KOOIQUMUpUW 6a Kpunmozpaghus ycyunapu
KVIAHUIAOU.
Kopnammupum 1e6, ax6opotHu Oup TH3MMIaH OOIIKa THU3UMIa MabiiyM Oup
oenrwiap Epramua Oenruianrad TapTuo Oyiinya YTKa3uill KapaéHura auTuiaam.
Kpunrorpaguss ne6 wmaxduii xabGap Ma3MyHuHH mmdpriam, SbHU
MabJIyMOTJIIAPHU MaxcyC alropuT™ Oyinya y3rapTupud, mudpiaaHrad MaTHHHU SIPATUII
iynu Omnan axOopoTra pyxcaT STWIMAarad KMpUIIra TYCUK KYyHHII yCyJura aiTuiaau.
Kanum- mataay mudpian Ba MU(QpUHA OYHII YIYH Kepakiu ax0oporT.
Kpunmoananuz - xanutHu OuiamaclaH IIM@piaHraH MaTHHU — OYMII
UMKOHUSTIAPUHU YpraHau.
Kpunmoepagus xumoscuoa wugprapea wnucoaman Kyuuoaeu manadrap
KYUunaou:
. eTapiy Japaxasa KpUnTooapaonuTuInK;
. mmdpaam Ba KaUTapuI KapaEHUHUHT OIUNAIATH;

. ax0opoTHH mmdpIam oKudaTHIa yiaap Xa)XKMUHUHT OPTHO KETMACIIUTH;
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. mudpranaard KW9uK xaTojapra TabCupyaH OyIMaciury.

Mudpmam Ba gemmdupmam wMacajgamapura TETHIDIM OYITaH, MablyM OHp
angasumoa Ty3ulNTaH MabIyMOTIAp MAMHIAPHU TAWKUN dTaau. Aagasum -
axOopotnapuu udomanam yayH GoigamaHIIaAUTaH YSKIH COHAATH OSNTHIap TYTIIaMH.
Mucomnap cudaruna:

e yTTH3 ontuta Oenruaan (Xxapdman) nobopar y30ek TiM andaBuTH;

* ¥TTU3 UKKUTa Oenruaan (xapduan) ubopar pyc Twim andaBuTy;

* Hurupma cakkusta oenruaat (xaphaan) nobopar JIOTHH andaBuTH;

* WKKH 1034 3JuMK ontuta Oenruman ubopar ASCII xommbroTep OenruimapuHUHT
andaBuTy;

* Ounap andasur, spau 0 Ba 1 Genrunapaan nudopar 6yiran anpaBuT;

* CAaKKM3JIMK Ba YH OJTWIMK CaHOK CHUCTeMasiapu OenruiapuaaH ubopaTt Oynran
andaBUTIIApHU KEITUPHIL MyMKHH.

Cummempux mmdpiapaa MabIyMOTHU u@pramn Ba aemudpian yayH Oup Xui
KanuTaaH (porgananunaim.

CHMMETDHK KATHT

Ka0yx kH1yRYH

——
—
s e ] —
E—
———

XAKHKHH [IHppIARTaH X
XyAKAT XYAKAT XY ACKaT

2.2-pacM. CUMMETPUK KaJIHUT.

il

ByHnan Tamkapu ouux kaaumiu (accumempuk) KpUNTOTU3UMIIAP MaBxKyH 0yYino,
yH7a mudpram Ba gemu@pian yayH UKKUTa KaauTaad GoiaaiaHuiaim.
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I[HpIam KaTHTH Jlemmpram KaTHTH

-

C [MH(PIAHTaH

xabap
m xaGap l l m Xadap
o udpram Memuppram {4~
ANTOPHTMH AMTOPHTMH
By3FyHIH

2.3-pacM. ACCUMETPHUK KaJIuT.

Cmenanozpagua — 6y maxduii xabapuu coxra xabap uuura OEpKUTHUII OPKAJIU
aJOKaHU SIIUPUIN XucoOyiaHanu. bomika cy3 OwiaH aWTraHjga CcTeraHorpausHUHT
acocwuii rosic — 0y Max¢uil MabIyMOTIAPHUHT MaBXKY/UIUTH XaKUIary IryOXaHu OJIJIMHU
OJIUII XUCOOJIaHA Y.

CTero-kamur Crero-xaymr

Xabap Tamo

FOPYBYI Pach (ero-Tacp

Asparmm
KapacHIl

Maxdnit

Maxdmit xa0ap

xaap

2.4-pacMm. Ctenorpadwusi.

Xom ¢yHkuuss 1e0 uxtuépuil y3yHiaukaara (OuT €ku Oaillt OupimkiIapuia)
MabIyMOTHH Oupop (UKCUpIaHTaH y3yHaukaard (Oout €xku OalT OupIuKIapuaa)
KHiiMaTra yTka3zyBud QyHKIUSITa alTHIaIu.

Kpunrorpagusiga xsm GyHKuMsuiap KyHuaard MacanajapHd Xal KWIUIL y4YyH
WUUTaTUIA/IN:

" MabJIyMOTHHM y3aTHILJA €KH CaKJallJa YHUHT TYJIAJUTHHU Ha30paT KWIUII yUYyH;
" MabJIYMOTHHHT MaHOAWHH ayTeHTU(QUKANS KAJIHUII YIYH.

MabayMOTHH X3IIJall yYHUHT OYTYHJIMTMHHM KadosaTiaml Makcaauia amaira
omupuwiInO, arap MabiIyMOT y3aTWIMII JaBOMMJA Y3Trapulira yupaca, y Xojjla YHHU
aHUKJIAll ~HMMKOHM  MaBxkyl Oymanu. Xom-QyHKUOUsUIapAa — ojarja  KHUpYBUH
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MabJyMOTHUHT Y3yHJIUTH Vy3rapyBuyaH OYnauO, 4YHMKUIIIA Y3rapMac Y3YHJIHMKIard
KUMMaTHH KaiiTapaau. 3amoHaBuil xom gyskiusuiapra MDS, SHA1, SHA256, O‘z DSt
1106:2009 napuu mucon kentupuin MyMkuH. Kyituga “hello” xabapwHH Typid XdIII
byHKIMsIIapaard KuiMatiapy KeJITHPUIITaH:

o MD5(hello) = 5d41402abc4b2a76h9719d911017¢592

o SHA1(hello) = aaf4c61ddccSe8a2dabede0f3b482cd9aead434d

o SHA256(hello) =
2¢f24dba5fb0a30e26e83b2ac5h9e29e1b161e5¢1fa7425¢7304336

o 293809824

Xewt pynkyua Kyiuuoazu xXycycuamuapea 32a:

a) bup xun kupum xap IoMM OWp XHJ YMKUIIHU (Xow Kutimam 1e0 atanau)
TaKJUM JTAJIH.

b) Bup kaHuya Typau KUpUIUIAp OUP XHJI YMKHUITHE TAaKIAM STMaIH.

C) Uukumn KAHAMATIaH KHPYBYM KHHMATHA XOCHJ KWJIMIIHHHT HWMKOHHSTH
MaBxXyJ1 sMac (Oup TOMOHJIAMaJHUK).

d) Kupum KuiiMaTHHH Y3TapyId YUKUAIIIATM KMHMATHH XaM Y3rapuilimra om0
KeNaau.

Xewt pynkuyusaza mucon

Mucon
«  M=“Ehis" M = > H(M) = h
° H(M) - (“EH + “L” + “V” + “I “S”) mod 26

. H(M)=(5+12 + 22 +9 + 19) mod 26

. H(M) = 67 mod 26

. H(M) =15

Kabya
J_’(J KHTHHTAH
Hello ! Hello ! xabap

[
-

/' Xom kuitvat Xsm suiinar
Hello ! 1 H0GoprTra P Xom dymxma
d

xabap

Xakuxuii
xabap Y

P Xom pyaxums X5 guiivat
i \ ByTyRTHEHH

/ TEKITHPHII

| Xom xainiat

2.5. Xenr (pyHKIUS CXEMacCH.

Xynoca ypHUJA IIYHH alWTUII MyMKUHKH, CAMMETPUK KaJIUTIM Ba OYUK KaJIUTIN
KPUINITOTHU3UMJIAp MabIyMOTIApHU Max(UWINTMHU TabMUHIAMAA ¢GoiiganaHuica, X31l
GyHKUIMAIAp 3ca MAbIyMOTHH OyTYHIUTMHU TEKIIUpHUILIa (GoiaanaHuIaIu.
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2.2. Tapmok xaBdcu3auru 3audinKajapu Ba yjaapra 0yjarad Taxauajiap.

KowmneroTep xaBdpcuznuruaa 3auduiuk (anri. vulnerability) TepMUHU TU3UMHUHT
KaM XMMOSUJIAaHTaH €KU OYWK >KOWWHU Oenruiamiga uiuiatuiaan. 3audiuk gacTypHUHT
XaTocu €KW THU3UMHHU JloMMXajamjga Hyn KYyWWiraH KamMuWJIuK HaTHKacu OYiIuiu
MyMKHH. 3auduuk €ku QakaT Hazapuil Mapxyn Oymumm €ku Oupop Taxauana
doiimananuwiaran xoJlaTAa MaBXyl OYIuIIM MyMKHH. 3audiauk Kym xoJuiapaa
JACTypYMHHUHT O€MapBOJMIM HaTWXacuIup, OMpok Oomka cababmap xam Oymuimm
MYMKHH.

3auauknapruu anuK1064U MAWKUIOMAAD:

1. COAST nabopatopuscu.

2. Protection Analysis Project.

3. RISOS.

4. Internet Security Systems.
3augnuxnap knaccuguxkayusacu:

1. Omnepammon TH3UM 3au(IUKIAPH.
2. MWnosanap 3audaukiapu.

3. Tapmok 3andaukiapm.

4. Owuzuk 3audaukiap.

XaBdcu3auk ckaHepJapu KiaaccupuKauusiCMHU Kapad YuKaMu3.

1.baxocu oynuuua:

* 0OemyJs — KEHT TapKaJiraH, TeCTJIaHaJIMraH y3eJljlap COHU uerapajiaHMaras;

* TIDKOpAT Hapxu — OyHJal CKaHepJapHUHT JUICH3HUS HapXU [037aH OMp Heda
MUHT JloJijlapraya €TUIId MyMKHH.

2. Apxumexmypacu oyuuua:

* ABTOHOM - Vy3WJa MYCTaKWwil JacTypuid TabMHUHOTHH MYy)KaccaMm OTraH.
CkaHepioBUM MOIyJUIap Ba 3auuiMKiIap MablyMOTJIap 0a3acu JacTypuil TabMHHOT
TUCTpUOYTUBUTA TETUIILITN OYIKO, IIaXcuil KOMIBIOTEpIapa JIOKaJ CaKIaHa/Iu;

* MIDKO3-CepBep — AUCTPHOYTHUBra MIDKO3 Ba cepBep KucMH Kupamu. [lactypuit
TAbMUHOT €KUM SIKyHUH (oianaHyBYM TU3UMHHUHT MIDKO3 KHCMU OuiiaH OOFJIaHTaH
0ynu0, y TapMOK yCTH UHTEepHEHCHUHU OJIINI X0J11a TAbMHUHIIANWIH.

3. Yukuw koou oyuuua:

* YHUKHUII KOIW OYMK — (poiaTaHyBUM CKaHEp MOAYJUIApW HILIAITHHHUOAXO0JaIn
MMKOHUra 3ra 6y1mo, 3apyp O6yiaranaa KymuMya y3rapTUpUIUIap KUPUTHIIA MYMKHH;

* YUKHUII KOAW EMHK — MabIyMKH OyHJail Ba3WAT THXKOPAT MaxCyJloTJIapura
xapakrepauaup. Konynuit poinananysun OyHaail XxaBpcuznmmk ckaHepIapuHUHT YUKUIIT
KOJMHU MOU(UKAIMIIAII Ba TAHUIIAIT UMKOHUSTHAAH MaXpyMIUp.

4. Donidananuw oyiiuya:

* JaCTypHui;

* JacTypui-amnmnapar.

5. Kynnanunuw myxumu oyuuua:

* OMNEpalMoH TU3UM CKaHepJapu — OIMEpAloH THU3MM OWJIACHTa XapaKTepiu
OynraH napameTpiapHH TaxJIUJUTalu:

* (oligaraHyBYMIIAPHUHT XUCO0 €3yBH, CO3TAHMIILIAD TA0IOHH,

* 3au(IUKIAPUHU KUTAPHUILL

Tapmok ckanepsaapu — Oy MacodaBuil €KW JOKaJI TalIXWc aactypu OYmmo, y
TapMOKHUHT TypJIM DJJIEMEHTIapuja Xap Xuil 3auiuukiapHu aHukiagu. Opnuit
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CKaHepJjiapJaH (Qapkiu YiIapok yjap TypJd BocuTajap €plaMyaa JacTypuil TAbBMUHOT
BEePCHUSICHHM aHWKJAWAM Ba Y3WHHMHT Oazacuga MabiyM 3au(uIMKIap MaBXKyUIUTHHH
TEeKIIUPUO, yIapHU 3apaPCU3TAHTUPHIL YUyH KUCKaya KYJUlaHMa Ba TabpU( KEJITUPATH.
Bynnan Tamkapu 3auaMKIaApHUHT XaBQUIMJIMK Japakacl XakuJla XaM MablyMOT
6epagu. Tapmok ckanepnapura: nmopt ckanepiapu (ounk TCP Ba UDP moptnapunu
kuaupyBun) Ba CGI ckanmepmapu (WEB cepBepnapuaa 3amd ckpuntiapHH,
nupekropuiinapau Ba WEB cepBepiiap XaTonukiIapHu CKaHepiiaiian) Kupaiu.

Tapmoxkaarn 3auduiukjapHu 0aprapad >Tvim WyJJIapd Ba BOCHTAJIAPUHH
Kapal YuKamus.

Tapmoxoaeu 3auchauxknapnu Oapmapag smuws Y4yH mMapmor KypuimMaiapuod
Mypau UUAAPHU AMAN2A OUUUPULL MYMKUH.

1. Port security.

2. Access lists.

3. MabnymomiiapHu mudpiaad y3aTHIl alrOpUTMIIAPUHU EKULIL

bynnan Ttamkapu Typau TpaduUK TaxJIMJUIOBYM THU3UMIIAPHM MIUIATUILHAMU3,
Kerio Control xamna Proxy cepBepmiapaan ¢oiijanaHuIIMMU3 JIO3UM, JEKHUH OyJapHUHT
XaM y3ura sipaiia KaMuuiaukiapu Mapxkya: Onauit VPN Ounan anmgad KeTUI MyMKHH.

HNnoBa ckanepnapm — anuk MBBT, Web-Opaysepnapu Ba Oomrka amamnmii
TU3UMJIApra MyJDKaJUTAHTaH.

Nnutatunaérran Xap Oup WIOBAHUHT V3 YUKW TOPTH MaBxXyzd OYyimub Oy
nopTiapAaH Typiau MaKcauiapaa Gpoiananuil MyMKUH.

Application | Protocol Port | DB Node | Cell Node| 1B | DB ILOM | Cell ILOM | IB ILOM | KVM | PDU | Qutgoing Comment
S5H TCP SSH | 22 v v v v v '
Telnet Tcp PE] v

SMTP SMTP 5 #
465 ¢+ |[fusing S5L
TFTP Upp 69 v '3 ¥ '
Web HTTP TCR | HTTP | BO v '3 ¥ v
NTP NTP NTP (13| ¥ v 4 v v ¥ '
SNMP UDP | SNMP | 161 v % v |V ¥
SNMP {out) UDP | SNMP | 162 vV | ¥ '
SNMP out) | IBMI | SNMP | 162 v % ¥ * | Outgoing IPMI Platform Event Trap (PET)
SNMP out) | SNMP 162 v v ' ¥ + | Telemetry messages sent to ASR Manager
LDAP TCR/UDP| LDAP | 389 v v v
Web TCP | HTTPS | 443 v ' v |V ¥
Syslog UDP | Syslog | 514 v v v |V ¥ * | Dutgoing Syslog
DHCP UDP | DHCP | 546 v ' v |V ¥ *  |DHCP client
[PMI UDP | IPMI | 623 v ' v
OEM TCP | HTTPS |1158| # v 4 v ' ' +  |OEM upload port
0B TCP 1551 ¥ Database listener
RADIUS UDP |RADIUS | 1812 v ' ¥ +  |Qutgoing RADIUS

KV TCP 2068 v

QOEM TCP | HTTP 4883 v v v v v + |OEM upload port
remote console | TCP 5120 v v v ILOM remote console: CO
remote console | TCP 5121 v v ¥ ILOM remote console: keyboard and mouse
remote console | TCP 5123 v v v |LOM remote console: diskette
remote console | TCP 5555 v 4 ¥ ILOM remote console: encryption
remote console | TCP 5556 v v v |LOM remote console: authentication
remote console | TCP | HTTP | 6481 v v " Service tags listener for asset activation
remate console | TCP 7578 v v v ILOM remote console: video
remate console | TCP 7579 v 4 v ILOM remate console: serial
OEM Console | TCP | HTIP (7777 ¥ v OEM HTTP console port
OEM Console | TCP | HTTPS |7798| # v OEM HTTPS console port
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HasopaT caBoJL1apu:

1. AXOopoTHH XMMOSJAIl Y4YyH KOJUIAIUTUPHIL Ba Kpunrorpadus ycyJUIlapuHU
TYIIYHTUPHUO OEpUHT.

2. CUMMETpUK Ba aCCUMETPUK KPUMTOTH3UMIIAPHH TYITYHTUPHO OeprHT?

3. Xem ¢pyHKIus HUMA?

4, 3audnuknap kiaccuPuKanusICUHU caHad YTUHT?

5. TapMoOK ckaHepiapu HUMA?

6. Tapmokaaru 3audiaukiapau Oaptapad dSTuUml HymIapu Ba BOCHUTAJTApUHU
TYIIyHTUPUO OepuHT?

Ana0uéTiiap Ba HHTEPHET CaliT/Iapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://ichip.ru/sovety/chto-takoe-kompyuternyjj-virus-prosto-o-slozhnom-
223382

4. https://www.kaspersky.ru/resource-center/threats/computer-viruses-and-
malware-facts-and-fags

3-mabpy3a. KomnbloTep Bupycjapu, 3apapKyHaHaa acTypJap Ba yJapaaH
XUMOSUIAHUII MeXaHu3MIIapH (2 coar)

Pexa:

3.1. KommbroTep BUPYCH TyIIyHUYACH.

3.2. KommproTep BUpyClIapy Ba yJIAPHUHT KJIACCU(PUKALUSTIAPH.
3.3. Bupycnap 6unan Kypaiuin ycyJijiapu Ba BOCUTaIApH.

Tasanu wuGopanap: komnviomep 6upyciapu, mMapmox eupyciapu; aiin
supyciapu, 10KIamMa upyciap, KOMOUHAYUSIAHeAH 8UPYCIAP, Pe3UOeHm 8UPYCIap,
pe3udenm  OVIMaA2aH  GUPYCIAp; manaba eupyciap, «Cmeic»  8upyciap
(Kypunmaiiouean supyciap); NoIuMop@ eupyciap, CKaHepiaul, YV3eapuuiiapHu
OuUnuUb KoIuw, IPUCMUK MAXIUL, pe3udeHm KOposyIlapoan @ouoanianuul,
NPOSPAMMAHU BAKYUHAYUALAUL, BUPYCIAPOAH ANNAPAM-NPOSPAMM XUMOSLIAHUUL.

3.1. KomnbroTep BUPYCH TYIIYHYACH

«KomnbrooTep BUpycJapu» - KOMIBIOTEP TU3UMJIApUAa TApKAIHII Ba y3-y3UaH
KaiTaJaH TUKIAHUII (pEeTUIMKaI|sl) XyCyCHUsSTiapura ira OyiraH OaxapuiyBuu EKd
HiapXJaHyBYM KWYMK JacTypiapaup. Bupycnap KoMmbproTep TU3MMIIApUIA CaKJIaHYBUYU
JACTypUM TABMUHOTHM Y3TapTUPHUIIN €KUM MYKOTUIIA MYMKHH.

Nuuna Bupyc xoinamras gacTyp 3apapJiaanran ne6 atanaau. byngait mactyp ¥3
UIWHN OoIiaranjga, OJIWH OOIIKApUIIHM BHUPYC ¥3 Kyiura onamud. Bupyc Oormika
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JACTypJIapHU TOMAJW Ba «3apapilaHTHpPaIn» XamJa OHpOp-Oup 3apapiud HUIUIApHU
(macainan, (aityutapau €ku auckaa (aiuiapHu KOWIAIIMII KaJBaJIuHU Oy3aau, TE3KOp
XOTUpAHU HUIUIAII >KapaéHUHU TMacalTUpaaud Ba X.K.) Oaxxkapamu. BupycHu HukoOmamr
y4yH OONIKa JAAacTypJlapHH 3apapiIaHTUPUII Ba 3apap €TKa3ull Oyiinya uiap xap A0UM
XaM 5Mac, auTailliuK MablilyM Oup mapTiap Oakapuiranjaa 6akapuiniid MyMKUH. Bupyc
yHIa Kepakiy UIUIapHU Oa)kapraH/iaH KeluH y OOIIKapHILHU Y3H KOMIalmrad aactypra
y3aTaad Ba y JacTyp ojartnarujgail unuiail Oonwvtaigu. Ly Owuman Oupra Tamiku
KYPUHUIILJIaH 3apapJlaHraH JaCTypHUHT HUIIUTAIIN 3apapiiaHMaraiiek Kabu KypuHau.

BupycnapHuHT KyIIr'MHa KYPpUHULIUIAPY LIYHAAN Ty3UJITaHKH, 3apapJlaHraH JacTyp
UIITa TyIIHUPWITaHja BUPYC KOMIIBIOTEp XOTUpAacHa Xap JOUM KOJaJW Ba BaKTU-BaKTU
OunaH JacTypliapHH 3apapiaHTHPaaX Ba KOMIBIOTEpa 3apapiii UIIUIApHHU Oakapaiu.

BupycHuHr 6apua XapakaTiapu eTapiuya Te3 OakapWiIMIId MYMKUH Ba Oupop-
Oup xabapHu Oepmaiiau, NIyHUHT y4yH (oiaTaHyBYl KOMITBIOTEpIa OMpopTa o/aTAaH
TalIKapyu uiwiap 0yiaéTraHuHY MalKally KyJ1a MyIIKYJJIHP.

Kommnbrorepaa HucOatan kaM JacTypiiap 3apapiaHraH 0yIica, BAPYCHUHT OOpJIUTH
nesipiu cesunapcu3 0ynaau. JIekuH BakT YTUIM OWJIaH KOMITBIOTEp/a KaHJaiaup Fanatu
xoJucanap pyiu 6epa oomnaiam, MacaiaH:

- 0aB3u JacTypJiap UIUIANIIAH TYXTalauiap €Ku HOTYFPU UIUIANHIH;

- 9KkpaHra Oerona xabap €ku Oenruiap YuKaau;

- KOMIIBIOTEPHUHT UIIAII TE€3JIUTH CEKMHIIAILAH;

- 0ab3u Oup daitmap Oy3mnHnb KoJlaau Ba X.K.

By Bakrtra xenn0, kouaara kypa, ¢poiananyBun HIUTAETrana eTapianya Kym (Eku
XaTTO KYMYWIMK) JacTypjiap BHpyciap OuiiaH 3apapiiaHraH, Oawb3u Oup daitn Exu
TUCKJIAp dcCa WIIJAaH YWKKaH XucoOnaHamu. byHman Ttamkapu, ¢oliananyBun
KOMITBIOTEpUJIATH 3apapiaHraH AacTypiap AWcCKeTanap €paamuia €KH JIOKal TapMOK
Oyiinua ¢oiaanaHyBUM XaMKacOjgapu Ba YPTOKJIAPUHUHI KOMIIbIOTEpUra YTUO KeTraH
OYJIUIITN MyMKHH .

Bupycnapuunr 6ap3u OMp KYpUHULLIIApU Y371apuHU sHaga XaB(IUPOK KUpUO
Tymaauinap. Yiaap OolUiaHHMIIZa KaTra MHUKAOPAArd AAacTypiapHU €KU JUCKIApHU
OwinMpMaciaH 3apapiiaHTHpaauiap, KEWHMH 3ca KUJAUN IUKACTIAHWILIAPUHU
KeNTUpuO uYMKapaau, MacajiaH, KOMIbIOTEpard OyTyH KAaTTUK JUCKHU (opMaTiaiiiu.
JHactyp — BUpyC ce3uiapcu3 OYIuIM yuyH y Karrta 6ynmaciuru kepak. LIlyHunr yuys,
Koujara Kypa, BUpyciap €Tapivya IOKOPM Malakaid JacTypJIOBUYWIAp TOMOHMJAH
AcceMbnep Trinaa €3uIaau.

Komneiorep BupycnapuHu maiigo OyiaMmmuM Ba TapKaTwidmm cababiapu, Oup
TOMOH/JIaH, UHCOH IIaXCUATUHUHT PYXUSATHAA Ba YHUHT EMOH XHCIaTIapua SIupUHaINA
(xaBacnmap, Kacoc OJMIUIAP, TaH OJIMHMAaraH W KOJKOPJIAPHUHI MaHcaOmapacT/IUrH, y3
KOOMJIMSITIIApUHU KOHCTPYKTUB KYJUIalll UMKOHUSTH UYKJIUIY), MKKMHYM TOMOHJAH 3ca,
XUMOSI KWJMIIHUHT arnapaT BOCHUTAJAPUHM Ba IIAXCHUM KOMIBIOTEPHUHI OIEpalioH
TU3MMU TOMOHMJIAH KapIly XapaKaTJapHUHT UYKIUTH OuilaH OOFIUKIUD.

Bupycnapuu kommnerorepra KupuO OJMIIMHUHI ACOCUM HYIIapu OJMHAIUTaH
TUCKIap (ATUIyBYaH Ba J1a3epiid) XaM KOMIIBIOTEp TapMOKJIapu xucoOmanamu. Kartuk
IUCKHU BUpycliap OuiaH 3apapjaHHUIId KOMIBIOTEPHU BHUPYCHHM ¥Y3MJa cakjaraH
IMCKEeTalaH IOKJaraHja aMaira OIIMINM MyMKuH. ByHmail 3apaprmanum Tacomauduii
OynuIIM MyMKHH, MacajiaH, AUCKETaHM A JHCKOBOJJaH YWKapuO oJaMaciaH Ba
KOMIIBIOTEPHU KalTa IOKJaHraHaa, OyHAa JUCKeTa THU3UMIIM OYJIMaciura Xam
MYMKUHANDP. JIMCKETaHU 3apapiaHTHUPHILI KyJAa OJIUMpPOKAMp. YHIra BHUPYC XaTTOKH,
arap JUCKETaHW 3apapilaHraH KOMIBIOTEp JUCKOBOJWIra KyHWIraHja Ba YHHHT
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MYHJapWKaCUHM YKWITaH/1a, TYIIHII MyMKHH.

3apapiaHrad AUCK Oy IOKJIAHUII CEKTOPU/A 1ACTyp — BUPYC KOWUIAIITraH JUCKAMP.

BupycHu ¥3 nuura osiran gacTyp uiira TyldpwIraHiad KeiuH Oomka daimiapau
3apaplIaHTUPUIl MYMKUH OYnuO Kojmagu. DHr KYNpoK BUpyciap OWIaH IUCKHUHT
toknanaaurad cektopu Ba .EXE, .COM, .SYS ¢€éxu BAT kenraiitmacura sra Oynrax
daiinnap 3apapianaau. Kam mataim Ba rpadukim Qaitiiap kam 3apapiaHaiy.

3apapnaHran nactyp, Oy yHra TagOMK KWJIMHTAH JACTyp — BHUPYCHHU ¥3 HUHUTa
oaraH nactypaup. Komnberotep Bupycu OwiiaH 3apapiiaHuIlja ¥3 BaKTHJA YHM HaiKkail
KyJda MyXumaup. ByHUHT yuyH BUpyCIapHH Haino OYIUIIMHUHT acocuil Oenruiapu
TyFpucHaa OwiMmiIapra 3ra OVIWIN Kepak. Yapra KyWuaarujgap TETULUIH OYJIuIu
MYMKHH:

- OoJAMH MyBa@akuATIN HIUIATaH AACTYPJIAPHUHT HMIUIALAAH TYXTallk EKU
HOTY¥pH MIUIAIIH;

- KOMIIBIOTEPHUHT CEKMH UIIUIALIN;

- ONEPalMOH TU3MMHU FOKJIAll UMKOHU WYKJIUTH;

- (baiin Ba KaTajorJIapHU UYKOIUO KOJIUIIN €K YIApHUHT Ma3MyHUHU Oy3UJIMIIN;

- paiiiiapHu Y3rapTUPWITaHINK CaHACH Ba BAKTUHUHT Y3rapHIlIy;

- mucka (aiuiap COHM OeXOCIaH Kyaa OMMO KeTUIIIH;

- OY111 Te3KOp XOTUpa YIUaMUHUHT KUIUN KaMalnIIu;

- DKpaHra Ky3a TyTuiaMaral xabapiaapHu €K1 TaCBUPJIAPHU YHKAPUIII,

- Ky3/1a TyTWIMaraH TOByLIUIM XabapjaapHu Oepuil;

- KOMITBIOTEP MIIAIIIA Te3-Te3 OYIaauran OCHIN0 KOJIHUIUIap Ba Oy3WIIMILIIap.

Tapkuanam Kepakku, IOKOpHAA CaHa0d YTHIraH XOAucajap BUPYCIApHU Keauo
YUKUIIA OwiaH Oynmumm MaxOypuii smac, Oomka ca®abmapHMHT OKHOATIapu XaMm
Oymumm MyMmkuH. IIyHMHr ydyH KOMIBIOTED XOJIATUHU TYFPHU JAMArHOCTHKAIALI Xap
JIOUM MYLIKYJIIHD.

Komnbiorep BHpycH KOMIBIOTEpAA MaBXyJa OYJIraH JIuCKIapJard HCTalraH
daiiiHu eTapauya y3rapTUpuil Ba Oy3uIIM MyMKHH. JlekuH QaitimapHuar 6ab3u Oup
TypJapuHU BUPYC «3apapiaHTUPHUILIN» MYMKHH. By miyHu Oungupanauku, Bupyc Oy
daiapra «TagOUKy KWIMHHUILKA MyMKHH, SbHU yJIapHU UIyHJAH Y3rapTUpaauKH, yiaap
BUPYCHHU ¥3 WYHa cakjaiiu Ba Oy Bupyc Oab3u Oup xojariapia Y3UHUHT WIIMHU
OolIIaIy MyMKHH.

Tabkuiam J03MMKH, JAcTyp Ba XYyXOKaTJIapHUHI MAaTHJIApU, MablyMoOTjap
0a3acHMHMHI ax00poTau (aiyutapu, XKaJBajuld MPOLECcCop >KaaBaylapy Ba OOIIKA IIyHIa
yxmam ¢aimap BUpyc OWIaH 3apapiaHdIId MYMKUH 5Mac, Oy ¢aiimapHu BUpyciap
Oy3HIITN MyMKHH.

3.2. KomnbioTep BUpYycCJapy Ba YJIAPHUHT KJIaccHpUKaAUATIAPH

bapua KOMIIBIOTEP BUpYCIapu Kyuujaru ajomMariapu Oyiinua
KJIacCHU(DUKAITUSITAHAIITNA MyMKHWH:

* awaw myxumu oyuuua;

* Auau MyXUmuHUHe 3aXapaanuiy oytuuda,

* 3aPAapKYHAHOAIUK MABCUPHUHE Xa8du dapadicacu oyuuda;

* ywaw areopummu oyuuya.

SAmam MmyxuTu Oyiinua KOMIbIOTEp BUPYCIapH KyHuaaruiapra 0yarnHau:

* MApMOK 8UPYCIADU,

* ¢haiin supycrapu;
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* I0KIAMA 8UPYCIAD;

*  KOMOUHAYUANAH2AH GUPYCIAD.

Daiin eupycirapu GaxapuilyBuM (ailiiapra Typid ycyiuiap OWiIaH KUPUTHU JIaau
(3HT KYTI TapKajraH BUpYyCIap XWiIn), €ku Qaimidyngonuiapan (KOMIIaHBOH BUPYCIAp)
aparanu €k Qaium  t3umiapHd  (linkBupycnap) Tamkuia ATHII  XYCYCHSTHIAH
dhoinananagy.

FOxnama eupycnrap y3uHM TUCKHUHT IOKJIama cekropura (boot cekropura) €ku
BUHYECTEpHUHT TU3UMIHN fokioBuucH (Master Boot Record) 6ynran cek Topra €3amu.
IOxnama Bupycnap TH3UM IOKJIAHUIIH/IA OOIIKAPUIITHY OJYBUU JACTYp KOAH BazudacuHu
Oakapaau.

Maxkpoeupyciap axOOpOTHM MIJIOBYM 3aMOHAaBUH THU3UMIIADHUHT  MakKpo
nactypiapuHu Ba (aitimapunu, xycycan MicroSoft Word, MicroSoft Excel Ba x. xabu
OMMAaBUH MyXappHUpJapHUHT (aln XyxOoKaTIapuHA Ba JJIEKTPOH JKaJBaJUTApPUHU
3axapianau.

Tapmox eupyciapu Y3UHU TapKaTHIIJA KOMITBIOTEP TapMOKJApU Ba 3JIEKTPOH
moura MpOTOKOJIapH Ba KOMaHanapuaan ¢oinananaau. bas3uaa TapMok BUpyciIapuHu
"KypT" Xmiugaru gactypiap aed ropurumanu. TapMmMok Bupyciapu Internet KyptTiapra
(Internet 6yitnua tapkanamn), IRCkyptiapra (uatiap, Internet Relay Chat) 6ynunanu.

SAmam MYXUTHHMHI 3aXapjaHulId ycyiu OyilMua KOMIBIOTEp BUpYCIapu
Kyhuaarmwiapra 0yimHaau:

* pe3uodenm;

* pe3udeHm OyIMacaH,

Pe3uaent Bupyciap (aosamrannapuial CYHT Tylaluruya €K KUCMaH SIiaill
MYXUTHIAH (TapMOK, IOKJIaMa CEeKTOpH, (aiim) xucoOsam MalnMHACUHUHT aCOCHHA
XxoTupacura kyuyaau. by Bupycnap, omataa, gakar onepainvoH TU3UMIa pyxcaT 3TUJTraH
UMTUERNN peXuMiapaad ¢Goigananud smam MyXUTHHH 3axapiaaiad Ba MabiyM
HniapouTiIap/a 3apapKyHaHJaIuK Bazudacunu Gaxapaiu.

Pe3upent Oyamaran Bupycmap ¢axaT ¢aojutamraH BaKTIapuga XucoOiarn
MalIMHACMHUHT ~ aCOCHM  XOTHpacura TymuO, 3axapiaml Ba  3apapKyHaHJAIHK
Basudanapunn Oaxapanu. Keiina Oy Bupyciap acocuii XoTupaHu OyTyHJIall Tapk 3THO
AIIANl MyXUTHIa KOJIau. Arap BUPYC sIalll MyXUTHHH 3aXapjamMailiurad nporpaMMaHu
acocuil xoTupara xKoiutamtapca OyHAAll BUPYC pE3UIEHT OyiMaraH BuUpycC €0
XUCOOIaHAIH.

@oiilaTaHyBUMHUHT MHGOPMALIMOH pecypciiapy y4uyH XaB( Aapaxkacu Oyiuya
KOMITBIOTEP BUPYCIAPUHH KyHHIaruiapra axpaTuill MyMKUH:

* 0Oe3uén supycnap;

* xaeghnu supycnap,

* Jicyoa xasghau supycaap;,

Slmam MakOHMHHU Y3rapTUpMaiauraH BUpyciap V3 HaBOaTHIa MKKUTa TypyXra
QKPATUIIUIIA MYMKHH.

* BUpycHap-«#yngonuiap» (companion). Bupycnap-«iynaonuiap» Qaiyapau
y3rapTupMaiu. YHUHT TabCUP MEXaHU3MHU OaxkapuiyBuM (alUIapHUHT HyCXalapuHU
SIpaTUIIIIaH HOOpaTAHD.

* Bupycnap-«xypTiaap» TapMOK OpKaldM HIIYM CTAaHLUATA TyHIaad, TAPMOKHUHT
Ooliika aboHeHTHIapu OYiinua BUPYCHU KYHATHUIIL aJpECiapuHUd XUCOOIali 1 Ba BUPYCHU
y3aTUIIHU OaXkapaiu.

ANTOPUTMITADHUHT MYPaKKaOIWTH, MyKaMMaJWK Japakacl Ba SIIUPUHUII
XycycusiTiapu Oyiinya simiam MaKOHMHHM Y3rapTHpaguraH BUpYyClap KyWuaaruiapra
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OYMHaIu:

* manaba supyciap,

* «cmency supyciap (KypuHmanuoueau eupyciap),

* noaumopg eupycnap.

Tanaba-Bupycnap Manakacu mact sipaTyBUMJIap TOMOHUZIAH spatwiagu. bynnai
BUpyClap, ojaria, pe3ujeHT OyamaraH BUpyclap KaTopura Kupaau, yinapaa KynuH4Ya
XaTOJMKJIAp MaBXKys OYi1aau, OCOHIMHA TaHWJIAIU Ba HYKOTUIIAIH.

«Cresic» BHpyC/Iap MajlakKaJld MyTaxacHcliap TOMOHUAAH spsaTtuinaau. «Crency-
BUpYCJap ONepalvoH THU3UMHHHI INIMKACTIAHTaH Qailiiapra Mypo)kaaTiapuHH yHuiad
KOJIUII MYy OuiiaH Y3UHU SIIall MAaKOHUJIATWIMTMHU SIIMPAU Ba ONEPAlMOH TU3UMHU
axOOpPOTHHUHI IIMKACTJIaHMaral KMcMura wyHantupani. Bupyc pesuneHt xucobianaiu,
ONEpallMOH TU3MM I[POrpaMMallapy OCTHJAA  SIIMPUHAAW, XOTUpana IKOMWHU
y3rapTupu MyMKHH. «CTelc» - BUpycaap pe3UACHT aHTUBUPYC BOCUTAJIAPUTa KapIliu
TabCHUpP KypcaTa OJIMII KOOWJIUATHUTA ATa.

IHomMop¢ Bupycnap XaM MajlakKald MyTaxacucjaap TOMOHHAAH SpaTHIIAAU, Ba
JOMMUIM TAaHUTYBYM TypyxJap-CUTHaTypajiapra sra Oynamaiinu. Opnuil Bupycnap simarmt
MaKOHMHUHT 3aXapJIaHTaHJIMIMHU aHUKJIAIl YYyH 3axapjaHraH oOBeKTra Maxcyc
TAHUTYBYU HKKUJIM KETMa-KETIIMKHU €KUM CHMBOJUIAP KETMa-KeTJIUTMHU (CUTHATypaHH)
xKonmamrupagu. by kerMa-keTnuk Qailin KM CeKTOPHUHI  3aXapiiaHTaHJIUTMHU
aHUKJIaN .

3.3. Bupycaap 0ujaaH Kypamum ycy/JLUIapu Ba BOCHTAJapU

Bupycnap TapkamuImMHWHT OMMAJAllyBH, YJap TabCHUPU OKHOATIAPUHUHT
KUIIUAINTH BUpYycra Kapiid MaxcyC BOCHUTAJIApHHU Ba YJIapHU KYJlaml METOTapUHH
SpaTUIl 3apypUSTHHH TYFaupau. Bupycra kapmm Bocutanap €EpaamMuaa KyWuJard
MacaJiajap eunsIau:

* KOMNbIOMEP MUSUMAAPUOA BUPYCTIAPHU AHUKIAUL

* BUPYCIAP MALCUPU OKUOAMAAPUHU TLYKOTIULL.

KoMmmproTep TH3MMIIapuaa BUPYCIApHH aHUKJIAIIHUHT KyHHJIard METOIapu
MaBXY/I:

* CKaHepaaui,

* y3eapuuiiapHu OuIub KoauuL,

* 98PUCUK MAXTIUT,

* pe3udenm Koposyiiapoan Gouoaianuil;

* NPOCPAMMAHU BAKYUHAYUANAU,

* BUPYCIAPOAH ANNAPam-npocPamMM XUMOSLIAHULL.

Bupycnapra xapmm mporpammiiap €paaMmia BHPYCIAp TabCHPU OKUOATIAPUHU
WYKOTUIIHUHT UKKH YCYJIM MaBxKy/Il.

BupuHum ycyara OMHOaH TU3UM MabJyM BUpPYCIap TabCUPUIAH CYHT THKJIAHA]IH.
BupycHu #yKoTyBYM IpOrpaMMaHu SpaTyBYH BUPYCHUHT CTYKTYPACHHH Ba YHUHT SITIIAII
MaKOHU/Ia KOWTAIIHUII XapaKTePUCTKATapUHU OWIIHIIY MIapT.

NxxkuH4M ycyJa HOMabJIyM BHpyciap OwWiiaH 3axapianraH (aiijurapHu Ba OKIama
CEKTOPUHM THKJIAITa UMKOH Oepamu. DaiiiapHu TUKIAII YYyH THKJIOBYM MPOTpPaMMa
baiiyutap Xycycuaaru BUpyCIap HYKJIMTHUAArd axOOpPOTHH OJIAWHIAH CAKJIAIld JIO3UM.
3axapnmanmaran ¢aiin Xycycugarn axOopoT Ba BHUPYCIAp WILIAIIMHUHT YMYMHHA
MPUHIUILIAPU XyCYCHIaTH ax0opoTiap (ailiiapHu TUKIIAIITa UMKOH Oepaiu.

XO03Upru BaKT/ia BUPYCIAPHU MYKOTHUIN YUyH KYNTHHA yCyJulap UIuiad YUKWITaH
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Ba Oy ycymwiap OuiaH UNUIAWIUTaH JacTypilapHU aHTHBHpYcJap n1e0 aTamiaju.
AHTHUBUpYCIIApHU, KYJUIAHUII yCyJdra Kypa, KyWujarujiapra axpaTUIIUMU3 MYMKHUH:
neTexTopiap, (ariap, BakiiMHAIAp, IPUBUBKAJIAP, peBU30pIIap, MOHUTOPIIAP.

JeTekTopjiap — BUPYCHUHT CUTHATypacu (BUpycra TaaUTyKiIu OaWTiap KeTma-
KeTnuru) Oyiiuya omepaTUB XoTWpa Ba (GaljulapHu KYpHUII HATIXKAcUOa MabIyM
BUpyCJIapHU Tomaau Ba xabap Oepaau. SIHrM BUpPYCIapHU aHMUKJIAM OJIMACIUTH
JETEKTOPIAPHUHT KaMUMJIUTY XUCOOIaHATH.

daryap — €kl JOKTOpJap, NETEeKTopiiapra xoc OYiraH WIIHK Oa)kapran xoJja
3apapianrad (aityijaH BUpYyCIIapHU YMKApUO Tanuiaiau Ba (ailiHM OJIUMHTH XOJIaTHUTa
KauTapaau.

Baknunanap - roxopugarunapaan dapkiau O0ymmb, y XuMosuiaHa€TraH acTypra
Vpuatunaau. Hatwxkana pactyp 3apapianrad ne0 XucoOiaHuO, BHpPYC TOMOHMJIAH
Varaprupunmaiinn. DakaTtruHa MabiIyM BUpyclapra HUcOaTaH BaKIMHA KHJIWHUIIHA
YHUHT Kamuwidrd xucoOmnanaau. Iy Oomc, ymlOy aHTUBHpPYC JacTypiap KeHr
TapKajJMaraH.

IIpuBuBKa - (dailyutapaa XyAau BUPYC 3apapiaraHfiek u3 Kojaupaau. byHuHT
HaTWKacHuaa BUpyclap MPUBUBKA KWJIMHTaH (haiyira Enuumaniu.

OuabTpJaap — KYPUKJIOBYM JacTypiiap KypuHUIIHMAA OYnub, pe3suaeHT XoJjaTaa
unuiad  Typaad Ba  BUpyciapra Xoc kapaéHiap Oaxapuwiranaa, Oy —Xakuza
doitnananyBunra xabap o6epaam.

PeBu3opaap — »HI UIIOHWIM XUMOSJIOBYM BOCUTa OYIMO, NUCKHUHT OUPUHYHU
XOJaTUHU XOTUpacujaa cakiaald, yHAard KEeWWHTH Y3rapuiulapHu JOMMHHA paBHIIIA
Hazopat Kb Oopaau.

JleTekTop gacTypiap KOMIIBIOTEp XOTUpacujaH, QaiuapaaH BUPYCIapHU
KUJIMpaJM Ba aHUKJIAHTaH BUpPYCIap Xakujaa xabap 6epaiu.

Joxtop mactypinapu Hadakat Bupyc OuiaH KacajulaHTaH (ailyimapHu TOMAIH,
Oayku yJlapHU J1aBoJial, nacTiaaOku XojaTura KaWtapaau. bynnait qactypiapra Aidstest,
DoctorWeb nactypiapyHu MHCOJ KWIMO KEITUPUII MYMKHUH. SIHTH BUPYCIAPHUHT
TYXTOBCU3 Maiijo Oynub TypuimmHM Xucobra onul, AOKTOP AACTypJIapHH XaM SIHTU
Bepcusiapyu OWJIaH aaMaIITUPUO TYPHIL JO3HUM.

OuIbTp AacTypiiap KOMIBIOTED HIIIIAII >Kapa€HUAa BHpyciapra Xoc OyiraH
ryOxalii XapakatjiapHu TOMUII YYYH UIUIATUIA/IH.

By xapakatnap Kyinaaruua 0y MyMKHH :

- (paitimap aTpuOyTIIApUHUHT Y3rapHIlu;

- IMCKJapra JOMMUN MaH3WUIapAa MabIyMOTIapHU €3HIIL,

- TUCKHHHT UIITa I0OKJIOBYM CEKTOpJIapura MabliyMOTIapHH €310 1000PHILL.

TexkmupyBun (peBU30p) JACTypJiapyd BUPYCAAH XUMOSJIAHUIIHUHT 3HT HIIOHWIN
BOcUTacu OYynnO, KOMIIbIOTEp 3apapilaHMaraH XoJlaTHAard AacTypiiap, Karajorjiap Ba
JUCKHUHT THU3UM MaWJIOHM XOJIATUHM XOTHUpaJa cakjiaad, MOMMUM paBulga EKd
doiimananyBun UXTUEPU OWIIaH KOMIBIOTEPHUHT KOpHUM Ba OOIIAaHFUY XOJATIAPUHU
Oup-Ompu Ounan comumutupaau. by nactypra ADINF  gactypunun mucon KuiuO
KEJITUPHUILI MyMKHH.

Xo3Upru KyHAa KOMIBIOTEp BHUpyCIapura Kapiiyd Kypalira HXTHCOCTAIIraH
KOMIAHUSAIAp BYXyJra Keiaran. Yjaap Xap KyH, Xap coaT MIDKO3JIApHUHT
KOMITBIOTEpUJIAaTH MaBXyJl BHUPYCJIApHU TOMHO, yJNapHU HYK KWIaJWraH aHTHUBUPYC
NACTypJlapuHU  sipatajguiap. XO3Uprd KyHJa KOMIIBIOTEp BHUpycClIapura Kapiiu
KypalryBYu aHTUBUPYC JacTypliapuaan SHT acocwuitapu KasperskyAnti-
Virus (AVP) ScriptChecker, NortonAntivirus, DrWeb, Adinf, AVPaap
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xucobnanaau. KasperskyAnti-Virus mactypu OyryHru KyH/1a KOMITBIOTED
BupyciaapuHuHr 100000 1aH OpTHK TYPUHH AaHUKJIAWMAW Ba TaBOJIANIN.

Komnoiomep eupycnapuoan xumos Kuauuwi ycyaiiapu

KomMmnbroTep BUpyciapuaad XMMosi KWIMIIHUHT y4Ta yerapacu MaBxKyaIup:

— BUPYCIApHUHT KUPUO KENHUIIUHU OapTapad dTUI;

— arap BUpyc 0apubup KoMIbloTepra Kupran Oyica, BUpYC XyKyMHUHH OapTtapad
ITHIIL

— arap XyxyMm OapuOup amanra omrad Oyica, Oy3yBuM okuOaTiapHH OapTapad
STHIIL.

XUMOsI KMJIMITHY amMalira OUITMPUILIHUHT y4Ta YCYJIU MaBKyAIup:

— XMMOS KWJIUIITHUHT JaCTyPJIU yCYJUIapH;

— XMMOS KWJTUIITHUHT anmnapatiu ycysuapu;

— XMMOS KIJIUTITHUHT TalIKUJIAKA YCYyJIIapH.

MyxyuM MabJIyMOTIAPHH XUMOSI KMJIMII Macajacuaa KymuHYa MaulIvi EHIamiuin
WUUIATUIAIA: «KACAJUIMKHU JaBOJIaraHJaH Kypa YHUHI OJJIMHM OJIFaH SIXIIAPOK.
Adcyckn, aiinan y sHr Oy3yBuM oOKuOaTiapHu Kentupu® umkapanu. Kommbrorepra
BUpYCIAapHM KUpUO onumn Wynuna OappukajanapHd ApaTHO onaub, yJIapHUHT
MyCTaxKaMJIUTUTa HIIOHMO Ba Oy3yBuM XyXyMIaH KEHHMHIM Xapakariapra Tauép
Oynmacnan konmacinuk kepak. llly Owunan Owupra, Bupyciou Xyxy™m, Oy MyXuMm
MabJIyMOTIAPHU WYKOTHIIHU STOHA OYyiIMaraH XaTTOKM KEHT TapKaJMaran cabaOuamp.
Mynaait nactypiu y3uauiiap MaBXyJIKd, yjiap ONepallMoH TU3UMHU UIJAH YHUKAPHILIN
MyMKHH XaMJa IIyHJIail anmapativ y3uiunoap OOpKH, yiiap KaTTUK JUCKHHU UIILUIAIITa
7aékaTcu3 KWIUO KYWHMII KOOWIMATHIA J3raaupiap. VPHpnam, éHFUH EKku OOoIlKa
daBKyloama XoJjaTiap HATWKacua MyXUM MablIyMOTiIap OwiaH Oupraiukia
KOMITBIOTEpPHU HYKOTHII 3XTUMOJU Xap JouM xam MaBxkyanup. UIyHuHr yuyH
XaB(CHU3JIMK TU3MMHMHM SIPAaTUILIHM OUMPUHYM HaBOATIa «OXHMpHUAAH» OOlUIAll Kepak —
UCTAJITAaH TabCUPHU, Y BUPYC XYXKyMH, XOHaJla YFUPIUK E€KU KATTUK JUCKHU (DU3UK
WIIJaH YUKUIIUAaH KaThbUil Ha3ap, Oy3yBuM okuOaTiaapuHu Oaprapad >TuilaH Oomuiall
Kepak.

MabnymoTnap OunaH HIIOHWIM Ba xaBdcu3 wunwiamra ¢(akar MIyHJaruHa
SPUIINIAJANKY, arap UCTAITaH KyTHJIMarad X0uca, 1y XymiagaH KOMIbIOTEPHU TYIUK
(hU3UK HIIJIaH YUKAPHUII XaM, caJION oKubaTiapra oaud KeIMaciuru Kepak.

Ha30paT caBoJI1apu:

1. Komnetorep Bupycu Huma?
2. daiin Ba qUCKIIapa KOMIIBIOTEP BUPYCIapy MaBXKyUIMTMHUA TEKIITHPHIIL
3. DnemMeHTIIapHU, y3eN(TyryH) Ba KypruiMaliapia KOMITBIOTEP BUPYyCIIapu
MaBKyJINTUHYU TEKIIMPHULL.
4. Bupyc HuMa Ba YHUHT OaxkapaauraH Bazudacu?
Bupycnap xomnerorepaa Kanaaii naiao 6ynamau?
Bupycnapuunr Kannail Typiaapunu Ounacus?
KomMmnbproTepa Bupyciaap MaBKyAJIMTM KaHAall aHUKIaHau?
AHTHUBUPYC NaCTYpJIapUHUHT KaHAal TypJiapyuHu Ouacus?
9. KommproTep Bupyciapuial XMMOSUTAHUIIIA SXTUETKOPIIUK Yopalapy
HUMaJlap/iaH noopart?
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10. KomnproTep BHpyclaapu Ba YJIApPHUHT KIACCH(PHUKANMACH TYIIYHTHPHO
O6epunr?
11. Bupycnap Owmiian Kypamuin ycyJilapy Ba BOCUTaIapUHN U30XJ1a0 OeprHT?

AnaOouéTiap Ba HHTEPHET caiiTiap:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. Ax6opor xaB(CU3IUTH oyiinua VKyB-ycIryOunii MaxkMmya.
https://studfile.net/preview/7883185/

4. https://studfile.net/preview/7883185/page:23/
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IV. AMAJIMA MAIIFYJIOT MATEPUAJLJIAPH

1-amanauii MAIIFyJa0T
Puckiap Ba puckJapHu 6axoJam ycyJiapu
(2 coar)

Nmpan makcaa — kuGepxaBQCU3IMKHU TabMHUHIIAINIAA PUCKIAPHHA aHUKJIAII Ba YJIapHU
Oaxouai 6yiinya OUIuM, KYHUKMa Ba KOMITETEHIUSIIAPUHNA TAKOMUJUIAIITHPHULI.

Ha3zapwuii MmabayMmoT.

Puck Oy - Oenrminanrad mapouTiapaa TaXIUAHUHT MaHOazapra moTeHIHal 3apap
eTKa3UIMIIUHYI KYTHUIL.

ByHnnan TaHKapy, pUCKHU KyiHarnda TyIIyHUIII MyMKHH:

Puck Oy - nuku €xku TaHKU MaKOypUsTIap HaTHXKACHIA TaXAU €KHU XOJUCAIAPHU
103ara Kelmuim, WYKOTWIMIIK €KW OOlIKa cainOuil TabCUp KYpcaTHIIW MYMKHH OYiraH
BOKeEA.

Puck Oy - manOara 3apap KenTUpaauraH MYKM €KW TaHKU 3au(IIUK TabCUpUAA
TaXIu KWIUII SXTUMOJIH.

Puck Oy - Bokea coaup OYIMIIM SXTUMOJM Ba YOy XOJHWCAHUHT axO0opoT
TEXHOJOTHSJIApPU aKTUBJIApUTa TAhCUPH.

Puck, Taxaun, 3auduiuk Ba Tabcup ypTacugaru OOFJIaHUII Kyiuaaruya:

Puck = Taxaua x3audauk xTabcup
XOAMCaHUHT axOOpOT aKTUBHMra TabCUpH Oy — akTuBAard €ku MaHdaaTaop
TOMOHJIAP YUYH aKTUBHUHI KUMMAaTUIaru 3au(IIMKHAHT HATHXKACH.
AT pucku Kylugaruiya KEHrauTUPWIMIIN MyMKHUH:
PUCK = Taxaua X3angauk XAKTUB KUIMAaTH

Puck xyitmaaru ukku GakTOPHUHT MY>KaccaMJyalllraHUIUp:

- 3apapJii XOJIMCAaHU r03ara Keaull YXTUMOJIH;

- 3apapiu XOJAMCAHUHT OKUOATIapH.

PuckHuHTr 1apaxanapu
1. Pucknap TuzuMmaa KyTuiaa€TraH TabCcHpUra OOFJIMK XOJiJa TYpiu caTxJiapaa

TypyXJIaHAIH.

2. PuckymapHUHT TabCHUp Japakacd AaKTUBHHHI Ba TabCHp KHWITAH pecypciap
KUIMaTH Ba 3apapHUHT KUTUHIUTHTa OOFIUK OVaau.
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Puck
aapakacu

Xapakatu

Pucknapra kapum 3yyInK/1a yopa KypHuIl 3apyp

IOkopu

Puckuu eTapnumnya nact gapaxkaraya TyIIUPHII YU4yH Ha30paTianl
BOCUTAJAPUHU aHUKJIAII Ba YPHATUIL KEpaK.

KapIiu

3uIMK OMUTaH Yyopa KYpHIII Tajgad 3THiIMacaia, KMCKa BaKT/Ia

XapakaTIapHy KyJuiaul 3apyp;

VYpra

PuckHu erapnunya nact gapakaraya TyIIMPUII Y9yH UMKOHH
O6opHua Ha30paTHU aMaJira OLIMPHUII KEepaK.

Kyitu KYpHIL 3apyp.

Puck TabcupuHu KaMalTUpHII yuyH IpoduiaTuKa YopaiapuHu

Puckau 0omkapum

Pucknm 6omkapunaan MaKkca
® [MoreHuuan pucKIapHu aHUKJIALIL,

® PUCKHM  TabCUPHH  aHMKJAll  Ba
TAlIKWJIOTra YyHra Kaplid Kypaluiiia

épaam Oepwui;

®  PHCKHUHI KU IHAIAK JTapakacura

Kypa puCKIapHU OaxoJAIIHUHT  YCYII,

BOCHTA Ba TCXHOJIOTHUAJIApUHHA SJ’pHaTI/H_II;

® Puck Ba pUCK Xxonucacu OaCHUHH

TYLIYHHUII Ba TaXJIMJI KUJIUIL;

® Puckuy Haszopamiall Ba Kapiid 4opajap

KYpHIl.

PuckHu Oomkapum ap3anauru

®[loTeHnnan pHCKHH TabCHpP COXacHra

KapaTWIraH;

®Puckimap JapakacMra Kypa MypojKaat

KWJINHUIIN MYMKHWH,

® Puckiapuu TYTHII KapaCHUHU
SIXIITUJIAN N,

® Canbuit XoJsaTaapaa XaB()CU3IIUK
XOJMMHUIa camapajd XapakaT — KWJIHIIra
MMKOH Oepaju;

® Pecypcnapaan  camapanu  (hoiiqaaHmMIIn

WMKOHUHU Oepaiu.
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Myxum  puck  kypcarkuwiapu (MPK) puckiaapam  Oomkapuin
sKapaéHMHUHT MyXUM KOMIIOHEHTH O0YH0, XapaKkaTiapHU XaBQIMINTHHI KypcaTau.
-  MPK Hu aHuKJIAI YIyH TAIKAIOT MAaKCAIMHU TYITYHUIN Taja0 KUITHHAIH.
- MPK - TamkunoT y4yH pHCK 3XTUMOJIN YITHOBUINP.

MPK kyliugarunapHu amanra
omupuira €pam oepamu:

Xapdmau
XO/IAcanapra
XTHETKOPITUK

OroxmaHTUPHUIN Ba
XOIHCAHHHT
3apapiau TabCUPUHU

PuckuuHr yerapa
KHIMaTHaa
Xa0apaop KHJIHIIL;

AHHKJIAIIL, OMIaH Kapar.

Puckuu 6omkapuiin

Puckan dHHKJIAIl

Puck mo HATOPHUHI'H

Puckau 6axosant Puckuu gaBomnara e
BaKypHUO YMKHUIIL

Puckuu Oomkapum: PucKHE aHMK/IA1II

Tamkunor xaB(CHU3TUTATA TAbCUP KWIYBYH TallKd Ba HMYKH PUCKIAPHUHT
MaHOacH, cababu, oKnOaTH Ba XaKJIapHU aHUKJIAII.
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MyXUTHU VPHATHILL

® Xoaumiap TalIKd Ba HWYKM MYyXUTHH aQHHMKJIAWIM Ba TAIIKWIOTAA amMajra
OIIUPUJIITaH KOPUI MYXUTHHU TYLIYHA/IU.

Pucknapau canam

® Puckimap TabCHPHUHHM XHMCOONAIl Ba pPHCKIApAaH KyTWITaH HaTHKaJapHH
KanuOpan.

® Pucknapau 6axouamn GOCKHYH TAIIKWIOTHHHI PHCK JapaKaCMHH Oaxojaiad Ba
PHUCK TabCUPH Ba IXTUMOJMHHU YIYAIIHA TaAbMUHIIANIH.

® Pucknapuu Gaxosamr G0CKHYM TaKpOpHid »apaéH OYiub, Oy XUMOS dopalapuHu
YpHaTUIIAaH KEWHUH X0J1aT y3TapuIlnra aCOCIaHaIN.

® Pucknapuu Oaxonamga pucK KuiMaTiapu coH Ba cudarra Kypa 0axoJaHHIIHA
MYMKHH.

PuckHay Taxiimin KAUIUII
®  Puck TaOMIUINTMHY aHUKJIANIN,
® PHCKHH OIIKOp STHII CATXWHU aHUKJIAA Iy,

® Tyrma Ba Ha30paTJIaHTaH PUCKIAPHU TYIIYHHUIITHA TabMHHIIAMN .

PuckiapHu ycTyBOpJIAIITUPHII
®  Puckiap yCTyBOPJIAMITHPUIIAIN Ba JKUUTHIIMTUIa Kapab yopanap Kypuiaiu;

® Puckiapra xaBo0 OepHIIHM aMalira OIIMPHIIIA PHCKJIAPHH YCTYBOPJIMIHIa
BTHOOP KapaTHUIll Kepax.

Puckuu 6omkapum: Puckaum gasoJiam

* Pucknapuu naBonam Oy - aHUKTaHTaH
PUCKIIap YUYyH MOC Ha30paTHU TaHJAII
Ba aMajra OIIMPHUII ;Kapa&HH.

* Puckmap >XKUTUIUINK JTapaXkacura Kypa
MaH3WUTaHaIU Ba JaBOJIAHA/IN.

* VmOy 0ockuuaa Kapop KaOyn KUTHIIT
PUCKHH OaxoJIalll HaTHKacHura
acocIaHa I
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Puckuu 0omkapum: Puckau gaBoJiam 00cKu4/1apu

Hazoparianrau amajira  OIIUPHII OpKaJH
Pucknu kamaiTupuin 3auduukiapau Oaprapad STHII OWIAH PUCKIAPHH

KaMalTUpUIL.

Puckam  paBomam  >kaBoOrapimruHu  OOIIKa

Puckuu Tpancdep xumur

TAIIKWIOT EKM OYIMMra Tpancgep KHUIIHIIL.
beBocuta €ku TaHIaHraH Ha30paTHH amalra

PrcKKa KapIu Kypamiuii OLIMPHII OpPKAJIU Taxaua €Exku 3audauk OwuiiaH

aJIOKAQI0p PUCKJIApHU KaMalTUPUIIL.
Pucknapuu Oomkapuin, TpaHcep Kuiuil EKH

Pucknu KaOyJ1 KU KaMaUTUpUII  XapakaTiapd TAapMOKJAaru pPUCK

TabCUPHJIAH OIMNO KeTraHaa KaOyil KWINHATH.

PUCKIaH KOYHMII Pucknunr caba0 Ba 0KHOaTUHY KaMAaHTHPHIL

Puckka xapmm dYopamap pexacHw, pPHCKIApHH

PUCKHU peKaalITHPHIII YCTYBOPJIAIUTHPHUIL, KapIid 4YO0pAaJapHH aMmaira

OLIMPHUII OPKAIH PHUCKJIAPHH OOIIKAPHILL.

3andnukiapHd  TAaAKUK ~ KWIMII — Ba  yJIapHU
TakaukoT Ba 6uImMiap

O0aprapad 3TyBYH Ha30paTHU AHUKJIAII

Pucknm 0omkapum: Puck MOHMTOPHHIH Ba KYPUO YMKHII

Puck MOHUTOpUHTH

® PuCcK MOHHTOPMHTH SIHTM PHCKJIAPHH Taig0 OYIMIl  WMKOHUSTHHU
AHUKJIANAIU.

® Puck MOHUTOPHHTM PHCKHM TYTYBYM MOC Has3opar yCyldd amajra
OIIMPWITAHJIUTHHHA KadoslaTIaiau.

® PuHCK MOHMTOPHHIH IIYHUHIIEK PUCKHH DXTHMOJIH, TACHPH, XOJATH Ba OIIKOP
OYJIUIIMHU ¥3 UUUTa OJIa]IH.

Puckau kypubd ynKuImn

® Puckau KYpuO YMKHUII OpPKAIM amajra ONIMPHWIraH PUCKIAPHH OOIIKAPHII
CTpATEeTUSACH CaMapaJI0piIury 6AX0JIaHA/IH.

® Puck 6GaéHu TON PUCKJIAPAAH OroX OYJIMIIHU OOMIKAPUIIHK KapoIaTaaiy.



Amaunii Bazudanap:

=

V3 KOMIIBIOTEpU3 ATy KEPAKIU MABIIYMOTIAPHU FOKOTUII PUCKJIAPUHU aHUKJIAHT .
PuckHU TabCHUpUHU aHUKJIAHT.
3. Puckra kapim Kypamiuii CTpaTerusiCUHU Ty3UHT .

N

AnaduéTiap Ba MHTEPHET caillTiapu:

1. Mazos H.A., PeBunuBrix A.B., ®emoroB A.M. Krnaccudukanus puckoB
nHpopmanronHoi Oe3omacHoctu // Bectauk HI'Y. Cepusa: MudopmarmonHbie
texHomoruu. 2011. No2. URL: https://cyberleninka.ru/article/n/klassifikatsiya-
riskov-informatsionnoy-bezopasnosti (1ata ooparienus: 23.07.2020).
https://10guards.com/ru/articles/cyber-risks/

3. https://igdecision.com/Kiberbezopasnost-sovremennye-pravila-upravlenija-

N

riskami/
2-aMAaJIM{ HIII.
HNaentudukanms, ayreHTU(PUKALMA Ba aBTOPU3ALUA
(2 coar)
Nmpan  wmakcax —  kubOepxaBPCU3NUKHH  WACHTU(DHKAIUSA, ayTCHTH(UKAINS,

aBTOpM3alsl Ba pyXCaTIapHU Ha3opaTiaml »>3TUll Oyiimda OwiMM, KYHUKMa Ba
KOMIETEHIUSJIAPUHU TAKOMUJIIAIITUPHIIL.

Ha3zapuii Mmabaymor.

Tuzum pecypciapuiu Oomikapuil OuiiaH OOFIMK OYNraH XaBQCHU3IMK MyaMMOCH
YUyH pyxcamiapHu Hazopamiaui TEpMUHUHU “cosiO0H” cudaruna doigananuin Oymaam.
Maskyp coxara ouj TYUIYHTUpHUILIApHU oilub Oopranma 3 Ta acocuil Myxum Oyirax
coxa MaBXyJ: uoenmughuxayus, aymeHmu@duxkayus Ba asmopusayusl.

Hoenmughukayus - maxcHu KUMAUP 1e0 MaBO KWIUII >kapaéHu. MacanaH, cu3
TesneoH1a Y3MHTU3HA TAaHUTUIIIMHTU3HN UICHTU(UKAUSAIAH YTUI 1e0 aliTUIl MyMKHH.
bynna cusz y3unrusnu, macanan, “Men Illep3onmman” ne® Ttanutacus. by ypunma
“boxomup” CU3HUHT udenmuguxamopureus 6ymu6 xuzmar kuinaau. Lllyamait xkummo,
uoenmughuxkayus - cyobeKT UACHTU(GUKATOPUHHN THU3UMTa €KW Tajnad KwiraH cyObekTra
TaKJIUM ITHII )KapaéHu XxucobmaHaau. byHman Tamkapu, 3J1€KTPOH TOYTa TH3UMHIA XaM
Mo4Ta MaH3WJHU - udeHmugpuxamop cudatuaa kapam MyMKuH. [loyta MaH3WIMHU
TaKIUM STHII KapaCHUHU dca uoeHmuguxkayusiaw xapaéau cudatuaa Kapam MyMKHH.
DNEKTPOH MoYTa TU3UMUJIA TIOYTa MaH3WIM TakpopianMac €ku yaukan Oynaau. [llynnan
KennO 4yukuO alTUIl MyMKHHKH, (OHAaTaHyBUMHUHT HACHTU(DUKATOPU THU3UM HYHA
YHHKAJI Ba TAKPOPIAHMACTHUD.

Aymenmugurxayus - ¢dongananyBunHu (€K OUpPOp TOMOHHHU) THU3UMAAH
dolimananum  y4yH pyxcaTH MaBXY/UIMTUHU aHUKAam  kapaéau. Macaias,
dolinanaHyBYMHN IIAXCUH KOMITbIOTEpAaH (oiganaHum >xapaéHuHM oJicak. Jlactimad
kupumga QoigamaHyBud V3 HWACHTUPUKATOPUHH (SIbHH, (QOWJATaHyBYM HOMUHH)
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KUPUTAIN Ba y OPKAJIM TU3UMIa Y3WHU TaHUTAIU (MACHTUUKALMS KapaCHUTAH YTalH).
Hlyanan cyHr, Tu3uM (QOWJANaHYBUMJAH TAaKAUM OTWITaH HIACHTH()UKATOPHU
XaKUKUIIMTUHY TEKITUPUII YUyH MApOJIHU Cypaiin. Arap uaeHTUdUKaTopra Moc mapoJ
Kuputuica (ApHU, ayTeHTU(UKalMsaaH VYrca), (oHJalaHyBUM KOMIbIOTEPAAH
doiimamaHun ~ UMKOHHMSATHTa 23ra Oymaau. bomka ¢y3  OwimaH — aiftrasna,
ayTeHTU(PUKauusiHu (oiganaHyBUd €KW CYOBEKTHM XaKUKUWIMIMHU TEKUIIMPHIL
xKapaCHu 1e0 alTUIIl MyMKUH.

AyTeHTHGUKAUMIIaH YTTaHIaH CYHr ¢oiiganaHyBud TU3UM pecypcuiiaH
doiimanaHun  UMKOHHMSATHTa dra Oymamu. bupok, ayreHTHdUKANUsInaH YTraH
doiinananyBunra TH3UMIA HMXTUEPUNA amaiuiapia Oaxkapuilra pyxcar OepuiMmaiiau.
Macanan, ayreHTU(GUKAIMSIAH YTraH UMTHE3Ta dra QoilaJaHyBuUd YUyH IACTypJapHU
YpHATUIIl UMKOHUATUHU Oepwiviy Tanald STwicHH. XY, ayTeHTU(PUKAIUsIAaH YTraH
¢doiinananyBunra KaHjail KuiauO pyxcaTiapHM uekjaml MyMKuUH? Maskyp Macananap
OuIiaH alfHaH, aBTOPU3ALIMS COXACH LIYTYJIJIaHAIH.

Aemopuzayuss - WuIeHTHQUKAIMSA, ayTeHTHQHUKAIMS >KapaCHIapuiaH YTraH
doiimananyBun yuyyH TH3UMJa Oakapuilli MyMKHH OYIraH amaijapra pyxcar Oepwii
KapaCHUIUD.

XaB(Ccu3NuK coxacuia TEPMHUHJIAP CTaHAAPTIAMITUPUITAaH MabHOJAPHUIAH alpu
KyJulaHwiaau. XyCyCaH, pyXcaTIapHM Ha3oparjaml Kyl XoJulapia aBTOpU3alusra
CUHOHMM cudaThaa WIUIATHIAIM. BUPOK, Ma3Kyp Kypcaa pyxcariapHH Ha3opatiail
KCHIpOK Kapananu. SI'bHU, aBTOpU3aIUs Ba ayTCHTU(PHUKAIMSA >KapaéHIapu pyxcaTiapHU
HA30paTIANTHIHT KUCMJIapU cudaTua Kapaiau.

IOkopuna xentupuiran atamanapra OepwiraH Tabpu(IapHH YMyMIAIITHPTaH
XOJ/1a Kyduaarnda xyJjioca KUIHIIT MyMKHWH:

Hoenmughuxayus - cu3z xkumcus?

Aymenmucghuxayus - cu3 XakKuKaTIaH XaM CU3MHICH3?

Asmopuzayus - cusra OyHu Oa)kapuiira pyxcatr 6opmu?

AyTeHTH(UKAIUSA

Aytentudukammsna €Exku uaeHTUUKAIMS KapaCHIapuaa CyObeKTIap HWHCOH
KYpUHUIIHIA EKH KypuiMa (KOMIBIOTEP) KYPUHUIIKMAA OYIUIIN MyMKUH. SIbHU, HHCOH
WHCOHHHU ayTeHTU(pUKausIaH YTKa3UIIN MYMKHH, MalImHa WHCOHHHU
ayTeHTU(DHUKAIUAIAH YTKA3UIIM MyYMKUH €KW MallnHa MalluHaHU ayTeHTH(PUKAIMSIIaH
YTKa3uId MyMKHH. Ma3kyp Mabpy3aja MallliHa WHCOHHU €KM MalllHA MalllMHAaHU
ayTeHTU(HUKAIUAIAH YTKA3UII CIICHAPUIIapUTa acoCUil YbTHOO0P Kapasau.

MamiHa WHCOHHM KyWmaard ‘“‘Hapcanap” acocuja ayTeHTHUKaIUsIaH
YTKa3UIIA MyMKHH:

- cus 6unean bupop napca (something you know);
- cuzoa masdcyo bupop napca (something you have);
- cusHume bupop napcaneus (Something you are).

“Cwu3 O6wiran 6upop Hapca” XoJlaTura mapoil MucoJ 6yna onaau. “Cuzma MaBxy.l
Oupop Hapca” XoJlaTWUTa 3ca cMapTKapTaiap, TOKEH, MAalIMHAHUHT MYJITH €KW KaJIUTH
Muconl Oyna omaau. “CHU3HUHT OUpOp HapcaHrus3”’ XoJjlaTh ojaTaa OMOMETpPHUK
napamerpiapra CHHOHUM cudaThaa Kapamxaaud. MacanaH, X0o3up/ia Cu3 HOYTOYK cOTHO
050, yHaaru 6apMoK M3U CKaHEPH OpPKaIHM ayTeHTU(UKALMSIAH YTUILIUHT U3 MyMKHH.

Iaponv - pakat doinananyBunra MabiyM Ba OUpOp TU3UMIIA ayTeHTU(DHUKAIUS
*Kapa€HUIaH YTUITHU TabMHUHJIOBYM Oupop axbopot. [lapon amannma ayreHTuduKanums
*Kapa€HUIa KEHT KYJUIAaHWIyBYM TapaMeTp XucoOmaHaau. MacamaH, Ou3 ¥3 miaxcuid
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KOMIBIOTEpJIApUMU3JIaH (oHJanaHul XyKYKHHM OJIMII YYyH Tanad 3TUITraH MapoJHU
KHPUTHIIUMU3 Tasnad 3Tunaau. Maskyp XoimaTHu MOOHI TenedoHap YUyH XaM UIIIaTHII
MyMkHH. [laposira acocianran xonataaru ayTeHTU(UKALMUIAIL KapaéHUHUHT yMyMUM
KYpUHUIIM |-pacMIa KEITUPUIITaH.

PoifinanaHy BuH Cepsep

? DolgaTanyEIH HIcHTHQHEATOPH, ?
E nap oIk _ E
] oo
L} L}
[ L]
i OK/ Xatonmk i
[ - ‘
‘ -

1-pacm. [laponra acocinanran MamvHa-HHCOHHU ayTeHTHU(UKAIMSIIAII KapaEHU

[Taponra acocnanran ayTeHTU(GUKAIMSIIANT KyWHaru XyCyCusTiiapra ara:

- TapoJira acoclaHTaH ayTeHTHU(UKAIMSIHM amajra Omupuin Kynaid (capd xapaxatu
KaM, aJIMAIITUPHUILL OCOH);

- (olimananyBuu maposid OJATIAa YHTa ajloKaJop MabiIyMoT Oynaau (MacaiaH, YHUHT
X1 Kypran ¢yr6on komanmacw, TenedoH pakamu Ba xak.) (123456, 12345,
Om>e2(y) Ba LUIyHHUHT y4yH "XyKyMUHIap”” TOMOHHUIAH aHUKJIAHUIIH OCOH;

- Mypakka0 mapoJuiapHHU 3¢/ia cakian Mypakkao (macanas, }e}(43}Emmb+ty);

- TapoJira acocjaHTaH ayTeHTHU(PUKAIUS YCYIIH amalijia KeHT KYJUTAaHWITyBYH YCYIL.

Cmaprkapra éku TokeH
CmapTtkapranap €K KypuiMa KYPUHUILIAIATA TOKEHJIap
ayTeHTH(UKAIMUIAT yayH Kyuanwiamu. Cumapmxapma - KpeIuT KapTa YIbaMuIard
KypuiMa OYi0, KMIUK XaKMIIard X0THpa Ba XUCOOMalll MMKOHUSTHTa 3ra. CMapTKapTa oaataa
V3uma Ompop Max(uii KaTTAIMKHH, KaJUT €KA IApOJIHH, CaKIaiIy Ba XaTTOKH OHpop
XMCOOJAIIHM amaira OIIMpaa. 2-pacMia MaxCyC Makcayli cMapTKapTa Ba YHHM YKYBYH
KypriMa (cMapTkapTa YKyBUM KypHiMa) akC STTUPUIITAH.

2-pacm. CmapTKapTa Ba CMapTKapTa YKyBUH
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bupop Hapca acocupa ayTeHTHQUKaUUsIANI YCYJUIAPUHU TYpiU KYpUHHIILIapIa
amMaira OIMPUII MyMKHH. MacajaH, Tapoyuiap TeHEepPaTOPUHH MHCOJI KWIMO OJIAlIvK.
[Tapomuap TeHeparopy KHUYMK KypwiMma OVimO, TH3uMmaa Kupuia Kyjulanwnamad. Papas
KWIAWMK ~ AJMcaja maposl TeHepaTopyd MaBxXyl Ba yHAaH (Qoiaanannd bobman
ayteHTr(uKanusaaad yrMokun. bynunr yayn boo 6upop Tacomuduii con K Hu (“‘caBosHu’
Anmcara ro6opaau. Anuca kKabyn KwinHrad K COHMHH Ba Maposl TeHepaTopuIaH (HhoiaaIaHuII
yuyH Tanab kummarad [TMH Hu mapon reneparopura kuputaau. [lapon rerepatopu sca Amicara
KaBOOHM TakauM OdTaau Ba y bobra ysatunagu. Arap >xaBoO Tyrpu OVyica, Ammca
ayTeHTU(UKAIMATAH YTaau, akCc XoJjia yTa onMaimu. MasKyp LEeHapUiHUHT YMyMUN
KYPUHHUILIHN 3-pacM1a KEATUPHUIITaH.

MR \ g 1. Mesz Amaea Y
e 3 2~ iy
-
4 BRE) 1 . “_}
— J 5. .
Asca * Buof,

3-pacm. TokeHra acociaHraH ay TeHTU(GUKAIHS KapaéHH

Kentupunran cxemara kypa, bo6 Ba mapon reHeparopuia TakcUMIaHraH Kamut K
Oy mapt. Ymly cxemasa “‘caBoi-kaBo0’ MEXaHU3MH UIILIATHITaH. SIbHH, caBoi cudatuia
bo6 Anmcara R connnu y3atamu Ba yara Moc 0yras sxaBo0 - N(R, K) vy kaOyn kunagu. Kadyn
KWJITaH MabJIyMOTHH TEKIIUPUII OpKa boO Anrcann XaKUKUIIMTIHY TEKITHUPAIH.

Cmaprakapta €ku “‘cuzza MaBxKyj] OMpop Hapca” acocuna ayTeHTU(HKAIMs yCyJulapu
KyWHaaru Xxycycusriiapra ara:

- CcMapTKaprara  acocjiaHraH ayTeHTH(uKalusaa Oupop  HapacaHu  3cia
CakJalllHu Tanad dTUIMAaNIH;
- aMajra OWIMpHUII Ba KypuiMa HapXu IOKOpU (XycycaH, TOKEH MHYKOoJraH
TaKJAUp/ia YHU aIMAIITUPUILI KAMMATTa TYIIaJ1);
- TOKEH €KHM CMapTKapTaHU MyKOTHO KYHHIIl MyaMMOCH MaBXyI;
- TOKeH xaBpcu3  OnMO  ropwiIca  IOKOpU  XaB(CUBIMK  JapakKaCHHU
TabLMUHJIANWIH.

buomMerpuk napamerpsapra acocJIaHIraH ayTeHTU(UKA U

buomerpuk mapaMerpra acociaHraH ayTeHTH(HKAIMS yCyIuia OMOMETPHK TapaMerp
WHCOHHHMHI Yy3M YYyH KaquT cudartuma xmMar kwiam. JKyma Xam kymmad OuoMeTpuk
napamMeTpiap MaBxyJl, MacaiaH, 0apMOK W3H, 103 TaCBUPH, Ky3 KOpPAyWUId, OBO3, Xapakar
Tap3W, KyJIOK INAKIM, KyJI IIAKIM Ba Xak. DBHOMETpHK MapaMmerpiiapra acocClaHraH
ayTeHTH(UKAIWMA yCyIM aMallia KeHT KyJUlaHuIa . MacanaH, KYT KaBaTiu yilapHU KUPHUIIT
SMMKIapuaa €K TaKWIOTIApra KUpHIIa OapMOK W3Wra acociaHraH ayTeHTH(UKaIms
yCyJH, HOyTOyKJIap/ia Ba MOOWI TenieoHIap/a 103 TaCBUpUra acoCiiaHTaH KM 0apMOK M3Ura
acoCJIaHTaH ay TeHTH(UKALMAIAH KeHT KYyJIaHwiaau (4-pacm).
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bapmok m3u KO3 TacBupn Ky3 kopauuru OBo3

4-pacm. buomeTprk HabMyHasIapra MUCOJLIap

Ax0opoT xaBcH3IHMIH coxacuaa OMOMETpUK MapaMmeTpiiap naposuiapra Kaparasja
IOKOpM  XaBQCU3IMKHM TabMUHJIOBYM  alTepHaTMB cudartima Kapamagd. bromerpuk
napamMeTpJiapra acocjaaHraH ayTeHTH(UKAIUS YCyJIu KyWHIaru XyCcycusTiapra ara:

- OWoMeTpWK mapaMeTpra acocjaHTaH yCyJl y3uJa dCia cakaaml Ba Oupra oaud IOpHII
3apypUsITHHU Tanab dTMaiiau;

- OMOMETpHK TapaMeTpra acocCjaHraH ayTCHTHU(DHKAIUSIHA aMajra OIIMPHUII MapoJira
acoCllaHTaH yCyJJIaH KMMMAT Ba TOKEHTa acOCJIaHraH yCyJJIaH ap30H XucoOiaaHaau
(6ab31, UCTUCHO XOJaTJIap MaBXY[l);

- OMOMETPUK MapMETPHH AIMAIITHPHII UIMKOHHUSITHA MaBXKy ]l 3Mac, SbHH, arap OMOMETPHUK
napameTp KajOakujamrTapuica, Y  XOoJjjAa  ayTeHTHU(PUKAUMS  TH3UMH 11y
doiinananyB4M yuyH TYJIUK Oy3uiaran XUcoOIaHaIu;

- TypJiu OMOMETPUK MapameTpiapra acocjaHraH ayTeHTU(UKaAIUs yCyJIapyu UHCOHIap
TOMOHH/JIAH TYPJIH Jlapakaia KaOyJr KHITHHAIH.

Aytentudukanms coxacuga GoimanaHuIl Y4yH wujeaq OHOMETPUK TMapamerp
KyWHIariiIapHU KAHOATIAHTUPHIIH IIAPT:

- YHusepcan Oyauwu - OWOMETPUK MapameTp Oapua QoiinananyBuuiapaa OYIvIIN
IapT;

- ¢apkiu Oyauw - TaHJIAHTAaH OWOMETPUK IMapamMeTp Oapya HMHCOHIAP Y4YyH (apk
KWWY apT;

- Jy3eapmaciux - TaHJAHTaH OWOMETPHUK IapaMeTp BaKT YTUINKM OwiaH Y3rapmai
KOJIMIIIH 11aPT;

- mynaanysuauiux - (GU3NK XYCYCHSAT OCOHJIMK OWIaH TYIUIAHYBYHM OVJIWINM IIapT.
AManaa ¢GU3MK XyCYCHUSTHM TYIUIAHYBYAHJIUTH, WHCOHHHUHI >KapaéHra 3bTHOOD
Oepummra xam OOFJIMK OYI1a iu.

buomerpuk mapamerp Hadakar ayTeHTHUKAIMS MacajlacHHHM eduinga Oaliki,
UICHTUUKANMSIIANIIA XaM KeHT KyJulaHwiaau. SpHu, “Cu3 kumMcus?”’ 1neraH capoJjra
#aBob Oepa onanu. Macainan, bbl na sxunosTunnapra terunuiy 6apMok u3jiapu 6azanapu
MaBxyj. YmoOy 06azana O0apMOK u3japu (0apmox uzu maceupu, (oioananysyu Homu)
aKIuAa cakiaHaau Ba Oy OpKamu OMpOp WHCOHHU KUHOSATYHIAp pyhxaruma Oop
UYKIUTMHA TEKIIMpa ojaad. ByHWHr ydyH, TCKIIMPWIYBYM HWHCOHJAH OapMOK W3U
TacBupu oyivHaau Ba 'y PB1 6a3acuma MaBxyn O6yica, y X0nna mekuupuiy8yu UHCOHHUHR
HOMU OapMOK u3u maceupuza Moc goidoananyeuu Homu OvunaH Oup Xui oymaau.

bup ToMoH/1aMa Ba HKKH TOMOHJIaMa ayTeHTU(UuKauus
Arap ToMmoHNapaaH OWpPW WKKUHYUCWHHM ayTeHTH(PUKAIUANAH YTKa3ca, Oup
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momounnama aymenmugukayus 1ned aramamu. Arap Xap HWKKajga TOMOH OWp-OMpHUHH
ayTeHTHQUKAIMSIAaH YTKa3ca, y XONAa UKKU MOMOHAAMA aymeHmugurayus 1ed
atasagu. MacanaH, dJEKTpOH mouTajaH ¢oigananum gaBoMuaa (akat cepBep
¢oiiananyBUMHA XaKUKUAJIUTMHU TeKIIMpaau (mapos opKaiu) Ba ury cababiau yHU Oup
MoOMOHIAMa aymenmugukayusnaus 1e0 aTaml MyMKAH. DJEKTPOH TYJIOBJIApHU amalra
OIIMpHINAA 3ca XaM cepBep (GoWJaIaHyBUMHN ayTeHTHU(DUKANHUATAH YTKa3aad Xam
doiimananyBun cepBepHHU ayTeHTUUKanusgaH Yyrkazagu. LIyHUHT yuyH MasKyp
XOJIATHU UKKU MOMOHAAMA aymeHmugurayusiaw 1e06 alTHILl MyMKUH.

Kyn ¢pakropuau ayrenTnduxanus

IOxopuna xentupuiran 6apya ayTeHTH(QUKAUS ClieHapuiiapuaa ¢akar OuTra
OMUJI YUyH XaKUKUWJIMKHU TEKIIUPUII amalira omupuian. MacanaH, nmodraja KUpHUIIIa
dakaT mapodHM OWJICAHTH3 CH3 ayTeHTU(UKAIMAIAH yTa OJacu3 €KW KUpHIIIa 0apMOK
U3UHU TYFPU KUPUTCAHTHU3, SUIMK oumiagu. SbHU, cepBep ¢akaT ¢oiganaHyBUHIaH
naponmHu €KW O0apMOK W3MHMA TYFpU OYIMIIMHU UCTasnTd. Maskyp KYpHHUIIIArH
ayreHtuukanus - oup paxkmopau aymenmugurayus ned artanamu. bup dakropiu
ayTeHTU(UKanusaga Tekmupuil gakat ourra gakrop OVilmya (MacaiaH, mapoj) amanira
OIIUPHUIIA]IH.

bupok, Oup Qakropau ayTeHTUQUKAUUATIAIIHM aMaljga >KOPUM  KUIIUII
HaTIKacuAa [OKOpY XaB(CU3IMKHU TabMUHJIAII MYMKHH 5Mac. MacanaH, oBO3ra
acocllaHTaH ayTeHTU(UKAIMS TU3UMHUHHM OJailuk. Arap XyxXymuu ¢oiinasaHyBUMHU
OBO3WHU JuKTadoHra €310 onud, yHH ayTeHTH(PUKANUAIANI YTUII KapaéHUIA TaKIAM
3TCa, OCOHJIMK OUJlaH ayTeHTU(UKAIUSA TU3UMUHU anaad yrumm myMkuH. Cabadu, dakar
ourra ¢Qaktop (oBo3) OYyilmua Tekmmpuiml amanra omupuiamokzaa. Illynra yxmaim
XOJIATHU MapoJira acocliaHraH €K1 TOKEHTa acOCJIaHraH ayTeHTUUKALUs xKapaCHuIa XaM
Ky3aTHIIl MyMKHH.

Mazkyp MyamMMmoHu Oaprtapad 3Tuin ydyH, OMpuH4YH (pakTopra KymumMya Kuiuo,
gHa Oomika Qakropiapaad ¢GoiganaHum MyMKUH. MacanaH, OBO3ra acocjaHTraH
ayTeHTU(UKanusIamaa KymuMya Kuaud mnapoijaan ¢oijanaHuil MyMKUH. SbHU,
¢oiinananyBun gactiaad TH3UMTa ¥3 OBO3M OpKaM ayTeHTH(HUKAIMSIAaH YTaau Ba yAaH
CYHr mapon Oyiimua ayTeHTU(UKAIMINAH YTKa3Wiagu. Xap HKKajga OOCKHYIa XaM
ayTeHTUGUKaMsagaH ~ MyBadpdakusTin — yTuiarasga,  GoigagaHyBYM — TH3UMJAH
doiinananum uMKOHUMsITHTAa dra Oymamu. Kym dakropnu ayreHTHUKanMsIaNIaH
doimananumga xaéTuMHu3Aa XaM Kymia® MHcCOoJulap KeJNTUpHUIl MyMKUH. Macanas,
IUIACTHK KapTaJaH TYJOBHM aMaiira ommpumga. llnactuk xapraman TYJIOBHHM amanra
ONIMPHUINJIATH ayTeHTU(UKAIUSA Kapa€Hu y3uaa ‘‘cuzda maesdicyo oupop uwapca’ Ba “cu3
ounean dupop Hapca” ycylapuHu Oupriamrtuprad. SpHU, nacmiald ¢oiinagaHyBuna
IJIACTUK KapTaHH Y3WHU O0p OyiumuHM Tanad 3taau Ba ukkuHuugad yau [IMH xoguau
owmmHan  Ttanad osramgu. Iy cababmm, ymOy ycymHu kyn  pakmopau
aymeumughuxayusiaw 1e0 aiTAIT MyMKHH.

Kyn  ¢axmopau  aymemmugpuxayus  ycynu  QaktopiapaaH — Outracu
KaJIOAKUNAIITUPWIITAH TaKAWpAa XaM ayTeHTU(UKanus xapaCHUHU Oy3WIMACITUTHra
0JIn0 KeJaau.

AyTeHTH(UKAIMS yCY/UIAPUTa KAPATHITAH XYKymJjap
Marxyn ayTeHTH(QHKAIM YCyJUTapUHH Oy3uIga KYIuiad XyKyM YCyJUIapHIaH
doiinananmiam. Ymly XyXyM yCyJ/UIapUHM ayTeHTH(UKAIMSA yCyJulapura MOC paBHIIIA
KyWHIarnia TaBcr(Iiar MyMKHH:
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1 Cus Ouwiran 6upop Hapca. AyTeHTUHUKAIMSITAIIHUHT Ma3Kyp YCYJIMHU Oy3HIll yuyH
KyWHJIard Xy>KyM yCyJUTapuiaH (o IaiaH I Ii:

a. Ilaposutap ayratuaan QoiajJlaHUINra acoCJAHIaH XYKyM. byHra kypa
CTaTUCTUKA OYirYa SHT KYN KYJUITAHWIyBUHM Maposuiap €paaMuia ayTeHTUPUKAIMigaH YTyIra
XapakaT KUJIHA/IH.

b. IMaposnapau 6apua BapMaHTJIAPHHM KYPHO YMKHII. YOy yCyiia MapoJHHHT
OV MyMKUH OYNraH Oapya BapHaHTIApU TeHepalysl KWIMHAIM Ba yiap TEKIMpuO
KYpWIaJI.

C. “Onka opKaym Kapam” Xy:KyMH. YOy Xy>kyM (oliaaHyBul MapoOJTHA KUPUTHIIT
*apaéHuia EHuia Typub Kapab TypHIl OpKaii OMIIUO ONHMIITHY MaKcaa KUIaau.

d. 3apapom macrypmap acocuna xy:xkym. lllynmaii maxcyc nmacTypuii BocuTaap
MaBXyAKu yiap (oiigaraHyBUd KOMMBIOTEpHIA YpHaTWINO, KiIaBUaTypa OpKalld
KHPUTHIITaH 0apya MabIyMOTIApHH CEPBEPHTa y3aTaIu.

2. Cwuzna maBxya Oupop Hapca. AyTeHTU(OUKAIMSIHUHT Ma3Kyp YCYJIMHH OYy3HIll ya9yH
KyWHJIard Xy>KyM yCyJUTapuiaH (o IaiaH I Ii:

a. PU3UK yrupaaml. Xy>KyMHUHT Ma3Kyp TypU TOKEHHHU €KU CMapT KapTaHU YFUPJIAIHA
Makcaq Kuiaad. Maskyp XykyM Oy Toudaaru ayTeHTH(DUKALUS YUyH SHT XaBQIU XyxKyM
XUCOOIaHA I

b. JlacTypmii KypHHHIIIATH TOKEHJIAPHUHI 3apapiid JacTyp/iapra 0apIoiicH3Iuri.
bab3u Tokennap gactypuit KypuHHIIIa 6ym0, MOOWII KypriiMaiap/a UIIUIai M Ba 1Ty caba0umm
3apapii 1acTyp TOMOHUJIAaH OOLIKAPUIIMIIY MYMKHH.

3. CusHMHr Oupop HapcaHru3. AyTeHTUQUKAIMSHUHT Ma3Kyp  YCYJIUHU
Oy3uIll yUyH KyHHJIary Xy>KyM ycyJuiapuiaH (oiaanaHuiau:

a. KanGaxmwnamrmupmm. XyKyMHUHI Ma3Kyp Typd OHOMETpPUK MapaMeTpHHU
KaTOaKIJTAIITUPHIITHE MaKca Kuiaau. MacaraH, 1o3mapy yxmani Oyiran XacaH ypHura XycaH

ayTeHTH(QUKAIWSIIAH YTAI €KUM crudaTh 10Kopy OynraH (olaraHyBud (03 TaCBUPUA MaBXKYy/I
pacM OWJIaH TU3UMHU AJIJIAITHA MUACOJT KHJTUII MyMKHH.

b. Mabaymomiap 6asacuaarn GHOMETPHK NApPAMETPJIAPHU AJIMAINTHPHIIL. YIIOy
Xy)KyM OeBocuTa (hoialaHyBUMIapH OUOMETPUK TMapameTpriap (MacanaH, OapMOK H3H
TACBHUPH, F03 TACBUPH Ba XaK) CakaHTaH Oa3ara KapIiy amaira OIUpUIaIi. SIbHY, TaHIaHTaH
(olianaHyBUHN OMOMETPUK TapaMeTpJiapy Xy KYMUMHH OHMOMETPHK TapameTpliapu OusiaH
ATIMAIITHPHIIA]TA.

AyTeHTH(HKAIS YCy/UIaprra KapaTiiraH Xy»KyMJIapud OJJTMHH OJMII YYyH Xap OuTTa
yCyia y3ura Xoc Kaplii Yopalapy MaBKyA. YMYMHH XOJIa MasKyp XyKyMJIApHU OJITUHU
OJIMIT YIyH KyWHIard XUMOs1 yCyJUTapy Ba XaBPCU3IMK YOpajapy TaBCHUS dTUIIA]IN:

1 Mypaxkkaéb naponnapoan poidananuw. AiHan ymlOy ycya TapoiHu  Oapya
BapHaHTJIAPVHU TEKIMPHO KYPHIIT Ba JIyFATTa aCOCIIAHTaH Xy>KYMIIAPHU OJIIMHH OJTUTIITA
KatTa épaam Oepas.

2. Kyn ¢pakmopau aymenmuurayusoan oiioananum. Ma3kyp ycyn IOKOpUaa
KeNITHpHWITaH 6apya MyamMMosiapHu OapTapad 3THiiia karta aManmii Epam 6epasu.

3. Tokennapuu xaeghcuz caxnaw. YOy TaBcusi OMpOp Hapcara STajldK KWJIHIITa
acOCIIaHTaH ayTEHTU(UKAIMS YCYyIUIard MaBxKyJl MyaMMOJIQpHU OJJIMHU OJIMII YYYH
camapaiy XHucoOIaHa/IH.

4. Tupuxnuxkxa mexwupuwioan oiidananum. Yoy ycyll OMOMETPHK IapamMeTpliapra
acOCNIaHTaH ayTeHTH(UKAIMSIIANI YCyIUIapuia TACBUP OPKAIH aniad YTHIIT XyKYMUHU
OJI/TMHH OJIUII YIyH CaMapalii XHUCOOIaHA .
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Amajmii 0axxapuin yuyyH BasudaJgap:

1. Unentuduxamnus, ayreHTUGUKALMS Ba aBTOpHU3AIUsl TylUIyHUYajapura CUHKBEWH
€3UHT.

2. Unentudukanus, ayreHTU(UKAIMS Ba aBTOpU3alludsi TylIyHUYalapuHu BeHH
qyarpaMMacy acocuJia TAKKOCJIaHT.

3. Ilaposnu Tannam 6yiuya 10 Ta TaBcust OEpHHT.

4. Kyimaaru cailT acocuia Y3MHTU3HU NAPOJIU3HU TEKIIUPHUHT.
https://zillya.ua/ru/check-password
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BBECTH NAPONE HAKHYTH
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5. Arapna mapoisu3 OHCOH Oyica, SHTM “‘Sxiiu’ TapojHu Vina® TomuO, cait
acocH/1a TEKITUPHHT.

Anabuétyiap Ba HHTEPHET calTapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016
|Pages: 357

2. bapabanoB A.B., [opodee A.B., Mapko A.C., IlupmoB B.JI. Cewmp
6e3onacHbix MHGopManuoHHbIX TexHonoru# / Tlox. pen. A.C.Mapkosa. M.:
JAMK Ilpecc, 2017. 224 c.

3. JleBstaun I1.LH. Monenu 6e30MacHOCTH KOMIBIOTEPHBIX CHUCTEM. YTIPaBJICHUE
JOCTYNOM ¥ MH(GOPMALIMOHHBIMH MIOTOKaMHU. Y 4eOHOe MocoOue i By30B. 2-¢
u3 ., ucnp. u gon. 2017 r. 338 crp.

4. MenbaukoB B. Muadopmannonnas Oe3zonacHocTh YueOHUK. M3maTenbcTBo:
KnoPyc. I'og uznanusi: 2018

5. Kak mpoBeputh naposs Ha O6e3omnacHocTs. https://habr.com/ru/post/21822/

6. https://zillya.ua/ru/check-password

7. https://password.kaspersky.com/ru/
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3-amasuii MamryJjaoT. MabaymMoT/ap Ba aX00POTHH THKJIAHMIIY Ba HapKapopJuru
(2 coar)

Nmpan makcag — xuOepxaBQCH3IUKAA MabJIyMOTIap Ba axOOpOTHM THKJIAHWII Ba
OapkapopiMrd TabMUHJAIl Oyiinya OWIUM, KYHHUKMA Ba KOMIIETEHIMSUIAPUHU
TaKOMWIIAIITHPULL.

Amasmii Bazudagap.

1. KuOepxaBdcuznukaa MabIyMmMOTJIap Ba  axOOpOTHM  THUKJIAHWII  Ba
Oapkapopiurd  TabMUHJAm  Oyiinya  TaBcHsulap  OWJaH  TAHWILIUHT.
MabayMOT/IapHU THKJIAHMII JACTYPUHU TOMHO, duielikaiaru MablyMOTIapHU
YaupuO, THKIIAHT.

3axupa Hycxagam

X03UpTH KyH/Ia MabIYMOTIAPHU HYKOIHUIMHA TATKIIOTIAP
YIdyH acocuii XaB()CH3MMK MyaMMOIap/laH OWpHUIHD.
MabIyMOTHH WYKOMUITA HAaTWKACHAa TAaMKWIOT KarTa
3apap kypumm MyMKuH. [IIyHWHT y9yH TaImmKWJIOTAaH
TTABOMHI paBUIIa MYXUM OVIraH MabIyMOTIAp 3aXHpa
HycXanad OOpHIIUIIH IIapT.

MabayMOTIapHH 3axppa HycXalam Oy—MyXuM Oyirax
axOoOpoT Hycxajam ¢EKHcaKiIam >kapaéHu Oymud, Oy
MabJIyMOT HYKONTaH BaKT/Ia KaiiTa THUKIAM WMKOHUATHHU
Oepaam.

MasnyMoTinapHu 3axupa HycXajaml acocaH KyHHOaru HKKU
Makcanaa (oiimanaHuIau:

*3apap eTKa3WIraHIaH KeiiiH TH3HMHI HOPMAaJTHII X0IaTHra KaifTapHIl yUyH.
* Tu3nMaa caKIaHyBYH MyXHUM MabIyMOTHH HYKOIHINHAH CYHT YHH KaiiTa THKIIAIL
YUYH.
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MabaymMoTaapHu HyKoJnI cadadiaapu

Hucon xarocu

* KacmaH €KU Tacoquduii MABIyMOTHU YIUPHUO FOOOPILITHIIIH,
MabIYMOTIAPHU CAKJIANl BOCHTACHHU TYFPH SKOMTAMTUPUIMATAHA EKHI
MabIyMOTIap 0a3aCcHHU XaTONHUK OWIaH OOIIKapHITaHIATH.

Fapazmu xartu xapakariap

* TAMIKWIOTAArd MyXUM MabIyMOTIapHU MOAUGUKALIIIAHUIIN EKU
VFUPIaHUIITH

Taouit caGatmap

* KyBBaT YYMIIH, JaCTypUH TabMHUHOT TYCaTJaH y3TapUIN KU
KypWIMaHU TYcaTOaH 3apapiIaHuIln

Tabwuit odarmap

* 3WII3MIIA, EHFHH Ba XaK

3axupa Hycxajam UMKOHUSITIAPH

\ OynraH MabIyMOTIapAaH HYKOJTaH Ba 3apapiiaHTaH TaKIUp/aa
XaM (poiiTamaHIIIII MyMKHHITUTH

3axupa HycXaiall TAlIKIWIOTIapHH Y3 Ba3upacHHH ITYKOTHIIHIAH
XuUMosUIanau. MabliyMoTIapuai UXTUEPHI BAKTA THUKJIAIL
UMKOHHUSITHHH Oepain.

MabayMOTIapHH THKIIAII TANIKIWIOTAATH IYKOITaH MabIyMOTIapHH
THKJIANT UMKOHUSTHHH Gepaan
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3axupa Hycxajam CTPaTerusicl pe:kacu
MasbiryMOTIapHH 3aXHupa HyCXaJAIIHUHT HIeaT CTPATEeTHSICH TYFPU MabyMOTHH
TaHjauiad  Oonwad  kadonarau  MabIyMOTHHM —THUKJIAII  JkapaéHuraya Oyirad
OOCKUUIApHHU Y3 UYHTa OJAIH.

TamKUIOT MECCHSICH YYYH 3apyp aXOOPOTHH aHHKJIAII

BaXI-Ipa HycCXalalll TCXHOIOTHACHHH TaHIIAIll.

Moc 3axupa HycXajanl yCyJIHHH TaHJall.

3axupa HycXananl Y9yH X0THpa KypHIMacHHI TaHIAaIll.

Moc RAID carXxyHH TaHJIall

3apyp aX00pOTHH aHMKJIAII

TamkunoTna MyxuM (QyHKITHS Ba
MabIyMOTIAPHH aHUKJIAll YIyH OM3Hecra

TabCHPHHH TaXJIHII KUIHII 3apyp

XysKaTIapHU TEKITUPUIT Ba MyXUM OH3HEC
GyHKIMSUTapHI THKIIAIT MaKcaJuaa aManira
OIIUPHIII

busnec daomistra MabIyMOTIAPHH TAhCUPHH
TaxXJIT KATYBYN KaMOAHU TAlTKIT STHII

Kaiita Tuknam y4yH 3apyp OyiraH cTparerusiu
€K IUTaHHHN amalra OLIUPHII YYyH eTapiu
COHJIaTH XOAVMIIAPHH TalMHIIAIT
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3axupa HyCcXaJIJapHH CAKJIOBYH BOCHUTAJIAP

Onmux oucxaap (DVD, Blu-ray)

» ~200 I 'GafiTraaa

* OmHb JOpHII Ba CAKTAMI YIyH OCOH

» E3HIN CeKHE, KaTTa XAKM/IATH MaKTyMOTIADHE CAKIaH OIMAiiH

Kyuma xammux, oucxnap/ USB xomupanap

» Yexnmanmaran KAEM
* OKODH CAKTam AMEOHHATH Bd I0KODH TEHIHERA 3Ta
* HADXH KHMMAT BA KaTTa 3aXHpa MaRIYMOTIAPH YIVH KaM TaBCHA 3THIATH

Jernmanu ouckaap

» Yegnanmaran xaem
» Caxmam Ba omeO IOpHII YIyH KyIai 070, ¢ofTatanysTs HITHPOKHEH TATab
ITMaliH
&+ Opeit ofigananyBTEIap YIVH KHMMATIHTH B2 OJJHH KOMITEIOTEPIAp YIapAaH

.
~ E

——/ {hoHaATaHHII YIyVH KyIEMIa alMapar Ba JACTYPHIl BOCHTAHH Tamab KHIaTH.

3axnpa Hycxa/JJam MAH3WJIMHMA TaHJam

Nukn (onsite) 3axmpanar

* Muky 3axypuianmiga TamIKH KypHiIManap, JIEHTanmu cakmarudaiap, DVD,
KaTTHK JUCK Ba XaknapaaH (oiimanaHiiaim.

* Apzannmkaapu:

* MabayMoTIaH 3aamuK OIaH GoiTamaHUITHI TabMIHIAHIH;

» Kam xapakariuk;

* 3axupa Hycxanama 3apyp OVIrad KypHiMalapHH TOIHII OCOH Ba HapXu
TIaCT;

* Tukmammaru Te3KOpiuK;

* UnTepHeTnan hoifamanum Tanad THIMAI.

* Kamuninru:

* 3axXHUpUIANIHA aManra ONIMPHUIIIA HHCOH HINTUPOKHUHU Talald JTajIu.

» Tabud odarmapra Eku Yrupmamra MOHIIL.
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Tamxu (offsite) zaxupanam

* Tamku 3axwpamamaa 3axupamam Macodagarnm MaH3WIIa —amanra
omupunamu.by MmNk AucKIapra cakiam, OHMAWH EKU YUYMHYN TOMOH
XHM3MAaTH aCOCH/IA aMalra OIMUPUINAIIN MyMKUH.

* AQpzamkaapu:

* Tammku 3axupanamiHy Typad MaH3WLIapa Ba KYIUad Hycxamapia amanra
OIIUPHII MyMKHH;

* 3axUpIUIaII jkapaéHN aBTOMATIANITaHN OOUC HHCOH XaTOCHHHU KaM.

* MabyMOTHH CaKIam XaKMH YEKIaHMAraH.

* Kamuninrnu:

* KiiMMar Ba yauHYH TOMOH XM3MATHHU Tanal 3Taji.

* VHTepHeT TapMoFHra YIAHHITHU Tajliad 3Taau Ba TapMOK TpaduriHu OaH
KUTTATITN MyMKHH.

+ JKapaéH y30K BakT onamm.

bynyrmu TH3nMIa 3axupanan

* YmOy 3axupanam ycymu OoHMaiH ycyn Aed Xam atanaan.y 3axupanaHra
MabIYMOTIAPHHU OYHMK TapMOK/Ia €KM MabIyM cepBepa cakmaiiqn. Ongaria
MabIyM cepBep Ba3zu(pacCHHU YUMHYH TOMOH XM3MAaTH TAlIKUI KUTa/Iu.

* Adzanakiaapu:

* Jlnckka acoclaHTaH 3axHpanall, BUPTYaLTAMITHPUII Ba IMH(piam Kadu
TEXHONOTHANApAaH (oiigamaHraHu Oomc ymoy 3axupa YCyIH caMapamu
X1coOmaHaIm.

* MabnyMoTIapHH MOHHTOPUHT KWIHMII Ba TAMKUIOT YUyH XHCOOOTIap
OepHIIl UMKOHIATH MaBKY].

* Bynytim caknmaHraH 3axmpa cakjIaHraH MabIyMoTnapHu WHTepHET opKamn
OOTITKAPHII OCOH.

» KamMuniarn:
* MabJIyMOTHH THKTAIT KYTI BaKT Tanad KUTa/Iu.

* 3axupa HycXaNlallHi aMalTa OMMHUPraH YIUHUN TOMOH Xap JOUM XaM TYIHK
MAaBbIyMOTHHU 3aXUpANall aManra OMUPIITaHUHN KadoaTiamaiiau.
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Tyauk zaxmpanam

3axupajam TypJapu

Ven6 Gopypun

JaxupaJaanm

* Tymux 3axupanaii
YCYIIN TUKJIALIHIHT
TE3JITU FOKOPH.

* 3axupa Hycxayail
JKapa€HUHUHT CEKHH Ba
MabJIyMOTHHU CaKJIalll
YUYH KYII XaKM Tatad
3Tau.

Mucoa

* 3axupaiaHraH

MabJIyMOTTa HUCOAaTaH
Yy3rapuill 13 Oeprasiaa
3aXHUpUIIaNl amalira
OIUPIJIA/IN.

Oxupru 3axmupa
HycXamaii cudarnia
UXTUEPHI 3aXUpaanl
YCYIH OYIIUIIN MYMKHH
(TYMIK caxupanaliias).
Caxmam y4yH KaM
XaXM Ba amMaira
OIMPHIII KapaéHHU Te3.
bupox, Tukimam
JKapa€HU CEeKHH.

JIndpdepennnan

JaxupaJaanm

*TYmuK Ba ycud 6opyBUH
YCYJUIapHHHT ~
MyXKaccamlIalral KypHHHIIHA
OYm0, OXHPTH 3aXHpanaHTaH
HycxanaH Gonnad 6ynran
Y3rapHIllIapHu 3axupa
Hycxanab Gopanim.

* AManra OIIHPHII TYIIHK
3axypanalnra Kaparasia Te3
amanra OIIHPHIAIH.

*Kaiita Tukmam ycud 60pyrun
3axypanalnra Kaparasia Te3
amanraonIHpIIai.

*Ma®IyMOTHH CakIall Y4yH
TYIHUK 3axXHpananra Kaparaiia
KaM >Koif Tamad 3Tamu.

*Bupok, ycubd 6opyrun
3axypanalnra Kaparaiiga
CEKHMH3axXHpananl amanra
OIIHPUIANH Ba MABIYMOTHH
THKJIAII TYIIUK 3aXUpHIamra
Kaparasna ceKHHaManra
OIIHPUIANH

e Optud 0opyBun. @apa3 KWIMHCUH 3aXHpa HyCXasall >KaJBaJiura Kypa TYJIHK
3axupanam SkmanOa kyHura, optud 0opyBum 3axupanan 3ca Cemanbanan [IlanGaraga
Kyiunran OyicuH. SkimanOa KyHU TYJIMK 3axupajiall amaiilia ONIMPUITaHWJIaH CYHT,
Hyman6a kyaugaru y3rapunuiap Cemranba kyHH YcuO OOpyBYHM yCyJ acocuaa amaira
omupmiaau. Yoy xkapa¢uu [llan6araya 1aBoM >TTUpUIAIN.

L.
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o Muddepenuuan. Tynuk 3axupwnam Skmanba kyHu Ba auddepeHnnat
nycxanam [llanbarava ummamm >xkaaBania KenTupuirad. Skmanoa KyHU TYJIHK 3aXupa
HycXaJlall amaira OIIMPWITaHWIAH CYHT, OymaHOa KyHH AudQepeHnuan 3axupaiant
naiiio OynaayM Ba KyH YTHINM OwWiaH amaira omwupwianad. by xomar ycub OGopyBum
3axupuiamra yxmab keragu. bupok, Ceman6ana, 3axupa Hycxamap Skmanba Ba
Jymran6anaru y3rapunuiap yayH amanra omupuianu. Keiina, Yopman6ana 3axupanant
SAxman6a, lyman6a Ba Cenran6a KyHIapy y9yH amalira OIuPHIIa N,

T Full Backup

=

Sunday Mundag_ Tuesday ‘Wednesday

2. 3axupa HycXajall CTPaTeTUsICHHH SPATUHT.

Ana0uéryiap Ba MHTEpPHET calTIapu:

1.  bapabano A.B., Jopodeer A.B., MapkoB A.C., Hupno B.JI. Cewmsb
6e3omacHbIx HHPOpMaHOHHBIX TexHooruit / [loa. pen. A.C.Mapxkosa. M.: IMK
IIpecc, 2017. 224 c.

2.  JleBsaun I1.LH. Monxenn 6e30macHOCTH KOMITBIOTEPHBIX CHCTEM. YIIPaBJICHHE
JOCTYNIOM ¥ MH(POPMAlMOHHBIMU MOTOKaMHU. Y4eOHOe mocobue Ijisi By30B. 2-€
u3a., ucnp. u pom. 2017 r. 338 ctp.

3. MensaukoB B. Hudbopmarnmonnas Oe3omacHOCTh YueOHuk. M3narenbcTBO:

KunoPyc. I'og uznanus: 2018

Jlydmre mporpaMMBI 11 BOCCTaHOBIICHHS JaHHBIX. hitps://remontka.pro/recover/
[Iporpammsl TUISt BOCCTaHOBJIKHUS yAaJIEHHBIX daiinos.
https://softcatalog.info/ru/obzor/programmy-dlya-vosstanovleniya-udalennyh-

faylov

ok~
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4-amanmii um. Tapmok Xy:xkymuapu, web-xXyskymiap, 1acTypuii Xy:KymJiap

Nmpaan Makcaa — TapMOK XyKyMmjapu, web-xyxxymiap, JacTypuil Xyxkymiap Oyinda
oMM, KYHUKMA Ba KOMIIETCHIIUSTIAPUHU TaKOMUWIIAIITHPHIIL.

Haszapuii Mab1yMoOT.

Taxgun Oy — HaTWKacu TAIIKWIOTHUHI amajUlapura Ba  (yHKIHOHAI
XapakaTiapura 3apap KEJITUPYBYM Ba YJapHU y3uO KyWyBuM OmIKOp OYyiMaran
XOAMCATIAPHUHT MMOTEHIMAN Maigo oymumumaup. Taxauiap TalIKUIOTHUHT OyTYHIIUMK Ba
¢oiinananyB4aHIuK (aKTOpiapura TabCUpP KWIMIIH MYMKUH. TaxIWIHUHT TabCUPU
KyJa IOKOpM Ba y TamkwioTnaru ¢usnk AT akTUBIApUHUHI MaBXKyJUIMTUIAa TabCUP
Kwia oJagu. TaxAuajapHUHT TMaijgo Oynumu Tacomuduii, KacamaHn €xku  OoIIKa
XapaKaTHUHT TabCUPHIA OYVIIUIIN MyMKUH.

3andnuk Oy — “nopriaraHuja’ TU3UM XaB(CU3JIMTUHU Oy3yBUM KyTHJIMaraH Ba
omkop OYyyiMaraH xojaucanapra ojaubd KeayBuYM KaMUWIHK, JOMMXanamgaru €Ku amanra
ommpuIaard xatonuk. Omaauii cy3 Owian aWTrasga, 3au@iauk XaBPCU3IUK OYIUIUFU
6ynmuo0, Typnu QolgaraHyBUMIApHU ayTeHTU(UKALUSIA YCYJUIApUHH ainmaHu® YTuo
XYKyMYMra TU3MMIra KUpHUIl MIMKOHUSTAHU TaKJIUM 3Ta/IH.

XyxyM 0y — 3au¢iauk opkanu AT Tu3uMu XxaBpcu3nmuruau Oy3uInl TOMOH amalira
OLUMPMITaH XapakaT. byHJa IIyHUHTJEK 3apapiid JacTypllapHH Ba OyHpyKJapHU
r000pHIll OpKaM KOHYHUN TACTYpPHUH Ba armapaT BOCUTalaH (poraiaHuill UMKOHUSTUHA
KyJra KUpUTHUILITA XapaKkaT KWINHAIN.

Tapmok xaBCU3JIUTH MyaMMOJIAPH

Tapmokman ¢doigananud aMmanra OmUPIIYBYN Xy>KyMilap COHU Ba KYpUHUIILIAPU
Kyda XaM JKaJaliuK OuiaH opTtu® OopMoknaa. Jlommuii Xyxymuiiap OyTyH XucoOJanl
KypriIMajiapy TyHECH ydyH acocuit myammoaup. IIIyHWHr ydyH TalIKWIOTIAp TapMOK
XaB(OCU3JIMTUHU TabMHUHJAII YYyH Karra XapaxariapHu capdnammokaa. Tapmok
XaB()CHU3JIUTH MyaMMOJIap¥ TAIIKHJIOTIArd MaBXy axOOPOTHHUHT (oiiTaiaHyBYAHIIUTH,
KOH(HUICHIIMAJUIUTH Ba OYTYHJIMTMHU TabCUP KWIAMU. XYXKYMUWIap TEXHOJOTHITA
TErMIIN XaBCU3THKAA MaBKy OVIUIMKIAPHH AHMKJIAINra XapakaT KIIHIIMOKIA. V3
HaBOatuga Oy THU3MM aIMUHUCTPATOPUIA TAPMOKIA IMAWI0 OYIyBUYM SHTH XyKyMmiap
XaKHu1a MabJIyMOTra ra 0ynu6 OopuIiy Tanad dTUIaIN.

TapMOKHHM KypuIll OCOH Basuda xucoOnanub, YHUHT XaBQCU3IUTUHNA TabMHUHIIAII
Mypakkab Bazuda xucobmanaau. Cababu, XyKyM4Yd TypJid BocUTanapiaH ¢oiiagaHrad
XOJI/1a TU3UM/IarY 3au(IIMKIIAPHU aHUKJIAITa XapaKaT KAIaIu.

TamkuIoT TapMOFM MYKApUAAH amalira OIIMPHIIYBYM TYpJIM XyKyMiiapra Xam
ydpamy MyMKHH. Mukapuman Ttypu® amaira OMIMpWITaH XYXKyM OJarTia TallKd
XyXKyMaaH xaBQIupok Oyiau.

[IyHUHT yYyH TAIIKWIOT KYHJIMK TapMOKIArd Xy>KyMJIAPHA MOHUTOPUHT KHJIHO
Oopuiy Ba aHUK1a0 OOpHUIM Kabu MyXyUM Ba3u(aHu aMmaira OIUPHUIIra Maxoyp.

Huma yuyH TapMoK xaBQCH3JIUTH MyaMMoJIapu OpTUO GopMoOKIa
Xo3upaa TapMOK OpKaJld aMMalira OIIMPUIYBYM MYyaMMOJIAPHUHT OPTHUILINTa
KyWujaru oMusuiap TabCup KMJIMOK/A:
Kypunma éxu oacmypuii  6ocumanu Homygpu cozianumiy. XaBPCUIHUK
OYLUIMTUKJIapyu oOJaT/Aa TapMOKJAaru KypuiMa €K JacTypuil BOCHUTAJIAPHUHT HOTYFpHU
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co3iaHranu Oouc BYyXyara kemaau. MacajaH, HOTYFpHU CO3JaHraH €xu mudpIiain
MaBxyJ OyamaraH HpoTOKoJJaH (oiAallaHuII TapMOK OpKaJId HOOpMIIyBUM Max(puid
MabJIyMOTHH OIIKOp Oyiaumm cababun Oymamgu. HoTyFpu co3naHraH KypuiMma
XY’KyMYMra TU3UM €KUM TapMOKJaH (oigalaHuIl UMKOHUATUHU TaKAUM 3TUILIA MyMKHH.
Hotyrpu co3nanran gactypuii BOCHTa 3ca UJIOBA €KUM NACTYPUM TabMUHJIAH PyXCATCH3
doitnangaHuIl UMKOHUHUA OEpUITT MYMKHH.

TapmoxHu xasghcus 6yimacan mapzoa ea 3aug rouuxaraw.. Horyrpu Ba xaBdcus
Oynmaran xoJjija JIOMUXaJlaHTaH TapMOK Typiau TaxXAuajapra Ba MablIyMOTHHU
WYKOTWIMIIM 3XTUMOJIMTAa Iy4 KEIWIIM MyMKUH. Macaiian, arap TapMOKJIapapo JKpaH,
IDS Ba Buptyan maxcuii TapmMok (VPN) Texnomorusmapu xaBdcu3 Tap3aa amaira
omupuiaMarad Oyica, yiap TapMOKHH TypiH TaXIuajgap y4uyH 3aud KHIUO KYHWIIM
MYMKHH.

Tyema mexuonocus saughaueu. Arap Kypuwima €KH NacTypuil BOCHTa MabIyM
TypJard TapMoK XyXyMmJjapuHu Oaptapad 3Ta onmMaca, y xojija y ymoly XyKyMJIapHU
3au¢ Oymamu. Kymmad kypunmanap, unoBanap €xku BeO Opaysepiap xuzmamoau 60c
Keuuwiea yHoaw Xy>XyMHu €KU ypmaza mypean ooam Xy ymiapura Oapjomcu3 0ynanu.
Arap Tuzumiapaa 3cku BeO Opaysep Qoiigananuiica, ymoOy THU3UMIAp TaKCUMJIaHTaH
XyXKymJjapra Kynpok Oapaomicu3 Oynanud. Arap TU3UMIAp SIHTMJIAHMAaca, KUYUK TPOSH
Xy’KyMH (oiiiaraHyBuYd MallMHACUHU TO3aJ1a0 TalUIall yYyH eTapiau OYJIUIIN MyMKHUH.

DoudananysuunapHuHe ILMUOOPCUBIUSU. OHr OXUpru TapMOK
doiinananyBUMIIADUHUHT 3BTUOOPCU3IUTA TApMOK XaB(CHU3NIUTUTA SKUIIUN TabCcHP
KUJIUIIA MYMKHH. MHCOH XapakaTiapu HaTH)Kacuia MabIyMOTHU HYKOJWIIH, YHUKUO
KeTHIIW KaOu >Kuaauid xaBcu3inMk mMyammosapu OYiuimu MyMKuH. ByHpan tamkapu
XyKymumiiap GorgananyBuniIap XaKkuua MabIyMOTIApHHU TYTUTAIIIA COIMAT HHKHHEPHS
TeXHOJoTusIIapuian doinanaHaaunap.

Dotidananysuunapuu Kacooaw Kuaean xapaxkamaapu. Wipan Oymad keTran
XOJIMM TaKCUMJIAHTaH JWCKAAH Xajnurada QolJalaHull HMKOHHUSTHUIAa 3ra Oyiauium
MyMKHH. Y Ma3Kyp Xo0JjJa TallKWIOT Maxpuil axOOpoTHHM YMKHO KeTuiuura cabadbuu
oynamu. by xomar dQoiinanaHyBuMIapHH KacqlaH KWITaH Xapakariapu cudarumga
Kapajnaau.

Tapmok xaBdcuzaurura TaxIuIJIapHUHT TypJapu
TapMmokka KapaTwiraH TaxAuaiap OJaTJa MKKA Typra  axpaTWilaau
(1-pacm):
- WYKMU TaxXJuJjap;
- TallKy TaxIujJiap.

Internet

H 3 NSNS -
External = —

Threat i e S S AERSIRN - -

uUnstructured Threat ESSRNNNO —-— I [

internal Network

L _ ] -

Compromised Host

1-pacm. Typau TapMOKKa KapaTHJIraH Taxauasiap
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Huku maxouonap. KommproTep €K1 UHTEPHETTa alOKaJA0pP >KUHOSTUHINKIAPHUHT
80% MHM MUKHU XyKyMIIap TalIKWI 3Taau. by XyKyMiap TallkuiaoT U4ujaH TypuO, xada
Oynran xoaumiiap, Fapa3 HUATIU XOJWMJIap TOMOHHUJAH aMajra OIIUPWIAIIN MYyMKHH.
Ymly XyKyMJIapHUHT aKCapUsATH UMTUE3TA 3ra TapMOK (oijanaHnyBYMiIapyu TOMOHHUIaH
amaJjra olupuiIagu.

Nuky Xyxymiaap TallKy XyKymjapra Kaparahjaa >KMAIuW XaB(] TyFAUpUIIN
MyMKHH. ByHWHT acocuii cababu HWUYKM Xy>KyMHU aMalira OIIUPYBYM TAPMOKHHHT
TYWIWJIUIINA, XaBQCU3IUK cCUEcaTH Ba TAIIKWIOT KOHYHUMJIMTUA OWIAH SIKWHAAH TAHMII
Ooynanu.

Tawku maxoudnap. Tamiku XyXymjap TapMOKJa ajUIaKadyoH MaBxyn Oyirax
3au(IUK HaTIKacHIa amalra OWHupuiIagu. XyKyMYH HIYHYaKd KH3UKHUINTa, MOJIUH
doiima €xkM TAMIKWIOTHU OOpPYCHMHU TYIIMPHUII YYyH YOy XyXyMJIapHU amaira
OIIMPHINTY MYMKHH. Ma3kyp Xoiga XyXyMyd OKOPH Majakalid Ba Typyx Oymuo
ULUIAIAPY MYMKHH. XyXYMHM amaira OIIMpraHja MaxcyC TEeXHOJIOTHsIap/iaH
doligananmwiaau Ba y30K MyAJaT JaBOMMJA Tal€praHiuk Kypuiaad. Maskyp Xxomiaa
XY)KyMJIap HMYKMA XOJMMIIAPDHUHT €EpJlaMHCU3 amMaira omupuiaav. bab3u Tamku
Xy’Kymiap y3uaa HIITUPOKYMIIAPHUM Ba BUpPYCra AacOCHaHraH XyKyMJapHH, Hapojra
KapaTWiral Xy>XKyMJIapHHU, 3apapiu Xa0apHU KUPUTHINTa acOCJIaHTaH XYXXKyMJIApHU Ba
OnepalroH TU3UMIa ACOCIAHTaH XY KYMJIApHH ¥3 UUUTa OJaJIu.

Tamku Taxauquiap oJaTAa MKKA Typra axpaTWwiagu: TU3UMJIAIIradH Ba
TU3UMJIAIIMaraH TallKy TaXIuap.

Tusumnawean mawku maxouo. TU3UMIAIIraH TalKW TaxXOUAJap FOKOpU
MaJakajid IIaxcliap TOMOHHWJAH aMaira oIWpWwiIagu. Ymly maxciap TapMOKIaru
MaBxXyJ 3au(IMKHU TE3KOPJWK OWIaH aHUKJAIl Ba yHAAH Y3 MaKcayiapu Wyauaa
doiimananunuiapu y4yH YHIaH (oWganaHuill MMKOHHMSTHra sra Oymamumap. Yoy
maxcinap €Ku IIaxciap TypyxJiapud oJlaTAa KaTTa KUOEpKUHOSTUYMIIMKIAPHM amMalra
OILIMPUIITa KaJI0 STUAAUIIAP.

Tuzumnawmacan mawky maxouou. TU3UMIIalIMarad TalllKU TaxJIuuiap OAaTia
Majakajay OyJaMmaraH Imaxciap TOMOHHUJAH Typiau Tai€p Oy3uin BOCHUTallapu Ba
CKpunmiap €pAamMuaa amaira OIIHMpWIaaud. YOy XyXyM Typjapu oOJaTAa IIaxc
TOMOHHJIAH ¥3 UMKOHHUSITUHH TECTJAll YYyH €KUM TAlIKWIOTra 3au(iIuk MaBXyJIUTUHA
TEKIIMPHII YUyH amMaJira OIHUPUIIaIH.

Tapmok xaBpcu3auru 3au@IuKJIAPUHUHT TYPJIapu

TapMok xaBdcuzmuruaara Oy3wimnuiap KyWugaru 3audiaukiap HaTHKachaa
103ara Kenajau:

Texnonoecux  saughnuxnap. TexHONOTHK 3auIMKIAD OMEPAIMOH  TH3UM,
NpUHTEpJIap, CKaHHEpiap Ba OOIIKa TAapMOK KypuiMallapuiard KaMUUIMKIQpHUHT
HaTWXKacujaa ro3ara Kenajau. XyKymMuwiap npotokosuiapaaru, macanad, SMTP, FTP Ba
ICMP, 6ynumKiapHy aHUKJIANUIApU MyMKUH. ByH/IaH Tamkapu, TapMOK KypHJIMajapH,
CBUTY €EKM poyTepiapiaru ayTeHTU(UKAUS YCYJUIApUHUHT eTapiuya Oapaouuiu
OYnIMaciIurd HaTwkacuja Xy>Kymyiap aMmaira omupwiaad. ByHH onguHHM OJIMIN yYYH,
TapMOK aJAMHHHCTPATOPU TOMOHHUJAH AOUMUNA XaB(PCHU3IMK ayAUTH OJUO OOpUIUILN
Tanal TUIAIN.

Cosznanuwoazu 3augauxnap. Co3naHumgard 3au@umkiap TapMOK EKU XHCOOIall
KypWIMaJlapuH HOTYFpPU CO3JIaHHWIIM HaTW)Kacuja o3ara Keinagud. Arap TapMOK
aAMUHHUCTpaTopu QoiiaTaHyBUd AaKKayHTHHH Ba THU3UM XHM3MATJIApUHU XaB(cHU3
OynmaraH Tap3ga CO3JaHMINM, KOPHH CO3JAHMII XOJIaTUJA KOJAUPHIL, MapoJUIapHU
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HOTYFpH OOIIKAPWIMIIH, HATH)KACUIA 3au(IIMKIIap r03ara KeJiau.

Xasgcuznux cuécamuoacu 3augrux. XaBHcusnuk cuécatuaaru 3auIMKHA 103ara
KEJIWIIUTa TAIIKWIOTHUHT XaBPCHU3IMK CHEcaTUAAa KOWJAJIap Ba Kapild dYOopallapHU
HOTYFpU HWNUIA0 YuKWIraHu cadabd Oymamu. YmOy cababiap TapMOK pecypciapuiaH
pyxcarcu3 (QolJamaHWIl WMKOHMATHUHHM TaKJAUM OTUIIM MYMKUH. Arap TapMoOK
aIMUHUCTPATOPHU XapaKaTjJapHH JIOWMHN ayJIuT, MOHUTOPUHT KWIMO Oopca, ymoy
3an(UIMKIIApHU aHUKJIAII Ba 3 BaKTUAA OapTapad STHIII MMKOHHUTA 3ra OYIaIu.

Tapmok xaBdcH3IUrura KapaTWirad Xy:KyMJIapHUHT TypJapu

TapMoKKa KapaTwiraH XyXyMJapHH KyH calluH OpTHO OopuIIM HaTWKacuia
TAIIKIJIOTIAp V3 TapMOKJIapuaa XaBQCH3IUKHH TabMUHJIANINA KUHHMHYWIMKIApra Ayd
KEeJIIMIIMOKAA. XyXyMunjap €W Xakepjlap TapMOKKa KHUPHIIHM SHIUAAH SIHTU
yCYJUIAPUHU TONMMUIIMOKJIA. Xap Oup XYXyMUWIAPHUHT MOTHUBJIApU  yJIAPHUHT
Makcaajgapura Kypa Typauua OYiIumM MyMKUH. MacanaH, 0ab3u  XyXKyMuuiap
KypUJIMaHu €K NacTypuil BOCUTAHM YFUPJIAIIHM MakcajJ Kujca, 0ab3wiapu TapMOK
pecypcnapunan  Ba  (QoiflaJaHyBUd MabIyMOTIApPUHH Kyidra KUPUTHIIHU EKH
OOLIKAPUIIIHK MakKcaJ Kuiagu. bolika TOMOHJaH TapMOK aAMHHHUCTPATOpu 3ca yuoy
XY)KyMJIApHU aHMKJIAINl YIyH alapHU TypH XaKuJa erapiinya Ouiaumiiapra sra Oyiauim
Tanad stunaau. TapMoK XyKyMilapu oJlaTaa Kylnaarnda TacHu(Ianau:

Pazseoxa xyscymnapu. PazBenka XyXKymJlapu acoCHil Xy>KyMJapHU OCOH amaira
OLIMPHUII YYyH TAlIKWJIOT Ba TAPMOK XaKuJaru axOOpOTHH TYIUIAIIHU MaKcaJ KUJIaJu.
TapMox xakuga axOOpOTHHM TYIJaml XyKyMuMjapra MaBxXyJ OYiraH mNOTEHIUANT
3au(IIMKHU aHUKJIAlll IMKOHUHU Oepajiu.

Kupuw  xyscymnapu. Mymkangarn TapMOK XakKujaa eTapiuda axoopor
TYIJIaHTaHUJAH CYHT, XyXYyMUYd Typiid TeXHoJorusiapjaaH Qoigananran XoJjaa
TapMOKKA KHUPHILTa XapakaT KUjaaau. SbHU, TH3UM €K TApMOKHHU OOIIKapHIlIra Xapakar
Kuiagwiap. by Typrnaru Xykymuiap KUpHII Xy>Kymuiapu J1e0 aTamaad Ba pyxcaTcu3
doitnananuml, KYyrnoia Kyd Xy>KyMH, IMTUE3HU OPTTUPHUIL, YpTara TypraH ojlaM Xy>KyMHU
BA XaK.JapHU Y3 UUMTa OJIAJIHU.

Xusmamoan 603 keyuwea yHoaw (Denial of service, DOS) Xxyacymnapu.
Xu3MaTJaH BOC KEUHWIIra KapaTWiraH XyXKymjapaa, XyXyMyd MHXKO3Japra,
doiinananyBuMiapra Ba TAIIKUIOTIApAa MaBXKyJa OYiaran Oupop XHM3MaTHH 4YeKJalira
ypunagu. DOS xyxxymmapu Oupop axO0pOTHH YFHpIaHUIINra €KUM HYKOIMIIUTa OJIuo
KenMacaza, OMpOK TalIKUIOT (PYHKIMSICHMHM OakapuiMacinurura onu6® kemagu. DOS
XyXKymjap TH3UMAA cakjaHraH Qaiyuiap Ba Oomka mMaxduil MabIyMoTiIapra TabCuUp
KWK MYMKUH, IIYHMHTJEK BeO CAMTHUHI WIUIAIIUMTa XaM. YOy XyXyM YCyJu
OuaH BeO cailT paoausTUHU TYXTaTHO KYWHII MYMKHUH.

3apapnau xyosicymaap. 3apapnud Xy>Kymuap TH3UM €KM TapMOKKa OeBocuTa Ba
OwiBOcHMTa TabCcuUp KWiIagu. YmOy XyKymuap TapMoOK Ba3udacura 3apapid Tacup
Kuiaau. 3apapiau pactyp Oy — mporpamma €ku ¢dain O6Ynmub, KOMIBIOTEp THU3UMMUTa
TaxXIuJ KWK UMKOHUSITUTA 3Ta. 3apapiiv JacTypiap TPOsiHIap, BUpychap Ba “KypT Jap
KYpUHUIIHMIA OYIUIIN MyMKUH.

Pa3Benka xyxxkymiapu
PazBenka Xyxymiiapuaa, Xy KyMYHJIap MaKcaJl KapaTuiraH TapMOK Xakuaa Oapua
Oy MyMKUH Oynran axOOpOTHH, XyCycCaH, TH3UM, TapMOK Ba TapMOKAA MaBXKYy/l
3auIUKIIap XaKuaara ax00poTHH KYyJra KUPUTHUIIA MyMKHH.
Pa3Benka XyXyMUHUHT acoCHil MakcajJ KuUIuO Kyhujgaru Ttoudara TEruiuiv
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MabJIyMOTJIAPHU WHAFULI OJIMHAJIN:

- TAPMOK XaKuJaru axoopor;

- TU3UM XaKHaru axoopor;

- TAllIKWJIOT XaKuaaru axoopoT.

PasBenka Xy>KyMIapyuHUHI KyMUJaru TypJIapyu MaBxKy I

- Akmue paseeoxa xyxcymaapu. AKTUB pa3Bejka XyKyMJIapy acocaH MOPTIapHU
Ba OINEpAalMOH THU3UMHU CKaHEpJAllHU Y3 uWyura oJiaad. DBbyHMHTr y4yH Maxcyc
BOcUTanapjaH (oijananran xojija Typiid MakeTJIapHu robopaau. MacanaH, maxcyc
JacTypuil BOCHTa poyTep Ba TapMOKIapapo 3kpanra OopyBum Oapua [P manzamiapau
Tymamra épaam oepaim.

- Ilaccus passeoka xyxcymnapu. IlaccuB pasBeaka XyXKymjapu Tpauk opkaiu
axOopoTHH TYIUIamra xapakaT Kuwiaau. ByHuUHT ydyH Xyxymuu cHuddep ned
HOMJIAHYBYHM JAcCTypuil BocuTajaH (Qoiinanananu. byHman Tamkapu XyXyMud Kyruiad
BOoCUTANapAaH (oWJaTaHUIIId MYyMKHH.

Pa3Benka xyxymiapura KydugarujiapHi MUCOJ KEJITUPHUII MyMKHH:

- Ilakemnapnu cnugpgepraw. Takernapau cauddepian opKaaId TApMOK OpKaIH
YTyBuM Oapua makerTgapHu Ky3atub Oopumr  MymkuH. Typnu  cHuddepnam
BOCUTaNapuaaH (poWganaHuIll OpKau TapMOK OYMK OYITraH XOjjaa y3aTWiIraH JIOTHH,
mapoJi Ba O0IIKa MabIyMOTIIApHU KyJra Kuputuiid Mmymkud. Macanan, Telnet Ba HTTP
MIPOTOKOJUIAPUAA MabIyMOTJIap OUMK XOJAA Y3aTUIIAAH.

- Ilopmaapnu cxanepnaw. 1lopTiapHH CkaHepJslall OpKaJM MakcajJ KapaTuiraH
MalIMHaard OYWK TOPTJIAPHU aHWKJIAI MYMKHH. Arap O4YMK MOpTHaH (oigamaHul
MMKOHHU 0¥Jica, HuKapura KupHil MyMKUH OYTaau.

- Ping oyupyzaunu wb6opuw. Ping komangacu ICMP cypoBu opkaaun TapMOKHUHT
UIUIAETraHUHU OUITUIIIN MYMKHH.

- DNS u3u. DNS cypoBu acocuna Oupop n1oMeH Ba yHUHT [P MaH3unuuu Ouinm6
OJIUIII MyMKHUH.

3apapJm xXy:xKymJiap

3apapnu nactypuil BocuTanap (QoiaJaHyBUMHM PYXCAaTUCU3 XY)XyMUd KaOu
Fapas3y aMauiapHu Oa)kKapuIlHU MaKcaj KWIraH BOCUTa XUCOOIaHUO, yiap IOKIaHyBUN
KoJ (.exe), aKTUB KOHTEHT, CKpUIIT €KM OOIIKA KYPUHUILIA OYIUIIN MyMKHUH. XYXKyMUd
3apapyid  JAacTypuid BocuTanapjaH ¢oijamaHraH Xoyjga TU3UM  Xa(CH3IUTUHU
00pYCHU3TaHTUPHUIIIM, KOMIIBIOTEp aMallapuHu Oy3uiu, Maxduid axOOpOTHH TYIUIAIIH,
BeO calTmaru KOHTEHTJIApHU MOJUPUKANUSIIAIIN, YUYUPHIOM EKH  KYIIWIIH,
doiimananyBUl KOMITIOTEPUHU OOMIKAPYBUHM KyJira KUPUTHUIIA MYyMKHUH. ByHnaH
TallKapyd  3apapid  JacTypiap, XyKymaT TalIKWIOTJIapAaH Ba  KOPIIOPAaTUB
TAIKWAJIOTAAp/IaH  KaTTa Xaxmaard Maxduii axOOpOTHH  OJUII  Y4YyH XaM
doimanaHuINIIY MYMKUH. 3ypypiu JacTypJapHUHI XO3UpJAa KyHujaru KypUHUILIApU
KEHT TapKajras.

- eupyciap: Y3UHM Y3M KynaWTupaauradH nporpamma OynuO, Y3uHHM Ooluka
nporpaMmMa HM4YHMra, KOMIIBIOTEPHUHI IOKJIaHYBYM CEKTOpHra &KM XyxoKaT HYura
OMPUKTUPATIH.

- mpoaun omaapu: OUp Kapamja Xy Ba Qonjganu Kabu KYpUHYBYH JACTypHil
BocuTa cudaTuaa KypuHcaaa, SIIUPUHTaH 3apapiii KoAaaH noopat Oynanu.

- Adware: MapkeTHHT Makcaauga €KH peKIaMaHd HAMOWHIN KWIWII YYyH
doitnananyBUMHHI KYPUII PEKUMUHHU Ky3yTHO OOpYBUH NACTypUil TABMHUHOT.

- Spyware: ¢QolgaraHyBud MabJIyMOTIAPUHH KyJIra KUPUTYBYM Ba YHHU
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XyKyMYUTa 1000pyBUYH TacTypUil KOJI.

- Rootkits: ymOy 3apapiu gacTypuii BOCHTa OIEpalMOH THU3UM TOMOHHJIAH
AQHWKJTAHMACIIMTH YIYH MablIyM XapaKaTJIapUHH SITHPATIH.

- Backdoors: 3apapnu nactypuit komiap 0ynu0, XyKymMuura ayTeHTU(UKAIMSHA
amaira omupMmacaaH aimaHu® YTuO TU3UMra KUPHUII WUMKOHWHU Oepaau, MacliaH,
aJIMIHUCTPATOP MApOJIMCU3 UMTHESTA 3ra OYIInII.

- MaHmukui 6ombanap: 3apapiv JacTypuil Bocuta 6yiub, Oupop MaHTUKUN 1IapT
KaHOATJIAHTHPWIITaH BaKT/Aa ¥3 XapaKaTHHU aMalira OIIUPa/IH.

- bomnem: VIHTepHET TapMOFUIaru 0OpYyCH3IaHTUPUIITaH KOMITbIOTEpiap Oyauo,
TAaKCUMJIAHTaH  XY)KyMJIapHH ~ amalra OIIMpUIl y4YyH Xy)XyMYd TOMOHHUIAH
doitmananunany.

- Ransomware: maskyp 3apapiam IacTypuil TabMHUHOT KypOOH KOMIIBIOTEpHUIA
MaBXyJ KaMMmaTiu ¢aimmapan mmdpraian €ku Kyndrmad KyiHubO, TYnmoB amanra
OIIUPUJIUININHY Tajaal Kuiau.

Amajmii Bazudanap:

KomnbroTep TapMorua KaHaai Xyxxymiap OYJIuIm MyMKUH?

Huma yuyHn Tapmok xaBcusznuru myamMmosnapu optud 6opMoraa?

TapMoK XaB(cHU3IUTUra Tax AU IApHUHT TypJIapHHU caHa® OepHUHT.

TapMok xaBPCU3TUTH 3auIUKIAPUHUHT TYPJIaApUHHA caHa® OSpHUHT.

TapMoK XaB(cHU3IUTHUra KapaTwiral XyKyMJIApHUHT TypJIapuHU caHald OepHHT.
TapMOK XaB(QCU3JIUTMHN TabMUHJIALI PEKACUHU TY3HHT.

oakrwdpE

Anaduériap Ba MHETEPHET callTiapu:

1. bapabanos A.B., JlopopeeB A.B., MapkoB A.C., Ilupnos B.JL. Cewms
6e3omacHpix HHPOpMammoHHBIX TexHonoruid / Ilonm. pex. A.C.Mapkosa. M.: JIMK
IIpecc, 2017. 224 c.

2. esstaun I1.H. Mogemu 6€30macHOCTH KOMITBIOTEPHBIX CHCTEM. YIIpaBIICHHE
JOCTYNIOM W MHGOPMAIMOHHBIMU TOTOKaMH. Y4eOHoe mocoOue s BY30B. 2-€ W3I.,
uctp. u gom. 2017 r. 338 ctp.

3. MenbuukoB B. MupopmarnmonHas 6e3omacHOCTh Y4eOHUK. M3m1aTenbeTBo:
KunoPyc. I'og uznanus: 2018

4. https://eset.ua/ru/support/entsiklopediya_ugroz/bezopasnost_seti_setevaya bez
opasnost_chto_eto_i_dlya chego_kak_rabotayet
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S-amaJnii uml. 3apapKyHaHIa JacTypuil TAbMHHOTJIAP
(2 coar)

Nmpan makcaa — 3apapKyHaHJa 1acTypuid TaAbMUHOTIAp OWIaH UILIanl Oyiinda OuimumM,
KYHUKMA Ba KOMIIETCHLUSIIAPUHY TAKOMUJUIAIITHPUILL.

Ha3zapuii MabJyMoT.

3apapau pactyp - Oy KOMIBIOTEpra, cepBepra, MHKO3ra €KH KOMIIBIOTED
TapMOFHra 3apap €TKa3MIll yUyH aTailyiad spaTWira xap KaHaau gactyp.

3apapnu gactypuil BocuTajap (oimamaHyBUMHH PyXCATHUCH3 XYXyMYH KaOH
Fapasiy aMajulapHu Oa)KapUITHU MaKcaj KWIraH BOCUTa XUCOOJaHHO, yiap IOKIaHyBUYH
KoJ (.ex€), aKTUB KOHTEHT, CKpUIIT €KM OOILIKA KYpUHUILAA OYJIMIIN MyMKHUH. XyXKyMUd
3apapid  JacTypuil BocuTasapaaH (QoWJaJiaHraH Xojjia TU3UM  Xa(CHU3IUTMHU
00pYCHU3TaHTUPHUIIIM, KOMIIBIOTEp aMaJIapuHKU Oy3uiiu, Maxduid axOOpOTHH TYIUIALIH,
BeO calTaard KOHTEHTJIADHU  MOIU(MUKAIMSIIAIM, YYUPUINA EKU  KYIIUIIH,
doiiranaHyBYl KOMITIOTEPHHH OOIIKAPYBHHM Kyira KHPUTHINN MYMKHH. byHmaH
TallKapyu  3apapid  JacTypiap, XyKyMmarT TalIKWIOTIapJaH Ba  KOPIOPATHB
TAIIKWIOTAApJaH KaTTa XakMaard Maxuii axO0pOTHH ONHMII  YYyH  XaM
¢oiiianaHUINIIN MYMKHH.

3apapiu 1acTypuiap Typiapu:

- eupycnap: Y3WHU Y3W Kynatupamuran nporpamma Oynu0, y3uHu Oomka
IIporpaMMa HW4YMra, KOMIIBIOTEPHUHI IOKJIaHYBYM CEKTOpUra €KM Xy}oKaT HUura
OMpUKTUPAIH.

- mpoan omaapu: OMp Kapaujia Xy Ba Qoijganu Kabu KYpUHYBYM JAcTypuid
BocuTa cudaTuaa KypuHcaaa, SIIMPUHTaH 3apapiiv KoAAaH nbopat 0ynaau.

- Adware: MapkeTHHI Makcaauaa €KH pEKJIaMaHW HAMOWHIN KWIUII YYyH
doitnananyBYMHHI KYpUII PEKUMUHU Ky3yTHO OOpYBUM NacTypuil TAbMHUHOT.

- Spyware: QoligaraHyBud MabJIyMOTIAPUHH KyJira KUPUTYBYM Ba YHU
XyKyM4Hra 1000pyBUYH 1acTypuid KOJI.

- Rootkits: ymOy 3apapmu macTypuid BOCHUTa OIEpAlMOH TH3UM TOMOHHUIAH
AHUKJIAHMACJIMTY YIYH MablIyM XapaKaTJIApUHU SALIIUPATIH.

- Backdoors: 3apapnu mactypuit komiap 0ynu0, XyKymMuura ayTeHTU(DUKAISTHA
amajra omupMaciaH aiylaHu® YTuO TU3UMIa KUPHUII HMKOHMHM Oepaau, MaciaH,
aJIMUHHUCTPATOP MApOJMCU3 UMTHESTa 3ra OYIIunI.

- MaHmuxui 6omobanap. 3apapiau JaCTypuid BocuTa 0YInu0, OMpop MaHTUKUM MIapT
KaHOATJIAHTHPWIITAH BaKT/Aa ¥3 XapaKaTHHU aMalira OIIAPa/IH.

- bomnem: VInTepHET TapMOFUAAru OOpYCHU3IAHTHPHIITAH KOMITBIOTEpIap OYIuo0,
TaKCUMJIAHTaH  XY)KyMJIapHH ~ amajira OMIMpUIIl yYyH Xy)XyMYd TOMOHHUIAH
dhoiinanaHuIan.

- Ransomware: maskyp 3apapiam IacTypuil TabMHHOT KypOOH KOMIBIOTEpHUAA
MaBxXyZ KuMMmatiau daimmapan mmdpnaian €ku Kyndiaad kyiinb, TYmoB amanra
OLUMPUJIMILNHY Taxa0 Kuiaau.

Manmuxuit 6omoa

VsnnaH KYTaluI : NyK

ConnHM 01O OOPHUIIN: HOIb

FOKymnuiuru: MyMKuH

ManTuknii 6o0M0a UKKU KUCMIaH KO0PAT KO XUCOOIaHa ! :
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1. ®oiganu rokIaMa KUCMHU OaKapWIIMII yYyH XapakaT KUCMHU XHCOOJIaHa[u.
Qdoitnanu 10KIaMa KUCMHM XOXJlaraH KYpUHHUINAA OYIMIIM MYMKHH, JIEKUH 3apap
KeNTUpyBYH 3h(PEeKT MabHOCHTA 3Ta OYyIaIu.

2. Tpurrep, MaHTUKUHN mapT 6yauO Qoiifany oKjIaMa KUICMUHU Oa)KapyIUIINHU
HazopaTra onagud Ba OaxojaHaiu. TpPUTTEPHUHT AaHWK MIAPTH TacaBBYp OwIaH
yerapajaHrad Oynaau Ba caHa, (oiigaJaHyBUMHMHI THU3MMIa KUPHUIIM EKH ONEpalyoH
TU3UM BepCcHsCHM Kabu Maxamnuii maptinapra acocnananu. llly Ttap3ma Tpurrepnap
Macodanan TYpuO YpHATWIyBUM KYPUHHUIIAA JOMUXAIAHWIIM MYMKHH €KH Oyiamaca
KaHJanaup XOJIATHU MaBXKyJ dDMACIIATUra Kypa.

Mantukuii Oombanap MaBXyJ KOJHMHT HWYUTa KUPUTWIMIIM €KW OYimaca
aBTOHOM Tap3Aa Oymumu MyMkuH. Onauii mapasuTuk (IOKyMiIM) HaMmyHa KyHuzaa
kypcatuinran OYynuO, Tpurrep cudaruga aHUK CaHAa MIUIATUITAHIa KOMIIBIOTEPHU
Oy3unuImmra om0 KeIUIT MyMKHH:

legitimate code

if date is Friday the 13th:

crash_computer()

legitimate code

Tpoan omu

V3unan kymaiinm : iyK

CoHunM omrb OOPHUIITH: HOJIb

HOxymnunuru: Xa

Ymly Typmaru 3apap keatupyBum pgactypiap I'pexmap Ba Tposumkiap
ypTracugaru ypyu Jacpuja MIUIATWITaH HalpaHrra acocjaHaJu Ba Iy y4YyH IIyHaKa
HOM OJITaH.

AXOOpPOT KOMMYHUKAIIMSI TEXHOJIOTHsUIapuaa TPosH otu Oy jactyp OYiauo,
KaHJIaaup cojana BasudaHu Oakapuilnra MyJDKa/UTlaHrad Oymamu. bupok Kymmmua
Tap3/a 3apap KeatupyBuM Bazudanu xypuéHa Oaxapanu. Knaccuk nHamyHacu cudaruna
TU3UMIa KUPUIIIJIA TAPOJTHU YIUIa0 OJIUII TACTypPUHU KEJITUPHIIL

MYMKHH, y «username» u «password» kabu ayTeHTu(UKaIusl CYpOBIAPUHU KAl
3Tanu Ba (oiiasaHyBYd TOMOHHUAAH axOOpPOT KUPUTWIMIIMHH KyTHO Typamu. Yoy
X0JIaT 103 Oepranja Y3MHUHT paTyBUKCH YUyH MapoJUIapHU yIUIa0 OJyBYM JACTYp Y3ura
€310 Kysu, CYHrpa 3ca “HOTYFpH Napor” JeraH Xa0apHU TH3UMTa peajl KUPHII OJIIUIaH
YuKapaau. Xed HUMaaaH ury0xananMaraH ¢oiianaHyBuM XaTo KHWJITaHaek Oyiaau.

Backdoors (opxa suiux)

V3unan kynainm: #yx

Conunu omn6 OOpHILIU: HOJb

FOxymnumuru: MaBxyq

Backdoor (tyiinyk) Oy ommuii XaB(CHU3IMK TEKIIMPYBUIAH YTa ONAJUTaH Xap
KaHaaid wmexanusmaup. Jlactypuunap Oab3uaa OpKa SUIIMKHUA (TyHHYK) KOHYHHUN
acocnapra Kypa XOCHJI KWJIUIIA/IH.

Mantukuii 6ombanap kabu opka SIIHK (TYWHYK) JacTypiiapyd XaMm JacTyp KoJauja
€K1 aBTOHOM JacTypiapaa 6ymumm MyMkuH. OpKa 31K (TyHHYK) HaMyHacu Kydujaaru
KOJ1a KypcaTwirad 0yiau0, y TU3MMra KUpUIlia ayTeHTUPUKALUS KapaéHUHU alanu0
yramu. username = read_username ()

password = read_password ()

if username is “133t h4ckOr”:
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return ALLOW_LOGIN

if username and password are valid:
return ALLOW_LOGIN

else:

return DENY_LOGIN

Bupyc

VSHﬂaH KYNaluII: Xa

Connnu o1mn6 OOpUIIN: MKOOHIA

FOkymmunuru: xa

Komnvromep eupycu — 3apapiu JacTypiapHUHT Oup Typu OYynul, OGakapuiraxn
BaKTH/1a OOIIKAa KOMITBIOTEP JAaCTypJapyHH Y3rapTUPHII Ba Y3 KOJUHU KUPUTHUII OPKAIU
V3uHM Kynahtupand. Ymly xapa€H MyBad@akuaTaum amanra OIIMITraH TakKAupAa,
TabCUPJIAHTAH COXA KOMIBIOTEP BUPYCH OWIaH “3apapiaHran’ 1ed alTuiaau.

Bupyc sparyBummap TH3MMIIapHH JacTiaaOKM 3apapiiall Ba YHJA BHPYCHHU
TApKaTUII Y4YyH COLMAN WHXUHEpUS aJJOBIapU Ba XaBPCU3IUK 3au(IUKIapu
TyFpucuaaru 6aradcun mMabiymoTiapiaaH Qoiinanananau. Kommnblorep BUpYCIapUHUHT
akcapusitu Microsoft Windows OTna unumoBun TH3uMiiapia Kapatuirad OYnu0, sHru
XOCTJIapHHU 3apapialiia Kymiad MexaHu3miiapAaH Ba Kyl

XOJUIap/la aHTUBUPYC BOCHUTAJIAPHHU anjial YTHII YYyH aHTU-aHUKJAI/ SIIAPHH
cTparerusiapjan doinanaHaam.

X03upru KyHAa KOMITBIOTEp BUPYCIAPHHHUHI SITOHA TH3UMIIM TaCHU(DH MaBXyHd
sMac Ba Typad MaHOanapaa yJiapHU TypiiMya OMWUIap acocuja TacHUdiIapu
KenTupwirad. XycycaH, KOMIIBIOTEp BHpPYCIApUHM KyWuJaarn omwuiap Oyiinda
TacHUdIAIT MyMKHH:

1. Pecypcnapoan ¢pounoananum ycynuza kKypa. X03Upru KyHJa KOMIIBIOTED
BUpYCIApUHU pecypcaaH (oigananum ycyaura Kypa supyc-napasumiap (€K UIyHYaKd
eupyc) Ba eupyc-uepenap (€KUM IIyHUYAKU uepenap) Ta aXpaTull Makcaara MyBO(HK
oynanu.

Pecypcnapnan Qoiinanann® xynmalMimHuHT OupuHyucH Oy — Oomika gacTypra
MaHCy0 Oynumanp. Macanas, yiap Oomika gactypiap Muuaa >KOpuid KMIMHAIU Ba yIIOy
JACTyp IOKJIAHUIIN OWJIaH aKTUBJIAIIA]IH.

HxxuHuncu onataa QaxaT XucoOjamr TU3MMH pecypcHuaaH (Te3KOp Ba JIOMMHUMA
XOTHpa, JacTypuil Oynmaran Qaitnnap) doiganannbd, TapMOK OpKalH ¥3 HyCXaJlapUHH
Tapkatagu, axOopoT anTyBumMiapu, xotupa Oydepm Ba Oerona apxuBiap €paaMuia
Oapuara TakcumiiaHaau. YepBiap aBTOHOM OynubO, ymap Oolka JgacTypiapra
OMPUKTUPUIIMANTH.

2. 3apapnanzan oovekmaap mypuza kypa. YuiOy tacHudra xypa BHpPYyCIapHU
oacmypuii, OKIAHY8YU, MAKpOSUpYcaap Ba Kyn niamgopmanu BUpYyCIapra axpaTHill
MYMKHH.

Jlacmypuii Bupycnap OoIlIKa JacTypJIapHUHT (aiutapuHu 3apapiaiau. Macanas,
Win9X.CIH Bupycu Windows 95/98/ME OT nactypiiapu ydyH mapa3uT XUCOOJIaHAIH.

fOxnanyeuu Bupycnap OKJIaHTaH KATTUK JUCKAArd, JOMcKeTa €KW (Quienika
CEKTOpJIapH/Ia KOUJAMTaH KUYMK MPOrpaMMaiapHy 3apapiaiu €K YHU alMallTUPaIH.
bynra mucon cudaruga BIOS carxuma mnutoBun Michelangelo Bupycunn kentupuii
MYMKHH.

Maxposupyciap ydayH MIapoOUT sSpaTyBUM BOcUTa cUdaTHIa MabIyM IacTypJail
Timaa €3uirad Ba Typiu opuc mioBanapu — MS Word xysxoxatn, MS Excel anekrpon

72



xansanu, Corel Draw TacBupu, Qaitimapua xounamras “makpociap” €ku “ckpuntiap”
xu3Mar Kuinaau. byrara mucon kw6, MS Word xysxokaTimapuau 3apapioun Concept
Bupycu, Excel sxagBayapunu 3apapiaoBuu Laroux BUpycIapuHu KEATHPUII MYMKHH.

Kyn nnamgpopmanu supycirap 6vp BaKTHUHT Y3UAa TYPJU XWIIard oObeKTIapHU
3apapnaiinu. Macanan, OneHalf.3544 upycu xam MS-DOS nmactypiapu XaM KaTTHK
JMCKHUHT IOKJIAHYBYM CEKTOPJIAPHHU 3apapiiaca, Anarchy omiacura Teruium BHpYCap
MS-DOS Ba Windows mactypnapunan tamkapu, MS Word XyxkaTliapuHu Xam
3apapJiai oJaau.

3. @aonnawuw npunyunuza kKypa. Bupycnapuu ymOy XycycusiTura kypa
pe3udeHm Ba Hopesuoewm Typiapra aXpaTUll TaBCUS ATWIAaau. Pe3uzieHT Bupycliap
JIOMMO KOMITBIOTEP XOTUpAacHIa aKTUB X0JIaT/a XkKoiiaiiaau, KkadpiaHyBunra

Oo1IKa 1acTyp €KM ONepalroH TU3UM OpKaJId MypoKaaTJIapHU Ky3aTub 6opaau Ba
IIyHIaH CYHT YHTa [OKaau. MacanaH, OakapiiyBUM [MacTypiiap FOKJIAHWIN BaKTHIA,
WIITHU TYTaTHIl BaKTHAA €KW yJIapHUHT (aljulapuHu KYUYUPUII BaKTUIA 3apapiiaHajid.
Bbynapra mucon xkuiam6, OneHalf.3544 (MS-DOS myxutuga) Ba Win9X.CIH (Windows
95/98/ME myxutnia) BUpyCIapuHA MyMKHH.

Hopesunent Bupycnap 3apapiaHrad TaliuO HOPYBYWIAPDHUA UINTa TYIIMPHUIIL
BaKTH/a WINra TYyIIagd Ba YJApHUHT (DAONIMAT BaKTH 4YeKiIaHraH Oymamu. Macanas,
Vienna.648 Bupycu 3apapiiaHrad JacTyp HIIra TYIITaHJaH CYHI JapX0Jl HIIra TYIIaIH.
bupok, ymly BakTna AuCKAaH Kyiad KypOOHIapHH TOMHILTA Ba yJIApHU OMPUKTUPHILTA
yarypaau. lllynnan cyHr, O0IIKapyBHU Y3WHUHT CAKJIOBYHMCHTA y3aTaad Ba Y3U KEHHUHTH
IOKJIAHUIITA Kajap “yxnauou’.

Kyn Basudanu omepanoH TU3UMIApAa “sgpum pe3udenmau’ BUPYCIAP MaBXKY
O6ynm0, ynap XyIau HOPE3UACHT BUpYyCIap KaOu IoKiIaHaanu. AJNOXyaa OKHMITH IOKJIAaHTaH
JacTypiap KaOu Tamkuwi KWwinl, ymoy JacTypiaapHUHT OyTyH HIIUTAII JaBOMMJIA Y3WHU
PE3UJIEHT KabM TYTaau Ba Y3 WIIMHU CaKJIOBYM-AACTYPH OWIIaH OMprajivkaa TyraTaja.
Macanan, Win32.Funlove.4070 6ysra mucos 6y71a oaau.

4. /lacmyp KoOunu mawikun Kuauw énoauiyeuzca Kypa. Ma3kyp TaKCaHOMHUK
Oenrwiap BUPYCIApHU wiugpranean, wugpiaHmaean Ba noaumopghiapra axxkpaTHUINTra
MMKOH Oepajiy.

Hlugpranmaecan eupyciap Y3uHU OJJIMKA JacTypiap kabu Kypcartaau Ba OyHIa
JacTyp KOJAWJa Xe4y KaHJal KylmuMmya WIDianuiap MaBxyn Oyamaiau. bynnpait
BUpyCiapHu (MacanaH, Vienna.648) nactypiapia OCOHJIWK OWJIAaH aHMKJIAII XamJa
nu3accaMmOepiiap Ba JIEKOMIWJISATOpJIAp OpKAIM TaJAKUK KWIMII Ba Y4upuO Tamuiami
MYyMKHH.

Hlugpranean eupycrap xomuaa OWp KaHYa Y3rapuimiap MaBxyJ Oyiaamu.
HIudpnanran Bupyc xucobam KypruiIMacHHUHT XOTUpacuaa qactiad aemudpiaHaan Ba
HIyHJaH CYHT 3apapiamnu Oonwiaigu. UIyHUHr y4yH Ma3kyp BUpyCIapHH aHUKJIAII,
Ypranum Ba yuupuil Mypakkad Oynu0O, Oy MypakkaOIMK KaMuJa YHJArd KalTapuil
amManu — KoaHu aemudpram Ownan xapakrtepiaHaau. Onpatga BUPYCHH HIudpIiain
KOJJaru Maxcyc antujaedarrepiam ycyiauaad GoiianaHuil OpKaiyd aMaira OuIupuiIaIm.
bynnaii Bupyciap cupacura Sayha.Diehard BupycuHu KUpUTHIIT MyMKHH.

Ilonumopgh BuUpycnap Typiau KYpuUHHUIIAAru mmudpiaanrad Bupyciap OYiauo,
V3UHUHT MKKWIMK MIAKJIMHU HycXaJaH-Hycxara y3raptupud Oopaau. Maskyp cuHdaaru
Bupycnapra OneHalf ownacu BupycrapuHU KHUPUTHII MyMKHH. XYCyCHH XoJuiapia
noymMOphINK  Memamopux — supyciap — OynuO, Y3UHUHT HMKKWIUK — TaHACUHU
mudpraamacaat, Gakar yJlapHU Y3rapTHPHUILI OpKalld Y3 HycXalapuHu spataau. byHnai
BUpyciapra Mucoi Kunub, Win32.Zmyst BUpyCHHM KEITHPUTIT MyMKHH.
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5. Bupyc-uepénapnunz  machugu.Bupyc-uepBiapau  KiacCHHUKaIMsIANIIIA
yJIapHU TapKajdull Wyjutapura acociaHuiaau. Macamnan, nouma uepeiapu (Macaias,E-
Worm.Win32.Aliz) snexktpoH modra opkanu Tapkaica, mapmox uepeiapu (ogataa yiap
Humepnem uepenapu ned xaMm 0OPUTHIAIN) TAPMOK MPOTOKOJUIApU EpAamMuia TapKajaaau
Ba MabJIyMOT TMaKeTIapy WYHAa S [IUPUHTaH Xoina y3aTwiaau (Macaman, Net-
Worm.Win32.Lovesan). “Teregon” éxku “mobun” uepsnap (Mmacanan, Cabir) sca Typau
“TapMOK’ Jlap OpKaJIM TapKaiaad. MacanaH, CUMCH3 axOopOT Y3aTUIl TapMOFU
xucobmanran BlueTooth opkamu. Bynman tamkapu 1980 iimmmapaa tapkairad atin
yepenapu ned HomuaHran Typu (Macaman, Mkworm.715) sca, ¥3u Mycrakwi paBumiia
TapKaiMaian. banku, Y3uHU Typiid TamuoO OPYBYMIIAp Ba KaTaioriapa, Xartoku, ZIP,
RAR ¢aitnnapaa, Hycxanaiay xamza 1y TapTuOaa TapKaiaiu.

6. Komnviomep eupycrapununz 0OowKa omuanap Oyuuua macHugu.
KommnbioTep BUPYCIapUHHMHT IOKOpUJA KEATHUPWITaH OMWUIApAAH TallKapu Kyduaaru
OMIJIJIAp aCOCHIa XaM TaCHHU (AT MyMKHUH:

— 3apapiaiiiurad onepamnvoH TU3UMHU Ba TaTdopmacura kypa (DOS, Windows,
Unix, Linux, Android);

— KOMITBIOTEpP BHUpPYCHU E3WITaH JacTypiaml Tuiu OVinya (accemOmnep, IOKOpU
JACTypJIall THIIA, IICHAPHUI TUITH Ba X.);

— KymmuMm4a 3apapid  QyHKIusUlapura kypa (Oexmopriap, Keiiorrepiap,
LIMUOHIIAp, OOTHETIAP Ba X.).

Anbarra, 10KOpUJa KEATUPUITAH KOMIBIOTEpP BUPYCIAPUHUHT TACHU(DHU SKYHUN
smac Ba xap Oup myamumd Tanma® oiraH OMWIIApW aCOCHA YJIAPHHU TaXJIHJ KHIUIIN
MyMKkuH. Kelinaru 6ynuMaa sca Xxucobnamn TapMoOKIapuaa Ky 3apap KeNTHpPUITaH Ba
MalIxXyp 3apapiu JacTypuid BocuTaiap OujiaH TAaHUIIUO YUKUIIA K.

Bupyc rapuxu

Unkx Gopa 1983-itun 11-nH0s0p kynum KanyOuit Kamudopuus yHuBepcuteTH
tanabacu, amepukanuk ®pen Koen 5 makukaman 1 coarraya OynraH Te3nuKaa Kymas
OJIaIuTaH KOMITBIOTEP BUPYCHU TAaKIUMOTHHH YTKA3TaH.

[llynnan cyur, opamgan Oup i yTr6, KoeH kommbioTep TapMoKIapu OYitinad
BUPYCJIAPHUHT TapKaJWIl XaB(pu Ba aHTUBUPYC NACTYPJIAPHHH SPATUII WMKOHUSATIAPU
XaKuaa KuTob &3aau.

bupunun spatwiran Bupyc (1986 iumnna spatwnran) “Brain” ne6 HomiiaHraH
O6ymmb, y (akar KOMIBIOTEp AMCKETIapU OpKAJIU TapKajdraH. BbuUpuHUYM aHTHUBHpYC
nactypu aca 1988-iinnaa unuiad YuKuiIraH.

bapua éakmaapnunz snz Kyuau 4 eupycu

1. ILOVE YOU

ILOVEYOU xo03upru KyHra Kajap sipaTUITaH HT Ky4Jd 3apapid BUpyclapAaH
Oupu  xucoOmanagu. Y  OyryH ayné€ OVila0  KOMIBIOTEp  TH3UMIIApHUTa
BalipoHarapuMjIuKIapHU KeITUPUO YMKapAu Ba TaxmuHaH 10 Musumapz nojuiap 3apap
kentupau. [yné kommbrotepnapununr 10 ¢dowusm 3apapnanran ne6 XucoOnaHTaH.
XyKyMaTiap Ba WHUpPUK Kopropauusigap HHQEKUUSHU OJJAUHM OJMII Y4yH IodTa
TU3UMIIAPUHU OQIIaliH peKUMra yTKa3rasiap.

Bupyc ukku ¢wmnuanuk pactypuun Peonen Pamonec Ba Onen ne [y3man
TOMOHMJAH sipaTuirad. by BHUpyc conuman WHXUHepusnaH ¢oiinanaHud, oJaMiapHU
“kymmMmy4a XaBojlaHu® OocHINra MaXOyp KWiau. By XoJja CeBrMHU TaH OJUII CYpPOBU
oynran. Unosa acmuna TXT ¢aitn cudatuaa mwakiiaHaaurad ckpunt OynraH. YyHku
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yma nmaiitaa Windows ymly dhaiTHUHT XaKUKUH KeHTaUTMacUHU SITUPTaH €/Iu.

Bocum TyrmayacuHu 60ocranzian cyHr, y (oigananyBUYMHHI 1000puII pyixaTuaru
xap Oup Kumura Y3uHu 100opaau Ba GaiutlapHu KaiTa E3UIIHA JaBOM eTTUpaau. by aca
KOMITbIOTEPHHU YUupuO OyIMaiuran xojaTra TyupaIu.

2. Code Red

Code Red 6upunun mapra 2001 iunnma maiino 6ynran Ba eEye Digital Security
TAIIKWIOTUHUHI MKKH XOJUMHM TOMOHMJAaH Tomwirad. by kam¢uér mnaituaa
xyprouxmap Code Red Mountain Dew HOMIM mumminukHd wuarannura ca6abmu Code
Red neb6 vomanras.

Tusumaa Oydep Tommb ketmm myammocunan Qoimananu0, Microsoft I1IS Be6-
CepBepH YpHATWIraH KOMIIBIOTEPJIAPHU HUIIOH KWIMO oiraH. Y KaTTHK XOTHpaja >KyjAa
03 U3 Koyiiupaau. YyHKH y TYJIHUK XOTHUpaja UIIai oidaau, Xxaxmu 3569 OailTra TeHr.

WNubexuusHn IOKTUpPraHuja, y 103 HYCXaHM SpaTHINra KUPUIIAAW, JIEKUH
JacTypiamjgarn xato Tyainm y sHa Kynasad Ba Kymiad TU3MM pecypciapuHu
UCTEbMOJI KMIINO TyraTau.

#ZHELLO! - Netscape

File Edt “iew Go Communicator Help

12 AdonasdB F D

Welcome to hitp://www.womn.com !

Hacked By Chinese!

i == \Doct =

e e P @ 2|

OHr 3cha Kojapiiu amomar Oy TabcupiiaHraH BeO-caxudanapaa “XuToWIuKiap
TOMOHHJIAH XyKyM KWIHHIU 1e0 KOJaupran xabap O6yiuob, y ¥3u XxaM MeMra aijlaHTaH.
KeiinHuanuk BaklMHA YWKApWIIM Ba KEHMMHYAIMK 2 MIJUIMAp] JoJuiaprava 3apap
KenTupranu xucobnanrad. XKamu 1-2 musuinon ceppepiiap tabeup kypcatau. Ly naspna
6 Mo IS cepBepnap MaBxkya OyiraH.

3. Melissa

dnopua mrTaTHAAard eK30THK pakkoc Homu Owmnan 1999 imnna [leun JI. Cmur
TOMOHUJAH spaTwirad. by Bupyc Ounan 3apapnanran Word xysxokatu, alt.sex HoMH
OwslaH MapKasJialMarad TapMOK TYPYXHTa OWIAIITHPUITaH Ba MOpHOrpaduKk canTiap
Y4yH napoJuiap pyiixatu ae6 nabBo KuiauHrad. By Hapca omamiapHM KU3MKTHUPIWA Ba
10K1a0 0J1M0 OYraHaa uuira Tyuaju.

Bupyc y3uHu 31eKTpoH nouTta MaH3wwiap kuroounaru 50 ta onamra 100opaau Ba
Oy »meKkTpoH mouTa TpapUKMHUHT Kymaiummura onud kemaaw. by Xykymar Ba
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KOPHOpaIUsUIApHUHT 3JIEKTPOH MOYTa Xu3MatiapuHu Oy3raH. byHnan tamkapu, 6ab3aH
ynapra Simpsons (AMepuka aHUMalUsl XaHPH) MabIyMOTHOMAaCHHM KYIIHUII OPKaIH
Xy KKaTIapHu Oy3au.

Oxup okubar Cmutr Word Xy>XKaTHHU YHra TONIIMPUIITaHUAA KYJIra OJIMH]IU.
@aitn yrupnanran AOL akkayHTuaan QoiinanaHu® IOKJIaHTaH Ba YJapHUHT EpaaMu
OwraH XyKyKHH Myxodaza KWIHII HUIOpajapd yHU aBX OJraHuAaH Oup XadtagaH
KaMpOK BaKT Muuja Xxuocra onuiira myBaddak Oynuiiras.

Y ®Kb 6unan Anna KoypHUKOBa BUPYCHHHU SpaTyBUYMCH cHdaTHIa TaHWITaH
OolIKa BUPYC SApaTyBUMIAPWHM YILIANIA XaMKOPIUK KWJIAH. XaMKOPJIUTH YYyH y 00p-
1yru 20 ol xu3Mat Kuiau Ba Oenrwianrad 10 HHIIMK KaMok »ka3zocu yayH 5000 gosmap
MUKJOpHU/JIA KapuMa Tylnaad. MablyM KWIMHUIINYA, BUpYC 80 MWUIMOH JOJIap 3apap
€TKa3TaH.

4. Sasser

Windows OT kyptu Oupunum mapta 2004 #mnna xamd erwinrad O0ynul, yHU
Netsky KypTu sipatran tanada Csen XXacuan spartrad. YmoOy uyBamuanr Local Security
Authority Subsystem Service (LSASS) tusumuga Oydep TynuO Tommmm MyMKHH
oynran 3auduukaan ¢oitnananau. by aca koMneloTepHUHT Oy3mininura cabad 6yiayBun
JoKan Kaij €3yBH XaBPCU3IUK CHUECATUHM HA30patiall MMKOHWUHM Oeprad. byHmax
TalIKapH, y TU3UM MaHOanapuHu MHTepHeT opkanu OolllKa MallMHajgapra TapKaTHILI Ba
OomIKanapra aBTOMaTHUK PaBHILAA FOKTUPUII yUyH (oiinanananu.

LSA Shell (Export Version)

LSA Shell [Export Yersion] encountered a problem and
needed to close.

Thiz enor occurred on 4/4/2004 at 4:44:44 P,

Please tell Microsoft about this problem.

‘We have created an enor report that you can send to help us improve
LS& Shell [Expaort Version). We will treat this report as confidential and
ananymoLs.

To see what data this emor report containg, click here.

Send Eror Report

by Bupyc aBuakoMmaHusiiap, axO0OpOT areHTIHKJIApu, XKamoaT TPAHCIOPTH,
KacajixoHajap Ba Oomka Kymiaad wMyxuMm wuHbpaTy3uaIMagapra TabCHp KUIIHO,
MUWJUIMOHJAH OPTHK WHOEKIMSUTAHUII XOJIATUHU Kalja KWwigu. YMywmaH, 3apap 18
MUWLIHapA gosuiapra tyuiau. JKacdyeH Oanmorar €mura eTMaraHiaukaa anbiaaHuO, 21 oi
MIAPTIN KAMOK Ka30CUTa XyKM KUJIHH]IH.
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JHI KHMMAaT BHPYC

W32.MyDoom@mm, Novarg, Mimail.R Ba Shimgapi cudaruna xam Tanuiran
Mydoom, Microsoft Windows OTra Ttabcup KuilyBuM KOMIBIOTEp KypTH. by OupuHun
mapta 2004 ¥inn 26 saHBapAa aHUKJIAHraH. by SHI Te3 TapKajaaWraH 3J€KTPOH IOYTa
Kyptu Oynau (2004 iiun sHBap oitura), Oy Sobig uyBamuanru Ba ILOVEYOU
TOMOHMJIAaH YpHATWIraH aBBajlird pexkopuapaan omud xkerau, Oy 2019 iunna
KY3aTWIMILIHU Kepak OYIraH pekop.

Mydoom womumHM Kpeiir IlImyrap, McAfee kombmiorep XaB(CHU3IUTH
(upMaCHHUHT XOUMH Ba yIIOy KypTHU WIK Kampuérunnapunan Oupu kyiran. [HImyrap
HWCMHH JacTyp KOJWHUHT KaTopuaaru “Mydoom” mMaTHura 3bTHOOp OepraHugaaH KeWHH
TaHnaau. Y myH#ail ned Tapkupianu: “by yma BakTaa Kyma Xam KaTTa WYKOJUIITHH
anrnatran”. Mydoom OyryHru kyHra kamap 38 Muiumdapj AoJulapiaH OpTHK 3apap
KENTHPTaH SHT XaB(JIM KOMIBIOTEP BUPYCUAND.

MYDOOM

VIRUS

KoMmnbloTep BUpycaapu KaHAal TapKaJaau
Jactnabku npaBpnapnaa, MHTepHEeT TapMOFM KEHI TapKajiMmaraH BakTiapna,
BHUpyCJIap KYIMHYa KOMIIBIOTEpJAaH KOMIIBIOTEpra IOKTHPWITaH JHUCKETalap OpKalu
tapkanaau. Macanan, SCA Bupycu Amiga ¢oiigananyBUriIapyd opacuaa HOKOHYHHIA
JacTypud TabMHMHOTIa 3ra JUCKJIAp Opblaiu  Tapkairad. by 3apapcu3 Bupyc
xucobnaHcana, Oup BakKTHUHT y3ujaa Amiga ¢oiinananyBunnapuHuar 40 ¢ousnra
TapKaJraH.
byryuru xyngpa Bupycnap WHTepHeT opkanu TapkaiMokiaa. Kommbrotep
BHUpYCJIapu OJlaT[a yuTa yCcyjaaH OMpH OpKaJld TapKajaau: OJUO IOPUIyBYM MAabIyMOT
cakyoBumiap, MHTepHEeT/IaH 10K1a0 OJIMII Ba SJIEKTPOH MOYTA OPKAJIH.

Bupycaapra oua craTucTukajiap

1. AmMepukajukjap kuOep:KUHoATJAapaAaH xkyaa xam Kypkaaum /0%
AMepUKanuKiiap KOMIIBIOTEp Ba OHJIAWH TapMOK OpPKald IIaXCHM MablIyMOTJIApUHU
VFUpJIaHUIIMIaH XaBoTupaa. bomika xomnat, Teppopusmaan sca 24% axonu Ba 17% u
VIOUPUIMIIIAPUIAH KYypKaJId.

2. MS Office — oupaaMuu HUIIOH

OHI' KEHI' TapKaJraH BHpYyCJap acocaH .exe KeHratManu Qaiap KypuHHIIUAA
Oynca, ynapau OOCMAaciUK Ba MOYTa OpKaud KaOysl KWJIMHTAaHJIApUHHU IOKJIAMAaCIUKHU
xamMMa saximu Ownanud. bupok, doiinananyBuunap onauii .doc ¢alnHU IOKIallIaH
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mryoxananmaiamiap. Xo3upaa 3apapiau  jpactypiapHudr 38% Word Xyxokatiapu
cudaruia sSIUpPUHTaH.

3. Ransomware xany3raua MaB:KyJ

Ransomware Typuaaru 3apapiu JacTypjiaapHH XO3UPrd KyHAa TapKAJIUIIH
Kamaiiran paeran raminap Hotyrpu. 2019 iimnga Ttamkunornap Ba doiinamaHyBUMiIap
ToMOHMAaH 11.5 mMummapa npoiuiap Typiau XoJariap y4yH TYJAHUIIM KYTWIMOKIA.
Ymly XyXyMJIapHUHT acoCUi KypOOHJapW MaxaJUIMi TalKwioTiap Oynaub, ymapra
Jackson County, GA, Orange County, NC, Ba Baltimore, MD napHu kenTupuiin MyMKHH.

4. 3apap/iu JacTypJApHUHT 3apap Xa:kMH OPTMOKIA

2015 Wunma 3apapiu JacTypJIapHUHT KUWMAaTH ajulakadoH akabmantupran 500
MUWUIMApA JOJUIApHU Tamkuil Kwirad. Kucka BakT wuyuga KuOepKUHOATIAPHUHT
UKTUCOAMI 3apapu 4 OapaBapra omu0O, 2 TPWIMOH JoJilapra eTAu. Yoy TeHIEHCHUs
oyitnua 2021 fiunga kenu0d yJapHUHT KHUMaTH 6 TPUIOUH JIOJUIapra 3Tajiu.

5. XakepJapHUHTI KH3UKUIIUA MOOMII TeJie(poHJIapra HUCOATaH OPTAH

Mob6un TenepoHIApHUHT KEHI TapKAJIWIIM HATHXXKacuaa, yJiap XO3UPTu KyHra
KennO XaKepJapHUHI aCOCHUM HHUIIOHWTa aimanau. MoOwn KypuwiMaiap y4yH 3apapiiv
nactypyap acocan Android uioBamapUHHHT ACKH BepCHUsUIapuUra KapaTWiraH Ba yjap
xo3upru KyHaa Android Ba Appstorea KeHr TapKairaH.

Xap kynu 24000 sikuH 3apapiiu Jactypiiap OJIOKJIaHaIN.

6. AkcapusAT 3apapJiu JacTypHil BOCUTAJIAP MO0YTA OPKAJIU KMPUO KeJIMOKAA

DNEKTPOH MOoYTa XO3UPrd KyHJa 3apapiu AACTypJIApHUHI KEHT TapKaJIuIIura
xu3Mar Kunaétran Bocuta 0ymm6, 50000 xaBdcu3nuk wMHIUACHTIApUHUHAT 92% moura
opkayu kupuO Kenaau. YHIaH KeMuHru YpuHaa Opaysepra acociiaHraH TapKalHIl yCyJu
(MacasiaH, KY4MpHUIL) YPUH OJITaH.

7. KuOep,KNnHOATYMIMKHUHT ACOCUA MOTUBAIMSACH — ITYJI

XyKyMumIapHUHT 76% amaiira omupuiaéTraH KOMIBIOTEP Xy KYMHUAaH MOJJIAN
doiina onuIIHU MaKca KUTaau.

3apapiu AacTypuii BOCUTAJIAPHH AHUKJIALI

3apapad  JacTypuil BOCHUTAJIADHM AaHUKJIAIIJAA acocaH yuTa €HJAAllyBAaH
doitmananunanu. bupuHYMCH Ba SHT KEHI TapKaJITaHU CucHamypaza dacociaHeaH
anukaaw 6Ynu0, 3apapiau JqactypAa HamaéH OYiraH malioH €KUM CUTHATYypaHU TOMUIITa
acociaHanu. KkuH4YM €HOANIYB V32apuuiHu aHukiauiea acocuanran 0yiauo0, y3rapuiira
yuparan (aiJUTapHN aHUKTAMmM. Y3rapumm KyTWiaMaraH (aiia 3apapiaHraH e
TOMUJIAAW. YUUHYM EHIANIYB aHOMAIusAed acocianear OYnubd, HoomaTui €Ku BUpYyCTa
yxuram (aimapHu Ba XoJaTIapHU aHUKJIANTH.

Cuznamypacza acocnanzan aHuKauw

Curnatypa 0y — ¢aiingan Tonuiaran OuTiap Karopu 6yianbd, Maxcyc OenruaapHu
¥3 wumra onaau. by YpuHma yjmapHMHT X3l KUMaTIapu XaM cHUrHarypa cudaruia
XU3MaT KWIKMIIH MyMKUH. BUpok, Oy yCyJ kaM MOCIallyBUaHIMK Japa)kacura 3ra 0yiuo,
BHpPYC €3yBUMIIap TOMOHH/IaH OCOHJIMK OMJIaH YETIAHUO YTUINIIN MYMKHH.

Macanan, W32/Beast Bupycu (1999 imnga anukmanran Microsoft Word
XYOKaTUHM 3apapiiaiira Kapatuiarad supyc) yuyH 83EB 0274 EBOE 740A 81EB 0301
0000 curnarypacu Qoigananwirad. by xonga Tusumaaru Oapua ¢aiianap nauna ymoy
CUTHaTypa Kugupuiaau. bupok, Oupop ¢aitn wumpgaH ymly CUTrHaTypa aHMKJIaHTaH
BaKT/la XaM TYJIMK BHUPYCHHU TOMAWK Ae0 aitumn MmymkuH smac. CaGabu, Gupop BHpyC
OynmMaran aitn TapkuOuaa xam ymOy curHatypa OVauImM MyMKHH. Arap
Kuaupwiaaurad  (Qaimiapaa Outimap tacomuduii  Oyica, ymOy XOJMaTHHHT —OYiwiI
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axtumos 1/2112 ra teHr O6ynaau. bupok, KOMIbIOTEep JacTypiiapd Ba MabIyMOTIap
nyyaard OuTiaH TacoauUUIMKIAH MMpPOK Ba Oy ymiOy 3XTHUMOJHHU SHAJa OPTHUILHWHU
anrnataau. bomka cy3 Ownan aitranga, Oupop ¢aiingaH curHatypa aHHKJIaHTaH
TaKJIMpAa XaM, YHU KYIIMMYa TEKIIUPUIL aMajira OIUPUIMILN 3apypIAUTUHA aHTJIATaaH.

Curnatypara acocllaHTaH aHUKJAIl YCyJIM BUPYC aHHMK OYyJraHna Ba yMyMHH
OynraH curHaTypaiap axpaTWiraH XoJiaTja >KyJa I0KOpU camapaJopiukka sra. bynnax
TamKapu ymoy ycyn ¢doigalaHyBdl Ba aJMUHUCTPATOpra MHUHHMAJ FOKJIAMaHU
IOKJIaiau Ba ynapaaH (akaT cuUrHaTypalapHu cakia® OOpull Ba yJapHH Y3ITyKCHU3
SIHTWJIAI Ba3u(acHHU KYSIH.

bupok, curHarypamap cakjanran (GaiJHUHT XakMH Katta O6ymu6, 10 éxu 100
MUHIIA0 curHartypara sra (aiin épaamuia CKaHepiiall XKyAa KyI BakT ojanu. byHnax
TalmKapyu OWpOp AaHUKJIAHTAaH BHPYCHU KHYHMK Y3rapTUPHII OpKalId YOy YCYJIHH
OCOHJIMK OmiiaH angal YT MyMKHH.

Xo3upru KyHAa CHUTHYTapara acocjaHraH TaHUO OJMII YCyJdH 3aMOHaBUM
aHTUBUpPYC €KHU 3apapiid JacTypiapra Kapiiy XUMOS BOCHUTAalapuja K3HT KYJJIaHWIAIu.
Hatmwxkana, Bupyc spaTyBUWIap CHUTHATYpPaHW AaHUKJIANI YCYJIMHU ainaHu® YTuil
MMKOHMATHUTA 3ra KY11ald yCyJulapHU SpaTUIIMOK/A.

Vizapuwinu anuknawza acocian ycyn

3apapau gactypaap Oupop >koiifa >kounamuim cabadiau, arap TU3UMAATH OUPOp
JKOMra y3rapuIlHU aHUKJIAHCA, Y XOJJa Yy 3apapJIaHHUIIHKA KypCaTUIIA MyMKHUH. SbHU,
arap y3rapuiiura ydparan QaiiHM aHHMKJIaHca, Y BUPYC OpKalM 3apapiiaHraH Oyiuiu
MyMKUH. By ycylHU y3rapuiiHy aHuKJIamra acocianTa ycy cugaTiaa aTam MyMKHH.

V3rapumuy Kaengaii  aHumKIam  MyMknH? YOy MyaMMOHM @UMINAA X3l
byskmmsuiap saxmu eduM Oynmamu. dapa3 Kwmaiumk TH3uUMaaru Oapua (aimapHu
X3111a0, X311 KuiiMaTiapu Xapcu3 MaH3WIra cakjaHraH OYJICHMH. Y Xo0J/la BaKTHU-BaKTH
Owran ymOy @aliIHUHT X311 KAWMAaTiIapu KaWTajJaH XdoUUlaHagud Ba JacTIaOKu
XoJlaTaaruiapu OujaH TakKKociaHaiw. Arap ¢alaHuHr Oup €ku Oup HeuTa OWTIApu
y3rapuiira ydparan Oyica, y Xojjga X311 KuiiMaTiaap Oup Oupura Moc KeaMaiau Ba
HATUXKa/la YHU BUPYC TOMOHUJIAH 3apapiiaHran qed Kapail MyMKHH.

Ymly ycynHuHr ad3amivkiapugad Oupu myku, arap Qaiin 3apapianrad Oyica,
YHH aHHUKJIAll TYJIUMK MyMKUH. ByHAaH Tamkapu, OJJIMH HOMalyMm OYiraH 3apapiu
JACTYpHU aHMKJAl MYMKUH (Y3rapuil Oy — MabiyM €KM HOMalIyM 3apapiu IacTyp
OpKaJu OYNraH y3rapuii).

bupok, ymoly ycyn kyminad kaMunwiukiapra sra. Tuzumaaru aiyuiap ogataa Tes-
Te3 y3rapub Typaau Ba OYHHMHT HaTWXacuaa EIFOHNAH 3apapiiaHTaH ae0 TONMWIraH
XOJaTiiap COHM OpTaau. Arap BUpPYC THU3MMJArd Te3-Te3 Y3rapyBuu (Qaitn wuura
x)olnamrupuiran Oyica, ymoly yCyJdHM OCOHJIMK OwuiiaH ainaHu® yTum MyMKuH. By
xona ymly dainnaru y3rapuinHy Jjor ¢ail opKaid aHUKJIAll Ky BakT Tajnad Kuiaau
Ba Oy XOJaT CUTHAaTypara acocjaHraH ycyJra yximaii 0yi1u0 Kojaaau.

Anomanunza acocnanzan ycyn

AHoManuara acocjaHraH ycyJ HOOAATHMH €KM BHUpyCra yxmam €K MOTEHIUAI
3apapid Xapakarjapu €Kd XyCyCHSTIapHH TONHIIHUA Makcaj Kuiaau. Ymoy uaea IDS
TU3UMJIApHUA XaM (Qoii1aaHuIaIu.

Ymby ycymHuHr (pyHIaMeHTal MyaMMOCH Oy KaiiCH XOJIaTHU HOpMasl Ba Kaicu
XOJaTHU HopMan OYynmaraH ae0 Tomuil Ba ymly HMKKA XOJlaT opacuaard (apKHu
aHWKJam XucoOyiaHamu. byHpmaH Tamkapu, ymOy YCYyJIHHMHT siHa OUp MyamMMocH Oy
HOpMaJl XOJIATHUHT Y3rapuIIv Ba TH3UM Oy XojaTra MoCJIaluim xucoobnanaau. by sca
ymly ycyina )KyAa XxaMm Ky1iad HOTYFpH CUTHAJUIAPHM Maiao Oynummura oaub Keiaau.
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Ymby ycynmHUHr ad3ajuidra 3ca OJAUH HOMayM OYiraH 3apapiu JacTypliapHU
aHUKJIall UMKOHUHM Oepaau. bupok, ymoly ycyiaa 1oKopHuaa KeITUPUITadH Kabu Ky1iad
MyaMMoOJiap MaByJ Ba IIYHUHT y4yH XaMm ymoly ycyl Xo3upia TaAKUKOT Oiu0
Oopunaérran A0a3ap0 coxanapaaH Oupu XucoOIaHaIn.

AHTHBHPYC JaCTypHil BOCUTAJTAPHHUHI KAMYUJIUTH

AHTHBHpYC AACTypHil BOCUTACH KOMIIBIOTEPHU XUMOSUIALIAA amalira OIIMPHIINALI
Kepak OynraH 3apypuil wmapT cudaThza Kapagaad. YMyMaH OJraHAa, aHTUBHPYC
KOMIIBIOTEP YUYH 3apapiy JacTypJlapHU CKaHEpJall, XMMOsI KWINIL, KapaHTUH XOJIaTUra
TYWIypUIl Ba XaK. amMajulapHU Oaxxapaau. AHTUBUpPYC AacTypuil Bocutanapuau CD-
muckiaapnaHn Ba MHtepHeT TapMmorumaH (GoHpalaHTaH XoJAa YpPHATUII MYMKHH.
AHTHBUpYC IacTypuil BocuTanapu Oup Oupuaas kymiad y3ura Xxoc Xycycusiapu OuinaH
axpamu6 typamu. Macanan, UHTEPHET Ttapmorunan Qoligananranga pexiamMaiapHd
OnokupoBKajaml, VHTepHET TapMOFMIaH KUpPUO KEIyBUM 3apapid JacTypJlapHU
Omoknam Ba Xak. bupok, (¢oipmananyBuwiap TYIMK ~ aHTHBUPYC  JlacTypuid
BOCUTAJIAPUHUHT UMKOHHUSTUIIAPUTH UIIOHUO KOJIMACIIMKIApU KEpaK.

Bupycnapau nouMuil aHUKJIAII Y4yH aHTUBUPYC JAACTYPUN BOCHTAJIAPU DHT SHIU
Ba SIHIMJIAHTaH MabJIyMOTJIApHU ¥3 MUUTa OJIraH HaMyHaBu# ¢ailiiapra MyxTox. bupok,
aHTUBUpPYC MIUIA0 YMKApyBYWIAp SIHTM BUPYC y4yH HaMmyHaBuil (ailyuiap sipaTtryHya
BHpPYC UILIa0 YMKapyBUYHJIAp TOMOHUIAH KaTTa XaKM/ary SSHTM BUpyclap sparuianu. by
3ca, SIHTU BUPYC Y4YH BaK[IMHAHU Tal€pJiall €Tapianuda KyIl BaKT OJIUIIA MyMKHH.

bynnan tamkapu aHTHBUpYC AacTypu rootkit TMmmaaru 3apapid IacTypliapHH
aHuKIamaa ¢oigacu TerMacaurd MyMKHH. Rootkit Tunmparu 3apapiau gactypiap
KOMIIBIOTEP ONEPAMOH TU3UMHUHUHT MAPKA3Ura Xy>KyM KWIMIIHU MaKcaJ KWIau.

AHTHBHPYC JACTypHil BOCUTATAPUHM cUaTHHHU 0aX0/1a11 OMHILIIAPH

AHTUBHPYC JNacTypuii BOCHUTAJIApWHU KyWHUJaru OMUIUIapra kKypa OaxoJiaHWIIN
MYMKHH:

- UWWOHYIUK 8a ¢hotioananuwoazu Kyiamuiuk — aHTUBUPYC NAaCTypHil BOCUTACHHU
"KoTnO6" KoJuIM Ba (poiJanaHuIll YUyH TypJid Tal€praHivKHU Tanad 3TMACIury;

- Oapya KeHI TapKaJraH BUpYCIapHH cu(aTIvd aHUKIAII, XyXokar Qaitnmapu/
xansamiapu (MS Word, Excel), nakernanran, apxuBianrad ¢aijilapHu CKaHepJiall Ba
3apapijaHraH 0ObeKTIapHU JAaBoJaml KOOWISTH;

- Oapua mamxyp miaathopmaiap yuyH maBxyamurua (DOS, Windows NT, Novell
NetWare, OS/2, Alpha, Linux Ba Oomk), Tama® Oyinuya Ba TE3KOp CKaHepall
PEKUMIIAPUHUHT MABXKYUIUTH;

- WIIJTANI TE3JIUTU Ba OOIIKAp XyCYCUSATIAPH.

IIpodunakrTuxk yopaaap

Bupycnap Ba Bupyc roktupwirad ¢aiiapHu ¥3 BaKTHAA aHUKJIAI, aHUKJIAHTaH
BUpYCJapHU Xap OMp KOMIbIOTEpJa TYJIUK WYK KWIHMII BUPYC AMUIEMUSICHHHU OOIIKa
KOMIIBIOTEpJApra TapKAIUIIUHU OJJIMHU OJIMII MYMKHUH. Xap KaHJIail BHPYCHU
aHUKJIAWAUraH Ba WMYK KWIMIIHK KadoJaTiauraH MyTJIaKO HUIOHWIM JacTypJiap
MaBxyJ sMmac. KoMmeoTep BUpyclapura Kapiid KypalmuliHUHT MyXuUM ycynu Oy ¥3
BaKTHAAa MNpoduUIaKTUKa KWIUIIIUp. Bupycnan 3apapiaHuil SXTUMOJMHHU CE3WJIapiu
Japakaza KaMauTUpHUII Ba JUCKIAPAAa MAbJIYMOTIIADHUHI HWIIOHYIM CaKJIAHWUIIWHU
TabMUHJIAII YUYyH KyHUAaru npouiakTuk yopanap KYpuiInilId Kepak:

- (hakaT MMIIEH3MSIH TACTYpUH TABMUHOTAAH (PO TaTaHMIIL,
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- KOMITBIOTEPHHU 3aMOHAaBUI aHTUBUPYC JAaCTypuil BOCUTACH OMJIaH TabMUHJIAII Ba
YHU JIOMMUHN STHTHI1a0 OOpHILL;

- OomKa KoMbroTep/aa €3u0 OJIMHIaH MabIyMOTJIApHU YKMIJAH OJJIMH Xap Oup
CakJIarMYHU aHTUBUPYC TEKIIUPYBUIAH YTKA3ZHIIL;

- apXUBJIaHTaH (QailliTapHu aXKpaTraHaH CYHT CKaHEpJIAIlHA aMaJira OIMIMPHIL;

- KOMIBIOTEp AUCKIAPUHU TaKpOPUH aHTHBUPYC JACTypiapu TEKIIUPYBUAAH
YTKA3MUIIL;

- KOMITBIOTEp TapMOKJIapHJIaH OJIMHIaH O0apya Oakapunaaurad ¢aiiapHi KUPUIL
HA30paTH YUyH aHTUBHPYC AacTypuaaH (HpoiaamaHum.

AHTHBHPYC JaCTypPHil KOMILIEKCIapH

Xap Oup aHTHBHPYC JAacCTypuil BOCUTAJIAPUHUHI y3uUra Xoc OynraH ad3auiuk Ba
KamMuuiaukiapu wMapxyna. dakat Oup HeuTra aHTHBUPYC JacTypuil BOCHUTaJapuiaH
KOMIUIEKC (oHfanaHuIl TYJIUK XUMOSHU TabMMHJIMIIM MYMKHH. AManaa Kymial
aHTUBUPYC JACTypud BOCHTAJApU MaBXKyJ OYnuO, ynapra KyWHJaruiapHd MHUCOII
KEJITUPUIL MyMKHH:

- McAfee anTuBUpYyC BOCUTACH;

- Bitdefender anTuBupycC nactypwuii Bocuracw;

- Symantec Norton aHTUBHpYC TacTypuil BOCUTACH;

- Kaspersky antuBupyc pactypuii Bocutacu;

- ESET NOD32 antuBupyc qacTypuid BOCUTACH;

- Dr.Web anTuBHpYyC nacTypuii BOCUTACH Ba XaK.

AHTHBHpPYCJAPra oM CTATUCTHKA
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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Amaunii Bazudasap:

. Kanpnaii 3apapiu nactypiiap MaBxyn?

2. Kanpnait Kuianb KOMIBbIOTEPU3HU 3apapiu JacTypiap/iaH XUMOSIIAIl MyMKUH?
3. Kanpaii antuBupyc nacrypiapuaa Qoigananacus?

4. 3apapau JacTypliapaH XMMOsUIAIl CTPATerusCUHU TY3UHT.

|

AnaOouéTiap Ba HHTEPHET calTIapu:

1. bapabanos A.B., Jlopodees A.B., Mapkos A.C., Iupiaos B.JI. Cewmb
6e3omnacHbIx MHGOpMannoHHBIX TexHonoru# / [loa. pea. A.C.Mapkosa. M.:
JAMK TIlpecc, 2017. 224 c.

2. lleBsaun I1.H. Moxenu 6e30MacHOCTH KOMIIBIOTEPHBIX CHCTEM. YIIPaBJE€HHE
JOCTYIIOM U MH(OPMAIIMOHHBIMU OTOKaMU. Y4yeOHoe nmocobue Jijsi By30B. 2-€
u3 ., ucnp. u gon. 2017 r. 338 crp.

3. MenbuukoB B. UMupopmanmonnas 6Ge3omacHOCTh Yd4eOHUK. HM3maTenbeTBo:
KnoPyc. I'ox uznanus: 2018

4. https://www.pcmag.com/roundup/256703/the-best-antivirus-protection

6-amasmii um. Kuéep:kuHosATYNIUK, KHOEPXYKYK Ba KHOEPITHKA
(4 coar)

Nmpan makcaa — KUOCpKUHOATYMIIMK, KMOEPXYKYK Ba KHOepITHKa OVitmdya OWUiuM,
KYHHKMa Ba KOMITCTCHIMSIAPUHI TAKOMHJLIAIITHPHIIL.

Ha3zapuii MabiyMoT.

WoxTuMounii-ukTucoanii MangaaTiap/iaH TallKapu, KOMIBIOTEP TEXHOJOTUSIIapU
Ba HTepHeT XaM, ogamiap ypracujard y3apo MyHOCAOATIapHUHT UMKOHHUSTIAPUHU
KEHralTUpyBUM OOIIKAa BOCUTAJAp KaOW, XXUHOSTIAPHU COJIUP STUIINA WIUIATUIMILN
MyMKUH. KoMmbioTep >XKMHOATH €KM KOMIBIOTEP >XUHOATIAPUHUHI HHUCOATaH Y30K
BaKT/JaH Oepu aBOM 3TaéTraH XOJAUCaHW TalIKWJ 31a-7Aa, riodan TapMOKKA YIaHMIL
ycub Oopui 3aMOHABUN KHOEp >KMHOATIAPHUHT PUBOXJIAHWINKA OWIAH Y3BUN
OOFTTUKIHD.

1960 #imngan OyEéH KOMMOBIOTEp TU3MMJIApUTa JKUCMOHUHM 3apap €TKa3ull Ba
CakJlaHTaH MabJIyMOTJIap, KOMIIbIOTEp THU3UMJIAPUAAH pyxcarcu3 QoiianaHuil Ba
AIIEKTPOH MAbJIyMOTIAPHUHT MaHUITYJALUACH, KOMITbIOTepAa GupuOrapiank Ba JaCTypHid
Ta@bMUHOTHUHT KAPOKYWIUKIAPU KaOu XyKyK Oy3apiuKiiap >KUHOST 1€0 TOMUIIIH.

Yemynnuk 6y3eynuu-srcunoamuunap momonuda. Kunupys t3umu OuiiaH Mammxyp
Google kopnopanusicu SKMHIA y IOPUTAIUTaH CUCTEMAap HUIIOHTA OJMHTaHU XaKuga
xabap Tonu. XKuHoat XuToilad Typub amaira OluMpuIraH.

l'an uHTEIeKTYan MyJK, MyauTU(GINK XyKYKH Ba YHU Y3JIAIITHPUILNTA YPUHHUII
xakuaa ketMokaa. Google katopuna Yahoo, Dow Chemical Ba Northrov Grumman kabu
20 maH omuK OOIIKAa WUPUK KOMIAHUSIAP XaM XYpPYXJIapJaH IIUKOST KUJIAIH.
WNuTtepHetna 6usHec roputuil xapduu 0ynubd KoniraH, Aedau myTtaxaccuciap. “Macananu
Kail )KUXaTuaaH ou0 KapaMaHT, YCTYHIUK Oy3FyHUH-)KHHOSTYMIIAp TOMOHHUAA , - NEeHIH
skcnept Jlappu Knunron. “Konynnap cyct. CoxaHu AXIiy OWiaguraH mMyTaxaccuciap
KaM. Xypy>KJIapHU YIOUITUPHUII OCOH Ba ap3oH. Kynmuman kenran ogaMm KaTta MyKogoT
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omagu’’.
ByHuHr ycrura, yTraHn Huwuiap vupga XMMOS TEXHoOJOrusiapu O6oOujga yHYa
SHTHJIMK OYnranu UyK. THTepHeT - Xakepiap y4yH 4YeKCH3 UMKOHMSTIIAp AyHECH.
KubepxKuHOATYMIMKIAPHUHT KIacCH(pUKanuscu
Monuaguil uynanmupunzan Kuoep HCuHoAm.

Xeu myoxacusku, kymiad kubep kxuHosTyminap MHaTepHeTnan Kyduaaru TUXOpUi

XyXKyMJiap amaiira omupuo, THKopaTt Makcaaiapuaa (oinanananunap:

1. Phishing.

2. Kubep ¢upubrapmap rymoHcuparaH xaOpAuiiIaTapHUHT KOMITbIOTEPIIAPHHU
IOKTUpUII HMKOHHUATH OepuiraHfa MacTpOK OCHITaH MEBAJapHU  TYIUIALIHU
éktupumaad. byHmall cxemanmapia 3JIEKTPOH IOYTa - TaKOBY3KOPJIAPHHUHI CEBUMIIA
BOCHUTACH. YCYJHUHI MOXHSTH, OJYBUMHU XaTHU KOHYHHUH TAIIKUIOT HOMUAAH (OaHK,
COJIMK XH3MaTH, MAIIXyp OHJIAH-IYKOH Ba OolIKalap) amalira ONIMpHIIra Maxoyp
kummigup.  bynpait  xommapaa, opatna, OaHK  MabiIyMOTJIAPUMHM  Y3JIAIITHPHILTA
KapaTWIraH.

3. Kubep 3ypaBoHmuK.

4. MonusBuil HyHanTUpUITaH KUOep >KMHOATYMIMKKA KapIly KypallHUHT sSHa Oup
Malxyp ycyiu - Oy 3ypaBonnuk. Onatna QoiiganaHyBUMHU €KW KOMIIAHUSHU 3apapiiu
KOJHU TyWUpraHjaH cyHr, ¢aimap mudpraHaad Ba yHIAH KEWHWH HaKI Iyl
MYKO(QOTUTa aJIMAIITHPUIN Takiaupu onuHagu (omataa OuTcomHC €KUM OOIIKa
mudpiaaHrad BalioTa MIAKIMAA). XyKyMaT MyJulapd Ky3aTWIMIIA MyMKUH Ba KpPUIITO
BaIIIOTACUHU Ky3aTUO OOpUI KUWUHIUTH cabaliu (KpUNTo BATIOTACH HUMA, OW3 WITapu
alTraH >/MK).

5. MonusBuit pupuOrapiuk.

6. Mypakkab MouusBUN (PUPUOrapIUKIApHUHT aKCApUSATH MIDKO3JAp XaKujaru
0aHK MabJIyMOTJIApDUHU (MaKca/uld XyXKymiap) €KM OJIMHTaH MabJIyMOTIAPHUHT
KEMMHYAIMK MaHUMYJSIIUACHHUA OJIMII YYyH YaKaHa OIEepaTOpPJIApUHUHI KOMIIBIOTED
TU3UMIIApUTa Ta)KOBY3 KWJIMII OuiaH OofiauK. MonusBuil (QUpUOTapiIMKHUHT ailpum
TypJlapy aHUKJIAIL )KyJa KUHAUH.

Hlaxcuit 0axncu3nukka aioKkaoop Kudep HeuHoamaap:

* by kabu kubep XUHOSTIAPHUHT OUp HEYTa TYypU MaBXKy[, yJIApHUHT MaKcaau
maxcuii Maxduil MabIyMOTIapHU Yrupianaup. Kubep-xKuHOATUMIAp KYIIMHYA
YyKyppOK TypTKH (MacanaH, ImyJd €K Yy3rapyBuaH cu€cuil Kapamnuiap OwiaH OOFIHK)
Ounan OofnMK Oyica-ia, IIAXCUM KOHYHMM MabJIyMOTIAPHU XUMOS KWIyBYH
TEXHOJNOTHUANIAapa KOHYHJIApHH YeTnad YTHIl Ba KAMUYWIMKIAPHM aHUKJIAITra
KapaTuiraH.

e [IMaxcuit MabIIyMOTIAPHUHT YFUPJIAHUILIN.

e [IMaxcuil MabIyMOTJIap YFUpJIAHUILM, OAATIA, LIAXCHU €KUM IIaxXciap T'ypyXUHHU
y3raptupum MyMKuH. bab3u ¢ykaponap macnopT €ku Oomika MAEHTH(PUKATOPIAPHU
KUCMOHAH MJEHTHU(UKAIMS KWIMII y4yyH VFUpiad KeTumaérraHaa, MIaxcui
MabIyMOTJIap YFUpJAHUIIM KynruHacu MHTepHeTna ro3ara kemagu. Macanan, OaHK
KPEAUTHHU OJIMIIHM MCTaraH KUIIM SIXIIM KPEAUT TapUXura sra OYiAraH MIaXCHUHT
HIaXCUA MabIyMOTJIADUHYU YFUPJIAIIN MyMKHH.

* JKocycouk. I[laxcuii kommbroTepiap €KUM KypWIMalapra XyXXyM KWIMII Ba
HOKOHYHHMI OMMaBUil Ky3aTyBjiap OWUJaH SKYHJIAQHTaH KOCYCIMKHUHI MaKCaau, IaxCcHi
XaéTUMU3HUHT SIIIUPUH Ky3aTyBUaup. Kucmonuii xocycnuk (macanas, Beo-éku CCTV
KaMmepasap €paaMuia oaamiap €Kd TypyXJapHH Ky3aTHO OOpHII Y4yyH), LIYHHUHIZIEK
TYypJIM XWI ajJoKa TypJapuHA OMMaBHUH MOHUTOPUHI KWJIMII (ITOYTa, MAaTHJIM Xabapiap,
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Te3kop xabapnap, CMC Ba Gomikanap) OYIUITN MyMKHUH.

Ku0epKMHOATYWINKHE AaHUKJIAII YCYJJIAPH Ba AJITOPUTMJIAPH:

0-day Xy>XyMJIapHH OJAMHU OJIUIIL.

0-xkynmuk xyxymuap (0-KyH) kuOep Xy KyMJIapHUHT 9HT XaB()IH mMakauaup. Yiap
3auQuIMKIapJad, IMIYHUHTZIEK, 3apapid JacTypiapaan QoiifanaHaaunap, yHTra Kapiiod
XUMOSI MEXaHU3MJIapU Xald MIIad yukuiMarad. SIbHM aHTUBUPYC Ba XaB(CHU3IUK
JIEBOpU OJAaTHI HyKTaW HazaJaH KOMMaHusAra OyHAal XyXymiapJaH XUMOSJIAHUIITa
épnam Oepa onMaiiau. AnmbaTTa, XapakaT aHaIU3aTOpJIiapy MaBXKyl, aMMO yJap TYJIHK
XaB()CU3IIMKHU TabMUHJIAN OJIMAiiIn.

0 KyHJIHMK XyXymiapAa KUOEp>KUHOSTUWIIAp, HOMAbIyM OYyiraH €Kku YyJIapHH
Oaprapad HSTyBYM TmaTdyec HNUIA0 YWKUIMAraH JacTypiapaa 3auiaukiapaaH
doiinananagurad SkcrosTiapaaH Qormananamu. Sxwn Illapkmarn acocuii caHoat
TU3UMJIApUTA WYHANTHpPWITaH Troiton TPOSH-HON-KYHJIMK OYNUIMKJIAPHHU WIIIaTaTIuTraH
MaIIxXyp 3apapiu JacTypiapjaH Oupu Kau STUIAH.

Mycmarun uoenmugpuxayus (Self-sovereign identity)

WuTepHeTnarn Imaxcuii Ba MOJUSBUNA axOOpOTIapHU TYIUIAWIUTaH Ky1iad
OHJIAH XW3MaTJlap Ba JaBjlaT OHJAWH-XU3MATJIAapuIaH ''mIaXCUl  YFUPJIUK"
(npeHTUUKAIUS KUK YFUPJIAHUINN) KaOu Hapcaiap ro3ara KelraHjauru cadadnu ys3-
Y3UHU MycTakuil xucoOra onuimu MyMkuH. [llynnait kunu6, yTran uinm ucrebMomuuiap
"VFupnaHUIIM YFUpIaHUIIM" HaTWKacuaa 16 MuuMap] Jojuiapra TEHI 3apap Kypras.
Nnentndukanus KWIMHTaH VFUPJIAIIHUHT 3HT OMMAjalliraH YcCyJulapuaaH Oupu -
Mamxyp (GumuHr, BeO-cmooGUHr Ba CKUMMUHT. IMHOTO OMOOpH, KaTTa MHKIOPAArH
MabJIyMOTHHU (poiiiamaHyBUnIap CakJaiau. YHUHT YFUpJIAHUIIN OuilaH OOFIUK OYiraH
KaTTa pe3oHaHcra sra OynraH skuHAa coaup Oynran xonucanapnaaH oupu AKIIHMHT
"Exyndax" kpeaut Tapuxu OYauMH TOMOHHMAAaH Oy3unrad. 145,5 mmmmmon AKIII
MCTEbMOIYWIAPUHUHT Mypakkabmuru, Oy Xosatna (oijalaHyBUMIApHU IIaXCHUN
MaBJIYMOTIIAPUHU  MapKa3CU3NAIITUPWITaH Tap3/Ja cakjamra WMKOH OepaauraH
Decentralized.id (DID) (DID) kaOu 610CKYauH TEXHOJIOTHSUIApU KyTKapHILUTra KEeIWILIN
MyMKHH 3allicd. Xu3MatiapaaH QoiJaiaHuil Ba MabJIyMOTIApra KUPHIIL YYYyH
dbykaponap Y3IapUHUHT HUIACHTU(PUKATOPJIAPUHM IIAXCUH KypuiamaaaH doigananud
TEKIIMPUILIAPU KEPAK.

Image Forensic Search System-software.

P Image Forensic Search Sysytem Typiu xui Typaaru KMAMPYBIAPHU UILIATUO,
KypcaTuiiraH oijlapia ManOa TaCBUpUHU OepaJiurad yxuianl TaCBUpJIapHU U3JIall y9yH
nnuad yukwirad. by cu3 um3namjga WNOutaTWIagural MapaMeHTEpiapHU YpHATHINTA
MMKOH Oepajiy Ba Oy cexprap kapaéHHH OOIIKapay.

» Image Forensic Search System (IFSS)- pacM KugupyBu ydyH OeIlyi, OYHK
KOJUIM JJaCTypuil TabMUHOT. By cu3sra 0oiika TacBUpJaru MakcaJjil TaCBUPHU HM3JIAlllHUA
€KM MaKca/lJId TACBUP KabU KYpUHTaH pacMIIapHU KUJUPHUILITa UMKOH Oepaiu.

P IFSS nacTypuHMHI PUBOKIaHMIIMHMHL acocuii cababu XyKykKHH Myxodasza
KWIMII WJopajapyd Ba IIyHTa yXmiaml TalIKWIOTIAp YYyH MyalssH UMUIKHU (yJap
alJlakauyoH MaBXKyJ OyiraH) onaatga KaTTHK JUCKIAard MHUHriIad TacBupiapaa
CaKJIaHTaHJIMTMHY aHUKJIalra €épaam Oepuliiad ubopat 3/1u.

P IFSS nmactypu ommmii "cexprap" man Qoimananamu, myHga (GoigasaHyBuH
Te3/la pacM MaHOACHHM, KUJUPHILI TYpUHU, KUIAUPYB MapaMmeTpiapuHU Ba KUAUPYBHU
Oonuam yuyH >KWIIHU TaHJIAd MyMKHH.

P Kyitugaru ketMma-keTaukiaap opkanu Image Forensic Search System nactypunun
UIUIAII OPUHIUITHHUA Kypuo YUKHUII MYMKHH.
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Image Forensic Search System-software.

1. Choose source image
2.How to search

3. Choose search images
4. Advanced settings

5. Finish

1. Choose source image
2.How to search

3. Choose search images
4. Advanced settings

5. Finish

0. Introduction - Image Forensic Search System 1.0

The Image Forensic Search System is developed to search for similar
images, given a source image, in the specified location using different
types of searches. It allows you to set the parameters used in the
search, and this wizard will guide you through the process.

| <Back H Next > H Cancel ‘

1. Choose source image

Choose the image that you want to look for.

Preview:

| <Back || Next > H cancel ‘

1. Choose source image
2. How to search

3. Choose search images
4. Advanced settings

5. Finish

1. Choose source image
2, How to search

3. Choose search images
4. Advanced settings

5. Finish

1. Choose source image

Choose the image that you want to look for.

| < Back H Next > H Cancel |

2. Choose the type of search

(1 Search for similar images within selected directory downwards

Ifyou tick this box, the application will compare images within a directory and
its subdiractories

(® Search for source image within another image

Ifyou tick this box, the application will search for the source image within
another chosen image. Later, you can choose a range of sizes to use for the
source image comparison

Iore Information

Search for source image within every image in selected directory
downwards

Ifyou tick this box, the application will search for the source within every
image found in the directory, and all sub-directories

| <Back || Next> || cancer |
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Look In: ‘|j TEST

MEIEE]EEE

) HUMMER2.ipg
) HUMMER 1.ipg

File Name:

[HUMMER1 jng

Files of Type: |Image File Only

1. Choose source image
2. How to search

3. Choose search images
4. Advanced settings

5. Finish

3. Choose search image

Choose the image that you want to scan through.

Preview:

‘ < Back || Next >

|| Cancel ‘




1. Choose source image
2.How to search

3. Choose searchimages
4. Advanced settings

5. Finish

4a. Advanced Settings

The number of searches represents the number of times the source
is being rescaled to look for a match.

For example, if the number of searches is 4, the sizes of the source that
are being looked for are 25%, 50%, 75% and 100% of the source's
original size, in which 0% is the lower boundary (minimum) and 100% is
the upper boundary (maximum).

Number of searches: 1 E

Maximum size (% of source image): 1 DU.
Minimum size (% of source image): 1] =

{only used if number of searches = 1)

Image Forensic Search System-software.

1. Choose source image
2. How to search

3. Choose search images
4. Advanced settings

5. Finish

4d. Advanced Settings

Choose the number of resuits to show. The results are
shown in ascending order of similarity.

Number of resuits: 505

Pause

Overall Progress: 9%

ENTEST\HUMMER jpg
ENTEST\HUMMER jpg

1

100

0

5

Low

Bath color and edge profile
50:50

Mon Jun 10 03:04:15 PKT 2019

1m s

| < Back ‘ ‘ Next > | ‘ Cancel | ‘ < Back || Next > ‘ ‘ Cancel ‘
T Parameters
sor ca 10
[smmnsian | .
[ Source File:
F— ! ,_‘l:";ﬁf - Search File:
Shghuty %,m Nurnber Of Searches:
e Maxirurn Size (% of source image):
cxrn
- ﬁ?«ﬂa o Minimurn $ize (% of source image):
¥ Ot i resuts
o e
ﬁé‘#f.& s Gap (in pixels):
T Threshold Level:
A - Mode
1y 80 ’
b )
e 4 Ratio (color : edge):
ﬁ‘;’};ﬂ“ Date/Time Search Completed:
e
ﬁ.ﬁm Search Time:
it
e d
[ T——— [ Conv o Cligboard
— apy to Cliphoar
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KubOep:xxunosiTaan acocuii Mmakcaa numa?

e MyJ, KUIMMAaTIM KpProsiap, KpeaIuT, MOJIUN OOWIHKiIap, ToBapiap, XU3MaTiap,
UMTHUERNAP, KydMac MyJ K, EKHITH XOM allécH, SHEPTUs MaHOamapu Ba CTPATETHK XOM
aménapHu HOKPHYHHMM OJIUII;

®  COJMK Ba TYpJIM MMTMMJIApHU TyJalljad 001l TOPTHULL,

e KMHOUU JapOMaJIapHHU JIeraJUIAaITUPHLLL

e KaIbaku XyXoKaTiap, HITamIuiap, Myxpiap, OlaHkanap, Maxcuil I0TyKiIap yuyn
Kacca YUNTaTapUHK KaJOaKUIAIITUPHIL EKU Tal€piiali;

e maxcuil €ku cuécuii MakcaIapa Maxgpuit MabIyMOTIAPHN OJIHILL;

e MabMypuAT €KM MIIJard xamkacOmap OwigaH IIaXCWil  JyIIMaHIHK
MyHoca0aTiaapy acocuia Kacoc OJIUIIL,

e maxcuil €éku cUE€cHi MaKkcalap yayd Mamiakat myJl TH3UMUHA Oy3HIIL;

¢ MaMJIAKAaTIaru Ba3HATHH, XYIyJAHH MAbMypPHUM TY3YJHUIIHU OCKAPOPJIALITHPHUIL
€ku cuécuit Makcaiap yayH TapTHOTa COJIHIIL,

® TaJOHYWIMK, PaKUOHM HYK KWIUII EKU CUECHMM Makcaajiap y4dyH Myaccaca,
KOpXOHa KU TU3UM UIIUHU TAPTUOTA COJIMACITUK

e  0OIlIKa )XKUHOATIAPHU SIIMPULI YUYH;
® TAJAKUKPT Macajlalapuia;
®  IaxCcHUi MHTEJEKTyal KPOUIHUAT EKM YCTYHIMKHA HAMOWHWII KHJTHIIL.

MoTtuBanusiap

e MOJMSIBHI KI-II‘-J-'II-IH'-II-IJII-IK,[[aH YHUKHIIT

FHHUHOATYHOAH KAp3AOPIHTHMHH KCUHKMACOaH
SKaMHATOAH OJIHIIL

KOMIIAaHHAJAH Ba HIIT 66pYBT-II-I,[[aH S}T-I OJIHIIT

5'73 HHH TCHI'CU3IIUTHHHN Ks'fp CaTHIIn




KnOep:XuHOATYMINKHUHT TYpPJapu

KubepxuHOST TypiapuHU KaTbui OWp KIaCCHU(PUKANUSIIAITHUHT HMKOHH HYK.
yHuHT yuyyH, Kyi#Haa KpPUMHHOJOTHSI COXJCHIA AlOKAIo0p XOJa KHOEpPKHUHOSTIApHU
Typiaapu OwiaH TaHMmMO yTwiaau. KpumuHosiormsi coxacura ouj anabuérnapiaa
KOS )KUHOS TYMIIUKHUHT KyWHIaTh TypJapy KeNTUPUITaH:

*  HKTUCOAMH KOMIbIOTEP KUHOATIAPH;

*  UWHCOH Ba (hyKapoJapHUHI KOHCTUTYTIMSBUN XYKYKJIApU Ba SPKUHIUKIApUTA
KapIly KapaTWiraH KOMIbIOTEP JKUHOATIIAPU;

*  ’Kamoar Ba JIaBJaT XaBCU3IUTUTa KAPIIA KOMITBIOTEP KUHOSTIAPH.

KubepaTuka Oy- KOMITbIOTEpIap
Owran Ooriuk dancadpuii coxa OYaMO,
¢oiinananyBUMIAPHUHT XaTTh -
XapakaTiapy, KOMIbIOTEpJap HUMara
IacTypIaIlTUPUITAHIINTH Ba yMyMaH
WHCOHJIApTa Ba >KaMUATra KaHJal TabCUp
KYpPCaTHUILVMHU YPTaHAH.

Mucosiap

e UHrepnerna Oomka ojamiap TYFPUCHIATM IIAXCUH  MablyMOTIapHU
(macanan, onnaiia xonatiap €ku GPS opkanm sKopuil )KOHIaNyBHI) Y3aTHIL )KOU3MU?

*  OoiifananyBUYAIAPHU COXTAa MAbIyMOTIAPAAH XUMOS KUJIHII KepakMu?

e  Pakamim MabiayMoTIIapra KM STalUK KWjdaau (Mycuka, huimMiap, Kurtoomnap,
BeO-caxudanap Ba Oomrkanap) Ba yiapra HucOaTaH (oiaamaHyBUMWIap KaHAal XyKyKiapra
ora;

e Omaiin KUMOp Ba opHOTrpadus TapMOK/Ia KaH ai qapaxkaaa OYIuim Kepak?

*  HWurepHernan ¢oiigananuin xap OUp KUK Y4yH MyMKHH OYJTUIIN KEPAKMU?

NuTes1ekTYyal MyJIK XyKyKJIapu

WuTepHeT TapMOFMHUHT JIOMMUW paBumga Ycub Oopumu Ba  TypiH
MabJIyMOTJIApHU CUKHII TEXHOJOTHSUIApUHMHAT (MacanaH, mp3) maigo 0ynuiu "peer-to-
peer" daitn anmammHyBHUra Karta Myn ounu. by TexHonorus pactiab doiimanaHyBumMIap
Napster kabu jgacTypiaapra maigo Oymran Oyica, suawimkga BitTorrent kabwu
MabJIyMOTJIAPHH Y3aTHUIN MPOTOKOJUapuaa Goimanaaunaanrad Gaiapan Oup-oupura
QHOHMM y3aTUIIl HMMKOHHMSATHHHM Oepaau. Y3aTWiraH MYCHSAJIApHUHT aKCapusiTu
MyanTUQIVK XyKyKd OWJIaH XMMOsIaHTaH Oyicana, Oy ycyn Oomkanapra TapKaTHIITHA
HOKOHYHUU XOJIra KeJIITUPTaH.

Xo03Upru KyHJa akcapusT 3JIEKTPOH KypuHULAaru meaua ¢aiyuap (Mycuka,
ayIuo Ba KWHOJIAP) HHTENEKTyal MYJK XyKyKJapura puosi KWiMmacjJaH ommara




TapKaiMokaa. MacanaH, akcapusT KaTrta Mabiar capgiiaHraH KMHOJIAPHUHT MEPAaTUCKUN
BEPCHSCH YHMKHUINM HATWKACHAa, y3 capd XapakaTHMHU KOIUIA OJIMACIMK XOJaTiapH
Ky3aTUJIMOK/IA.

by xoyaTHM nacTypuii TabMHHOTJIAp YYyH XaM Kypull MyMKHH. Macaias,
aKcapuaT JacTypiap JMIEH3usra sra xucoOjaHcaga, Typiau ycyulap ¢&pramuaa
yJaapHUHT ‘“‘crack” KWJIMHTaH BepCcHUsUIapU amaijia KeHr KyJulaHwiaau. Macanas,
muneH3usra sra 6yamaran WINDOWS10 OT, antuBupyc mactypuii Bocutanmapu, oduc
JNACTypHil BOCUTAIapH Ba XaK.

Myanau@auk XyKyKHHA XUMOSVIAIIHMHT TEXHHK BOCHTAIAPH

Myanuduuk XyKyKUHU TabMUHJIAILAA  TYpJH XUMOS yCyJulapuiaH
doitmananunanu. bymap CD/DVD  ngucknmapaarm  MablyMOTIapHH — pPyXcaTCHU3
KYYUpHUIIIAH XUMOosamaad Toptud, ognuit PDF daiinnapan Taxpupiam IMKOHUSTHHH
YeK1al kabu xapaéHyiapHu 03 UUura OJIMIIM MyMKUH.

bupok, Oomka ToM(amardu HWHCOHJAp arap MEH JIMIEH3usAra oJra
CD  guckHum  cotud  oncaM, yHJAH ~ KYYUPHUII ~ WUMKOHHMSTHIa XaM  Jra
oymumuM  Kepak 1e0 dukpraiaunap.

XaB@cusiauk

T

Telegram

2\

WuTtepHer  Tapmoruaaru axoopotinaH QoiiiagaHranjna XaB(QCH3IMK aH4YagaH
Oepu axJIOKWU MyHO3apajap MaB3ycw OYnu0O kenrad. by OupuHum HaBOaTma jkamoar
(apaBOHJIIMTUHU XUMOSI KWJIMII €KW MIaXC XYKYKMHM XUMOSI KWJIHII JIETaH CaBOJIHU
Vyprara kysau. UatepHeT Tapmorua doinananyBumiap COHMHU OPTHUIIM, IIAXCHU
MabIyMOTJIADHU KYTIAWWIIN HATH)KACHUJIA YJIAPHUHT YFUPIAHUIIN Ba KHOEPKUHOSATIAP
COHM OPTMOKJA.

AHUKJIUK

NHTEepHETHUHT MaBXKyJUIMTH Ba Oab3u
Oup maxc €ku xamoayap TabuaTuTypaitim

MabJIyMOTJIADHUHT AHUKJIUTUHU OWJIaH
LIyTyJJIaHUII MyaMmmora ailanMmoknaa. bomika
cy3 Ounan aiitrangallaTepHeTnaru

MabJIYMOTJIADHUHT  QHUKJIUTUTA  KHUM
)KaBoO oepanu? bynnan TalKapu
WNHTepHeTnarn MabIyMOTIApHU KUM TYJIIUPHUO
O0opaau, yHAArd Xarojiap Ba KaMYWJIAKIAP
Y4yH KUM >kKaBoOrap OViMIIM Kepakiuru
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TyFpUCHJATH TOPTHUIIYBJIAP MaBXKY/I.
dDoiigajIaHyBYaH/IUK, HeH3ypa Ba puirTepiaamn

doiifanaHyBUaHIMK, IIEH3ypa Ba axO0pOTHU (hunTepian MaB3yjiapu KuOepITHKa
OusaH OOrNMK Kymiaad axJIOKM MacaiajapHU
KyTapaau.

Ymby wmacajmajdapHUHT MaBXYyUIUTH ‘,
OM3HUHT Max()UITUK Ba  IIAXCUUIUKHUA [N
TYIIYHUIIUMH3Ta Ba KaMUSATAAru
UIITHPOKUMHU3TA IITy0Xa TYFAUPAIH.

Arap Oupop KOHYH KOuJara acocaH
MabIyMOTIapAaH (ONAATAaHUIITHN YEKJIall
€ku uirepiai acocuaa yuoy MabIyMOTHU
Tapkamuimmu €k QoiIaraHyBYAHIUTHTA
TabCUP KUIHII MyMKHUH.

Xo3upaa ymly xoJjiaTiap amajijga KeHr
KYJUIAaHWIMOK/A.

[len3ypa xaM  mact  Japaxkaaa
(MacanaH, KOMIIaHUS V3 XOJIUMIIAPH YYYH)
€KM IOKOpH Japaxkaaa (XyKymMaT TOMOHHIAaH
XaBOCHU3IIMKHU TabMUHJIANl YYyH amajra
OIIMPUIITaH) OVIUIIN MyMKHH.

MamnakaTtra KHpPYBYH

MabJIyMOTJIapHU OOMIKApUIIHUHT SHT XM Mucosuapuaan oupu Oy "byrox Xwutoi
®daiipBoan’” HOMHU OWJIaH MaLIXyp OYJraH JoMUXaaup.

TakukJIaHran KOHTeHTJIap (MopHOrpadusn)

WuTepHeT TApMOFU/Ia MaBXKyOyJraH TaKWKJIaHTaH KOHTEHTIApAaH BOsTa
eTMarassiap TOMOHH/JIaH dboiinananuin JIOUM axJIOKUi MyHO3apajiapra

cabab OynMokma. AlpuM AaBiatiapja OyHAald KOHTEHTIapAaH ¢oinamaHuil KaTTHK
TaKHUKJIaHCa, alipuM JaBiaTiapaa OyHra pyxcar Oepusras.

Kumop yiiuniaapu

by MyamMo0 XaMm 3THHK Macajiajard MyHo3apajiapaad OupuoynIud yHH KUMIIapIup
3apap ne6 xucoOsaca, stHa KUMIJIAPAWDP yJapra KOHYH apaianlyBHHU EKJamauaumap.
V3naB6aruma ymly TOMOHJIAp OpacHIard MyHoO3apanap KaicH Typaard yHuHiapra
pyxcar Oepumn kepak? VYmap Kailepaa YTKa3WIMIIM Kepak? JeraH caBoJuiap KEHT
My30Kapamapra cabab OymMokma. Xo3upjaa akcapusaT JaBiariapaa Oy Typaarua
yiHHIapra KOHYHHMH pyxcar OepwiraH Oyiica, KOJTaHJapura KaTbUHd  YEKJIOBIIAp




MaBXKYy/I.

KoMmnblorepiian goitiajaHuil yTHKAJIapU

KoMmmbroTep 53TUKacM WHCTUTYTH HOTHIXKOPUW TaIIKWIOT OYnub, Bazudacu
TEXHOJIOTUSIHA aXJIOKMA HyKTaW Ha3apJaH Tapru0 KWMImaup. Ymly TamkuioT
TOMOHUaH Kyiuaaru 10 Ta 3Tuka Kouganapu KenTupud YTuiran:

1. [lTaxcuit KOMIBIOTEPUHTU3AaH OOIIKATAPHUHT 3apapura Qo1asaHMaHr.

2. bomika doitinananyBYMIapHUHT KOMIIBIOTEP HIIJIAPUTA XAJIAaKUT OepMaHT.

3. bomika ogamiapHUHT KOMIIBIOTEp (haliyutapura KapaMaHr.

4. VFUpIUK yayH KOMIbIOTEp/IaH (O aTaHMaHT .

5. EMonmik yuyH koMmbloTepiad (oii1ananManr.

6. V3unrus myn Tyma6 cotm6 onmaraH gacTypaaH (oiiianaHMaHT Ba Hycxa
Ky4YUpMaHT.

7. BUpOBHM KOMITBIOTEPHHU pyXcaTcu3 (hoiiaTaHMaHT.

8. bupoBnapHy UHTEIJIEKTyal MEXHATH caMapacura 3apap eTKka3MaHr.

9. Cu3 sipaTtra JacTypHHU WXTUMOWI OKHOATH XaKu/a yiIaHT.

10. V3 KOMIBIOTEpUHIM3/aH GOLIKAIapra HUCOATAH OHITIM Ba XypMaT OHMIaH
dholimanaHuHT.

Ax0opoTaaH oKHJI0HA GOHIATHHHII KOJEKCH

AxOopotnan  okwiIoHa  (oimamaHWIl — KOJEKCH  OyXrainTepuss THU3UMHTA
KyWHIaIuTaH TajJaOlapHHU TabKUIaiuran Oelr TaMoniIra acocianaau. Yoy Tazadiap
AKIII cornukHu cakgani Ba MHCOHJIApra XU3Mar KypcaTUIl Ba3UPJIMTH TOMOHHUAAH 1973
WWJIJIa KUPUTHIITAH:

1. axcuil MabJIyMOTIApHU TyIUIalAUrad TU3umiap Oyiamaciuru kepak. bupok,
Oy XaKuKaT CUpAMP.

2. Xap Oup Kumm TU3UMA Y TYFpUCHAA KaHJIal MabIyMOTIAp CaKIaHUIIMHU Ba
yVHIaH KaHaai GolaTaHimIMITNHE OOIIKAPHIIN KEepaK.

3. Xap Oup kv y TYFpucHIa TYIUIAHTaH MabiIyMOTJIapJaH OuTTa Makcajia,
Oomka Makcamiapaa (GoHJaIaHUIUIIMHA OJIMHUA OJIUIT MMKOHUSATUTA dSra OViuimm
Kepax.

4. Xap KuM Y31 XaKuJaru MabIyMOTJIApHU TYFUPJIALIN KEPAK.

5. [llaxcuit MabIyMOTIIap CUpacura KUPYBYH MAabIyMOTIap TYyIUIAMUHH SIPATHUII,
cakJanl, WIIaTHIl €KW TapKaTUIl OWiaH WIyFyJUlaHAJWraH xap OUp TalIKWUIOT yHoy
MabIyMOTIapjaH (akar ymap OelIrmjiaHraH Makcaaiap Y4yH (O JaTaHIHIIHHA
TabMUHJIAI Ba YyJjapJaH Oomika Makcajiapia QoijajaHWIMIIUNTa Kapuik yopamap
KYPHIIH KEPAK.




Mujiiui KOHYHJIap

2002 it 12 nexabpna Ys6exucron Pecry6mukacuuunr 439-11 - cornu “Ax60poT
SPKUHJIUTYA TPUHIMUIUIApK Ba KadolaTiapu TYFPUCHAA TH KOHYHH KaOynl KUJIMHIH.
Yuiby konyH 16 monnagan udopat. XycycaH yHa Kyiuaaruiap OelruiaHras:

1-mopa. Ym0y KOHyHHHHT acocuii Badudaaapu

Ym0y KOHyHHUHI acocuid Baszudanapu axOOpOT SPKUHIUTU NPUHUUIUIAPH Ba
KadosaTiapura puosi STWIHIIUHU, Xap KUMHHUHT aXOOpPOTHH SPKHH Ba MOHEIHMKCHU3
W3Nall, OJIMIL, TEKIIMPHUIL, TapKaTuul, (oigamaHuin Ba cakigaml XyKykaapu pyé&ora
YUKAPWINIIWHY, I[IyHUHTIEK axOOpOTHUHT Myxpda3za KUJIUHUIIMHA Xamja Iaxe,
KaMUST Ba JABJIATHUHT ax00poT Oopacuaaru xaBpeusIuruiy TabMUHIAAaH noopar.

4-moa/1a. AXOOPOT IPKUHITUTH

V36exucron Pecny6nmkacuanar Konetutyuuscura MyBodHK Xap KUM axGOpOTHH
MOHEJMKCU3 U3JIall, OJIUII, TeKIIHPHUIII, TAPKATUI, YHIAH (poigamaHuII Ba YHU CaKJIAMI
XYKYKHUTa ra.

AxOGopoT onuir GakaT KOHYyHTa MyBO(HK Xamjia MHCOH XyKYK Ba 3pKHHJIMKIIAPH,
KOHCTUTYIMSIBUN Ty3yM acocliapy, KaMUSTHUHT axXJIOKUW KaJIpUsATIapu, MaMJIaKaTHUHT
MabHABHH, MaJaHW Ba WIMHUH CaJOXMSATHUHM MyXxoda3za KWIdI, XaB(eu3ITuruHu
TabMUHJIAI MaKCaIU/a YeKIAHUIITN MYMKHH.

6-Mo1a. AXOOPOTHHHT OYMKJIUTH Ba OIIIKOPAJIMIH

AX0GOpOT OYMK Ba OIIKOpa OYIIHIIHN Kepak, Max(uii axOopot OyHmaH MycTacHo. Max duit
ax0opoTra Kyluaarmiap KupMaiam:

*  (ykapomapHUHT XyKyK Ba J3PKUHIMKIAPH, yJIapHU pyEOra YMKapHIl TapTHOU
TYFpUCHJIATY, IIYHUHT/ICK JIaBJaT XOKUMHUATH Ba OOLIKApYB OpraHiapu, GykapoJapHUHT
Yy3uHU y3u OOIIKapuIl OpraHjapu, jkamoaT Oupriammanapu Ba OOIIKa HOJIABJIAT
HOTIKOPAT TAIIKWIOTIAPUHUHT XyKYKHI MAKOMHHU O€JITUIIOBYM KOHYH XYACKaTIapH,

*  DKOJIOTUK, METEOPOJIOTHK, aeMorpaduk, CaHUTapUSI-31THIEMUOJIOTHIK,
daBkynoaIa  BazuATIAp TYFPUCHAArM  MablIyMOTIap Xamja axOJHMHUHT, axoju
MyHKTJIAPUHUHT, HIIUIA0 YMKAPHII OOBEKTIapH Ba KOMMYHHKAIMSIIAPHUHT XaB()CU3TUTUHA
TabMUHJIAII YUyH 3apyp Oynran 6omika axoopotiap;

*  ax0opoT-KyTyOXOHa  MyacCacaJapHHHHT,  apXUBJIAPHHUHT,  WIOPaBHA
apXMBIAPHUHT Ba Y30eKHCTOH Pecry6mukacu Xyaymuna (aonusaT KypcaTaéTraH IOPHINK
raxcjapra TETHIUTH ax00pOT TH3UMITAPUHHUHT OYHK (DOHTAPHUIATH MaBXKYy T MAbIIyMOTIIap.

JlaBraT XOKMMUSITH Ba OOIIKapyB OpraHiapH, (GyKapoJapHUHT Y3UHU Y31 OOIIKAPHIIL
OpraHjapH, )Kamoat OupammManapy Ba OOIIKa HOABIAT HOTHKOPAT TAIKIIOTIAPH KAMUST
MaH(aaTaapura TaaJuTyKJIu BOKeasap, hakTiaap, Xoaucaiap Ba kapacHiap TyFpucuaa KOHyH
XyX>oKaTiaapuaa OenruiaHraH TapThOaa oMMaBUi axOOpoT BocuTasapura xabap OepuIm
mapr.

10-moara. AXO0poOT OepUIIIHN Pajl ITHII

Arap cypamaérran ax0opoT mMaxduit 6yica KM yHU OMIKOP ATHII HATHXKACHIA
IIaXCHUHT XYKYKJapu Ba KOHYHUH MaH(aatiapura, >kaMUaT Ba JaBjiaT MaH]aatiapura
3apap eTUI MyMKHUH OyJica, axOOpOTHU OSpHIIl paJl dTHIIUIITN MYMKHH.

Cypanaétran axO00poTHH OepuIll paj ITWITAHIWUTH TYFpUCHUIAru Xabap cYpoB
OunaH Mypo»aat TraH IIaxcra CYpoB OJIMHTaH CaHaJaH YbTHOOpaH Oeml KyHINK My IIaT
u4nia 1000puiaan.

Pan stum Tyrpucuparun xabapaa cypana€traH axOoOpOTHM Oepuill MYyMKHUH
AMacIHru cababu KypcaTHIIHIIU Kepak.

Maxduit axOGopoT MyJKAOpPH, 3racu axOOpOTHU cypaéTraH ImaxciapHu Oy
axOOpOTHU OJIMITHUHT aMaJjljlaryd YeKJIOBIApH TYFpUCHIA Xabap10p STUIIH MIapT




AXxO0poT OepuHIlM KOHYHTa XUJI0(] paBHIla paj dTUITAH Iaxciap, IIyHUHTIeK
¥3 cypoBHra XaKkKOHUH OyIMaran axOopoT OJIraH IIaxciap y3jaapura eTKa3uiraH MOIHHA
3apapHUHT YpHU KOHYHJa OenrujaHraH TapTuOja KOIUIAHWUIIM €KUM MabHABUN 3UEH
KOMITCHCAIIS KWJIMHUIIN XyKyKHTa 3ra.

11-mopa. Ax0opoTHH MyXx0(a3a 3THII

Xap Kanjait axoboport, arap y OmiiaH KOHyHTa Xujiod paBulllja MyoMasaaa OyJuiil
ax0opoT MyJKIopHW, drac, axOopornaH ¢oiinamaHyB4u Ba Oomima miaxcra 3apap
eTKa3uI MyMKHH O¥Iica, Myxodasa STHIMOFH KEpak.

Ax6opoTHH MyX0da3za ITHUII:

* maxc, JKaMUAT Ba JaBJIaTHUHI axO0opoT coxacuaard XaB(cuziaurura
Taa U IJIAPHUHT OJITUHU OJIUIII,

*  axOOpOTHUHI Max(UUIUTMHU TabMUHIANI, TAPKAIUIIN, YFUPJIAHUIIN,
WYKOTWIUIIUHUHT OJITAHU OJIUII;

axOOpOTHUHT Oy3u0 TaJKUH STUJIUIIN Ba COXTaNAIITUPUIMITTHUHT
OJITUHY OJIUIII MaKCa/IuJ1a aMajra OIuPHIIa N,

13-mona. lllaxcHuHr ax6opoT Gopacuaaru XxaB(hcusIuru

[[MaxcHuHr ax00poT Oopacuaaru XaB(CHU3MWIU YHHHT axOOpOTHaH 3PKUH
doimananuiy 3apyp IIapouTyiapu Ba KadoJiaTIapuHU SpaTHI, IIaXCUil xaéTura
TAQUTYKJIM CUPJIAPUHU cakjall, axOopoT BOCHUTAacHIa KOHYHTra XWio(d paBHIIIA pyXHid
TabCHUP KYpCATWIMIIMIAH XUMOS KUJIUII HyJTM OMJIaH TaAbMUHIIAHA/IH.

JKucmonuit maxciapra TaaUTyKJIM IIaXCHH MabIyMoOTiap Maxduii axOoopor
Touacura Kupaau.

JKucMoHMI TTaXCHUHT PO3WJIMTUCH3 YHUHT IIAXCUM XaéTura TaayuTyKJIM axOOpOTHH,
XyAOu IIYHUHTZIEK INaxcuid xXaéTura TaaUlyKJIM CHUpUHH, E3ulmManap, Tenedonaaru
Cy3mamryBiap, Imodra, Tenerpad Ba OOIIKa MyJIOKOT CUpJapuHH Oy3yBUuM axOOpOTHH
TyIUIAllla, CakKjalra, KaiTa WIUIAIra, TapKaTUINra Ba YyHAAH QoiijanaHuima iy
KYWAIIMai i, KOHYH Xy>OKaTnapuaa OeNruiiairal Xouiap OyHIaH MyCTacHO.

Kucmonuit maxcnap TYFpUCHIard axOOpoTIaH yiapra MOJUIMN 3apap Ba MabHaBUI
3U€H CTKA3WIN, IIYHUHTJCK VYJIAPHUHT XYKYKIapH, OJpPKUHIMKJIAPH Ba KOHYHHU
MaHbpaataapu pyeéora YMKAPWIMIIWTA TYCKUHJIMK KWIHII Makcaauaa (Qogananuil
TaKUKIaHaIH.

@yxkaponap TyFpucuaa ax0opoT oyBuH, OyHAall axOOpoTra SrajvK KWIyBYHM Xam[a
yHIaH (oiJalaHyBUd IOPUIMK Ba >KUCMOHHMM maxciap Oy axOopoTaaH QoiaamaHuil
TapTUOMHY Oy3raHivK yuyH KOHYH/Ia Ha3ap/a TyTHJITaH Tap3/a kaBoorap Oymaaumiap.

OmmaBuii  axO0oOpoT BOcHUTaapu axOo0pOoT MaHOAMHM EKU TaxaJUTyCMHHM KyHraH
MyaJDIM(HA YJIAPHUHT PO3WJIMTHCH3 OIIKOP STHIITAa XaKad dMac. AXOOpoT MaHOam EKH
myasid Homu dakat cyq Kapopu OUiaH OUIKOP STUIIMIIN MYMKHH.

14-mopna. KamusiTHUHT ax00poT Oopacuaaru xaBeusanru

Kamuataunr ax6opotr Oopacujgaru xaB(CU3NUTHra KyWuparu Hymmap OumnaH
SPUILNTIAIN:

*  JIeMOKpaTUK (yKapOJIUK KaMHUITH

* acociapu  PUBOXJIAHTUPWIMIIMHU, OMMAaBUH  axO00pOT  SPKUHIUTHHH
TabMUHJIAILL

* KOHyHTa XwWjo( paBWIIAa WKTUMOHMH OHITAa axOOpPOT BOCHUTACHIA PyXHA
TabCUP KypCaTHUIITra, YHU YaJATUTHINTA Wyl KyWMaCIIHK;

* OKaMUSATHUHT  MabHAaBUHM, MaJaHWid Ba  TapUXUH  OOWIMKIAPUHH,
MaMJIaKaTHUHT ~ WJIMHUH  Ba  WJIMHUM-TEXHUKABHM  CAJIOXUSATHHH  acpaml  XamJa




PUBOKJIAHTUPULLI;
°  MWUMA Y3IUMKHM AaHIJIAIIHA H3JaH YUKApUINTra, >KAMUSTHH TApUXUWA Ba

MWLM aHbaHalap XnMaa ypd-onaTiapiaH Y30KJIAMITHPHUINTa, WKTUMOUN-cUEcUit

Ba3UATHU O€KapopiallTUpHILNTra, MWUIATIapapo Ba KoHpeccusaapapo TOTYBIMKHU

Oy3uIlra KapaTuirad axoopoT 3KCHaHCHACUTa KapIIi XapakaT TU3UMUHH 0apIio STHIIL
15-mopna. JaBinaTHuHr ax00poT 6opacuaaru xaBgcusmru

JlaBnatHuHr axOopoT Oopacugard XaBQCH3NHMIH KyWumaru WHysiap OuiaH
TabMUHJIAHA]IH:

e ax0Oopor coxacuaard xaB(CHU3JIMKKA TaxXJIuJiapra Kapliu Xapakatjiap
103acuiaH MKTUCOJMM, CUECHI, TAlIKWIMKM Ba OOIIKa Tyclard 4opa-TaJ0MpJIapHU aMaira
OLLIPHIII;

*  JIaBJaT CUPJIAPMHM CaBJAIll Ba JABJIAT aXOOpOT pecypcliapyHu ylapaH pyxcaTcu3
Tap3za hoigaaHuIuIIIaH MyXodasa KUIIII;

«  V36exucToH PecrnyGIMKACHHMHT KaXOH aX00pOT MAKOHMIa Ba 3aMOHABHIA
TEJIEKOMMYHHKALUSIIAp TU3UMIIApUTa UHTErpalUsiIallyBy;

«  V36exucTon PecnyGIMKaCHHHHT KOHCTUTYLMSBHII Ty3yMHHH 3YpINK OWJIaH
y3rapTupuinra, Xyayaud SXJIUTIUTAHA, CYBEPEHUTETUHU Oy3WINTa, XOKUMHSTHH OOCHO
ojmira €Kd KOHYHHMH paBuIIa cainad KyuwiaraH ¢€xXyJ TaWWHJIAHTaH XOKHUMUST
BaKWUIAPUHU XOKUMHATIAH YETJATUIIra Ba JABJaT Ty3yMHUTra Kaplid OOIIKaya TaXKOBY3
KWIHIITa OYWKJAH-OYMK JlabBaT ATHUIIHU Y3 WYHUra OJiraH axOopoT TapKaTWUIIMIINIAH
XUMOST KUJIHUIIL;

*  ypYIIHU Ba 3YPaBOHJIMKHH, MA(QKATCUINMKHUA TapFUO KWIWIIHU, WKTUMOMWH,
MWUIMHA, WPKAA Ba JUHUM aJoBaT YWFOTHINTAa KapaTWIraH TEPpOpU3M Ba JAWUHUU
AKCTPEMU3M FOSUITAPUHU EUHUIITHU Y3 UUUra oJiraH ax00poT TapKATWIMIIMTA KAPIIH XapakaTiap
KWJIHLLL.

16-moa1a.  AXOOpOT IPKHUHJIMIM TNPUHHIUILIApH Ba  KadoJariaapu
TYFPUCHIAATH KOHYH XYAKATJIAPUHH 0Y3raHJIMK YYYH KaBOOTrapJnK

*  AXOOpOT HpKMHJINTY TPUHIUIDIApU Ba Kadomarmapu TYFpUCUAATU KOHYH

Xy}¥OKaTiIapuHu Oy3raHiaukaa ai0aop maxciap Oenruiianrad TapTtudaa sxaBoOrap

Oynaaunap.

Amaunii Bazudanap:

Kubep XMHOATYMIINK TYITyHYACUTa CUHKBEHH €3UHT.

KubepxyKyK TylryH4acura CUHKBEIH €3UHT.

KubepaTuka TynryHuyacura CHHKBEWH €3UHT.

Kubepxunoarumnuk, Kubepxykyk, Knbepatuka TnynryH4aiapuHi TAKKOCIIAHT.
MounusBuil HyHaNTHPUITAH KHOEp )KUHOSATra MUCOJUIAP KEITHPUHT.

[Taxcuii 1axICU3IMKKaA aJOKaa0p KUOEp KUHOSATra MUCOJIIAp KEJITUPHUHT.
Kubep XKMHOATYMIMKHY aHUKJIAI yCYJUTapu Ba aITOPUTMIIAPUHH CaHaO OepUHT.
Image Forensic Search System macTypu HUMa y4yH Kepak?

ONoGaRwWNE

AnaduéTiiap Ba MHTEPeHeT callTiapu:

1.  bapabanoB A.B., Hopodeer A.B., Mapxos A.C., IupmoB B.JI. Cewmsp
6e3omnacHbIX HH(OpMaMoHHbIX TexHojorui / [Toxa. pen. A.C.Mapkosa. M.: JIMK
[Ipecc, 2017. 224 c.

2. Hessaun [1.H. Mogenu 6e30mMacHOCTH KOMIBIOTEPHBIX CHUCTEM. YTpaBJICHUE
JOCTYNIOM ¥ MHGOPMAIMOHHBIMH MOTOKaMHU. Y4eOHOoe mocoOue i BY30B. 2-€
u3 ., uctp. u gom. 2017 r. 338 crp.
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http://sonraid.ru/image-forensic-search-system/

V. KEUCJIAP BAHKHA
1-KENC

1. AHTHBHpYcCJapra ouJ CTATUCTUKAHU KYWHMIATH CAHT OPKAJIH YPraHWHI
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection

Symantec . .
McAfee Bitdefender Webroot Trend Micro VoodooSoft

AntiVirus A::i:ior :5 ﬁ?:.p :,rlf:g Antivirus ~ SecureAnywhere ESAEr;I;::l?E:Z Antivirus+ :ntﬁec:ll:s VoodooShield The Kure
Product Plus Plus Plus AntiVirus Security

I McAfee Na:m kaspersky _~ WEBROOT @e"' @ TRE

Bitdefender

- -

$19.99 $19.99 $29.99 $29.99 $18.99 $27.99 $29.95 $39.99 $19.99 $19.99

. Mchfes Symantec Kaspersky Lab Bitdefender Webroot ESET North Trend Micro F-Secure =R EEE)
Lowest Price

SEEIT SEEIT SEEIT SEEIT SEEIT SEEIT SEEIT SEEIT

00080 Q0000 00000 00000 90000 00000 90000 00000 00000 00000

EDITORS' CHOICE EDITORS' CHOICE EDITORS' CHOICE EDITORS' CHOICE

Editors’ Rating

Orbemand v v v v v v v _ _
Malware Scan
On-Access
v v Vv v/ Vv v v v Vv —
Malware Scan
Website Rating v v v — Vv — v — — —
Malicious URL v v v W, v v v v _ _
Blocking
Phishing v v v v v v v _ _ _
Protection
Behavior-
Based v v v v v v Vv v v —
Detection
Vulnerability v _ v v _ _ _ _ _ _

Scan

2. Kyiiuaaru caBoJuiap:ka :kaBo0® TONMHT

1) Kannaii aHTUBHPYC ACTypiapy MaBxy?

2) Kannait antuBupyc gactypiapuaan ¢poiaananacus’?

3) Kanzait aHTUBUPYC TaCTYPH CU3HUHT KOMITBIOTEPHU3Ia YpHATHITaH?
4) Kanpait Knimb KOMIBIOTEPH3HU BUPYCIapAaH XUMOsIAl MyMKHH?

3. KubepxaBdcH3JIUK CTPaTerusiCHHU TY3HHT.



https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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VIII. TJIOCCAPUA

YUKAII Ba (POWTATAHWIN >KapaéHUTA
pTHOOP KapaTaju

Tymynua y30ek TyumryH4YaHUHT Tabpudu TyuryH4a MHIJIU3
THJIH/IA THJINJA
AXOOPOTHHHT Oomkapum Ba wnwiad  gukapuir | Information
XUMOSACH baoMATUHUHT ax0opor | protection
XaBQCU3IUTUHN  TabMHHJIOBUYM  Ba
TAIIKWIOT ax0opoT 3axupajapuHUHT
SIXJIATITAITATH, UITOHYWINIIUTH,
doitmananun OCOHJINTH Ba
MaxX(HUIJTUTUHA TabMUHIIOBYH KaThUM
periiaMeHTIaHTaH JTUHAMUK
TEXHOJIOTHK JKapaéHU
kubepxaBPcusiauk KOHYHHMU  JKUXaTiapHW, cuécarHu, | Cybersecurity
WHCOH OMHJIMHHU, 3THKa Ba PHUCKJIAPHH
OOITKApHIIT
Kub6epxaBdcusian TU3UMJIAPHH, TapMOKJIapHU Ba | Cybersecurity
(Cisco TamkmnioTH nacrypiaapan pakamiad  xykymiapaad | (Cisco definition)
Tabpudn) XUMOSIJIAIT aMaJTUETH
Masbaymotiaap MabIyMOTIapHH  cakniamniga, Kaira | Data security
xaBdcu3anru WIUiamga Ba  y3aTHINAA XUMOSHH
TabMUHJIAIIHN MaKCaJl KWJIAIH
Hactypuii doiinanannaaérran T3uM €ku axoopot | Software security
TAbMHHOTJIAP XaB(CU3IUTUHH TabMHHJIOBYHU
xaBdcu3anru JacTypwii  TabMUHOTJIApHU  WIUIA0

Tamkuia 3ryBunIap
xaBdcusiauru

KaTTa TU3MMIIApJa HHTErpajulallrad
TAlIKWI  JTYBUYWIAPHU  JIOMMXAJAIll,
COTUO OJMIL, TECTIAll, aHAJTU3 KHIUII
Ba TEXHHUK XM3MaT KypcaTUIlra ybTHO0P
Kaparaau

Organizer security

AJI0Ka xaB(CH3JIUTH

TaITKAIT ITYBUHJIAP VpTacugaru
aJIOKaHHM XUMosIalra 3 Tuoop Kapartuo,
V3uaa GU3MK Ba MAaHTUKUN YJIAHUIIHU
OupJaITUpaIn.

Communication
security

Tuzum xaBpcusauru

TAlIKWJ O3TyBYWIAp, YJAHUILIAp Ba
JACTypui TabMUHOTAAH nOopaT OynraH
TU3UM XaB(CU3IUTMHUHT KHUXATJIapura
BbTUOOpP KapaTaau

System security

HHcon xaBdcusauru

KknOepxaBCU3IIUK OMIIaH OOFJIMK WHCOH
XaTTH  XapakaTIapuHu  YpraHUIIJaH
TallKapu, TalmkuioTrnap  (Mmacaias,
XOJMM) Ba IMaXCUd XaéT MIapoWTHIa
IaXCUM MAabIyMOTJIADHA Ba IIAXCUHU
XaéTHH XMMOSI KWJIMINTa JBTHOOP
Kapartajau

Human security




Tamkuiaor TaIIKUJIOTHA kubepxaBpeuzauk | Organizational
xaBcu3anru TaxXIUIapyIaH XUMOSLITAII Ba | Security
TAIIKWIOT Ba3u(pacuHu
MyBadPakKusITIN OakapUIIHA
MaJiaiant yUyH PHUCKIapHU
Oomrkapuira YpTHO0p KapaTaiau
Kamoar y éku Oy mapaxkana xamusitaa Tawcup | Public safety
XaB()CH3IUTH KypcaTyBYH KnbepxaBcusmk
OMWJIIApUTra 36THOOP KapaTau
Ku6epxaBdcuznux axbopor xaB(pcuzmuru Myammocura | The concept of
KOHIIeNIUsICH pacMmmii KaOyJnl KWIMHTaH Kapamuiap | cybersecurity
TU3UMU Ba YHH 3aMOHABUI
TEHJACHUUSJIAPHU XUCOOra OJraH XoJia
SUHIL UyJuIapu
Ku6epxaBdcuzaux TAIIKWJIOTHUHT Makcaau Ba Basudacu | Cybersecurity
cuécatu Xamaa  xaB(CHU3IUKHUM  TabMuHiam | policy
CoXacuaaru Jopa-TaaoupIap
TaBCU(IIAaHAUTaH  FOKOPH  CaTXJIU
peKacH
Puck XOJHCaIaH Kelmo yukaaurad | Risk

okuOaTiap Ba BOKea-xoJuca  ko3ara
KEJUIIN JXTUMOJUTMTH OMPUKMACUHU
Vy3uma udonanariqu. Puckmapuu
aHUKJIAI MUKJIOP €Kku cudat KuxaTaan
PUCKIIApHU TaBcudIanau Ba
paxbapmapra KaOyi KWINHAIUTaH
KAIIUMITNKKA éxn oOormka

VpHATWITaH  ME30HJIapra Kypa
MYyBO(DHK

YCTyBOPJIMKJIapra
PUCKJIapHU YKOMJTAII TUPHIILI

WMKOHHUATUHU Oepaau

PuckHu aHUKIAII
TaaoupIapu

Pucknapuu  aHuKiami; — pUCKIApHU
UISHTU(DUKAMS ~KWINII, PHUCKIAPHU
TaxJIAJI KUJIHIIT, pUCKJIapHU 0axoJIarll.

Risk detection
measures

Puckiapuu
AHUKJIA1I

axOOpOT AaKTUBIAPWHHUHT aXaAMUSITHHH
Oenrunaiau, MaBxkyn (EKM MaBXKyJ[
OyIMIIM MYMKHMH)  KYJUIaHWJIQJUTraH
Taxuaj1ap Ba 3auIUKIapHU
UACHTU(UKANMS ~ KWIaJW,  MaBXYQ
OOIIKApUIIl BOCUTAIIAPUHU Ba YJIAPHUHT
uaeHTU(PUKAMs KUJIMHTaH pHUCKIapra
TAbCUPUHU WACHTU(DHUKAIIAS KWUJIAJH,
MOTEHIIUAJT OKUOATIapHU  aHUKJIAWIU
Ba HUXOSIT, YCTYBOPJIHMKJIApra
MyBO(DUK, MyaisH PHUCKJIapHU
KO THPA TN Ba KOHTEKCTHHU

VpHATUIIAAa AHUKJIAHTAaH PUCKIAPHU

Risk identification




Oaxoylall Me30HJIapu OYyilMua ynapHH

TacHUGIaN N
Pucknapuun MOTEHITNAI 3apap eTkaszagaurad | The purpose of risk
HAeHTU(PUKAIUS AXTUMOJIU I uHiuaeHTapan | identification
KWJIHIIAAH MAKCA/ MporHo3jam Ba Oy 3apap Kail Tap3na

OJUHMINKA  MYMKHHJIMTH  TYFpUCHIA

TacaBBypra 3ra OYJIUII XHCcOOIaHaH.

Xoauca

maxc €K UIIYU XKapa€HHU, KapacHHU,
Y¥pab onraH MyXUT Ba TUBMMHHU HOpMal
XOJJATUHH  Y3TapTUPUIIHKU  Ha30paT
STULLLIUP

event

Hopmau xoauca

KPUTHUK  KOMIIOHEHTajapra  TabCHUP
KUJIManaIn éKn KypcaTtMma
(pe3omtonus)HA OONUTAHUIINIAH OJIIVH
Y3rapTUpUIIHN Ha3opaT STHIIHH Tajiald
KHJIaJIH.

Normal event

XoaucajsapHu
KeHranuIm
KyHnaiumm
(Ickananms)

Ba

XoaucalapHu  KyNauImy  TU3WMIa
JKUJIMM TabCUP KypcaTaau €KY amaira
OLIMPWITaH KypcarMa (PEe30JIFOLIHS)
Y3rapTUPUILIHU Ha3opar ATHUIL
KapaCHUHU Ky3aTUIIMHU TabMHHIIA0
OepuIy mapr.

Expansion and
multiplication of
events (Escalation)

ABapusiBHii Xoauca | maxc xaBpcu3nurum Ba cormurura | An accident.
TabCUP KYpCaTaI.
Nuuuaent CTaHgapT  omepauusuiap — Karopura | Incident
KYIIWJIMaWIUraH Xamaa XHU3MAaT
XOJaTUHU y3u0 KYHUII EKU XHU3Mar
cubatu EMOHJALIMIIM  XOJaTiiapura
o0 KeaaauraH Xap KaHaad Xxojaucara
alTUIagn.
XaB(cH3ITHK WHLMUICHTTa KaBOO Kartapuii | Security Incident
WHUUJEHTH kapaéHuHu Ooikapaau Ba komannanu | Coordinator
KOOPJAMHATOPH TYIUTAII YYYH JKaBoOTap Iaxcimp.

HNHIuIeHTHHN TEeproB
KU

UHITUICHT XOJAaTUHU TEProB KHIIUII
XapakaTu

Investigate the
incident

HNHouaeHTra ;xaBoo

XaB(PCUBTUKHU Oy3UIHIII KeTMa-

Responding to an

KaliTapuin KeTru €Ku XyXXKyMHH Oomkapumr Ba | incident

CUMII YYYH MILIA0 YUKWITAH YCYJJIUP
NHungenr — MyHOCHO Bakosamiapaan | Duties and
00IIKAPYBYHCHHH doiinananum yuyH xap KaHgaii asapus | responsibilities of
Ba3zudasapu Ba | HOCO3HMKIAPHH OUITHUIIL; the incident
MaKOypHUATIApH — eTapyid axOOpOT WHMFHIN Ba TH3MMHU | Manager

TaxXJIUJI ATUII YYyH KalTa TUKJIAWIATraH
KOMAaHJaHH IaKJUIAHTUPUIIL;

— UHIUJACHTHU  YMYMUH  XOJIATUHU
cakJIanmi;
— (yHKIIMOHAI MMKOHUSITIApPHU




owmum (Core Network);

— KOMaHJaHU IOKOpH caTxra KyTapHIl
(mpuoputeT Oepull) yuyH KyJUTaHMaaaH
dboitmananuml.

axoopor
XaB(CHU3IUTH
HHIHMIECHTJIAPHU
OolmKapuil Kkapaéuun

* KOMIBIOTEP  HWHIUACHTH  XaKuaa
ax00pOoT OJIHUIII;
* KOMJa0y3apJIuK aHUKJIAHTaH

XoJaTiap/aa KymuMya ax0opoT OJIHIIL,
* XOJIATHH TaXJIWJI DTHIII,
* cababmapHu aHUKJIAIII,
* npodUIAKTUK TAAOUPIAP YTKAZUII

information
security incident
management
process

NuaumnaeHTIapuHn
OolmKapuil ;Kkapaéumn
caMapaJaopJIuru

O ax6opot XaB(CU3TUTH
WHIMJICHTHHU OOIIKapHUII kapaéHuaa
K0 ATWITAH IIAXCIAPHUHT TU3UMHHU
OOITKAPUIITHA XY OWJIHIIN;

U wuHuaeHt OuinaH OOFIMK axOOpOTHH
TaX TN DTHIII Ba OJIUIII
UMKOHHUSTIAPHUHT OOPJINTH;

O onmaran HATHWKTAPHUHT
XAKUKANJIUTH.

The effectiveness of
the incident
management
process

HHUWJIEHTHHH
0OIIKApHUII TU3UMH
apXUTEeKTypacu

1. UnTerpannamiran miatgopma.

2. Aynat Ba MOHUTOPUHTHHM aIlliapar-
NACTypUi BOCUTAJIAPH.

3. AX6opoTHHU XUMOSUTAITHAHT
anmapar-IacTypUid BOCUTAJIAPH.

4. Ax6oport xaB(QCU3TUTH
WHIUICHTIIADH  Xakuga  axO0opoT
oMOopH.

5. Xucobotnapuu TeHepalysUIalI
BOCHTAJIapH Ba aHAJIUTUK acbo0Iap.

6. Bocuranapuu OomKapumr Ba
uHTEpPEHCHU TYFpUIIAIIL.

incident
management
system architecture

Kopnamrupum

axOopoTHHM OHp TH3MMAAH OOIIKa
TH3UMIa Mabiaym Oup  Oenrwmiap
épnamuna OGenrmianrad TapTud O6yiinda
YTKA3HUIll )Kapa€Hu

Coding

Kanur

MaTHHH MmU@paam Ba mMUAQPUHA OYHUIIT
Y4YH Kepakjiu ax00poT.

The key

Kpunroanaaus

KaIMTHU ~ OwiMacnaH — mudpiiaHral
MaTHHM  OYMII  HMMKOHMSTIADUHU
YpraHajiu.

Cryptanalysis

CummMmeTpuk mmdp

MabJIyMOTHHU IHQpIIalI Ba Aemudpiart
YUIYH oup XHIT KaJIUT/IaH
dhoinananuIaIm

Symmetric cipher

AccumMeTpuk mudgp

mmdpram Ba aemudpian yayH HKKUTa
KaJMTIaH (oiinananuaaam

Asymmetric cipher

cTeraHorpagusHUHT

Maxduit MabJIYMOTJIADHUHT

the basic idea of




acocuii Fosicu

MaBXyIJINTH
OJIJVWHHN OJIMIII

XaKugaru ryOoxaHu

steganography

Xoum pyHKIUsA

uXTUEpUN y3yHaukaaru (Out €xu OalT
OWpIMKIapuaa) MabIyMOTHH OHpOP
¢bukcupnanran y3yHiaukaara (OUT €xku
OaiT OMpIIUKIApHIA) KuitmMaTra
VYTKa3yBun (QyHKIHS

Hash function

Xew pyHKuUA

a) bup xun KupuIn xap JOUM OUp XK

Hash function

XyCyCHSAITIapH YMKUIIHK (X311 Kuiimar ne0 arajamu) | properties
TaKJIUM STaJIH.
b) Bup kanua Typsiu Kupunuiap Oup
XHJT YHKHMIITHA TaKJIAM STMak/IH.
¢) Yukwui KUUMaTnad KUPYBYHU
KUAMaTHH XOCHIT KHJTUIITHAHT
UMKOHUATH  MaBXyJ dmac  (Oup
TOMOHJIAMAJIHK).
d) Kupumr  xuiimatuHE  y3rapumm
YUKUIIATA KHHMAaTHU XaM y3rapuIimra
oJ0 KeJa/Iu.
3audUIHK TU3UMHUHT KaM XuMosutanran ¢&xu | weakness
OYMK JKOMMHA oenrmamnga
WIUIATHIIA]IH.
3andanknapuun COAST naboparopwusicu. Weakness
AHUKJIOBYHU Protection Analysis Project. identification
TAIIKUJIOTJIAP RISOS. organizations
Internet Security Systems.
3audankiaap OmnepaliioH TU3UM 3au)IHKIIAPH. Classification of
KJIaccu(puKaAuusaACH Wnoanap 3audaukiapu. vulnerabilities

Tapmok 3audaukiapu.
du3uk 3audaukap.

Tapmok ckanepaapu

MacodaBuii €K1 JIOKA TAIIXUC JACTYPH
o0ynuo0, y  TapMOKHUHT  TYypJH
AIIEMEHTIIApHIa Xap XUl 3au(IIMKIapHu
aHuKJIanign

Network scanners

NnoBa ckanepaapu | anuk MBBT, Web-6paysepmapu Ba | Application
Oorka aManui TU3UMJIapra | scanners
MYJDKQUIAHTaH
Komnslorep KOMITBIOTEp TH3UMIIapuaa Tapkammir Ba | Computer viruses
BHpYCJapHu V3-y3ugaH KauTaJaH TUKJIAHUIII
(permnukanusg) — XycycusTiiapura — ara
oynran OaxapuITyBYH Exkn
HIapXJIaHYBYU KUYUK JACTYpPIApaUp
KomnbroTep * sIIam MyXUTH OyiHNua; Classification of
BHpYCJapH * smialml MYyXUTHHUHT 3axapiaHuiind | COmputer viruses
KJIaccuPUKANUACH oyiinya;
* 3apapKyHaHJaJIUK TabCUPHUHT

xaB(u napaxkacu 6yiunya;




* MLl AJITOPUTMH OYitnya.

Amwam MyxuTu
0yiin4ya KoMIbHOTEP
BHUPYCJIapH

* TapMOK BHPYCIIApH;

* (haiin BUpycCHapw;

* [OKJIama BHpYycCIap;

* KOMOWHAIMSIAHTaH BUPYCIAp.

Computer viruses
in the living
environment

dDaiis1 BUPYCJIapH

OaxapuIryBUU daiinnapra TypJu
ycyJuiap OWJIaH KUpPUTH Jaau (3HT Ky
TapKajdraH BUpyCHap XWiH), €ku (aiin
nynaonutapan (KOMIaHBOH BUPYCHIap)
spatagy €ku (AUl TU3UMIIAPHU
(linkBupycnap) TaITKHII ATHUIIT
XycycusiTuaad Qonananam.

File viruses

IOxsama Bupycaap

V3WHH JUCKHUHT IOKJIaMa CEKTOpHTa
(boot cexTopura) €ku BUHYECTCPHUHT
TH3UMIU  1okjoBurcu (Master Boot
Record) Oynran cex Topra &€3aau.
IOxnama BHUpyCHap TU3UM
IOKJTAHUINNA OOMIKAPUIIIHA  OJIyBYH
JIACTyp KoM BazudacuHu Oakapau.

Download viruses

MaxkposupycJaap

axOOpOTHM  WIUIOBYM  3aMOHABHH
TU3UMIIAPHUHT MaKpO JacTypJapyHH Ba
dainnapunu, xycycan MicroSoft Word,
MicroSoft Excel Ba x. kabu omMaBuii

Macroviruses

MyXappHUpJIapHUHT daiin
Xy#OKaTITapUHH Ba DIIEKTPOH
JKa/IBaJUIAPUHU 3axapiianju.
TapMmok Bupycaapu | y3uHu TapKaTUIIIa kommeiotep | Network viruses

TapMOKJapd Ba  DJEKTPOH  ToYTa
IPOTOKOJUIAPH Ba  KOMaHIalapuJaH
dornananagy. baw3una TapMOK
BHUpYCJIapUHU "KypT" XUINAATHA

nactypiap ae0 ropurtuiiagud. TapMok
Bupyciapu Internet Kyptiapra (Internet

oyiinua Ttapkamaau), IRCkyptmapra
(uatnap, Internet Relay Chat) 6Vnunaau
Slmam MYXHTHHHHT | ® PE3HJICHT, Classification of

3axapJIaHUIIHU YCYJIH
Oyiinya KOMIbIOTEP
BUpYC/IapH
KJIaCCH(PUKAIUACH

* pe3unueHT OyIMaras;

computer viruses
by the method of
habitat poisoning

Pe3unenrt Bupyciap

(daosutamraniapuaal CYHr TYJaauruya
€KUM KMCMaH siIliai MyXUTHAaH (TapMOK,
IOKJIamMa CcekTopu, (ain) xucobmarn

Resident viruses

MAIIUHACUHUHT ~aCOCHH  XOTHpacura

KYy4aJid.
Pe3upent 0ynamaran | dakar ¢aomnamran BakTapuaa | Non-resident
BHpYcCJIap XMCOOJam  MAaIIMHACUHHMHI  acOCHH | VIruSes




XOTUpacura TymmO, 3axapiam  Ba

3apapKyHaHIAJINK BazudasapuHu

Oaxkapaau.
®doiiianaHyBYMHHMHI | * Oe3uCH BUpYyCIap; Classification of
HH(popMaLHOH * xaB¢uu BUpYCIap; computer viruses
pecypciaapu y4yH * KyJa XxaB(hau BUpycIap; according to the
xaB¢ gapaxkacu level of risk for
Oyiimua KoMIbIOTEP user information
BHpYCJIApH resources
KJIaCCH(PUKAIUACH
Bupycaap- daiumiapan  y3raptupmaian.  YHuHT | Viruses -
«iyapomiap» TabCUp  MexaHu3MH  Oaxapwirysud | “‘satellites™

(baluIapHUHT HyCXaJTapUHU SIPATHUIIIaH

nboparaup
BHpYCJap- TapMOK OpKajd¥ HIIYW CcTaHImsra | VIruses - ‘worms".
«KYpTJap» (worm). | Tylmaau, TapMOKHUHT oomika

a0OHEHTIApH oyiinua BUPYCHU

KYHaATHIL aJpeciIapuHy XUcoOmaim Ba
BUPYCHH y3aTUIIHU Oaxkapaau

AJITOPUTMJIAPHUHT | * Tanaba BUpyclap; Viruses that
MYPaKKa0JINT, » «crenc» Bupycnap (kypunmaiauran | change the living
MyKaMMAaJIUK BUpYCIap); space in terms of
JAapakacu Ba * moauMopd BUpycCIap. the complexity of
SIIMPUHAIIT the algorithms, the
XyCyCHATIApH level of perfection,
Oyiimya simann and the features of
MaKOHHHH the concealment
y3rapTupaauran

BHpYCJIap

Tajada BUpycaap

ofatria, pe3uJCHT OyIMmaraH BUpyclap
Karopura Kupajy, ylapjaa KynuHYa
XaTOJUKIIAp MaBXyJ OYnaau, OCOHTrMHA
TAaHWJIAJAW BA MYKOTUJIAAU

student viruses

«CTeJIC»  BHpYCJap | OnepallioH THU3MMHHHT IIMKacTiaaHrad | “Stealth™ viruses
(kypuHMaiiTuran daityutapra  mypoxaarmiapuan  ynuiad | (invisible viruses)
BHpYCJIap) KOJUIIT Wynu OWIaH V3WHU  sIIarn

MaKOHHUJATWIMTHHN  SIIUpaad  Ba

OMEepaloH  THU3UMHU  aXOOPOTHUHT

[IMKaCcTIaHMaraH KACMUTa

WYHAITUPAIN
noauMopd Bupycjaap | J0uMui TaHUTYBYH rypyxiap- | polymorphic

CUTHaTypajiapra sra 0yaMaiau Viruses
KomnbroTtep * CKaHepJIalll; Methods for
TH3UMJIApPUAA * y3rapuiiapHu OUIuO KOJIHUIIL, detecting viruses in
BHpYCJIApPHU * JBPUCTHUK TAXJIWUII, computer systems
AHMKJIALI METOAJIAPH | ® PE3UICHT KOpOBYJUTapAaH

dhoinanaHum;




¢ IporpaMMaHH BaKIIMHAWAJIAII,

BUpYCIapIaH anmapaT-IporpamMmm
XAMOSUTAHHI
Puck HOMaKOy1 XOAHrcaaaH Kenno yukamurad | Risk is an

BOK¢ca

oKuOaTIap Ba BOKea-xoJuca  ro3ara
KEJHUIIA SXTHUMOJUIUTH OMPUKMACHHH
V3uaa udopananm.

undesirable event

PuckHun anuKIaIm
TaaoupIapu

Puckmapaun  aHuWKiam; — pUCKIApHU
UACHTU(UKAMSA ~KHIUIL, PUCKIAPHU
TaxJIMJI KUJIHIIL, PUCKIIApHU OaxoJalll.

Risk detection
measures

Puckinapuu
AHUKJIAII

axOOpOT AaKTUBJIAPWHHUHT aXaMHSITHHH
Oenrwnaiau, MaBxkya (€KH MaBXy[
oYUM MyMKHH)  KYJUIaHWJIATUTaH
TaxIuIap Ba 3auQIIUKIapHU
UIACHTUPUKALMS ~ KWJIaaAd,  MaBXYyJ[
OOIIKAPUIIl BOCUTAIIAPUHU Ba YJIIAPHUHT
UIACHTU(PUKALNA KUIUHTaH pHCKIapra
TAbCUPUHA WACHTU(DHUKAIIAS KWIAJH,
MOTEHIMAJI OKUOATIapHU  aHUKJIANWIH
Ba HUXOST, YCTYBOPJIMKJIApTa
MyBOQUK, MyalsiH PHUCKIIapHU
KOWTAIIITHPATA Ba KOHTEKCTHHU
VpHaTHUI]a AHUKIAHTaH PUCKIAPHU
O0axoylaml Me30HJIapu OYyilMua ynapHU
tacHUDIAN AN

Risk identification

Puckiapuan
HICHTH(PUKAUA
KHJIMIIIaH MaKcax

MOTESHITHAT €TKa3aJuraH
IXTUMOJIHH VHIMICHTJIAPHA
nporuosnam Ba Oy 3apap Kail Tap3na
OJMHWIIM  MYMKHHJIMTH  TYFpUCHIA
TacaBBypra sra OyJauin XxucoOaaHaIu.

3apap

The purpose of risk
identification

Nnentnduxanus

aXCHU KUMAUP Ae0 JaBO KUJIHUII
)KapacHu

Identification

AyTeHTH(pHUKAIMSA

doiinananyBUMHA (Exm oupop
TOMOHHH) TH3UMAAH  (oiiganaHun
YUYH PyXCaTH MaBXYUINTUHHA aHUKIAIl
KapacHu

Authentication

ABTOpHU3aALUA

uaeHTAPUKAIHS, ayTeHTU(UKaIus
xapa€uinapunan yTraH (onganaHyBId
VUyH THU3UMJA OaXapulll MYMKUH
Oynran amaiapra pyxcar —Oepuin
JKapacHu

authorization

IHapoanb

dakar doimanaHyBYMra MabJIyM Ba
Oupop  TH3UMIA  ayTeHTU(HUKAIHS
KapaCHWJIaH YTUITHAH TabMUHJIOBYH
oupop axbopot

password

Hycxa sipaTuim

AXOOpPOT TalryBYMJIapAa MabIyMOTIAp
HYCXACUHU SIpaTULI )KapaCHU

backup




MasbaymoTiaapHu Ax6oport tamryBumitapia | data recovery
KalTa TUKJAIl MabJIyMOTIIApHU KanTa THUKJIAII
KapacHu

Tank Hycxa

TusumHu Ba yHjaru Oapya aitimapHu

Full backup

sIpaTHIII HYCXACHHH SPaTHII jKapacHu

Judpepennuan V3raprupunran haiiimapHu HyCXaCHHH Differential backup

HyCXa SIpaTHII OJIMIII KapaéHH

TapMoKk Xyxkymu Komnerotep  Tapmoxmapu  opkamu | Network attack
TAIIKWJIOTHUHT TH3WMHTa PYyXCaTCH3
TabCUP KYPCATHILL

Xyxym 3audumk opkanmu axbopor Tm3mmiapu | Attack
XaB(QCU3NMUTUHU Oy3HIlra OLIMPUITaH
Xapakar

3andaux tH3uM XxaB(cmsnmuruan  Oy3yBum Ba | Weakness

omKop OyaMaraH Xojucajgapra oOJu0
KEJyBYM KaMYWIHNK, JIOHUXaJamniara
€KUM aMasra OIMPHUIIIATH XaTOJIHK.

web-xy:kymiap

web TEXHOJIOTUSATIAD  OpKalu
TAIIKWIOTHUHT TU3UMHIa pPYyXCaTCH3
TabCUP KYPCATHIL

web attacks

BHpYycCJIap

V3UHU Y34 KyauTUpagurad Iporpamma
Oynu6, y3uHM OolKa MporpamMma
WYUTra, KOMIBIOTEPHUHI IOKJIaHYBYH
cekropura €K  XyXOoKar — u4ura
OMPUKTHPAIH.

viruses

TPOSIH OTJIApH

Oup Kapamiga SXIM Ba Qoigand Kadu
KYPUHYBYH JAAaCTypuil BOCUTa cudaruia
KYpuHcasa, AIAPUHTAH 3apapau
KOJIJTaH nOopar OYia .

Trojan horses

Adware

MapKeTUHI Makcaauja €KU peKjaMaHu
HaMOMUII KHJIAIIT yUyH
doilnanaHyBUMHN KYpUII PEKUMHHU
Ky3yTu0 O0pyBUYHM AACTYpHIl TABMUHOT.

Adware

Spyware

¢oiiananyBun MabIyMOTIApUHH KYITa
KMUPUTYBYM Ba YHH  XyXyMmuura
1000pYBYH TaCTYPHl KOJI.

Spyware

Rootkits

ymly 3apapiaw  JacTypuii  BOCHTa
OTepaIuoH TH3UM TOMOHU/IAH
AHWKJTAHMACJTTH yUyH MabJIyM
XapaKaTIapUHK SITUPAIIH.

Rootkits

Backdoors

3apapiau  Jactypuil  koxmap  Oynuo,
XYKyMUHra ayTeHTU(PUKAUKUIHA aMmalra
olIMpMaciaH ainaHud YTuO THU3UMTa
KUpUII MMKOHUHHM Oepaau, MaciaH,
aMUHUCTPATOpP IAPOJIMCU3 HMTHEITA
ara OVumI.

Backdoors

MaHTHKHUH 0oMbasiap

3apapiid  jactypuii  BocuTa  OYynmo0,

logical bombs




oupop MaHTHKUT mapT
KaHOATIIAaHTHPUIITaH BaKT/a ¥3
XapaKaTHHU aMaJira OIIUPaJIH.

BortHet

WuTepuer TapMOFUIATU
OOpYCH3TaHTUPWIITAH  KOMITBIOTEpIIAp
OYynub, TakCHMJIAaHTaH XYXKyMJIapHHU
amMaira ONIMPUII  yYyH  XYXKyMYH
TOMOHUAAH (ot 1aIaHHUIIa TN,

Botnet

Ransomware

Ma3Kyp 3apapid JacTypudl TabMHHOT
KypOoH KOMITbIOTEpHU/Ia MaBXKy]l
KUMMATIU Qaiimapau mudpianam EKu
Kyapmab  kywub, TYIoB  amaira
ONIMPWINIIUHYU TaJla0d KUJIaJIH.

Ransomware

Kubepatuka

Kommnsrorep Ba KOMIIBIOTEP
TapMOKJIApUJa OJaMJIAPHUHT dTUKACH

Cybernetics

KubepxaBdcusziauk

KomnbroTep, mactypiap Ba TapMOKIap
XaB()CHU3IUTH

Cybersecurity

KHOepXyKyM

Komnberorep TtH3umiapura pyxcarcus
TabCUP KYPCATHILL

cyber attack

¢GummHr

Tamxkuaor Ba odaMIIapHUHIT MaxCyC Ba
HIaxCuu MabJIIYMOTIIApUHHA OJIMIIKAa
KapaTujrad MHTCPHCT-aTaKaCH

fishing
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PEUEH3UA
Ha yyebHO-MeToAn4YeCKUin KoMnnekc, coctaBnexHbiw LL.M'ynoMoBbIM no
Moaynto «KubepbezonacHocTe» ANA KyPCOB NOBbIWEHUA KBanudgukauum v
nepenoaroToBKU NeaarorMyeckux Kagpos BbiCWKMX oOpa3oBaTefibHbIX
yupexaeHuin Hanpaenenuna «MHpopmaLnOHHbIe CUCTEMbI U TEXHONOrUUY

YyebHo-meToanyecKkuii KoMnnekc no moaynio «KubepbesonacHOCTb»
COCTaBNEH ANA KypcoB MOBbILWEHUS KBanuukauum ¥ NepenoaroToBKu
neparormnyecknx Kaapos BbiCWMX oBpasoBaTenbHbIX YYPEXAEHWI HanpaBneHus
«HpopmaLIMOHHBIE CUCTEMbI M TEXHOMOTMMM» U COLEPXUT B cebe nporpammy
KYpPCOB, pEKOMEHAOBaHHble neJarorM4eckne TEXHONMOMMKU, TEeKCTbl NeKuwni,
maTtepvanbel ANs  NPakTUMECKUX 3aHATAR, KeWCbl, [Frnoccapuim W  CrNUCOK
pEKOMEHA0BaHHON NUTepaTypbl M UHTEPHET CANTOB.

MNporpamma MoAyns COOTBETCTBYET COAEPXaHWK TUMOBOW NpOrpamMmbl
AaAHHOrO HanpasneHusa W BKMO4YaeT B cebs BBeAeHWE, LUenu 1 3agayy Moayns,
TpeboBaHUA K 3HAHUAM, YMEHUSM, HaBblkaM W KOMMNETEeHUWsIM cryliaTenen,
pPEKOMEHAaLIMN K NPOBEAEHUIO 3aHATUA, CoaepKaHve U pa3buska 4acos No Temam
W CMUCOK PEKOMEHA0BaHHOW NuTepaTypbl U UHTEPHET-CainToB. B nporpamme u B
y4eBHO-MeToANYECKOM KOMMNMEKCE PaCKPbIBAKOTCA TakUe TEeMbI, Kak: YHKLMU U
3agaum kubepbesonacHocTn, nonuTuka kmbepbe3onacHOCTU U yrNpaBneHUe eto,
ynpaBneHne puckamu, aTakyrwme WUHUWOEHTbl U peakuwust Ha HWUX, OCHOBHble
MOHATUA KpUnTorpadguu, ya3BUMOCTU cCeTeBon 6e30nacHOCTM U Yyrpo3bl ANs HUX,
KOMMblOTEPHbIE BMPYCbI, BpedoHocHoe MO 1 MexaHuambl MX 3aLUThl, PUCKA K
METOAbl OLEHKU PWUCKOB, WAEHTUdUKaUWA, ayTeHTudukaums 1 asTopusaums,
BOCCT@HOBNEHWE [AaHHbIX W YCTOWYMBOCTb, CeTeBble artaku, Beb-aTaku,
nporpaMmHbie araku, BPEAOHOCHOE Mo, KnbepnpecTynHocTb,
kmbepnpecTynHoCTb U kKubepbes3onacHoCTb.

Pa3spaboTtaHHblii aBTOpoM y4ebHO-MEeTOAUYECKUA KOMMIIEKC COOTBETCTBYET
coaepXaHuio TUNOBOW NporpaMMbl 4aHHOrO HaNpPaBNeHWs, Yackl pacnpegeneHs
COOTBETCTBEHHO YacaM, yKa3laHHbIM B y4yebBHOM nnaHe. B Hem npusBegeHsb
OCHOBHble Marepuanbl Mo AAHHOMY MOAYNK, KOTOpble COOTBETCTBYIOT
COBPEMEHHOMY COCTOAHWUIO passuTUs  MHADOPMAaUMOHHO-KOMMYHWKAUNMOHHbIX
TEXHOOrni, B YaCTHOCTW, WHOPMaLIMOHHON 6e3onacHocTH n
knbepbBesonacHocTy.

Takum  obpazom, y4ebHO-METOAMYECKWA  KOMMNeKC No  MOAyNk
«KnbepbesonacHOCTb» MOXET BbiTb PEKOMEHA0BaH K UCNONb3OBaHMIO Ha Kypcax
NOBbILWEHUA KBanndukaumMm u NepenoaroToBKN Negarorn4eckux KaapoB BbiCLUUX
obpazoBaTenbHbIX yYypexaeHuin HanpaeneHus «WHbopMaunoHHbIe cucTeMbl U
TEXHOMOTMU» N ero MOXXHO PEKOMEHA0BaTh K Nybnukayuu.

Bp.n.o. MICNONHUTENBLHOrO AMpPeKTOpa
CoBmMmecTHOro BEenopyccko-y36ekckoro
MeXOTpacieBOro MHCTUTYTa NPUKNaaHbIX
TeXHU4YecKux keanudpukaumnin, .
AOKTOp neparoruvyeckux Hayk (DSc)
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OJINE TABJHAM MYACCACAJIAPH NEJATIOT KAJIPJIAPHHH
KAHTA TAHEPJAILU BA MAJIAKACHHH OLUWPHLI KYPCH VUVH
TAHEPJIAHTAH “KHBEPXAB®CH3JIHK”
MOIYJHUHHHI VKYB-YCJYBEHH MAKMYACHT A
TAKPH3

Viys-yenybuit Maskmya “Kubepxapdemsmuk” Momynn 6¥ituya kafita Taiiépnai
BAa Mallaka OMMPHII THHIMOBYHIAPH YuYyH sAparuirad. “Knbepxaspeuinuk”
MOAYJIHHHUHT Makcagu KuOepxasdemsmuk OYiMua onuil TaknHM MyaccacarTapH
nefaror KaoplapHHWHT  KacOWi  KOMNETEHT/IHMIHHHM  OIIMPWII,  MOAYJHHHI
BazuanapH  aca QIHH  TaBAMM  MyaccacalapH NeJaror  KaapaapHoa
kubepxaBcHznMK  Xakuila Hasapuil Ba  aManuil  OmnMmuapHH, KYHMKMa Ba
MaNaKanapHH WaKnaHTupuigad wbopar ned OGenrwnanran. Kalita taii@pnam sa
MaJlaKka OIIUpHII HYHAMHIIMHUHT VY3HTa XOC XyCycHATAapH Xamaa jonsapd
Macananapuiad kennd YMKKaH Xolna VKyB-yenyOuili MakMyana THHTIIOBYHIADHHHT
yidy Moayn JoHpacujard OumHMM, KYHHKMA, Manaka XaMOa KoMIeTeHIHATapHra
Kyliunanurad ranabnap acocuna YKyB-ycayOuit MaxMycHaa OepHIraH MaTepHaniap
yuly maxkcagara HYHanTHpunuG, axGopoT-KOMMYHHKAIHA TexHomoruanap, xOopot
xapipcu3murn  Ba KuOepxaBCHINMK COXACHIArM XOSHPIH KYHJIArd 3aMOHABHIT
YCYINIAPHHH YPraHMil, yJIapHH TasluM skapaguura kyunam Oyiiuda Hazapuil Ba
aManuii MabIyMOT/Iap KeJTHPHATaH.

ffﬁyaaycmyﬁn{ﬁ MaKMya JaoupacHza OepunaérraH Mas3ylap TabJIHM COXAcH
O¥iinva memaror KajprapHd Kafita Tafi€pnaml Ba MalakacHHH OLIHPHII MAa3MYHH,
cdari Ba ynapHMHT Taliéprapnurura KyfdunagMraH yMymHH Mmanaka tanabnaps,
VKYB peiKanapd Ba JacTyplapH acocH/a MakmmanTHpuirad oymub, 6y opramd onui
Tab/IHM MyaccacanapH eJaror KajpJapHHHHT cOXara OHJ 3aMOHaBHH TabIMM Ba
MHHOBALMA  TEXHOIOrWslapy, Miurop Xopuauil Taxpubanapnan  camapany
Goiigananum, kHOepxaB(CCH3NTHK YCYN Ba BOCHTAJNAPHHH aMAlHETra KeHr TaTOhMK
3THLI DHNaH GOFITHK KOMIIETeHIHANAPTa 3ra OYIHIINapH TabMHHIaHATH.

Ymyman onranpa, “Kubepxaedcuianuk™ mopnynu OyHuua sparunran YKys-
ycayOHil Makmya Dapda tanadbnapra xasob GepanH Ba yHH YKyB xapaéHuaa Kyuiai
BA 4OII 3THII YIyH TaBCHA ITHII MyMKHH.

Myxammaa An-Xopasmuii HOMHAArH
TATY “Axbopor TexHosorusiapu” HHII]EJIPHEII (q{//

MYIHPH, nipogeccop X.3ailinnaunos
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