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1 BYJIUM

 MILITYY JTACTYP



Kupum

Jactyp V36ekucron PecryGmuxacuuunr 2020 iimn 23 CeHTSOpAa TacHMKIAHTaH
“TawmuM TYFpucuna’u Konynn, Y36ekucron PecryGmukacu Ilpesumenturunr 2017
fimn 7 ¢eppanmarun “Y36exucton PecryGiMKACHHM SHANA PHBOXIIAHTHPHII Oyiinua
Xapakatnap ctparerusicu Tyrpucuaa’tu [1d-4947-con, 2019 tiun 27 aBryctaaru “Onmii
TABIMM Myaccacajiapu pax0ap Ba TMeaaror KaapJapuHUHT Y3JIyKCH3 MallaKaCHHH
OIIMPHUIIl TUZUMHUHU >KOpuH 3tui Tyrpucuaa’tu [1d-5789-con, 2019 #iun § okTsadbpaaru
“V36exucton Pecrry6mukacy omuii TasauM TH3UMHEA 2030 Hnaraua pHBOKIAHTHPHII
KOHIICNIUACUHN Tacaukiam Tyrpucuaa’ i [1d-5847-con Ba 2020 wmn 29 oktadpaaru
“Unm-param 2030  #imnrada  pUBOXJIAHTHPUIN  KOHICTIIMSCUHU  TACIUKJIAII
Tyrpucuaa’tn  110-6097-connn  dapmoHnapy xamaa Y36ekucToH PecnyGnmkacu
Bazupnap Maxkamacununr 2019 iun 23 centsiOpaaru “Onuil TabduM Myaccacaiapu
pax0ap Ba Tmemaror KaJApJapUHUHT MajaKacUHW OIIUPHUIN TH3UMUHU  SHaJA
TaKOMUWJUTAIUTUPUIL OYiKMya KymUM4ya Yopa-tagoupiap TYFpucuaa’tu 797-connu
Kapopuna 6enruianran yctyBop Bazudanap Ma3MyHUIaH KeTUO YUKKAH XO0J1/1a Ty3UIraH
Oynub, y onuil TabIMM Myaccacajapy Meaaror KaJpJapuHUHT KacO mMaxopaTd Xamjia
WHHOBAIIMOH KOMIIETEHTIMTUHY PUBOXJIAHTUPHUII, COXara OWJ WIFOP XOPYIKHUN
Taxxpubanap, SHrM OWJIMM Ba MajlaKajJapHH Y3IalITUPHUIL, ITYHUHTACK aMajuETra >KOpuid
STHUII KYHUKMATAPUHU TAKOMIILUIAIITUPUIITHE MaKcal KUJIaIu.

KaiiTa Taii€épnam Ba Majlaka OIIMPHUII WYHAIUIIMHUHT Y3Ura XOC XyCyCHUATIApU
Xamza 1o3apd MmacananmapuaaH KenuOd YMKKaH XOJ1a JacTypjAa THHIJIOBYMIJIAPHUHT
MYTaxacCUCIUK dannap goupacujaru OuiaMM, KYHHKMa, Majaka Xamja
KOMIIETEHIAsIIApUTa KYWIIIAIUTaH Tajaadiap TAKOMIIIAIITHPYIIAIITN MyMKHH.

Ymly nactyp/ia KOMIOBIOTEDP TAPMOKJIAPUHUHT TypJapy, KOMIbIOTEP TapMOKJIApU
MIPOTOKOJUIAPH, MYJbTUMEANAN TapMOK TexHonorusuiapu, SMART — TexHonorusnapu,
0T - Oyromnap MHTEPHETH XyCYyCHSTIapH, Kpunrorpadus ycyuiapu, OYHK KaJuTId
mudpnan, xem (QyHKusa, kudbepxaBdcuzuk Bazudanapu, kudbepxaB(cHU3IUK cuécatu
0aéH TUraH.

MoayaHHHT MaKcaau Ba Basudajapu

“Komnblorep TapMoOKJapu XaB(CH3JUrH  MOAYJHMHHUHI MakKcaJl Ba
Basudagapu:

— THUHIJIOBYWJIApra KOMIIBIOTEp TapMOKJapuaa XaB(CHU3IMKHU TabMUHIALI OuUllaH
OOFNMUK MacajlalapHH e4yHInga axO0pOoT-KOMMYHHKAIMS THU3UMIIApUAA axOopoTIapHU
XUMOSIalI TEXHOJOTUSIIAPUHUHT YPHU Ba UCTUKOOIIM MYHanumuiapu npo@uiura Moc
OunMM, KYHMKMa Ba MajlaKaHU TabJIUM CTaHAapTHIA Tanald KWJIMHTaH OWIMMIIapHU
HIaKJUIAHTUPUIILIND;

— KOMIIBIOTEp TapMOKJIApUAa XaBPCHINUKTYIIYHYACH, YHU KYJUIAHHUII COXACH
Xxamja axOopoT xaB(CHU3IUTMHU TabMHUHJIANI YOpa TaaOWpiapu, ycyulapu Ba
BOCHTAJIAPUHU TaxJWwiI KWianO ynap acocuaa axOOpOTHH XMMOSUIAII KOOWIUSTIAPHHU
ArajuIall;

— KOMIIBIOTEp TapMOKJIapHU Ba TU3MMUHU caMapajy XMMOsUIAIl yCyJl Ba BOCUTACUHU
TaxJ M1 KWIHIIIaH uO0paTaup.
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Mopaya 0yiin4a THHIJIOBYMJIAPHUHT OWJIMMH, KYHUKMAaCH, MAJIAKACH Ba
KOMIIeTEHIMSIJIAPUTra KYyHWIaJuran tajgadsaap

“KoMnbTep TApMOKJIapH XaB(CU3IMru~’ KypCHHU Y3JIALITHPUII KapaCHUOa

amaJra OMMPUIAJNraH Macajanap JOUpacuIa:

TunrjioBun:

- KOMIMBIOTEP  TAapMOKJIAPUHUHT  TypJlapd,  KOMIIBIOTEp  TapMOKJIapu
IPOTOKOJUIAPH, MYJIbTUMEIUAIN TapMOK TexHonorustiapu, SMART -
TexHosorusaapu, 10T - Oytomnap UHTEpPHETH XYCYyCHUSTIApH, KpUnrorpadus
yCyJUlapH,  OYHMK KanuTiu Mmudpram, xem ¢(yHKIus, kudepxaBdcuzuk
Bazudamapu, kuOepxaBPCHU3IUK CHECATH XaKuJa OMIMMJIapra sra OYauIm
JI03WM;

- KOMIBIOTEp TapMoKJapujia axOOpOTHM XUMOS  KWIHII, TapMOKJa
MabIYMOTIAp XaB()CU3MUTUHUHT yCKYHaBUH Ba NacTypuid TabMHHOTIAPHU
Owran wunuam, 10T - OyloMiap HHTEpHETH coXacuJa XaB(CU3IUKHU
TabMHUHJIAII KYHUKMAJAPUHH STaJUIAINIH JIO3UM;

- KOMIBIOTEP TapMOKjIapuaa axOo0poT XaBPCHU3TUTHHHU Ba KubOepxaBhcHuzImuk
cuécaTrHU OOMIKAPHUIIT MAJAKAJAPHUHH ATaJUIAIIN JIO3HM;

- XUMOSUIAHTaH KOMITBIOTEP THU3UMIIAPHU Ba TAPMOKJIAPUHU KYPHUII KOHIICTIIHSICH
acocusia ax00poT XaBPCU3IUTUHUA OOUIKAPUII KOMIETEHIUSJIAPHHN dTajulalin
JIO3HM.

MoayiHM TaIIKKWJI 3THII Ba YTKa3uII Oyiin4ya TaBcHsjIap

“Komnblorep TapMoOK/JIapu XxaBgcusziauru” KypcH Mabpy3a Ba aMaJlui
MaIlIFyJIOTap Makjiuaa oaud copuiaiy.

KypcHn yxuTum >xapa€Huaa TabJIMMHUHI 3aMOHAaBUN METOJIApH, IEJArOTHK
TEXHOJIOTHUsJIAp Ba axOOpOT-KOMMYHHUKALMA TEXHOJOTHSUIApH KYJUIAHWIUILK Ha3zapia
TYTHJITaH:

— Mabpy3a Japciapujia  3aMOHAaBMM KOMIBIOTED TEXHOJIOTHSUIApU  E€paaMuja
IIPE3EHTALMOH Ba 2JIEKTPOH-IUAAKTUK TEXHOJIOTUsIApIaH;

— YTKa3wIaJuraH aMajuid MAaIIFyJIoTIapia TEXHHUK BOCUTAJapAaH, 3SKCIpecce-
CYpOBIIap, TECT CYPOBIJIAPH, AKJIUN XyKyM, TYPyXJu (UKpiall, KHYUK TypyxJjap OunaH
WA, KOJJIOKBUYM VYTKa3ull Ba OOINKAa MHTEPAKTHB TABIMM YCYJUIAPHHU KYJUIAII
HazapJa TYTUIAJH.

MoayaHUHT YKYB pe:kajJaru 00mKka MoayJiiap OnjiaH OOFJIUKJINTY Ba Y3BUHJINTH
“KoMnbroTep TapMoOKJdapu XaBgcH3auru” MOAYyJId Ma3MyHH YKyB pexajaru
“BynyTinu xucoOmam TeXHOJOTHSUIapu® MOAYIM Ma3MyHH VKyB pexanaru “Kommnerorep
uHxKUHUpUHTK”, “Karta MabliyMOTIapHM KalTa MILIAll yCyJl Ba BocuTanap”’, VKyB
MoayJulapu OuiaH y3BUM OOFJIaHTaH XOJJa MNeAarorJapHUHT ax0opoT XaB(cu3iauru
Oyiinua KacOuil mearoruk Taléprapiuk Aapa)xaCuHU OLIMPHUILTA XU3MAT KUIIaIH.
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Moay/JTHUHT OJIMHA TABJIUMIATH YPHU

MojayaHu Y3IalITUPHII OPKAJIM THHIJIOBUMJIAP aXxOOpOT XaB(PCU3IUTHIATH TaXIU] Ba
XY)KyMIJIApHU TaXJIHJT KHJIUII, aXOOPOTHH MG pIIan Ba AemU(PIIANIHA YPraHHIII, aMmaijia
KyJutain Ba axOOpPOTHU XMMOSUIAHTAHIUTUHU OaxoJamira Joup KacOuid KOMITETEHTJIMKKA
ara Oymagunap.

Monaya Oyiimya coaTiap TAKCUMOTH

AyauTopusi yKyB

I0KJIaMacH
KyMJIagaH
Ne MopayJib MaB3yJiapu =
= = S =
= = =S| =
< = =5 23
% g g E ai ]
E < | =X 5
= =
1. | KommberoTep TapMOKJIapUHHUHT Typiapu. Kommberotep
TapMOKJIapU IIPOTOKOJUIapu. MysbTUMEnuanu TapMoK | 2 2
TEXHOJIOTUsIAPH.
2. | SMART - Ttexuonorusiap. |0T - Oyromiap
uHTepHEeTH. |0T - Oyromylap WHTEpHETH coxacuaa | 2 2
xaB(CU3IMK Macajaiapu.
3 | KomnberoTep TapMoOKIapuaa ax00pOTHH XUMOST KHJIUIIT
ycymnapu. Kpunrtorpadus ycymiapu. CuMMmeTpuk 5 5
kpunrotiumiap. Ouuk kamutau mudpram. Xemr
byHKIHS.
4 | Tapmoxaa MabJIIyMOTJIAp XaB(CU3TUTUHUHT 5 5
YCKYHAaBHM Ba JACTYpUN TABMHUHOTH.
S | KubepxaBdpcmsuk Basudamapu. KubepxaBdcuzamk 9 5
cuécaT Ba YHU OOIIKApHIIL.
6 [udpnam anropuTmiaapu. 4 4
7 Tapmoknapapo 3kpaH. 4 4
8 Tapmoxiiapia ax00poT xaBHCU3IUTH 4 4
Kamu: 22 | 10 | 12 | 0

HA3APUI MAIIFYJOTJAP MA3SMYHHU

1-mabpy3a. Komnbiotep TapMoKIapuHUHT Typaapu. KoMnbeioTep TapMokjiapu
NPOTOKONIapU. MyJIbTHMeIHAIH TAPMOK TeXHOJIOTUsIJIapH (2 coaT).

KommproTep TH3uMIIapu Ba TapMOKJIapu Xakuaa yMyMuil Tymrynyanap. Kommeiorep

TapMOKJIapuHUHT Kiaccupukamusicu (tacHuduanumu). OSI sranon monemu. TCP/IP

9TaJIOH MOACIIN. MYJ'IBTI/IMCIH/IaJ'II/I TapMOK TCXHOJIOTUAJIApH.

2-mabpy3a. SMART — Ttexnoqaorusiiap. 10T - 6yromuap uatepueru. 10T -
Oyromiiap MHTEPHETH coxXacuaa XxaB(pcusauk Macajaajaapu. (2 coar).
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SMART - texuonorusimap Ba loT (Internet of things) — Oyrommap WHTEpHETH
3amMoHaBUi TapmMokK xu3Mmariapu cudaruma. LPWAN  texnonorumsicu. NB-I0T
texHosoruscu. 0T - Oyromiap UHTEpHETH coxacuia XaB(CU3IMK Macaanapu

3-Mabpy3a. Komnbotep TapMoKIapuaa ax00poTHH XMMOSI KWJIHMII YCYJJIapH.
Kpunrorpagus ycyuiapu. CuMMeTpuK KpUnToTu3umJjiap. OUnK KajauTiu
mndpaam. Xem pyHknus. (2 coar).
Tapmoxaa axOOpoTHM XHMMOSI KWIMIIHMHI acocuil Bocutaiapu. Kpunrorpadus
ycyiuiapu. CHMMeTpUK Kpuntotusumiap. Ouuk KanuTiu mudpan. Xen QyHKIus.

4-mabpy3a. Tapmokaa MabjaymMoTaap XaBQCU3JIUTHHUHT YCKYHABUII Ba
AACTYpHil TABMHUHOTH. (2 coar).
Ipsec (Internet protocol security) xaBdcuznuk npotokonn. VPN (Virtual Private
Network) BupTyan xycycuid TapMoK. AXOOpOT TapMOFM XaB(CH3IUTK KypHiIMaiap Ba
TacTypui TAabMHHOTHU. TapMOKJIapapo SKPaHHUHT MaKeTIApHU QUIITPIIAIl KOUJaIapH.

S-mabpysa. KubepxaBgceusuk Bazudanapu. Kuéepxasdcusiauk cuécaru Ba
yHH Oomkapuul. (2 coar).
KubepxaBdcuznukauar ¢yHaamentan tyumyHudanapu. KubepxaBpcuznuk cuécatu
Ba yHHM Oomkapuml. XaB(-xartapiapHu OOIIKApHUIN. XYKyM HHIMICHTIApU Ba yjapra
KapIIU peaKiusl.

AMAJIMA MAIIFYJIOTJIAP MASMYHHA

1-amanmii mawryaot. llndgpaam aaxropurmiaapu. (4 coar)

Comma cumMmerpuk mmbpram yeymwiapu. llesap ycymd. YpHH alIMAIITHPHUII
mudprapu. S"pHI/Ira kyium  mudprapu. YactoTraBuil Taxmia ycyiau. 3aMOHaBUI
mdpnam anroputmiaapu. DES mmdpnam crangaptu. RSA ouyuk kanutiom mudpran
ycynu. Oxkumiu mudprnan ycyiuiapu. AS/1 okuMin mudpiai anropuTMu.

2-amaauii mamrysaot. Tapmokaapapo 3xpan (4 coar)
Tapmokiapapo skpaH TexHOJOrusicd. TapMOK XuUMoOsicuZa TapMOKJIapapo 3KpaH
BocUTanapuian ¢oiinananum. Tapmokiapapo skpaH Typiapu. TapMokiapapo SKpaH
BOCUTAJIAPUHU YPHATHUIII Ba co3fall. SIHru Kouganap sipatuil. TU3SUMHU Ha3opaTIialll.

3-amanuii mamryJaoT. Tapmokiapaa axéoport xaBdcusiauru (4 coar).
TCP/IP npotokonuma maBxyn 3andmukiaap. SSL TapMOK MPOTOKOIM Ba YHUHT
Basudacu. VYprara TypraH omaMm Xyxymu. SSL mporokomuHM cozmam. X.509
ceprupukatu. Cumcu3 TapMokna Maxkyn 3auduukimap. Cumcu3  TapMokaa
doitmananunran  xaBdcuznuk nportokoiwtapu. WEP mportokomu. WPA Ba WPA2
npoTtokoymapu. Cumcu3 TapMokiapaaH doigananunaa Oepunagurad XaB(CHU3IUK
TaBCUsLIIApH.
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YKUTHII ITAKJIJIAPA

Maszkyp Moayn OViinya KyWnaard YKATHII IIaK/uTapyuiad Goiiaananuiaiu:
Mabpy3ajap, aMajllil MalFyjnaoTiap (MabIyMOT/Iap Ba TEXHOJOTHUSUIAPHU aHTIa0
ONUIN,  aKJIWid  KU3UKHUIIHA  PUBOXKIAHTUPHWILN,  Ha3apuil  OumumiiapHu
MyCTaxKamJialll);

naBpa cyxoOarnapu (kypwiaéTrad Jyoinmxa eunmiapu Oyimda Taxiaudg Oepwuii
KOOWJIMSTUHM OIIMPUII, SIIWTULI, HAPOK KWIMII Ba MaHTUKHUHA Xyjocaiap
YUKApUIL);

0axc Ba MyHO3apaiap (Joiuxajmap edyumu OYiiMua [pamwiap Ba acociu
apryMEHTJIapHU TaKAUM KWINIL, SIIUTUII Ba MyaMMOJIap €YMMHMHHM TOIIMII
KOOUJTUATUHY PUBOKJIAHTUPHII).




11 BYJIUM

: MOJIYJIHU YKUTUILIA
. DOUJATTAHUIAJIUT AH
. UHTEP®AOJI TABJIUM
 METOJIJTAPU



II. MOYJIHU YKUTUILIIA GOMTATTAHUIAIUT AH UHTEP®AOJI TABJIUM METOJIAPU

II. MOJAYJHU YKUTUIIJA ®OUJAJTAHUIAJUT AH UHTEP®AOI
TABJIUM METOIJAPHU

«bJirym KyOurm» mMetroam

MeToauunr maxkcaam: Ma3kyp MeTOJ] TUHTJIOBUMJIApAA SIHTU axOopoTiap
TH3UMHHHN KaOyJI KWJIMII Ba OMJIMUMIIAPHU Y3IAINTHPHIMIIHHN CHTAJUIAIITHPHIIT
Makcaauja KYJJIaHWIaau, IIYHUHTICK, Oy METOJ THHIJIOBUMJIap ydyH “O4uk”’
caBoJUIap TY3HIII Ba yjapra ,aBoO TOTHII MAIIKK Ba3u(pacuHU OCITHITaN .

MeTtoanu amaJjra ommpuI Taanﬁn:

1. Ymly MeroaHu Kysuiam yuyH, oaaui kyo kepak 6ymaau. KyoHuHr xap oup
TOMOHMJA KYWUJAru Cy3Jap €3ni1au:
o« Cana0 O0epuHr, Tabpud Oepunr (oxauii caBo.)
o« Huma yuyH (ca0a0-okMOaTHH AHMKJIAUTHPOBYH CABOJI)

o TymuaTHpu0® OepuHr (MyaMMOHH Xap TOMOHJaMa Kapaml
CaBOJIN)

o Taxkuud OGepunr (amaauéT OWJIaH OOFIHUK CABOJI)
e Mmucos KeJTUPHHT (MKOAKOPJIUKHHA PUBOKIAHTHPOBYH CABOJI)
o  Duxp OepuHr (TaXJIWJI KNI Ba 02X0J1a1 CABOJIN)

2. YkuTyBun MaB3ynu Genrunab Gepag.

3. YkutryBunm KyOMKHU crosira Tamaiau. Kalicn cy3 umKca, yHra TETHIUIH
CaBOJIHM OepajH.

“KWHL” metoan

MeTtoanuHr makcaau: Maskyp METOJ THUHIJIOBUMJIApJA SIHTU axOopoTiap
TU3UMUHU KaOyJl KWJIMII Ba OWIMMMIApPHM TU3MMIAIITUPUIL MaKCaauaa
KYJUIAaHWIaaW, IOyHUHTJEK, Oy MEeTOJ THHIJIOBUMJIAD Y4YyH MaB3y Oyiinua

KyHnaary >kajaBajija OepuiraH caBojulapra >kaBoO TOIMIN MaIllKd Ba3u(pacuHU
Oenrmiangu.

HN3ox. KWHL:

Know — numanapnu 6unaman?

Want — humanu ounuwnu xoxnaviman?
How - kanoati 6unu6 oncam 6ynraou?
Learn - numanu ypeanubd onoum?.




II. MOAYJIHU YKUTUILIIA GOMTATTAHUIAIUT AH UHTEP®AOJ TABJIUM METOJIAPU

“KWHL” meToamn

1. Humanapnu ounaman:

2. Humanapnu ounuwinu
XOX1AUMAH, HUMA1APHU
ounumwuM Kepak:

3. Kannaii kuiu6 ouand Ba

4. Humanapuu ounué onoum:

TONMUO OJIAaMAH: -

“WI1H” metoau

MetoaHuHr Makcaau: Mas3kyp METOJ] THUHTJIOBUMJIAP/AA SHTH axOopoTiap
TU3UMUHU KaOyl KWJUII Ba OWIMAMIApPHA THU3UMJIAIITHPHIN MaKCaauaa
KYJUTAaHWIa W, IIyHWHTIEK, Oy METOJ THHIJIOBUMJIAD YyYyH MaB3y Oyiinda
KyHugarn oxaaBaiga OepuiraH OJTUTa caBojulapra »aBoO TOMMIN MAaIIK{
BasudacuHu Oenruianu.

What? Huma?
(Tabpudu, Ma3sMyHH, HUMA YIyH
WIIIJIATHIIAIN )

Where? Kaepna (>koinamraH, KaepaaH
OJIUII MYKHH)?

What kind? | Kanmaii? (mapamerpiapu, Typiapu
MaBXKy/)

When? Kadon? (umumatunamm)

Why? Huma yayn?
(MIaTuIaan)

How? Kanpgait kunu0? (spatunany,
CaKJaHa/IM, TYJJIUPUIIA]IH,
Taxpupian MyMKHUH)




1. MOYJIHU YKUTHILJA ®ONTATAHUIIAUTAH UHTEPOAOI TADINM METOJUJIAPA

“SWOT-Taxjmna” MeToau.

MeToagHUHI MaKCaAW: MaBXyJ Ha3zapud Oujgumiap Ba aMaauid
TaxXpuOamapHu TaxXJWJ KWJIWII, TAaKKOCHAIl OpKadld MYaMMOHHU Xajl d3THII
WyutapHu  TomuWINTa, OWJMMIIAPHHM MYyCTaxKamilall, TakpopJail, OaxoJalira,
MYCTaKuj, TaHKUIWWA (UKpIAIIHU, HOCTAHJAApPT TadaKKypHU IIaKIIaHTHPHUIITA
XHM3MaT KUIaau.

S — (strength) * Ky4JIM TOMOHJIApH

W — (weakness) * 3an(, Kyucu3 TOMOHJIAPH

O — (opportunity) * UMKOHUSTIApU

T — (threat) * xaBduiap

“BEEP” metoan

Metoguunr makcaam: by Meron Mypakkal, KYNTapMOKJIM, MyMKUH
Kajap, MyaMMOJM XapakTepUJard MaB3yJlapHU YpraHulira KapaTuira.
MeToTHUHT MOXUSTH NIYHJaH MOOpaTku, OyHJa MaB3yHHHT TYpPJIH TapMOKJIapu
Oyimya 6up Xui1 axOopoT OepuiIaau Ba allHU MalTaa, yIApHUHT Xap OUpHU amoxuaa
acmeKTiapaa Myxokama JSTWiaad. MacanaH, MyaMMO WXKOOWH Ba caynOuid
TOMOHJIapH, ad3aJTuK, (a3uiaaT Ba KaMUHIIMKIapH, (oiia Ba 3apapiapu Oyitnda
Vpranunaau. by wunTepdaon Meroj TaHKUAWN, TaxJIMIWNA, aHUK MaHTUKUH
¢bukpnamHu  MyBad(DaKUATIN  PUBOKIAHTHUPHINTA Xamjaa  YKYBUHUJIAPHUHT
MYyCTaKuJl Fosulap, GUKpIapuHHU €3Ma Ba OF3aKU IIAKIIA TU3UMIIM Oa€H HTHIIL,
XUMOSI KWIMIITa MMKOHUAT spataau. “Beep” METOAUAAH Mabpy3a
MalIFyJoTIapuaa WHIUBUIyal Ba Ky(QTIWKIapAaru Wil Iakiuga, aMmaldid Ba
CEMUHAp MAIIFyJIOTIapu/ia KHUMK TypyXJapAard Wil IIaKIuaa MaB3y FO3acHIaH
OWIMMIIApHU MyCTaxKamJjiall, TaxXJIWJIW KWJIWII Ba TaKKOCHAIl MakKcaaua
(dhoianaHuIl MyMKHH.
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MeToaHu amaJira olIMpHUII TAPTUOU:

TpeHep-YKUTYBYU UIITUPOKUMIAPHU S5-6 KUIIUAAH HOOpAT KUUKK
rypyxJiapra axparaiu;

TPEHUHT MaKCaJy, IIApTJIapy Ba TapTUOM OMIIaH UIITUPOKIMIAPHU
TaHUIITUPrad, Xap OUp rypyxra yMyMuid MyaMMOHH TaxXJIHJI
KWIMHUIIY 3apyp OVIATraH KUCMJIapy TYIIMPUIITaH TapKaTMa

Xap Oup rypyx y3ura Oepuirad MyaMMOHU arpoduinda TaX Il
KIWINO, Y3 MyloxaszajJlapiHH TaBCUS ITWIAETTaH cxeMa Oyinua
Tapkarmara €3Ma 0aéH KWiaiu,

HaBOararu 6ockuyaa 6apya rypyxjaap y3 TakJIUMOTIapUHU
yrkazanunap. LllyHnan cyHT, TpeHEp TOMOHUIAH TaxIAJLIap
YMyMJIAIITUPUIIAAN, 3apYpHUil axO0poTap OmiIaH TYIaupuiIaay Ba
MaB3y SIKyHJIQHA/IH.

MyamMMoJi4 CaBoJI

1-ycya 2-yeyJa 3-yeyda

a(b3annnrn KaM4iUJINT'n aq)3ammr1/1 KaM4iUJINT'1n a(b?:aJ'IJ'II/Il"I/I KaM4iUJINTn

XyJoca:

“Keiic-cTaagn” MmeToau

«Keiic-cTagn» - wHmM34a cy3 O6ynmbd, («case» — aHHWK Ba3WsAT, XOJHCA,
«Stadi» — ypraHmMok, TaxJiujd KWJIMOK) aHUK BasUATIAPHU YPraHWIN, TaxJIWI
KWJIUII acocua YKUTHUIIHU aMaira OMIMPHUINTra KapaTHJIraH METOJ| XHCOOIaHaIH.
Maskyp wmeton gactina® 1921 i#un  [apBapa  yHHBEpcUTETHIA aMalidid
Ba3UATIIApAaH MKTUCOMUN OomkapyB QanmapuHu Yypranumga (oiigamaHui
taptuOuaa kymnanwirad. Keiicna  oumk axOoporiapiaH €KM aHUK BOKea-
XOJIMCaiaH Ba3uAT cudaTuaa TaxXJuwi yuyH QoiganaHuin MyMKIH.




II. MOYJIHU YKUTUILIIA GOMTATTAHUIAIUT AH UHTEP®AOJI TABJIUM METOJIAPU

“Keiic MeTOIM” HM aMaJira omupuim 60CKU4JIapu

N Da0JIMAT MAKIH
00CKU4JIapH BAa Ma3MYHH
1-6ockuu: Keiic Ba yHHHT | v sSKKa TapTHOIAary ayano-BH3Yall WIIL,
axbopor TabMUHOTH OwiaH | v\ Keiic OniaH TaHUIIAII(MATHIIHA, AyIH0 EKU

TaHUIITUPUIIT MeIHa IaKIiaa);

v’ axOOpOTHH yMYyMITAIITHPHIIT,

v’ ax00pOT TaxJIHJIH;

v/ MyaMMOJIApHH aHUKJIAIIl
2-00CKUY: Keiicuu | v/ nHAMBUIYyal Ba rypyx/ia MILIALI,
AHUKJTAIITHPUIT ~ Ba  YKyB | v MyaMMoOJapHU A0J3apOJIHK HepapXUsICHHH
TOMILMPUFHU OeNruian AHUWKJIAII;

v/ aCOCHI MyaMMOJIH Ba3UsITHU OeJIrrant
3-0ockuu: Keiicmarn acocwuii | v/ MHAMBHIyaN Ba rypyxJa MIUIALI,
MyaMMOHH  TaxJIWJI  OTHII | v\ MyKOOWJI €4rM WYIUTApUHA MIUTA0 YHKHIIT;
OpKaIM YKyB TONIIMPUFUHUHT [ v\ Xap OWUp €YMMHUHI HWMKOHHATIAPH Ba

€UYMMUHHA W3JIalll, XaJl JTUII TYCUKJIAPHU TaXJIWJI KWJINILL;

HyiapuHu Uiad YuKUI MYKOOWJI €4MMJIapHU TaHJIaIl

4-dockuu: Keiic  eunmuHM SKKa Ba TYpyX/Ja MILJIALLI,

€UMMHUHM [IAKJUIAaHTHPUIIL Ba MYKOOWJI BapUaHTJIApHH aMajja KyIuiall
acocaill, TAKIUMOT. UMKOHUSATIAPUHU acOoCIall;
YDKOAUN-IIONNXA TAKIMMOTHHA TaEpJIIal;
AKYHMH XyJoca Ba Ba3uAT EYUMUHHHT
aMaJIMi acleKTIIAPUHU EPUTHII

AN AN

NN

“AccecMEHT” MeToIH

MeTOOHUHT MaKCaAW: Ma3Kyp METOJl TabJIUM OJYyBUMJIAPHUHT OWIMM
JapaxacuHM 0axoJjiarl, Ha3opaT KWIWII, Y3JIAIITHUPUIN KYpCaTKUYXd Ba aMaliuid
KYHUKMAaJIApUHU TEKIIUPUILITa HYHAITUPWITrad. Ma3Kyp TEXHUKA OPKaIu TabIUM
OJlyBUWJIADHUHI  Omyuin  GaosMaTH Typiau  WyHanuuuwap (TecT, aMalui
KYHUKMaJIap, MYaMMOJHM Ba3WATIAD MAIIKH, KUECUM TaxJIWJI, CUMITOMIIAPHU
aHuKJ1alm) OVinYa Talxyuc KUJIMHaAu Ba 0axoyiaHaIu.

MeToaHu amMaJira OIUMpHII TAPTHOM:

“AccecMeHT NapAaH  Mabpy3a MalFyJoTiapuaa TanabaJlapHUHT EKU
KaTHAIIYWJIAPHUHT  MaBXyJ  OWJIMM  JapakacMHM  YpraHuijia,  SHTU
MabJIyMOTJIapHU 0a€H KWIMLIAA, CEMUHAp, aMalui MalFyJloTiIapAa 3ca MaB3y
€K MabIyMOTIApPHU Y3MAIITUPHUII Japa)kKacUHU Oaxouiall, IMIyHUHTACK, Y3-Y3UHU
Oaxoyalml Makcaauaa HMHAMBHAyaln IIakiAa  (oijamaHuIl TaBCHUS HSTUJIAJM.
[[lyHuHrOeK, YKUTYBUMHUHI WXXKOJIMM EHJAIIYBM XamJa YKYB MakcaJjapujaH
Keano yMKHUO, acceCMEHTra KyIyMya TONIIMPUKIAPHU KUPUTHUII MyMKHUH.

Xap O6up karakgara TYFpu >kaBoO 5 Oamn €xku 1-5 Oanravya GaxoJiaHMIIH
MYMKHH.




II. MOAYJIHU YKUTUILIIA GOMTATTAHUIAIUT AH UHTEP®AOJ TABJIUM METOJIAPU

-

/\/ ( Tect MyaMMo0J14 Ba3UAT
O@L’*_‘ °
7 \ A
AP
Tymynuya TAXJIHIH Amajmi Bazuga
(cummTom)

“Nucept” meToaun

MeToaHM aMaJIra OMUPUII TAPTHOH:

» VKATYBUM MAIIFyJI0Tra Kajap MaB3yYHHHT aCOCHU TyIIyHYaJIapu Ma3MyHHU
E€pUTHIITAaH MATHHU TapKaTMa €KW TAKIUMOT KYPUHUIINIA TaUEPIIanin;

»SHTH MaB3y MOXUATHHH CPHUTYBYM MATH TabJIIM  OJIyBUWIIApra
TapKaTWIAIN €KUM TAaKJAUMOT KYPUHHUIIIK]Ia HAMOMHUIII ATUJIA/IN;

» TabJIUM OJIYBUMJIAP WHIWUBHIyall Tap3/Ja MaTH OWJIaH TaHUIIHO YUKHUO, Y3
Maxcuii KapanulapuHd mMaxcyc Oenrmiap opkanu udopamaiaunap. Mata Omian
unuianga  Tanabanap €Kd KaTHAIIuWjapra KyHujgard wMaxcyc OenrwmiapiaaH
doiiganaHuI TaBCUS ATUIAIN:

bearunnap MartH
“V” — TaHUIIT MaBIYyMOT.

“?” — Ma3Kyp MabJlyMOTHH TYIITYHMAJIUM, U30X KEpaK.
“+” 0y MabJIyMOT MEH Y4yH SHTHJIHK.

[13

— 0y (buKp €KM Ma3Kyp MabJIyYMOTIa KapiMMan?

benrunanran BakT SIKyHJAaHTad, TabJIUM OJIyBUMJIAp yYyH HOTAHUII Ba
TylmryHapcu3 OyiraH MabJIyMOTIap VKUTYBYM TOMOHHAAH TaxJ M KUIUHUO,
U30XJaHAAHU,  YyJApHUHT MOXMATH TYmuK Eputwnanu.  CaBosiapra >kaBoO
Oepuiiay Ba MAIIFyJIOT SAKYHJIAHAIH.
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I1I. HABAPUIT MATEPUAJIJIAP

I11. HABAPUM MATEPUAJLIIAP

1-mabpy3a. Komnbiotep TapmMokaapuHusr typjapu. Komnbiorep
TApPMOKJIAPH NPOTOKOLIAPU. MyJabTHMEIHAIH TAPMOK TE€XHOJIOIrUAIAPH.

(2 coar)
Pexa:
1.1.  KoMmbroTep TU3UMIIAPH Ba TAPMOKJIAPU XaKUa YMyMUH TyITyHUYAIap.
1.2. KommnbroTep TapMoKIapuHUHT Kiaccuukanusacu (TacHUMIAHUIIN).
1.3. OSI >TanoH MOaEIH.
1.4. TCP/IP 3TaimoH MOAEIH.
1.5. MynpTuMeInan TapMOK TEXHOJIOTUSIIAPH.

Tassnu wubopanap: komnviomep musumiapu, komnviomep mapmoriapu, OSI
smanon mooenu, TCP/IP smanon mooenu, mynomumeouanu mapmox mexHor02UsIapu,
RTVC cepsucu, suoeoxongepenyus, H.32x cmanoapmu, H.323 cmanoapmu.

1.1. KoMnboTep TU3UMJIAPH BA TAPMOKJIAPH XAKUAA YMYMHH TYIIyHYaJIap.

Kommnerotep Ttuzumu (KT) peranma — axOopoTHHM Viyail, YHUHT IHAKJIUHU
y3rapTUpUIl ~ Ba  WIDIANI  YYyH  MYJDKQUIaHTaH,  (QYHKIIMOHAN  JKUXATHJIAH
OMpJamITUPWITaH XaMJa UCThEMOJYMra, SbHU (QoWganaHyBuura y Tajnad KujlaguraH
KypuHHAIIa axOopoTHH (MAbIyMOTHHM) TaKAUM OSTaJAWTaH TH3UM TYUIYHWJIA]IH.
Kommnbrotep Tuzumnapu — ymuami, xpcoOnam Ba Oomika €paMyd TEXHHK BOCHTAJap
MakMyacuJiaH uoopat Oyiaau.

KoMmmbproTep THU3MMHHHM KypUIJIaH Makcaa — Oupop-Oup >kKapaHHUM MaHTUKUI
Oomkapuil BazudacuHM aMaira OIIMPHUILN, TEXHUK JIMarHoCTUKa Basudaapy,
TAaCBUpJIAPHU WILIAIl Ba KyNruHa Oomika-Oomka Basudanapman Oupunu Exku OUp
HEYTACHHH aMalira OLIMPHUILI XUCOOIaHaIH.

Komnerorep TH3uMIapuHMHT Oup-HEeuTa Oenrujapura acocaH KyWuaaruda
YMYMIIAIITHPUIITAH KJIacCU(DUKAUSCUHU KEATHPAMU3:

1. Kymnanunanuran coxacura Kkapad — caHoatja, TUKopaTaa, MOJIMsS. Ba MapKETHHT
coxajapujart KOMIbIOTEP TU3UMIIAPH.

2. boumkapunanuraH OOBEKTHHHI XWJIMIa Kapad — KOPXOHAJaru TEXHOJOTHUK
JKapa€HJIapHU Oomkapum  yuyH  Mympkamutanradn — KTnmapu, — noduxanmaniHu
apToMaTalITUpUIl yuyH Myipkamianrad KTnapu Ba kopxoHaHu OOIIKapuil Y4yH
mymxamtanrad KTnapu.

3. HatwxkaBuii axO0pOTHU KaH1al KYJTaHUWIUIIKNTA Kapao:

- axOopOT-KUAMPYB THU3UMIIApH, ylap axOOpOTHM WHFUII, Ccakjam Xamja
doiimanaHyBUYMHUHT CYypoBUTra Kapad Kepakjid MabJIyMOTIapHH TOnuO Oepwuil
Bazu(anapuHu 6axxapau;

- axbopoT-Maciaxat OepyBUM TU3UMIIAp, yjap (oiganaHnyBuura Kapopiaap kKaodyn
KWJIUII yYyH TaBcusuiap Oepuin Bazudacuuu Oaxapaau;

- ax0opoT-OoIIKApUIll TU3UMJIAPH, yiap OOIMKapHIl y4yH Kepak OymaauraH
MabJIyMOTJIApHU €TKa3u0 Oepurl Bazudacunu d6axxapasu.

Kommerotrep  TuzumiapuHu  OolIKapuinl  —  MapKa3JallTUpWITaH  Ba
MapKas3JlaliTUpUiIMarad Tap3fa amaiara omupwiagd. KommbroTep THU3MMIAPUHUHT
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BOCUTaJIapu — OuWp KoWra TYIUITaHTaH XoJija, €HWIraH Xo0Jijga, MabIyMOTIapHU Oup
caTxX)Id WIUIAII BOCHUTANApU cudaThIa Ba Ky CaTXJIM HIUIAIl BOCHTaIapu cudartuaa
KypHJIaIu.

Komnerotep Tapmoru (Computer NetWork, net — tapmok Ba work - wumr) — Oy
Komnsrorepnap ypracuna axoopotiap aaMalnHyBy TU3UMUUP.

Kommbiotep Tapmorm — Oy WKKHTa €KM yHAAH KYNPOK KOMIIBIOTEPJIApHUHT Ba
OolIKka KypwIMaJapHUHT Oup Oupura y3aTHII MyXUTH EpaamMuia Yy3apo OOFIaHraH
TapMOKIMP.

Komnsrorep (xpcobnanr) TapMoru — aloka KaHaJulapu EpamMuia MabIyMOTIapHH
TapMOKJaHTaH KalTa WIUIAIIHUHT STOHa TU3UMHUra yinanran KommbioTepnap Ba
TEpMHUHAJUIAP TYIIIaMH OY1n0, y KYTI MallnHAIA OMpIalliMaHUHT HT IOKOPY IAKIUAND.

Kommnwrotep Tapmoru "TapMok aboHeHTH", "cTaHIusA" Ba "(QU3HK y3aTUIIT MyXUTH"
KaOu TapKMOMl KucMiIapaH TallKKWII TONraH Oyiaau.

1. Tapmok abOHEHTH TapMOKJla aXOOPOTHU 103ara KeITUPYBUM KU YHU UCTEHMOI
KWJIyBYH 00 EKTAUP.

2. Cranmus — ax0opoT y3atuml Ba KaOyn Kuiauil OwiaH OOFIMK BasudalapHU
OaxkapyBUH 00 EKTAMP.

AJoxuna KOMIBIOTEpJap, KOMIBIOTEp MaXMmyajapu, TepMUHAIap, CcaHoar
poboTnapu, mnporpaMmaBuii OOIIKAPYBIM JAcTroxjiap Ba IIy KaOujgap TapMOK
aboHeHTNIapu OYIMIUIApH MyMKHH Ba Xap Oup aOOHEHT CTaHIUsATa yJIaHaIu.

AOOHEHT Ba CcTaHIUsA Oupraiukaa "aOOHEHT TH3UMHU® 1e0 aTamajau.
AOGOHEHTIApHUHT ¥3ap0 aJOKACHHU TAIIKHI STHII YUyH QUMK y3aTULI MYXUTH MaBXYy/
OYIUIITN Kepak.

3. ®u3MK y3aTUIl MyXHUTH — BJEKTp, paauo €ku OollKa curHaiap €paamuaa
amaira OINMPWIAUTIaH ajoKa KaHaJdd Ba MabIyMOTJIAPDHU Y3aTHIN, KaOyJ KWJIMII
Ky pHIMaJIapUInD.

®u3uK y3aTHIl MyXUTH HETuM3uaa a0OHEHT THU3UMIIapu Yypracujga axOopoT
Y3aTUIIHA TaAbMUHJIOBYM KOMMYHUKACHOH TapMOK TalIKWi dTuiaau. byHmail énmamrys
Xap KaHJgail KOMIbIOTEp TapMOFUHU AOOHEHT TU3UMIIAPH Ba KOMMYHUKACHOH TapMOK
HuruHAKCH cudatuaa Kypuil UMKOHUHU Oepajiu.

Kommbrotepnapau Oup-Oupu Ounan OoFjaiiga MKKU XuJl yeyiaaH GoiiganaHuiaim:

- kxaben épmamupa Oornam. ByHma xommbproTepiap Oup-Oupu OWslaH KOaKCHa,
Ky(pTaum ypamim Ba MIMINA TOJNAIH Kabelap OpKald Maxcyc TapMOK IIaTacu EpaaMuia
OoFIa”HaIn.

- cumcu3 Oormanum. bynna Kommbrotepiap Oup-Oupu OuiaH CHMCH3 aloka
BocuTanap €pramuiia, SbHU paauo TYIKUHIAp, uHPpaku3ua Hypiaap, WiFi Ba Bluetooth
TEXHOJIOTHSIIApH EpraMuIa OOFIaHaIM.

1.2. KoMnboTep TAPMOKJIAPUHUHT KJIaccupukanusicu (TacHu(IaHUIIN)

KomnbroTep TapmMoknnapu Kyiuaaru 6enruiapu 6yiinya TacHudianagm:

1. I'eorpadux (Xymyauii) xoinamnryBu O0yitnya;

2. a6 ynkapuiil 6y IMMIapUHUHT MUKECH OYitnua;

3. bomkapu ycynu 6yiinya;

4. AXOOpOTHHM y3aTHIII T€3IUTH OVinyYa;

5. Anoka (ynaHHMIl) TOMOJIOTHSICH TY3YJIMILIU Oyinya.

Komnerotrep  Tapmokjapu  reorpaduwk  (Xyayami) — oKoimamryBu  Oyiimda
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KyWnaaruiaapra Oy imHa u:

PAN - (PERSONAL- AREA NETWORK) - mraxcumii TapMoK OyimO, Oy
KOMIIBIOTEP KypUIMATapUHUHT CUMCHU3 TAPMOFH.

LAN (LOCAL-AREA NETWORK) - Jlokam TapMOK 4erapajaHraH COXaJaru
KOMITbIOTEpIApHUA OUPIIAIITHPUIIT UMKOHUSTUHU Oepau.

CAN (CAMPUS-AREA NETWORK) - Kammyc TapMoOK, ¥3apo sIKHH OWHOJapja
YKOUJIAILTaH JOKaJ TApMOKJIAPHUA OMPIAIITUPHUII yUyH MYJDKaJJIaHTaH.

MAN (METROPOLITAN AREA NETWORK) - maxap kaOu KaTTaldKIard
reorpauk MUHTaKaHu Kampad onran anoka Tapmoru. MAN napnan ¢oiganaHumgan
MakcaJ y30K Macodanana TesneoH CUMIAPUHU TapKAaTHILIHU OJAMHU OJUIIJaH UOOpaT.
Vs tenedon tTuzumnapu acocan MAHnapaan ubopar.

WAN (WIDE AREA NETWORK) — naBiar kabu Hupuk reorpaduk XyIAyIHH ¥3
naura onaau. Ynapra Tymnet, TeleNet, UniNet, AccuNet JapHH MHUCOJI KEITHPHIII
MyMKkHUH. MHTepHeT Tapmoru MuHriad WAN napau Oupnamtupanu. Andarra, KYNruHa
tenedoH tuzumiapu xaM WAN napaan nubopar.

GAN (Global-Area Network) - ©Oapuya pnaBnatiap Ba KOHTHHCHTJIAPHU
OMpJAIITUPYBYM XaMJa €p LIAPUHUHT UXTHUEPUN HyKTacuJaru axOopoT pecypciapura
MYpO’KaaT KWJINII UMKOHUSATHHHU OEpyBUH YMYMIUIAHETAp TaPMOK.

Nunab YUKAPHUIIL, TAIIKAJIOT MHUKECH oyiinua TapMOKJ1ap
Kyiuaaya gapkiaHaau:

bynumiap tamoru;

Kammycnap tapmoru;

Tamkunor, KOMIaHus TapMOKIapH.

KoopnopatuB TapMOK acocaH MabiyM KOPXOHAHMHI Y3U Ba YHUHI XOJMMJIapura
XU3MaT KypcatuO, ¥3 TapMmMorura srajivk Kwiagu. KopmopatuB TapMOK Xap — Xuil
Va4oBiuk Oynub KaTTa KOpXOHA TAPMOFUA Y3 JIOKAJI TapMOFHU Ba rio0ali TapMOK OMIaH
yJIaHTaH OYJIUIIN MYMKHH.

KopnopatuB Tapmok 3 Typra OynuHagu — OYJIMM TapMOfu, OMHO EKM KaMITycC
TapMOFH, KOPXOHA KEHIJIUTHJIaTH TAPMOK.

bynum tapmoru — Oy TapMOK COJMINTHUpPraHja Karra OyiMaraH Xu3MaTduiiap
rypyxu 0yin0, KOpXOHaHUHT Oup OYIMMIa UIUIOBYM Ba yMyMuil Bazudanu (XucoOxoHa,
MapKeTHHr) OaxkapyBumiaapaup. Onatna xuzmaruwiaap coHu 30 naH ommMaraH Oyiuo,
OyHmail JIOKan TapMOKJAa YMyMUH MabJIyMOTIapAaH (olJalaHWIagd: MablyMOTIap,
WJI0Bajap, MOJEM Ba JIa3epiI MPUHTEPIIAPAUD.

buHO TapMOFH — KOPXOHAHUHT Xap — XWJI OYIMMIApUHUA OUp KOpXOHa Ba OWHOIIAp
yerapacuja yMyMJIallITUPYBYH TaAPMOKIHP.

Kammyc tapmorm — Omp Xyayama Oup Heda KB/KM MaiJOHHHU dSrajurad, TapMOK
Upeapxus acocujia Y3MHUHT MarucTp KaHajulapura sra Oyiaiu.

KopxonanuHr acocuii Ba3ugacu TapMOK KecuMuga MH(OpPMAIMOH XHU3MaTJIapHU
Kypcatum xucoOsaHaau. AJIOKa omepaTop TapMOFHM HH(DOPMALMOH XHU3MaTJIApHU
KypcaTMacliurd  MYMKWH, ca®abu  ¢oiinananyBunnapauar  Kommnerotepiapu
OTIEPATOPHUHT XU3MaT KYpCaTHII 30HACUAH TalllKapuaa OYITraHIuru y4yH.

KopxoHaHuHr TapMOK yia4aMu HMH(OKOMMYHUKaLus Mucoauaa Oyiumbd, y
TEIIEKOMMYHHMKAIMSI ~ MYXUTHIA  «Opoj4ya»  JIOKAT  TapMOK  XucoOjaHau.
QoiigananyBuniap Ba yiaapHuUHr KommbroTepiapu MUHriaa® Oyiuiy, cepBepiap COHU
1037120 Oynuim MyMKuH. ByTapHUHT axpanub Typaaural XycyCusTIapu:

Karra macoga — y3okna xoiinamran LAN Ba KOMIOBIOTEpHH yJlall YUyH Xap — XUl




I1I. HABAPUIT MATEPUAJIJIAP

TEJIEKOMMYHHKAIUSl BOCUTANIAPH KYJUIAaHUJAAW — OWpJIaMyd TapMOK KaHaJUlapu COHHU ,
paaroOKaHAILIAP, CYHBUU UYJIIOII AJIOKACH.

Oxopu pmapaxkagarn Xap XWumdrd (TE€TPOr€HHOCT) — Xap XWil Typaru
komneiotepaap (Main Fraim to PC) OC napHUHT Xap XW1 ujioBajapHu.

Bockapuin ycyinapu 6yitnua TapmMokiap Kydugarunia Oyauiy MyMKHH:

“Mmux03 — cepBep’’ TAPMOKJIApH;

— Mwuxo3 — 6y Tapmokka cyposnap 6epysuu (KommbroTep €ku nactyp) oObeKTAMP.
Exn Gomkaua aiitranma Mmkos - Oy TapMOKHU aOoHeHTH Oynmb, ¢akar TapMoOK
pecypcnapuiad GoiganaHaay, i HA TApMOK YHTa XU3MaT KUJIaJH.

— CepBep — Oy Tapmokka xu3Mmat kypcatyBuu (Kommbiorep €ku macTyp) 00 €KT.
Exu 6omkaua aiftranna Cepsep- Oy TapMOKHH aboHeHTH 6Y1ub, GomKa aGoHEHTIapra
V3UHUHT pecypclapvHU TaKJIuM 3TajH, Y3 3ca OoIKa abOHEHTJIapHU pecypcliapuiaH
doitmananmaiam, seHA (HaKaT TAPMOKIa XU3MAT KA U,

“Peer—to Peer” (TeHr XyKyKJIM) TapMOKJap OWp paHIVIM TapMOKJIap, SHU
TapMokaaru 6apuya Kommerorepnap 6up Xuin KHpUII Ba pecypceiap XyKyKura ora.

AxOopoTIIapHH y3aTHIL Te3IUru Oyitnua (Hucomit!):

MabIyMOTJIapHU Y3aTHIIIHUHT KHYUK TE3JIMTH— OyHJa MablyMOTJIApHH Y3aTHII
teznury 10 nan 100 raya kunoOut 6ynanu;

MabIyMOTJIapHU Y3aTUITHUHT YpTadya TE3TUTH— OyHIa MabIyMOTJIAPHU Y3aTHII
TE3JMrY, Oupaan Oup Heya YHIad MerabuT auanazoHaa 0ynaau;

MabiyMOT/IapHU Y3aTUIIHUHT IOKOPU TE3MUIM— OyHAAa MabIyMOTJIApHU Y3aTHII
te3nuru 100 nqaH 10KOpy MeraOuT Ba rerabuT quana3zoHaa Oyiaau.

TeppuTopuan coxacu acocujia TapMOKJIap UepapxXusCu:

1. Maructpan TapMOKJIap caTxjapu

2. laxap MamTabugaru TapMoKjap caTxjapu

3. Jlokan TapMoKJIap carxjiapu

1.1-xanBan
KoMIproTep TapMOKJIapU TACHU(H Ba XyCYCHSTIAPH
Macoda XKoitnamrysu Cung
oyiinua
TapTUOJTAHHUIITN
Im bup xumu atpodunaru xynya | (PAN) [llaxcuii Tapmok
10 m XoHa (cuHd) (LAN) Jlokan TapMOK
100 m buno (LAN) Jlokan TapmMoK
1 kM [[Taxap Tymanu (LAN) Jlokan TapMOK
10 km [Taxap (MAN) [Taxap MHUKECHUIArn
TapMOK
100 km KonTuneHnt (WAN) keHr MuUKEcHUIaru TApMOK
10000 kM Ba | Ilnanera (GAN) Uurepner
YHIaH OPTHK
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by TapmMok Typiapu TypiM KOMIBIOTEpJap, Cakjalml Ba KOMMYHHKaLHS
KypwiManapuHu y3 uuura oiuiind MyMmkuH. Ilaxcuit Tapmok (PAN) — Oy Kommbrorep
KypWIMaJapuHUHT CcUMcU3 TapMoK Bluetooth TtexHomoruscu &Epmammua ¥3apo
Ooofnanuim TymyHuiaaad. PAN tapmoru Kucka macodana axGopoT aJMallMHyBYM STHA
6up texronorusi RFID cmapT-kapT épaamuia xam amanra OMIMPUITUIITT MyMKHH.

TapMoK KoMMyTalus yCyau Kyiuaarnda GapkiaHaiu:

NaKkeTId KOMMYyTalMs TapMOFH, Oy HKKMra OYJIMHAIu: JaTarpaMM TapMOK
(Ethernet), MmanTuKuii ynanumra acocinanrad — I[P Tapmok, tpancnopt noronacuaa TCP
IIPOTOKOJIM KyJIJIAaHUJIAIU;

BHUpTYyaJ KaHajra acocyianrad Tapmok (MPLS - tapmok);

KOMMYTAaIUsl KaHaJI TAPMOFH — MHUCOJI y4yH, TeleOoH TapMoru 64 k\OWT cek.ra
aCOCJIaHTaH.

1.3. OSI 3rajion MmoaeJn.

OSI sranon mMonenu craHfapTaAITUPUIN Oyiinua xanmkapo TamkwioTHUHT (OSI -
International Standards Organization) puUBOXJIAHUIIIWTA aCOCIaHAAWM Ba TypJu
napakajap/ia WIUIATUIAJUTaH MPOTOKOJUIAPHU XaJIKapo CTaHIAApTIAIITHPHUIN HyTuaara
oupuaun Kamamyaup (daii Ba 3ummepman, 1983). Keiimn 1995 iimnnma xaiita kypu0
yukwirad ([ait, 1995). YOy crpykrypa ounk [SO TH3UMIapUHUHT ¥3apo TabCUPH YUYH
Moc €3yBaap mojaenu ne6 Homma"aau. ISO OSI (Open System Interconnection) anmoka
MOJICNI, YYHKHA Y OYUK TU3UMIIAPHH, SHHU OOIIKAa TU3UMIIAD OWJIaH aloKa KUJIUII YIyH
OuHMK OYJraH TU3UMJIApPHU OUpIAIITUPAIH.

OSI monenu eTTH Kamiamra sra. byHnai Ty3uJIMaHUHT Haljo OYIuIM KyWuaaru
MyJoxasayiap OuinaH OOFJIHK:

Anoxuga MaBXyMJIMK Japakacu y4yH 3apyp OYiran gapa)xaHu spaTull Kepak.

Xap 6up mapaka KaTbHil OenTrIaHrad QyHKIUSHN OaKapuIy Kepak.

Xap 6up napaxa yuyH QyHKIMSUITApHU TaHJAll CTaHJAPT XaJKapo MPOTOKOJUIAPHU
SIPATUIITHU XUCOOTa OJITaH X0JIJ]a amalira OUTUPUITUIIHN KEPAK.

Carxnap opacujparu derapanap HHTepdeicaap opacugard MabJIyMOT OKUMHU
MUHUMAaJ OVJIHIIN yU4yH TaHJIAHUIIN KEPaK.

ApXHUTEKTypa KaTTa Xa)kMra sra OYJIMaciurud yuyyH Typiau Xuil (QyHKusuiap oup
Japakara KepakCu3 paBUIla OWPIAMITUPWIMACIUTA YIYH Japakajiap COHHM eTapiuda
KaTTa OYJIUIIN Kepak.

OSI mopmenu OwnaH TaHWUIIMII TapMOKIAa pyi Oepaérran >kapaéHHH SXIIU
TymyHumra ¢&paam  Oepaau. Xamma TapMOKIaru OaxkapuiaauraH Basudanap
(byskmusmap) monenna 7 ta 6ockuura OymuHraH (1.1-pacm). KOxopu ypunmaru 6oc
KU4YiIap aH4ya Mypakkad, rio0an macananapHu Oaxkapaauiap. ByHMHr ydyH macaaru
OOCKUWIapHH V3 Makcajyiapu YyuyH WIUatud yiaapHu Oomnkapanunap. Ilactioa
KoWamran O0CKMWIAPHUHT Makcaaud — IKopuaa 00CKHWYra Xu3maT KYypcaTuill, FOKOpU
KoMnamran OOCKUWIap YYyH KypcatunaguraH Oy XW3MaTHUHT Maiaa KUCMIIApUHHUHT
OakapuIIHII TAPTUOU MYXHUM dMaC.
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. Amaliy bosgich

(= R

. Prezentatsiva bosgichi

. Aloga vagtining bosgichi
. Transpor bosqich
. Tarmogli bosgich

P | | = |

. Kanalli bosgich

1. Jismoniy bosgich

1.1-pacm. OSI MoenuHUHAT €TTH OOCKUYH.

[MacTna >xoinmamran OOCKMUYIAp aH4a COJNJIA, aHYa aHWK BasuQalapHu Oakapaju.
Wnean xonna xap 6up O0CKWY y3ujaH Tenajaru Ba mactaard OOCKUY OWjiaH MYJIOKOT
kuinagu. FOxkopu Oockud aiiHM BakT/a WioBara WMNUIa€TraH, amMaldid macaiara TYFpu
KeJica, TaCTKU OOCKWY 3ca CUTHAIHM aJloKa KaHAJIM OpKaJIM y3aTUIlIra TYFpu Kenaau. 1.2-
pacMaa Kentupwiran Oockuuiap Basudacu TapMOK aOOHEHTIIADUHUHT Xap Oupu
TOMOHUJaH Oakapuiiau.

bup abonentnaru xap Oup OOCKHMY HIyHIANW WIUIANAMKN y OOIIKa aOOHEHTHUHT
XyAau 11y 00CKUYM OWJIaH TYFpU ajoKacu OOpJeK, SbHU TapMOK aOOHEHTIAPUHUHT OUp
XWJI HOMJIM OOCKHYJIapH ypTacuja BUPTyasl ajioKa MaBxyzd. bup TapMok aboHeHTIapu
Yypracumaru pean anoka (akaT SHr macT OWpuHYHM OOCKHYIa MaBXya (KHCMOHUIMA
O0ockud). AxOopoTr y3artaérraH aboHEHTIAa axO0opoT Oapya OOCKUWIAPAAH FOKOPHIAH
Oomad mactaaru 6ockuyaa Tyraiau. KaOyn kumyBun aboHEHTAa 3ca KaOyn KUJIWHTaH
ax0opoT Teckapu WyHaIWIIIa, MacTKU OOCKWYJIaH Oomniad IOKOpH OOCKWYra Xapakar
kwiaau (1.2-pacm).

Amamuii 6ockuu (Application, npukiagHOW ypoBeHb) EKM HJOBaJlap OOCKHYHU, Y
KyHuJard Xu3MaTjiapHu amaira ommpanau: (GoiJalaHyBUMHUHT WIOBACHHM IIAXCaH
TacAUKJIaau, MacaiaH, (aiap y3aTUIIHUHT JAacTypHil BOcUTanapu, axOopoTiap
6a3acu OunaH OOFJIAHMIL, HJIEKTPOH MOYTA BOCUTANIAPHU, CepBepa KailJ KUIUII XH3MaTH.
By 6ockuu Konran 6 Ta 60CKUYHU OOIIKapaIu.

Uzatuvehi Crabul gilovehi
[7. Amaliy bosgich . [7. Amaliy bosgich .
6., Prezentaisiva bosqichi | 6. Prezentatsiya bosgichi
5. Aloga vagtining bosgichi 15, A loga vagtining bosgichi
4. Transpor bosgich 4. Transpor bosgich
3. Tarmogli bosgich 3. Tarmogh bosgich
2. Kanalli bosgich | 2. Kanalli bosgich
1. Jismoniy bosgich 1. Jismoniy bosgich
I
b Axborotning vo'li S

1.2-pacm. AxGopoTHu aOOHEHTJaH a0OHEHTIa YTULIT WYIIH.

Taxmumot (Ilpesentamus) 6ockuun (Presentation, mpe3eHTaTHUBHBIA YPOBEH) EKHU
axOOpOTHU TAaHUIITHUPHUIN OOCKWYH, Oy OOCKHMYIa axOOpOTHH aHMWKJIaHAIW Ba axOoOpoT
dbopMaTHHM KYPUHHUIN CUHTAKCHUCHHU TapMOKKA KyJial paBHINAA Y3TapTHUPAId, SbHU
TapKUMOH  Basudacuun  Oaxapamu. Illy epma axGopor mudpraanagu Ba
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T Qpanusiianagm, J03uM OYIran TakaupAa yiIapHU 3U4IalITHPHUIIATH.

AJoka VTKa3Will BaKTUHU OOIIKapuIl OOCKMYM (Session, CEaHCOBBIM YpPOBEHB)
aloKa VTKa3WIl BaKTUHU Oomkapaau (SbHU QJIOKAHM YpHATaOW, TacIUKIAWIM Ba
tamomuaiiau). By Oockuuja aOOHEHTIapHM MAHTHUKUA HOMJIADUHHM TaHUII, YyJapra
OOFJIaHMII XYKYKHHH Ha30paT KWJIHII Bazudanapu Xxam Oaxkapuiaim.

Tpancnopt 6ockuun (Transport) makeTHM XaTocH3 Ba MYKOTMaclaH, Kepakiu
KeTMa-KeTIIMKaa eTka3ub OepuinHu amanra omupanu. Ly epma sHa y3artunaérran
axOopoTIapHU MaKeTra >KoWjam y4yyH OJoKJapra TaKCHMMJIaHAIu Ba KaOyJl KWJIMHIaH
ax00OpOTHU KalTa TUKJIAHA/IH.

Tapmok 6ockuuu (Network, ceTeBoit ypoBeHb) Oy O0CKWY TTaKeTIapHU MaH3UJUIAIL,
MaHTHUKAA HOMJIAPHM JKUCMOHHMM TapMOK MaH3WINWra Yy3rapTUpHIL, TeCKapura xam Ba
IIYHUHTEK, MMaKeTHH Kepakid aOOHEHTra >XKYHAaTHIl HYHaNWIIMHM TaHjamra (arapaa
TapMOKJaa Oup Heua yHanui MaBxyJ Oyica) sxaBoOrap.

Kanan 6ockuun €ku y3aTHin WyIHHU OOIIKapuIl O0CKUYH (1aTa JIMHK), Oy 00CKHY
CTaHIAPT KYPHHHIIATH TAKeT Ty3uInra OOolmam XaMmjaa TaMOM OYIHMITHH OOIIKAPHII
MalJJOHMHHA TaKeT TapkuOura s>xoinammimra sxkaBoOrapaup. Iy epnma siHa TapMok
OOFNIaHUII, y3aTUIIJATA XaTOJMKIAPHU aHWKJIANl Ba sHA KaOyJ KHJIHMII KypHUJIMacura
XaTo y3aTWIraH MaKkeTIapHU KaTaTaH y3aTUIITHU OOIIKAPHUII aMaJira O PHIIAIIH.

Kucmonuit 6ockuu (Physical, ¢usznueckuii ypoBeHb) — Oy MOJEIHM 3HI KyHHU
6ocknum 0ynu0, y3aTunaérran axO0pOTHU CUTHAI KATTAJUTUTra KOJIAIITHPAIH, Y3aTHII
MyXHUTHUTA KaOyJl KUJIUIIHK Ba TeCKapy KOJUIAIIHU amaJira olupHinra >kaBo6 oepaau. Ly
epJia siHa yJIaHUII MOCJIaMajapura, pa3bemiapra, JeKTp Oyiindya MOCIAIITUPHII Ba epra
yJIaHUII XamJa TYCUKJIapJaH XUMOs KWJIMII Ba XOKa3oyiapra Tajabiap aHUKIaHAIH.
Monennau Kyiin ukku 6ocknuuHHHT (1 Ba 2) BasudacuHu oAataa Kypuiamanap Oaxapaan
(2 Oockuu BasudacuHu OUpP KUCMHHHM TAapMOK aJalTepUHUHT JACTypHil apaiBepu
Oaxxapanu). AliHaH 1y OOCKHWIapAa TapMOK TOIOJOTHSACH, Y3aTHUIIl TE3JIUTH, aXxOopoT
aJyMa IIUIIHA OOIIKAPHII yCYJIU Ba akeT ¢popmatu (Yiryamu) ssbHU TapMOK Typura TYFpu
TaaTyKiau  kypcatkuunap anukiaHagu (Ethernet, Token-Ring, FDDI). Hxkopu
Oockuunap TYFpHUIAH-TYFpU OMpPOp aHWK Kypuima OWIaH HIamMaiau, BaxonaHrku 3,4
Ba 5 OocKHWwIap KypwiMa XYyCyCHSTIapUHU XHCOOra oOJMIUIapu MyMKHH. 6 Ba 7
Oockuunap yMyMaH KypuiMmalapra Xed Kanjaai anokacu Wyk. TapMok KypuimanapujaaH
OupuHU OolllKa OMpopTa KypriMa OWJIaH Y3rapTUpUITaH TaKIupAa XaMm yJjap OyHH Xed
BaKT ce3Maiiu. 2-6ockuya (kaHal O0CKHMYM) UKKUTa OOCKAY OCTH aXKpaTUIIA]IN.

FOxopu 6ockuy octu (LLC-Logical Link Control, BepxHuii moaypoBeHs) 0y 60CKU4
OCTM MAHTHKHUI yJIallHU amajra OIIUpPaay, sS’bHU BUPTyall ajoKa KaHaJMHU YpHATaau
(ynunr BasudacuHu OUp KHUCMHHM TapMOK aJalTepIapuHUHT JApaiBep JacTypu
Oaxxapasm).

Ky#iu 6ockuu octu (MAC-Media Access Control, HuxHHII TOIypoBeHb) — Oy
OOCKMY OCTHM aJloKa Yy3aTHIl MYyXUTH (aJloKa KaHaiau) OuWiaH TYFpUAaH-TYFpU
OOFJIaHMIIIHM amayira OMHpagu. Y TapMOK Kypuimacu OumnaH Tyrpu Oormanrad. OSI
MozaenuaaH Tamwkapu, 1980-iimnu ¢deBpan oilnpa xkabyn kuiauHrad (802 coHu - Hud,
oiinan kenmu6 uwukkaH) IEEE Project 802 momenmu xam mamxyn. by momemnun OSI
MOJICJIMHU aHUKJIAIITUPUITaH Ba PUBOKIAHTUPUITAH MOJIENN Je0 Kapall MyMKHUH.

By monen anuknamruprad crangaptiap (802 — ciecudukacus) YH UKKUTa Toudara
OYMMHUO, yITapHUHT Xap Oupura Homep OepuiraH.

802-1 — tapMOKJIapHUA OMPIAITHPHIIL

802—2 — MaHTUKUH ajOKaHW OOIIKAPHIIL.
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802-3 — «I1luna» tononorusiiu CSMA/CD GoffaHUII YCYyJIU MaXaUTHi XyucoOIal
Ba TapMmoK (Ethernet).

802—4 — «I1luHay» TOMOJOTHUSIIM MaXaJUTHK TapMOK, MapKep/Iu OOFTaHMIII.

802-5 — «Xanka» TOMOJIOTUSIIH MaXaJUIMH TAPMOK, MapKepJiu OOFJIaHMIIL.

802-6 — maxap tapmoru (Metropolitan Area Network, MAN).

802—7 — xeHr MuKEcaa aoKa 0JIMO OOPHII TEXHOJIOTHSICH.

802—-8 — mmima Tonaau TEXHOJIOTHSL.

802-9 — ToBymIHM Ba aXO0POTIApHHU y3aTHUIII UMKOHHUATH OOp MHTErpasl TAPMOK.

802-10 — Tapmok xaB(hcuznury.

802-11 — cumcu3 TapMOK.

802-12 — «lOnmy3» TOMONOTHSIN MapKa3HU OOIIKAPHINTA 3Ta MAXaJUTHA TapMOK
(100 VG-Any LAN).

802.3, 802.4, 802.5, 802.12 cranmaptiap OSI Mozen >TaJOHMHUHT UKKWHYHU
(xanan) 6ockuumra Kapanuid MAC 6ockuy octu Tapkubura Tyrpu kenaau. Konran 802 —
cnecuuKanysuIap TAPMOKHUHT YMyMUH MacalajJapyuHN XaJl KHJIa u.

1.4. TCP/IP >Taj0oH Moaeu

Mynnom Ba paamo TapMOKIApH MAiifo GYIranaa, MaBKy. IPOTOKOILIAP EpaaMuia
OoIIKa TapMOKJIapHMU yjap OujiaH ynamja KaTTa MyaMMoOJap o3ara Keiuad. Yoy
apXUTEKTypa KEHMMHYaIMK WKKUTa acocui mnpoTokosutapura MyBopuk TCP/IP moc
&3yBiap monenu 1e6 HommaHau. YHUHT Oupunun Tabpudu Kepd Ba Kannunr kutobuaa
yupaiinu (1974), kehivnuanuk y crtangaptra aitmanaau (bpamen, 1989). MoaenHuHTr
nu3aitn xycycusatinapu 1988 imina Kiapkaa Mmyxokama KAJTUHTaH.

' A jarayon B jarayon
! i |
I

PC 2
Hamar ASET

_— E— S
7] o bor | 7
T o kol .
Eerfopaler g [ ‘I?_;... JdT1 | } et
= | o s e
meiete 3 L 17l6k ~6170 | § i
Seans kosqichi Seans korgicki
5 J Ao kol 5
Py S — AL yE-1E:1 i d — e
d Tram ot Tram sport 4
b o suichi + oo mkaiizr b o suichi
iecfoalas 3 | . 7 654 - 4 SIEI?J' | § msciouiar
3 L | prowtoter | |3
st [ [716157413% +3[415[6[7] | 3 ety
2 K am ol kosgicki 1 eromkolier 1 Ean 2l bosqicki 2
P : ‘I?:E]514[31’2}'—*:213]4:5[6” ¥ ectoaier
Fizik bosqicki Fizik bosgicki
1 1
] ) s o mkoiies = ) :
[71615141312T15 L1 2[3T4[5]6[7]

Fizik linfee boied fermog elogesind wre ish

[ I716[514[31211]

Habar Hizmatchi
(hagbul maTlumot
malumot)

1.3-pacm. OuuK TH3UMIIAp/Ia ATAJIOH MOJEIMHUHT ¥3ap0o TabCUPH
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Kanammu npapaxka - ymOy TtanaOnapHuUHT Oapyacu TypJid XWJI TapMOKJapjaa
UIUIAHUTaH YIaHUIICH3 KaBaT aCOCH/IA MAKETJIN yIaHaIuTaH TAPMOKHH TaHJIAIIra oo
Kkenau. Mojenaaru SHr MacT Japa)ka- KaHajl Japa)kacd, yJIaHWII YpHaTMaclaH, yuioy
TApMOK CATXUHUHI JXTUEKIAPUHM KOHIMPHUILI YUYyH KaHJall Ba KallCu KaHaJuiap,
MacajlaH, KeTMa-KeT 4YHU3MKJIap Ba KJIACCUK JTXEepHeT. by acimpma CY3HHHr oanui
MabHOCHJ/Ia YMYMaH Japaka 3Mac, Oallki y3aTUIl KaHAUIapu Ba TYTYHJIApU YpTacuiaru
unrepdeiicaup. TCP/IP monmenupmarum gactinabku Matepuaimap Oy Xakuga KyJaa Kam
MabJIyMOT Oepaiu.

Tapmoksiapapo napaxka. by TamaGmapHuHT Oapyacu yJIaHMILICU3 TapMOK caTXura
ACOCIIaHTaH MAaKeTIM KOMMYTallUsl KWIMHTAH TAPMOK MOJICIIMHH TaHJAIIra OJM0 KEJIH.
(1.4- pacm). UHTepHeT KaTiamMu ae0 HOMJIAHraH yiiOy KaBaT OyTyH apXHUTCKTYpPaHHHT
acocuaup. YHHUHT Basudacu xap OUP XOCTHUHT MAaKETIADHU HCTAITaH TapMOKKa
1000pHUIIN Ba ¥3 MaH3WIUTa (MacajiaH, OOIIKa TAPMOKKA) MyCTaKWJI PaBUIa OOPUIIUHA
TabMUHJIALIIUDP. Yap roOopwiraHugaH OyTyHia Oollkada TapTHOAa KeTuluiapu
MyMKHH. Arap XYyHall TapTUOWra puos KWwidil Tanad stusica, Oy BasudaHu IOKOpHU
napaxanap 6axapanu. pTHOOp O6epunr, "MHTepHeTr" cy3u acn mMabHOAA WUIUIATHIIAIH,
rapuu Oy napaxka Unreprerna mapxya 0ynca. [1lnro3 katnamu uxtuépuii ICMP (Internet
Control Messae Protocol) ©Owunan pacmuii maker ¢opmarunu Ba [P mporoxonunu
oenrwnaiiau. TapMoK mpoTokoyn Makcaau [P-akeTnapHu MaH3miapra eTkasuo oepur.
By epna acocwuii )xuxatiap makeTIM MapUIpyTHH TaHJAIl Ba TPAHCHIOPT apTepUsIIapuHU
TYCKUHIIUK KWJIUITHUHT OJITUHU OJIUIIIND.

ocH TCP/IP
7 Amamii Amanuii
5 Taxnud sTunran ' Modelda mavjud emas
Iapaxa ™~
Ceancnu i
5 <
Tpancnopr
4 Tpancropt
3 Tapmoi Tapmoxkapapo
5 MabayMoTiiapau
y3aTHUIL Xoctaax
1 dusuk TapMOKKa

1.4- pacm. TCP/IP sTanon moaenu

Tpancnopt napaxacu. TCP/IP MopenwHUHT 103 KaTiaMHAaH IOKOpUJa
JKOMIalraH KarjaM oJaT/a TPaHCHOpT KaTiamu 1e0 atananu. Y KaOysl KWIyBUM Ba
y3aTyBYM XOCTJIapAard Oup xui gapaxkanarud oowbektiaap OS] MOAENMHUHT TPaHCIOPT
KaTJIaMHUTa YXIIall ajloka YPHATUIIN YUYH sipaTUirad. Yoy aapaxasa, MKKUTa TyTraThIll
npoTOoKoIM TacBupianuiu kepak. bupununcu, TCP (Transmission Control Protocol -
TpancmuccusiHM OOIIKApUIL MPOTOKONAM) - Oy YJAHMIIHU YpHATUII OWJaH MILIOHYIU
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MpPOTOKOJI OYnnO, OalT OKMMHHHM OWTTAa MalWHAIaH OOIIKacWUra HMHTETpallusIaHTaH
TapMOKJard OoIlIKa MaIlMHAJIApTa 3TKa3ulll UMKOHWHU Oepaau. Kupumn GalT OKMMUHU
anoxuna xabapiapra axparaaud Ba yJapHU MUIIO3ra YTKa3aau. beiaruinaHrad xoiia
KaOyn kunuHaguradn TCP jxapaéuu hurunaau, KaOyn KUJIUHTaH XaOapJapHUHT YUKHII
okumu. bynnan rtamkapu, TCP Te3kop 1000pyBuM CekHMH KaOysl KWJIYBUMHU EHIHO
YTMaACIUTH y49yH OKWMHHU OOIIKAPWIIHM TabMHHJAWIU. YOy aapaxkajard WKKUHYH
nportokos, UDP (User Datagram Protocol) - Oy kerma-ker TCP okumuHu Oomikapuir
BocuTacuaa GoiianaHMaiIuran, JeKUH Y3ura Teruiuuid Oyiarad UIOHYCH3 YJIaHUIICU3
npoTokoid. byHpan Tamkapu, y OUp MapTalMK MIKO3-CEpBEp CYpOBIapW Ba
WJoBaJlapuaa KeHI KylaHuiIaau, OyH/aa caMapagopiuK aHUKJIUKIAH MyXUMpPOK Oynaau,
MacanaH oB03 Ba BujeoHu yszatuimga. [P, TCP Ba UDP npoTtokomiapuHUHT ¥3apo
oormuikuru  1.5- pacmpa kypcartunran. [P mporokonu spaTtwirangaH Oepu  ymoy
MPOTOKOJI OOIIKA KYTIIIa0 TapMOKIap/ia aMalra OIUPUIIIN.

[ Ama liy

I HTTP | lSMTI’ | | RTP I I DNS I

~
Darajalar ——= 1
| P I [ ICMP I —]

Tarmoglararo /

Protokollar

l DSL l l SONET |l 802.11 “ Ethernet l

Amaliy
—

1.5- pacm. TCP/IP moaenuia mpoToKoIUIap Ba TapMOKIIap

Awmamnit napaka. TCP/IP monenuna ceanc €ku TakIMMOT Japa)kacl MaBxKyJ1 dMac.
Ymly gapaxkanap nIyH4akd Kepak 3Mac 3, IIYHUHT YUYH yJap MOJENTra KUPUTUIIMAIH.
Bynunr ypHura, uioBamap HIyHYaKH CEaHC Ba TAKAMNMOT XYCYCHSTIAPHUHU Y3 HUYUTa
onagu. OSI moaenuaaru taxpuda Oy GUKPHU TYFPHU SKAHIUTUHU UCOOTIIAU: aKCapUsT
aacTypiapra ymoly napakaJapHUHT 03 KHCMU Kepak. TpaHCIopT KaTJIaMUHUHT TEMachaa
JacTyp KaTaMH >Koilamrad. YHAa Oapya IOKOpHW Japa)kajard MpOTOKOJUIap MaBXKY.
Ocku npotokouiap opacuaa Virtual Terminal Protokoli (TELNET), ®aiin y3aTtui
npotokonu (FTP) Ba s1ekTpoH moura nportokoan (SMTP) masxkya. Wummap naBomuna
Oomka Kymiaad mpoTtokosuiap Kymuiaau. busz kypub uukaaurad 06ab3u 3HI MyXUMIapu
2.1.5-pacmma. by DNS (Jlomen HOmMu xu3matu) OYnub, XOCT HOMJIAPUHU TapMOKKA,
HTTP-ra, Oyryn nayné Oyinab BeO-caxudanmapHu sApaTUIIIA HIJIATHIAAUTaH
poToKoJra, mwyHuHraek, RTP - pean Bakr pexumuna MyiabTUMEIUs, MacajlaH TOBYILI
¢xu punm Kabu TaKIUM STUILT TPOTOKOIIH.

1.5. MyJabTHMeIHAIH TAPMOK TEXHOJIOTHsIJIAPH.

Pakamnu y3aTuin TH3UMIApUHUHT 5KaJaJTHK OWiIaH pUBOKIAHUIIN, aHAJIOT y3aTHIII
TU3UMIIapU OWJIaH COJIMIITHpraHia Oup KaHuya ad3aumkiapu OuiaH (apk Kuiaiu,
MacajlaH: IIOBKMHIA MYBO3AHATIWIMTHHUHT IOKOPWIMIH, ajoOKa JIMHUSICHUHUHT
Y3YHJIUTHTA y3aTUIl cHU(QATUHUHT 3aud OOFIAHMINM, aN0Ka KaHAUTAPUHUHT DSJICKTPUK
napaMeTpilapuHd  MYTaJWUIUTH, JUCKpeT xabapiapHU y3aTHIIAA YTKa3yBUYaHIIUK
KOOWIMATUHY KYJITALTHUHT caMapaJopiIury Ba 6omkaap.
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Tenerpad anoka ypHUra MabIyMOTJIAPHU Yy3aTHUI, SJIEKTPOH IMOYTa, (PaKCUMUI
aJ0Ka Kabu XyxOKaTIIK JIEKTP ajloKa Typiiapu KUupuO kenau. bup BakTHUHT Y3uja anoka
XU3MAaTJIApPUHUHT COHM OUIUINU OWJIaH, OAAUN TeaedOoH XU3MaTHIaH TOPTUO TO UHTErpall
pakaMJIM ajloka TapMOKJIAPWHM TabMHUHJIOBUM MYJITHMEIUA XU3MaTiapurada yJlapHUHT
cudaru y3rapanu. Kynruna myraxaccucnap, TEIEKOMMYHHUKAIUS TEXHOJOTUSIIAPUHUHT
KEHUHTH HBOJIOUUSICH, axOOpOTIapHU y3aTHIN TE3JIUTHMHU OIIMPHUIL, TapMOKHU
WHTENICKTYyJUIAIITUPUIT  Ba  ¢oiaJaHyBUMJIAPHUHAT  MOOWJUIMTUHU  TabMUHJIAII
WyHamuim O0yiinua ketaau 1e0 TaKuIIalMOoKIa.

Te3nuKHUHT  OKOpWJIWMrd. TacBUpiapHM y3aTHI, JKyMjaJaH TEJIEBU3HUOH,
MyJITUMEUA WIOBajapuaa TYpiau KYpUHUIIAArd axOopoTiiap HMHTErpanusicu, JoKad,
maxap Ba TeppUTOpHai TAPMOKJIAP YUyH 3apyp.

WuTtennexkryammuk. TapMOKHUHT MOCJAIIyBYAHJIUTUHU Ba  WIIOHWIMJIUTUHU
OIIMPUII, TJI00AJT TAPMOKJIAPHHU aH4Ya OCOH OOIIKapwill UMKOHUHU Oepaau. TapMOKHUHT
UHTEJIEKTyauIurn  Ty(aitnu xu3maTaaH mnaccuB  (oijalaHyBYM aKTHB MIKO3Ta
aliaHazu, SbHU, MIDKO3 3apyp Oyiran xuzmarra OyropTma OepraH xoJija y3u TapMOKHU
(aos GoMIKAPUIITT MYMKHH.

MoOwmuk. DNeKTpOH KypWIMallapHU  MUHHATIOpU3ATCHUsJIAl  COXacHAaru
MyBodakusaTIaAp, YIAPHUHT HAPXWHU MACAWUIIM, SIKyHJIOBYM MOOWI KypuJIMalapHU
ro0aj TapKaJuIura 3aMUH spaTaau. by, Xap KaHmai xoiiga Ba Xap KaHJal BaKTIa Xap
Oup Tanmabropra anoka XM3MaTUHU STKA3UIITHU peall Macallacu XHUCOOIaHa IH.

Xo3upru KyHJa JAyHEHUHT axO0poT TeJIeKOMMYHHUKAIUs HHPPACTPYKTypacu
OpKaJM y3aTUIaJUraH ax0opoT XaKMH Xap 2-3 Huiiga MKKU MapTara ommo 0opMoK/a.

Kenaxaknaru ajgoka TapMOKJIapu Kyiuaaru tajgadiaapra :aBo0O OepHILd JT03UM:

- MYJTHUCEPBUCIUK - TPAHCHOPT TEXHOJOTUSJIApUTa XU3MATJIApPHU €TKa3yBUYU
TEXHOJIOTUSJIAPHUHT OOFJIMK dMACIIUTH;

- KCHI' TOJIOCAJIMIIUK - ojaTha QoiinananyBun Tanabiapura OOFJIMK XO0JJ1a KEHT
Jvana3oHa axOOPOTHU y3aTUII TE3JIUTUHU MOC PEHUHITA IMHAMUK Y3rapuIlid UMKOHH;

-  MyJbTUMEIUATUK - TapMOKHHM, peajl BaKTJa Ba Mypakkad yJIaHUII
KOH(HUTypaTCUsCUHU KYJIIaraH XoJija, Ky KOMIIOHEHTIH ax0opoT (0BO3, Ma3Kyp BHIIEO,
ayauo)JapHU Iy KOMIIOHEHTIap y4yH 3apyp OViraH CHHXpOHH3alus OWIaH y3aTHUII
KOOUJINSATH,

- UHTEIUICKTyaJTUK - ¢oiiiananyBuud €KUM XU3MATIapHU TabMHHJIOBYM TOMOHJATU
YaKUPUK KU YIaHUII XU3MATIaPUHU OOLIKAPUIL UMKOHU;

- UHBAapUAHTIMK YJIAHMII - KYJUIaHWIAETraH TeXHoJorusaapra OOFIMK OyamaraH
XOJIJ]a XU3Matiapra yJIaHUIIHA TAbMUHIIAI UMKOHH TYLITYHWIA/IN;

- KYII ONepaTopJIMK - XU3MATJIApHU TaKJAUM HTHUIIA Ba YJIAPHUHT MACHYJIUATUHU
daoymAT coxacura MOC X0Jiia TaKCUMIIAIIIa Oup HeuTa OrepaTOpIapHUHT KaTHAIIIUIITH.

lyHuHTIEK — Kelakakjard — ajlloka  TapMoOKJapura Oynran — TajabiapHH
MIAKJUIAHTUPUIIA  XU3MATIapHU TAbMUHJIOBUMHUHT (PAOJIUSITUHU XYCYCUSTIAPUHU
XHCOOTra OJIHII JO3UM.

Xu3MatiaapHu TaAbMUHIOBYHMTA OYIran tajgabiapra Kyduaaruiap Kupaiu:

- “MyJNTHONEPATOPJIUK  ~ MYXUTHAA KypPWIMAQJIAPDHUHI HWIIWHA  TabMHHJIAII
UMKOHHUATU SbHU OUp HEuTa ajoKa onepaTopu TapMorura (KymjaJaH yJaHWII CaTXHUra
XaM) yJIaHHII y9yH UHTepdeiiciap COHUHU OIUPHIIL;

- Oupranvkia eTKa3ull y4yyH XU3MaTjlapHU TabMHUHIIOBYM y3€JUIapHU Oupraivkia
UIUIANTIHY TabMUHJIAIT,

- KypHJIMaJapHUHT JacTiiabKu MUHUMAaI HapXUHU oenrunamniia
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“MacirabimanyB4YaH”’ TEXHUK €YUMJIAPHH KYJUIalll UMKOHH.

Xo03Mpru BakTJa KaHAJUIAPHM Ba NaKETIApHU KOMMYyTaTcUsUlalira 3ra OyiraH
MaBXKya yMmyMuid (QoiganmaHyBuM ajoka TapMOKJIapu IOKopuaa auTuO® YTuiraxH
tanabnapra kaBoO Oepmaiiaun. Opatgard  TapMOKJIAPHUHT  UMKOHUSTIApUHU
YyerapajaHraljiiurd SHrd MHQOKOMMYHUKAIMS XU3MATIApUHU SpaTUIl Wynuna Oapaour
Oepull OMWIM XucoOJaHaau. bolika TOMOHJAH eTKa3wiaguraH WH(GOKOMMYHHMKAIUS
XU3MATJIApPUHUHT XOKMUHU OIIMIIK, MaBXKyJ ajloKa TapMOKJIApUHUHT Oa3aBuit
XU3MaTJapUHU, YaKUpHUKIapra Xu3MmaT Kypcatuil cudaT KypcaTKuujiapura canOuit
TabCUpP KYpcaTHIIM MYMKHH. bymapHuHr Oapyacu, TEWHHT aBJIOJHUHT aJoKa
TAPMOKJIAPUHU SPATHUIL HYHAIUIINAA, OJaTAaru ajJoka TApMOKJIAPUHHU PUBOKIAHTUPHIIL
YCYJUIAPUHUA  PEKATAMTAPUIIIA WHPOKOMMYHHKAIUS XU3MATIAPH  MAaBXKYTUTHHA
XUCcOoOra OJHII JO3UMIINTUTA MaKOYp KUTTAIH.

“Anoka TapMOFyi”’ TEPMUHUHHM UKKHU HyKTau Ha3zapAaH Kapall MyMKHUH.

bupununaan, anoka TapMOFMHHU, MAabIyMOTJIApHH aJMAlIWIl Y4YyH TEXHHUK
BOCHUTAJIap MaXMyacuJaH noopar OyyiraH MyCTakui 0ObEKT Kabu Kapall MyMKHH.

WNkkuHunaan, ajmoka TapMOFUHH, riioban ax6opotr uHdpactpykrypacu (I'AN)uu
MYXHUM KOMIIOHEHTH J1e0 Kapaill MyMKHH.

Buneokondepeniuss — Oy KOMIBIOTEPJIAPHUHT MYJIbTUMEIUA WUMKOHUSTIApIAH
doiinananran xosijga TapMoK OYyirua MKKUTA Ba YHJAH OPTUK MHCOHJIAPHUHT MYJIOKOTH
xucobmanaau. TamMpokka yiaHraH KOMITBIOTED BHACOKaMepa, MHUKPOPOH Ba
ay/MOKOJIOHKanap OwiaH TabMUHJIAHTAaH OYynumu  Kepak. BuaeokoHdepenuus
TU3UMJIAPU yUyH MIIIATUIAJWTaH KypuiMajap IMOoFoHara Kapal mepcoHall, TYpyXJu Ba
CTYIUSIIIN BUACOKOH(epeHuusaapra Oy InHaau.

1990 iimmuaa BUICOKOH(EPEHIUS coXacHua OMPUHYN XaJIKapo CTaHAAPTH YUKKAH
sau  — ISDN  OVyitnua BugeoxoHdepeHUMsulapHu — KyBBaTiiam  yuyH  H.320
cnecudukanusicu. Yuaan ke [TU BuneoxkoHndepenuusiiapra Terunuim oynran Oup
HeuTa cepusuid TaBcupHOManapHu KaOyn kwimu. by cepusnmaru TtaBcudHOManapu,
H.32x 6unan Homnanu6, H.320 gan tamkapu, Xap Xui1 TapMOKJap Y4yH Kepak Oyirax
H.321 — H.324 cranpapTiapHu ¥3 uuura oJajim.

90-imyutapHuHT MKKUHYM sipMuga [P tapmoknap Ba MHTEpHET pPHUBOXIAHUININ
Oomnutarad. Yiap MabiyMOTiap y3aTHII WKTUCOAMN MYXHUTra ailaHaujiap Ba Xamma
)oiaa unutatwiuiny oonutaran 3au. Jlekun ISDH ra xaparanga I[P tapmokiap ayauo Ba
BUJCO OKUMIIADHM y3aTUII y4yH EMOH MocnaHraH sau. [P tapmokmapHunr  6op
CTPYKTYypaHHU HIIIATHIN Makcamuaa 1996 imnna H.323 cranmapTunm maiino Oymuimra
om0 kemmHau (Visual Telephone Systemsand Terminal Equipment for Local Area
Network swhich Providea Non-Guaranteed Quality of Service, kadonarianmarad Xu3mar
Kypcatumn OwWiaH JIOKad TapMOKIap Y4YyH BujeoTenedoHIap Ba TepMHUHAT
Kypuamanapu). 1998 iimnma H.323 v.2 (Packet-based multimedia communication
systems, MakeTiap KOMMYyTalMs OWIaH TapMOKJIAap YYyH MyJIbTUMEIUa ajokKa
TU3UMIIAPH ) CTAaHJAPTHUHI  UKUMHYM  Bepcusacu  uukau, 1999  limnpa
TaBcu(pHOManapHuHr yuuHuu Bepcusicu, 2001 ¥Hunma H.323 cranpapTHUHT TYPTUHYU
Bepcusicu Kabyn kunmuuau. Xo3up H.323— Oy cepussHUHT MyXyUM CTaHJIApPTJIAPHUHT OHpHU
xucobnananu. H.323-0y kadonatnm xu3Mar KYpcaTUIIHM TabMHUHIIA0 Oepmaiiauran
(QoS) xucobmam tapMokiapaa myatuMmenua uinosanap yuyn [TU-T taBcudnomanapu.
bynnaii Tapmoknap Ethernet, Fast Ethernet Ba Token Ring 6a3acuna IP Ba IPX makernu
KOMMYTATCHs TAPMOKJIAp Y3 HUUTa OJIaIu.

H.323 taBcudHomManapu TabMuHIa0 Oepau:
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VTKa3HII 1010CaHN GOIMIKAPHIIL

TapmokJiapapo KOH(GEpEHIUIIAPHU TAIIKWII KU UMKOHUSITH;

[Tnardpopmany MyCTaKWILINTH;

Kynuykranu koHpepeHuusIapHi KyBBaTJIall;

Kynanpecnu y3atuinHu KyBBaTiani,

Koneknap y4yH ctanaaptiapu;

Mocnamun Ba UX4aMJIATH.

Vrrasum monocann Gomkapui. Ayamo Ba BHAEO aXOOPOTIApHHM Y3aTHIN ajloKa
KaHAJUIApHU KYI IOKJaTaad, arap loKjlama OIIMPUUIMHU Ky3aTMmaca, MyXUM TapMOK
cepBUCIapHUHT umK Oy3uwnumu MyMkuH. Ulynunr yuyn H.323 rtaBcudnomanapu
VYTKa3UII MOJ0CaHN OOIIKApUIITHU TabMHUHIA0 Oepanu. H.323 xamMmma uimoBanap y4ayH Oup
BaKTJI YJIAHWII COHJIAPHM Ba YMYMMI YTKa3WII IOJIOCAHW 4Yerapajalml MyMKHH. by
gyerapanap OOIIKa TapMOK WJIOBajiap WINM y4yH Kepak OYNTraH pecypcliapHH CaKJIalTHH
épnam Oepanu. H.323 xap Outra TepMuHaIM KOH()EPEHUMSIHUHT aHUK CEeCcCUsiAa Y3UHU
VYTKa3MUIIl TTOJIOCAaHHU OOIIKAPHUII MyMKHH.

Tapmokyiapapo  KOH(MEpEHIMSUTApHUW — TAlIKWI KWWl — WMKoHusatd. H.323
TaBcU(pHOManapu xap Xui Typaaru tapmokiapaa (macanas, [P Ba ISDN, IP Ba PSTN)
BUJICOKOH(EpEeHIIMs KaTHAIIYBYMJIAPHH YJIall BOCUTACUHH TAKJIUM 3TaIH.

H.32x cTaHmapT mpOTOKOJUIAPHWHT acOCHi XapakTepucTukamapu 1.2-)xaaBamuaa
KEJITUPWIITaH.

1.2 xanBain.
H.32x cTanmapT npoToKoJu1apu
TaBcudroma H.320 | H.321 H.322 H.323 B1/B2 | H.324
Kabyn kumum iimmm | 1990 1995 1995 1996/1998 1996
ITakeTnu [TakeTnu
KOMMYTaTCHSI KOMMYTaTCust | YMyMuUi
Kenr S
Top TapMOFHU Ba | TApMOFM  Ba | (oiigaiaHu
nonoca | L OO kadomarnanran | kadgonaTimaaMm | m  TenedoH
Tapmok hiv7t 1_|E§/IDLN’ XH3MaT araH  Xu3MaT | TapMOFHU
ISDN AN KypcaTuIi KYpCcaTHII (PSTN  &Exm
cuarn Ownan | cudpatu 6mnan | POTS)
(isoEthernet) (Ethernet)
H.261 | H.261
Bunaeo H263 | H.263 H.261 H.263 H.261 H.263 | H.261 H.263
G.711 G.711 G.722
Gl Gl 6 79 G.728 G.723 | G.723
Ayano G.r22 1 G722 g 758 G.729
e G.728 | G.728 ' '
Mynrumnekcopnam | H.221 | H.221 H.221 H.225.0 H.223
H.230 H.242
Bbommkapurn H 242 H.242 H.230 H.245 H.245
Kynnykranu
H.231 | H.231
KOH(]epeHnusap- H243 | H.243 H.231 H.243 H.323 -
HU KyBBaTJIalI
Mabaymottapt | ¢ 159 | 1120 | T.120 T.120 T.120
AJIMATITHIIT
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AAL
Tapmoxiu 1363 V.34
uHTepdeiic 1.400 | g 400 & TCP/IP | +pyip Modem

[Tnardopmanu mycrakuwmmuru. H.323 kypunmanap €ku gactypuit TAabMUHOTH OWJIaH
OOFJIMK Xe4 KaHJall TeXHOJIOTMK euumiapra yiaHMmarad. bup Oupu OwmnaH OOFIMK
WIOBajap xap Xwi IuaTdopMmanap, Xap Xuil ONeparioH TU3UMIIApU OWIaH SPaTHIIUIINA
MYMKHH.

Kynuykranu koHdepenuusanapau kysBarnam. H.323 TtaBcudnHomanapu yura Ba
YHJIaH OIIMK KaTHAIIyBUYMJIApU OWIaH KOH(PEpEeHUMSHU TalIKWiI KWW MyMKuaH. Kyn
HyKTaiaun KoH@epeHuusnap Mmapkazuii MSU (xkyn HyKTanu KOH(pEpeHLHs KypHIMAaCH)
UIUIATUIUIIN €KY UIIJIATMACIUTY OUIaH YTKAa3UIUIIA MyMKHH.

Kyn aapecnu y3atuimnu KyBBamiam. H.323 arap TapmMok TrypyXJju aapecanus
OOIIKAapUIll TTPOTOKOJIMHU KyBBaTiaca (macanan, IGMP) kynHykranu koHdepeHnusna
Kynajapecau y3aTulIHM KyBBaTiaiiau. Kymagpecnin y3atum naituaa axOOpOTHHHT
OuTTa MaKeTH OPTHKYA TyOIIaliTHPUIIMAcIaH Kepak Oyiaran MaH3uwuiapra 1000puiaiu.
Kynagpecin  y3atum yTkasum mnosocaHu 3¢Q(EeKTUB HIUIATaaAd, YyHKH Xamma
KaTHAIIyBYM MaH3WUIapra OUTTa OKUM F0O0OPHIIAIH.

Komekmap yuyH cranmaptiapu. H.323 xap xun wunuiad  dukapyBUYHIap
KypWIMaJlapHU MOCJAIIMIIHY TAbMUHIA0 OepUIll MaKcaua ay/Iuo Ba BUJIEOOKUMIIAPHU
KOJUIalll Ba JEKOAJAll y4YyH CTaHIapTIapHU YpHataau. By cranpmapr xyaa uxdam
xucobnananu. baxapumnau Tanad KuiaauraH Tanaliap  MaBKyJ Ba  ONIMAal
UMKOHUATIAp XaMm Oop. byHnan Tamkapu wuma®d 4YMKapyBYM —MyJIbTUMEAHA
MaxcyJioTjiapra Ba WioBajlapra KyliuM4a UMKOHSATIAPHU KUPUTUII MyMKHH, arap yJjap
CTaHAapT Tanadiapra Moc Oyca.

Mocnammm. Kondepenuus karHauryBunaapy yaap ypracuia MOCIAUIUII Macajaacu
Oyinua yiimamacnan Oup-Ompu Ouinan mynoxkotdaa Oymaau. H.323 rtaBcupuomanapu
oxupru (¢oljganaHyBuuigap KypWIMQJIAPHUHIT YMyMHUH HMKOHUSATIAPHU AaHMUKJIALIHU
KyBBaTJIaliu Ba KOH(EpEeHIMS KaTHAITYBUYMJIAPU YUyH SHT SXIIH KOJJIAIl, YaKHPYyB Ba
OOIIKapuII MPOTOKOJUIAPHU YPHATAIHU.

Nxuammuru. H.323 xoubepeHIusIcH xap XUl UMKOHUSITIN OXHPTH KypHriMasapra
sra OyiraH KaTHaIlyBUMJIAPHU ¥3 MUUTa OJMII MyMKUH. MacanaH, KaTHaIlyBYMJIAPHUHT
ourracu @Qakar ayAuMo MMKOHUSTIApUW OWIaH TEPMHUHAIHU HWLUIATALI MYMKHH,
KOH(epEeHLUAHUHT OOIIKAa KaTHAUTYBUYMIIApH 3Ca XaM BUJIE0 XaM MabJIyMOTJIIapHHU KaOyl
KWJINLI /y3aTHILI UMKOHUATIApTa 3ra OYIUII MyMKHH.

Cranpmaptna xypcarunran H.323 «oObekTiapu»ra TepMHUHAILIAP, MYJITHMEONA
HUTIO3J7apy, KYN HYKTadd KOH(pEpeHUUsJIapHU OOILIKApUII KypuiMalapyd Ba 30Ha
Ha30paT4YuIapy KUpajauiap.

Tepmunan (Terminal) — koH(pepeHIMAAA KaTHAIIUII YYYH MYJDKaJJIaHTaH OXUPTH
MyJITUMEUA KypuiMacu (0BO3, BUJI€0, MabIyMOTIIAp).

Myntumenuanu nuno3 (Gateway) — Xap XWil TypAard TapMOKJIapHU OWpIalluil
y4yH MyJITUMeAMa Ba OoIIKapuil axOOpoTJapHHU Y3rapTUPHUII YYyH MYIDKaJUIaHTaH
KypHJIMacH.

Ky nykranm koHdpepenuusutapan oomkapum (Multipoint Control Unit — MCU) —
yuTa Ba YHJaH OPTHK KaTHallyBUWwiIap OujiaH KOH(MEPEHLUMSHU TaIIKWI KWIMII YYyH
MYJDKAJIJIAaHTaH.

3ona Hazoparumcu (Gatekeeper, Privratnik, Konferens-menedjer) — rtapmokuu
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OOIIKApHWIIHK TabMHUHIA0 OepaguraH Ba BUPTyal TeidedOoH CTaHCHUS Ba3udacuHu
OakapaIuTaH TaBCHS KWIAJUTaH, JEKWH MaKOYpHil SMac, KypHiIMacH.

Tepmunan TtymyH4daga (2.6- pacM) cTaHmapT pean Bakrtaa Oup Oupu Owtan
MyJIOKOTAa Oynaran ¢oiinananyBuniapra pyxcar OepajauraH TapMOKHUHI OXUPTU
HyKTajap KypuiMacu e0 TylryHau.

H320 H.321
terminal terminal

V.70
terminal

Speech Speech
terminal terminal

1.6 -pacm. H.323 crangapTHUHT 0a3aiu apXUTEKTypPACH.

AlLdio
Mikrofon/ __Kadeklari
Speaker G711 1 —
5.[723
~ [7270 RTP
Kamera/ Video
Displey ~ —|Kodeklari = ——
H.261
Ma lumot. __Ma'lumotlar
qurilmalari nterfeyslari tAN
interfeysi
Tizim nazorati
Tizim H.245 nazorati
nazorat
foydalanuvchi Q|931 '
interfeysi Chaairuv nazorati
RAS
interfavsi

1.7-pacm. H.323 TepMUHAIHUHT CTPYKTypacH.
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Tepmunamnap H.245 —  ynanum napametrpiapHu mociammuiml, Q.931 — my
VIIaHUIITHA TIapaMeTpJapHA MOCJAIIUII Ba YJIAHWIIHU YPHATHII MPOTOKOJUIapHHU, RAS
kananmu (Registration/Admission/ Status) 3ona Hazopatun Ounan ynam (Gatekeeper),
RTP/RTCP mnporokonu ayauo Ba BHACO MakeTaapu Owran wunuiam yayH, G.711
MIPOTOKOJIH ayJ0 OKUMIIApHU CUKUII yuyH. TaBcudHomanapra kapad, H.323 tepmunanu
y4yH Buaeokoaeknapau, T.120 npotokosan Ba MCU HMKOHUATIAPHU KyBBaT/Iall XN
ne6 xucobmanaau. Ctanaaptiaa Buaeo GyHKCUSIApU MApT dMac 1e0 KapaMacaaH, XaMMa
BUJICOUMKOHSTIIapu Owinan TepmuHamnap H.261 konekHM KyBBatjaml Kepak, Xamja
H.261 xonmexHuHr puBoxiaHumm ne0 xwcoOmanran H.263Hu KyBBaTiam 1e6 sSXmu
XUCOOJIaHaI!.

H.263 xonmex €épmamm OwmiaH onMHTraH BHaeopacM Ekopu cudarra sra Oymaay,
YYHKH XapaKaTHU KYpcaTHII y4yH SpUM IHUKCEN TEXHOJIOTHSCH HIIaTuiagu. byHnan
Tamkapu, Xapdman Oyiinda MIIIATUITAH KOUTAIITHPHUII MACTPOK Y3aTHUII TE3JHUKIAPH
OuJiaH UIUIall Y4yH ONTUMAUIAIITUPUIITaH.

MynbprumMenua nuiro3 — 0y KOH(GEpeHIMs1a ONLIMOHAN 3JIEMEHTH XUcoOnaHaau. Y
xap xun (QYHKOMSUIApHU Oakapulll MYMKHH. YHHUHT acocuil (yHKIMSCH Y3aTHII
MPOTOKOA (opMatTiapHU ¥y3rapTUpuil Macanacu xucoOnaHaau (macanaH, H.225.0 Ba
H.221). Opatna wmynaTuMenua LUIIO3JIApU Xap XWI TypJard TapMoOKJap ypracuiaa
OOFNMaHWIIHM KyBBaTiam y4yyH wnutatwiagd. 1.8- pacmma H.323/PSTN  moiro3m
KypCaTuiraH.

H.323 Protokolni UFTT
Teminal —— o’ zgartirish va — Terminal
jarayoni kodni jo'natish jarayoni

| UFTT

L
v

L] |

Telefon

H.323 teminallari

1.8- pacm. H.323/PSTN myntumenna muiro3H.

3ona HazoparuucH (1.9-pacm) — TapMoK OOMKapyBUHHM TabMUHIA0 OepaauraH Ba
BUpTyan TeledoH CTaHcHus BasudacuHU OakapaluraH TaBCHsl KHJIQJWTaH, JICKHH
MaxOypuii ImMac, KypuiaMacu XucooOaaHau.

ﬁ H.323 doirasi

o ) (s ) (o
| l I
| I | I

[ Terminal ] [ Terminal ][Marshrutizator

-

{ Marshrutizator ] [ MCU ]

—

1.9-pacm. 3ona Hazopatuucu (Gatekeeper)

30Ha HA30PATUYMHUHT aCOCU QYHKIUSTIAPU:

— UYakupysiapHu OOIIKapHII Ba apecalysiali;

— UATS yuyH mymxamianrad teiaedoH MabIyMOTHOMAcH Ba XHM3Matrjap acOCHUM
XU3MaT TypJapuHU TAbMUHIA0 Oepulll (YaKUPYBIIAPHHU Y3aTHUIII Ba HYHAITUPUII Ba X.K.);
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— Xwmmar kypcatum cudatuHu  (QoS) Tabmmuna®d Oepum yuyn H.323
WJIOBAJIAPHUHT YTKA3UII MOJIOCAHU UIIIATUIIHU OOIIKAPUII;

— Tapmok pecypcnapuu ymymuid (oiigananuirHu OOIIKAPHIIL

— Tuzumm agMUHUCTpATCHUSIIAIT Ba XaBOCU3IUTUHA TahMUHIIALIL.

H.323 TtaBcudHOMacH 30Ha Ha30paTYMHU MIAPT dMAC KOMIIOHEHT Ae0 aHWKJIaWIu,
ImIyHra Kapamacaan Oy Kypuwima Oyiamaca [P-tenedonus Ba MyIaTHMeETUsd
TenekoH(pepeHIus uioBaitapu yayH H.323 crangapt sipaTyBuUuiIapu TOMOHUAAH Ha3apra
OJIMHTaH Xap XWJI Xu3MaTiaapaaH GorJaTaHuIl UMKOHUIT OYIMaiiu.

Kymaykranm kondepeHumsau Oomkapum Kypuamacu (MCVY) — ydrta Ba yHAaH
OPTHK KaTHAIIyBYMJIAPH YpTacuaa KOH(PEPEHIUIHN KyBBaTIall YI9yH MyIDKaJUTaHra. by
KypuwiMana Hazopatun Multipoint Controller (MC) 6ynummu kepak, Ba mporeccopiap
Multipoint Processors (MP) xam 6ynumm mymkus. Hazopatun MCN.245 npoTokonHHA
KyBBaTJaiu Ba TEPMHUHAUIAp ypTacHaa ayJuo Ba BUJACO OKUMJIAPHM KalTa HWIUIAII
napameTpjapHd MOCHAIUTUPHIL y4yyH MYyJbkajutanrad. [lpoueccopnap nry oxkumiapHu
KOMMATYIUsJIall, MUKIIUPIIAIT Ba KaidTa UIIIall OWiaH IIyFyJUTaHaIu.

Kynuykranu KOH(epEeHIUSHUHT KoH(puryparcuscu MapKaszJaliras,
Mapkasznammarat (2.10-pacm), Tubpuum Ba apanam 6y MmymMkuH (2.11-pacwm).

Mapkaznamran kynHyktanun koHdepenuus MCU kypuwiMaHu OOpJIMTHHH Tajiad
kuaau. Xap ourra tepmuHan MCU Ounan aynuo, BUIEO, MablyMOTIap OKHUMIIApU Ba
“HyKTa-HyKTa” cxema Oyiinua Oolkapuil KoMaHjanapu OunaH anMainaau. Hazopatuu
MC H.245 mnpotokomuuu ¢oligananud xap OWTTa TEPMHHAT HMMKOHUSTIAPHU
anukmaiian. [lpoueccop MP xap O6utra TepMuHaAN ydyH Kepak OYiaraH MyiabTHMEIUSIN
OKMMJIApHM WIAKJUIAHTUPAaAW Ba YyJapHH roOopaau. bByHnaH Tamkapu, npoueccop
axOOpOTJIapHUHT Xap XWJ TE3NMUTM OWiaH Xap XWI KOJACKJIapAaH OKUMJIApHU
Y3rapTUPUIITHU TabMUHIA0 OEpHUIIT MyMKHH.

Buneokondepencanokanu Tamkuia KWIMIIHUHT THOPUAJIM CXEMacH  WKKHTA
OJITMHTUJIAPHUHT KoMOuHarusicu xucoOnanaau. Kondepennusana karnamraniaap H.323
tepmuHamiapy MCU ra ro0opmacian xamMMa KOJTaH KaTHaITyBumiapra ¢akar ayauo
¢ku ¢akar BUACO OKUMIAPHM KYNaJpeciu y3aTUIIHM amaira ommpanu. Konrax
okumilapHu y3atuiu TtepmuHauiap Ba MCU ypracuaa “HykTa -HyKTa” cxema Oyinda
amasira ommpaau. by xonatna xam HazopaTuu, xaMm MCU npoTtceccopu UIra TyIaim.

MCU .—.O

Audio va video multikasti Audio va video unikasti

Markazlashmagan . Mankazlashgan

1.10- pacm. H.323 na xoHdepeHnmsiapHu MapKas3ialrad Ba MapKasiaimaral
TAIIKWI KWIMIIHUHT CXEMaJapHu.
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Markazlashmagan Gibrid
Markazlashgan audio, ma’ lumotlar
va markazlashmagan video

1.11- pacm. H.323 1a koH(epeHuusnapHu MapKasJjialiMarad Ba apajiail TallKuil
KWINHHUII CXEMaJIapH.

BuneokondepeHIMsIHN TAaKW KWIMITHUHT apajiail cxeMaja TEePMUHALIAPHUHT
OuTTa TypyXW MapkKasjamraH, OOIIKa TypyXd »3ca MapKaszjaliMmaraH cxema Oyiinua
WIUTAI MyMKHH. MapkasznamMarad KYMHYKTaI KOHQEPEHIHS TYPYXJIH aJpecaTcus
TexHosorusgcunn unuiataan. Kondepennusana katHamagurannap H.323 tepmunamnapu
MCUra ro0opMaciaan KoiraH KaTHAIIyBUWJIApTa MyJITHMEIUa OKUMIIAPHU KYTIaapecin
y3aTUIIHU amanra omwupaau. Hazopar Ba OomkapyB MabiIyMOTIApHU Y3aTHINN
tepmuHaiiap Ba MCU Vptacuaa “Hykra HyKTa” cxema Oyinua amanra ommupaau. Ly
XOJIaT/Aa KYMHYKTanu y3aTtuil Hazopatu MC Ha3opaTyu TOMOHH/IaH aMaira OIIUPUIIa]IN.

Ha3opar caBoJsiapu:

Komnberorep TapMoKIapu aeranjia HUMaHu TylIyHacu3?

KomnbroTep TapMOKIapuHUHT ad3auTuKIapyu HUManapaad noopart?
TapMOKHHMHI KaHAail Typiaapu MaBxya?

Kommnsrotep TapMokiiapu KaHiaii TacHUIaHaau?

[Taxcwit Tapmok (PAN) -HuMa?

OSI Monenu HeuTa KaTiamra sra?

TCP/IP stranon moaenu HuMa?

Awmanuit mapaxanuar TCP/IP stanon Moaenvaaru YpHUHN aHUKJTaHT?
MynbTUMeuaN TApMOK TEXHOJIOTHSIIAPU XaKua MabIyMOT OCpUHT .
3aMOHaBHI aloKa TapMOKJIapurad Oyaran tanadiap xakujaa MabJIiyMOT OEpHHT.
3aMOHaBHI aJI0OKa XM3MATIIAPUHUHT XyCYCUATIapH HUMa 1a?

©CooNokWNE

e
= o
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III. HABAPUIA MATEPUAJIJIAP

2-mabpy3a. SMART — texHoJiorusijiap Ba l0T - OylomJjiap HHTepHeETH.
10T - OyromJiap MHTEepHETH coxacuaa XaB(PCU3IUK MacajajapHu.
(2 coart)

Pexa:

2.1 SMART - texuonormsuiap Ba loT (Internet of things) — Oyrommap
WHTEPHETH 3aMOHABUI TapMOK XU3MaTIapu cuaTuaa

2.2. LPWAN rtexHonorusicu

2.3. NB-IoT texnonorusicu

2.4, 0T - Gyromnap UHTEpHETH coXacuaa XaB(CU3INK Macalalapy

Tasinu n6opanap: SMART, SMART — mexnonocusnapu, 10T (Internet of things),
oyromaap unmepnemu, LPWAN mexnonoeuscu, NB-loT mexnonoeuscu.

2.1. SMART - rexnosorustiap Ba l0T (Internet of things) — oyromuaap
HHTEPHETH 3aMOHABUI TAPMOK XU3MaTjaapu cudaruaa.

AXO0pOT — KOMMYHHUKAIIMS TEXHOJOTHsUIApU OyTyHTH KyHJa XKyJAa Te3 cypbaTiap
OunaH pUBOXKJIAHMOKIA. MHTEpHET Ba YHUHT XH3MaTJIapd MabIyMOTIAPHH Yy3aTHII
Xama KaOyJl KWJIMII TapMOFU cu(aTua WHCOHJIAPHUHT KYHAATUK XaETUHUHT TYpMYII
Tap3ura aitnanmoxaa. IlyHuHraek, axOopoT — KOMMYHHUKAIUs TEXHOJOTHUSIIAPH
KAMUSTHUHT PHUBOKJIAHUII TEHJICHCHUSICUTA TabCHp STYBYHM acOCHil OMMIUIapAaH Oupu
0ymu6, niM-dan, 6u3zHec Ba OoIIKa OMp KATOp coXajaap/a yJIKaH IOTyKJIapra dpUIITUIITa
UMKOH OEepMOKJla, MHCOHMSTHMHI ax0opoTiap pecypciapura OyiraH WKTUMOHMH Ba
MIAXCUH SXTUENKITAPUHA KOHUKTUPHIIIMHNA TAbMUHIAMOK/IA.

AKHIaunar Bammarron mratu Cuern maxpuna O6yiaud yrran bywnn 2017
KOH(QEPCHIMSCHHUHT WIK KyHuaa Microsoft kommanusicu OyJIyTiaH TEXHOJOTHsLIIAp,
CyHBUH HHTEUIEKTHM TaKOMWUIAIITUPHUII COXacujard CyHrru rorykiaap Ba UWT
coxacuaaru Oomka MyBadGhakuATIN HUILIaHMAaJapHU HaMOWHII ATAW. AzUre OyiyTiau
xu3MmaTuaan ¢oiinanann6, byromnap Mutepueru (Internet of Things) kypwimManapuau

OOIIKAPUIIHUHT MYTJIAKO SHIH YCYJUHHM SpaTraHd — KOMIAHUSHUHT MYyXUM
I0TyKJIapuaan oupu 6ynran. Kommanusia sparuiran Azure 10T Edge mnoBacu Hadakat
yi mapouTnapuia, SHaga KEHTpOK derapamapia — oduc, KOpxoHa Ba HIIIa0

yukapunia bytommap HHTepHETH KypUIMaJIapUHUHT XapaKaTHHU OOIIKAPUIITHUHT
YHUKaJl IMKOHUSTUHU TaKAUM 3Tad. Y IOy KOHCEMIHS «aKUn» OyIOMIIApHUHT KYT1a0
byHKIUTIapUHA OOIIKAPUIIT UMKOHUSTHHHU OepauraH «OyIyTiH maxap» sSpaTruil TOMOH
ToOOpa XapakaT KUJIaBEpHIll KePAKIMTHHHI Tako30 Taau. (5.3.1- pacm.)

AKIM TapMOK — (mHDUmM34a: Smart network) mabnymornapHu y3aTuiniaH
TaIIKapy Mypakkad ax0opoT XU3MATIAPUHUHT paHT-0apaHr TypJapyHHA TaKJAUM KUITyBUU
KOMMYHHKAIIUSI TAPMOFH.

«SMART mexnonocusa» (aknmu texHomnorus) Ba «bymomnap unmepnemuy xabu
aTaMajJapHUHT mahgo OYynumm 3ca WHTepHeTtnan QoiinanaHuimau SHAM  Hadakart
WHCOHMAp, Oanku, Oyromiap XaM «yIJalaiuran» 3aMOHTa KaJaM KyWHUIMOKJA.
“SMART” (aka-uapokin, TeXHOJIOTHK MyKaMMall) alHU MalTaa TeXHOJIOTHS OJIaMHaa
KEeHT KYJUIaHmiaérrad noopa (Kuckaptma cy3) 0ynuo, yau nactinabd 1965 viunna IHayn 7K
Meep, cyurpa 1981 iiwmm Teopee T. Jlopan §3 wWiIMUNA  UILIapUIa
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KyJnarannap.[ Bukuneaus|

Hactnad “SMART — Ty3wiumr” KOHLENIMSICHM SHCM MaTepuajra YTHIL,
MaTepUAJUIAPHUHT SIHTU XyCyCHsITIapuaaH (oiganaHuin, 3JIeKTpOHHKa Ba ax0opoT
TEXHOJIOTUSJIapU  coxacuaa  MyBadakkusTiap  kabu  TeHAeHcusuiap  OuiaH
MyCTaxKaMJIaHaJIUTaH aePOKOCMHUK TEXHOJIOTHUSI KOHTEKCTUIA KYIJIJIAaHWITaH.

SMART - “Specific” (y3ura xoc), “Measurable” (ynuab 6ynaauran), “Attainable”
(opumm6 Oynaauran), “Relevant” (momsap6), “Time-bound” (anuk Mynnatiau) uHTIN3YA
cy3napuHuHT 6011 Xapduapu 6unan udoaaianra.

PecnyOnukamu3  erakun  onumiapugan  A.A.  AOnykomupoB  Cmapr -
TEXHOJIOTUSICUTa OWJ TyUIyHUYajap, MakcaJJlapHU KyWuigard uQoIacu, MOXHUATH,
X0CCacH Ba YHHUHT acOCHi TaMOMMIUIapH TyFpucuia O0aTapcusl MabayMoT Oepu0d yTraH.
Kymnanan: “CMapT — TEXHONOTHUIAp — ¥3ap0O TabCHp Ba TaKpHOA aaMalluill HETU3UAa
MpoTceAypanapra y3aTHIaJWraH, aBBaUIapd axO0opoT Ba OWIMMIIapra acoCiIaHTaH
TEXHOJOTUSTIAPAUD..... «CMApT» HUHT TasiHY XOccacu aTpod MyXuT OMiIaH y3apo TabCcup
STHII Ba YHTa MOCJIAIINII KOOWIHATHAND. YHUHT YIIOy XyCYCHSTH MYCTaKWiI KHAMaTra
ra Ba IIaxap, YHUBEPCUTET, TabJIUM, TEXHOJOTHA, >KaMUAT Ba KYNTHHA OOIIKa
KaTeropusuiapra KyJUTaHUIITH MyMKHH.

SMART — 0y Tu3um €ku kapaCHHUHT XycCycuaTu OYiu0, aTpod MyXuT OHIIaH
y3apo MyHocalaTiapaa Y3uHM HaMOEH KWJIaad Ba THU3MMra KOOWIMATHHU KaWTa
WIUIAITra; TallKd MYXHMTIArd Y3rapuiuiapra AapXxoi KaBoO; y3rapyB4aH IIapOUTIa
MOCJIALINII, MYCTaKWJI TapaKKUET Ba Y3UMHU Y3U OOILIKApUII; HATHXKAJIapHU camapalu
Oaxxapuin Kabumapra UMKOH 6epaaun.”

SMART - texHonorusmapaunr acocunu oyryuru kyuaa 10T (Internet of things) —
OyroMJap WHTEPHETH TAIIKHII ATMOK/Ia. byromnap uHTepHETH Oy — Maxcyc 3JIeKTPOHHKA,
NacTypuil TabMUHOT, CEHCOpiap, KaOyd KMIyBYM Ba y3aTyBUM KypUJIMAJApHUHT ¥3apo
MabJIyMOT aJIMAlIMHYBUAAH HOOpAT TapMOK THU3WMH OWJIAH J>KUXO3JIAaHTAH CYHBHH
UHTENEKT €paamuya macodanaH OOIIKAPWUIYBUM MAaWIIMKA TEXHUKAIap, TPAHCHIOPT
BOCHTAaJapH, SIUIMK-Iepa3aiap, KypuKudn Tu3umiap Ba Oomkamap. 0T TexHomorus
TAaAKAKOTYMIIApUTA KaMpOK KyBBaT capdiaiiiuran Ba Jespiid Xap KaHIall Typaaru
KypujMara YJIaHWIIM MYMKHH OYiraH KHYUKPOK Ba ap30HPOK CHMCH3 TH3UMIIAPHU
UIIad YMKUII yUyH Kyd Oepajiu.

“Uutepuer — Oyromiaap” (6Gawvzan “Oytomyap HHTEpHETH EKU “MHTEPHET
améaapu’” JeraH aTaMa XaM MIIUIaTUIIa1) WHITIN3 THiuaaH ooudrad Internet of Things,
10T 6ynTu6—O0up-Ooupu OmIaH EkM TAIKK MYXUT OWJIaH ¥3apo TabCHUPJAIITYB YIYH HUYHUTa
KOWIAIITHPUITAH TEXHOJOTHUsIAp OWaH JKUXO3JaHTaH, WKTHCOIWN Ba WKTUMOUN
*KapaCHIIapHHU KailTa Kypa olaJuraH XoJauca Kabu TapMOKJIApHU TAIIKWII STHIIHUA KYpHO
YUKAJWTaH, XapakaT Ba OMNepanuslap WYWAaH WHCOH WINTUPOKH 3apYPHUSATHHU HHKOP
sTaauraH, GU3MK >kapaéHiap XUcoOall TApMOFH KOHCETIUICH XUCOOIaHa/Iu.

Xo3upna OyroMmiiap HHTEPHETH MYJITHCEPBUCIIH TApMOKJIAP KOHCEMIUSCHHUHT Oup
Oynarura aWnanau. bByHpmail TapMoKiap 4YeKJaHMaraH Xu3MaTJIapHu cudaTuHU
kadomatiaran xonma MUXKO3JIapra eTkasui uMKoHuHH Oepamu. lllyHu Hazapaa TyTran
X0JIIa MYJITHCEPBHCIN TapMOKJIapAaH (olganaHuin Aoia3ap0 macanaiapiaH OUpUmup.
AliHaH myHIal MyJITHCEPBUCINM Xu3Mmatiap kewumuru apioa TtapMokiapu (NGN)ma
amanra omanu. Xo3upru kyHaa NGN HuHr Tapkubmii Kucmura —Oapua koiiapaa
cercopsu Tapmoktap - USN (Ubiquitous Sensor Networks) tymrynuacu Kupuo Kesiu.

Wutepuer aménapuu, Ousau ypad Typran Oapya mpeamernap Ba Kypuimanap (yu
acOoo0mapu Ba JKHMX037apH, KUHUM-KE4YakK, MaxcyJoTiap, aBTOMOOWIAp, CaHOaT




I1I. HABAPUIT MATEPUAJIJIAP

KypuiManap Ba OoIKajgap) MHHHATIOpadd (KUYUK YI4amiid) WACHTU(UKAIMOH Ba
CeHCOpJIU (Ce3rup) KypuwiMayiap OujiaH >KUXO3JIaHTaH J1e0 TacaBBYp KWJIWII MyMKHUH. Y
XoJia yjaap OwiaH 3apyp ajloka kaHayuiapu OVnranuaa Hadakat Oy oOBeKTIapHU Ba
YJIApHUHT MapaMeTpiapuHu (a3ona Ba BakT OYHMYa Ky3aTHII MYMKUH Oynanu, Oajku
ylapHu OONIKapHWill, yjap XaKuJard MablIyMOTIapHH yMYMHH - aKJUIM IJIaHeTara
KUPUTUII MyMKUH OViaau. Opauiipok aiitranna, MatepHet aménap Oy KommroTepiap,
natyukiaap (CeHcopiyiap) Ba WXKpoud KypuiamanapHuHr (aktyatopiapauar) IP (Internet
Protocol) unTepHeT mpoToKoNgaH (oimamaHMI OpKald y3apo OofiaiguraH riodai
TapMOK XHCOOIaHaIu.

2.2. LPWAN TexHoJIOrMsicH

Cisco IBSG - TapMOK XHUXO03JIapHHH Ba JACTYpIIAPHHU UILIA0 YHKAPYBUYH JKaXOH/IA
etakun AKIIl komnanuscuHUHT XucoOoTtura kypa 2008-2009 iumrapaa MHTEpHETTa
yiaHraH Oylomiiap COHM €p I03Mjard ojamjap coHujan omub kerraH, 2015 #unma 25
MuJuapara 3tran Oyica, 2020 iun oxupura 6opub sca OyHmait Oyromuap conu 50
MUJUTAAPATa ETUIIH Ky THIMOK/IA.

bynapaan xypunuO TypubOauku, OyryHru kyHaa “byromnap uHTepHETH HHCOH
(haoMMATHHUHT KYIU1ad coxalapuja KYJUTAaHWIMOKIA. «AKJUTM My3JaTKAujap», «YHWHU
aKu EpuTUID) Ba OOIIKa «akum» cudath OWIaH aTalyBYd MaWIIUN TEXHUKAIap
Xa€TUMHM3HU sIHaJla DSHTWUIAITHPUO, TAIIBUILIAPUMHU3HUHT OUp KHUCMUHHU yJap
3UMMacura IOKJIalra WMKOHHUAT  siparagu. Xo3wp OyHAall — KypuiMmanapiaa
TeneQOHIaruaeKk OJJUi CHUM-KapTagaH doitnananunanu. MuUKpOETEKTPOHUKAHU
PUBOKIIAHTUPHIL, MHUKPOKOH-TPOJUIEpPJIAp FOKOPH WM (DAONHSITHHM TabMHUHJIANI Ba
SHeprus capPuHM KaMaWTUPHUIL, MHKPOCXEMa HapXWHH NacaThpuil — OyJapHUHT
Oapuacu SHTM HeduMiiap Ba TEXHOJIOTHSUIAPDHU WIIIA0 YWKHIN Ba YKOPUN KHJIHII
uMKOHMHKM Oepamu. bupox sumuwmukaga LPWAN (Low-power Wide-area Network -
WHTJIN34a, KaM KYBBATIM KEHT MOJIOCATM TAPMOK /1e0 aTtajraH CY3HHHT KHCKapTMacH.) —
0azaBuil cTaHUWsA OWJIaH JOUMMHUI anokaaa OYnud Typull YYyH KUMMATIH amIiep-
coariapHu capdiaamaiural, KHIMKPOK XaKMJArd MabIyMOTIapHU y30K Macodanapra
y3ara OJaJWraH OJUC paAuycla TabCUp Kydydra odra JHEpPrusijaH camapaliu
doligananaguran TapmMokK ycrtuma daon um ommubd Oopunmorga. LPWAN - «¥Y3ok
paguyciu Xapakatnard sHeproeddeKTan TapMOK» - XHUCOOJarmd, yiadaml Ba CEHCOp
KypwiManap ypTacuaa MabiyMOTIap WUFHUII Xama TapKAaTHUILI aMaJlapuHu Oa)kapyBuu
OJIUC PAIUYCIIA CUMCHU3 TAPMOK TEXHOJIOTHSICH.

VYHUHT KYNTUHA aB3JUTUKIApU MaBKY/I:

- Kam kyBBar capdu Ba OyHUHT HaTmKacuaa MaHOa y30K MyIJIaT XU3MaT KUJIa]Id;

- Oxupru KypwiManap (TepMHUHAI) TapPMOK TEXHOJOTHSICUHU XapH]l KUJIMIITHUHT
HapXu ap30HJINTH;

- Karra xynyara xu3maT KUJIHIIN;

- Y3arunaérran axOOpOTHHHT FOKOPH Tapakaja XMMOSTIAHTaHJIATH.
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2.1 — pacm. LPWAN TtexHonorusicu

2000-iimmtapna Sigfox LPWAN Hu KyBBar Tanmabiapu Ba ysUld alloKa Y4yH
JUIEH3WsAJAIl  XapaxaTinapura rokopu  camapanu  alLTEpumatuBa  cudartuma
ommManamtupau. ®Opaniys crapranu Cycleo O6wp Heurta >xo03ubamu kam KyBBaTiu |IP
SpUMYTKa3THUIapHu uiiad umkau Ba Semtech ymapum 2012 #unga Y3HHHHT Kam
kyBBaTM RF moprdenmanm Mycraxkamiam ydyH cotu0 onmu. Semtech summ LORa
npoTtokonu Eépaamuyia 6ab3u OazaBuii |P-mapHu Oommkapamau, Oy XakWKaTaH XaM YsUId
oynmaran LPWAN npoTtokosu 6yimu, rapun SigfoX skuHIa sSHrU r100ai KeHraiTMaHu
BJIOH KUJIIIH.
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2.2 — pacm. LPWAN TeXHOJOTHACHHUHT PUBOKJIAHUII OOCKUYJIAPH.

Nupuk ysm anoka omepartoprnapu Ba 3GPP, rio6an ysm anoka cTaHZapTIapH
tamkmioTd, Sigfox Ba Cycleo (Semtech) IoT LPWAN wuxTtucocnamrad TapMOKJIapUHA
spaTraHuaH MAMHYH SMac duiIap, Kymiad caHoaT MUKO3JIApUHU ka0 Kuiia Ooliarad
0030pHU ysm anoka oneparopiapuan LPWAN 6o3opuman axpatu6 kyimmiap. 3GPP
LTE-Cat M1 Ba NB-I0T (top Tapmoxiu 10T) ctanmapT nuieH3UsTIAHTaH TaPMOKIH
nunaa nnutaiaurad LPWAN ysum cudatua ctaniapTialiTUPUIL Ba OMMaTAIITUPUILIHA
oomuIagu.

[oT ysumm Tapmokyapu jaeapiad yH un paBomuaa €putwimaran LPWANmap
cudaruna nnutad yukwirad [oT tuzumnapu yayn tobopa ommanamud 60pMoKIa, aMMO
LoRaWAN xaMoH keHraitn6 6opmokaa. CemTed - aHUK MOTEHTCHAT HOAHUKJIUK OWIIaH,
2019 #iunra ke;m6 LPWANmapuaunr 40 ¢pousu LoRa-na nnuranu. (ketimauamuk LoRa-ra
yTamus).

ST LPWAN-HuHT OyTyH MaH3apacMHU HAaMOWHMII ATHUIITa Tail€p. By macTt keunkumi,
KaM KyBBaT HCTE€HMOJIM Ba IOKOPHU MAabIIyMOT y3aTHII TE3TUTMHH Babla KWIagu —Oy
wirapu Spumu6 Oynmaiauran komOuHanus. 3GPP myaunTaek 5G TEXHOJIOTHSACHTA
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JIMUEH3UACU3 TapMOKJIapJa, XycycaH 3,5 rurarepiyii, S5 rurarepiyii Ba 60 rurarepiyiu
yacToTajapja uWOulamra pyxcar OepumiHu KypuO uukMokga. by LPWAN
HypJIaHMalJUran TapMoKJjapura Kymmmua Ttabcup kypcaranu. bupok, 3GPP xo3upna
CTaHIApTIapHU HILIa0 YMKHUINHU sKyHiIamokaa. Verizon Ba AT&T xommaHusiapu
OoupunHun 5G TapMOKJIApUHU CMHOBJAH YTKa3a Ooluiarangapu cababiu, xaiu Ky Hapca
KYPpUIMOK/IA.

LPWAN ymOy mapaxara spumaau, 9yHku yiapHuHr loT Kypunmanapu BaxkTH-
BaKTH OwiaH €KkM KaMmJaH-KaM Xojuiapaa ¢akar KAYUK MablyMOT TYIJIaMJIApUHU -
CTaTyC SIHTWIAHUILIAPU, XUCOOOTIApHUM Ba OOMIKATApHU TaIIKH TpPUTTEpAaH
YUFOHTaHUAaH €KW OJITUHIAH AACTYypJAIITUPUITAH BaKTIaH KenH robopaaunap. bupok,
LPWAN ysiiu TapMOFUHUHT Maifo Oynuimm OminaH, KyHuaa skaaBaiia KypcaTUiraHiek,
"macT ky4" Ba "Tyo0an TapMoK'" HU aHMKJIAIIIA KYIPOK MOCTAITYBYAHINK MaBxy. (4.3-
pacm)

Cat-1 Cat-0 e-MTC NB-I0T EC-GSM LoRa Sigfox

Specification 3GPP 3GPP 3GPP 3GPP 3GPP Open Private
Spectrum Licensed Licensed Licensed Licensed Licensed Unlicensed Unlicensed
Channel BW 1.4MHz-20MHz  1.4MHz-20MHz  1.4MHz 180MHz 200MHz 7.8 - 500 KHz 200KHz

System BW 1.4MHz - 20MHz  1.4MHz - 20MHz 1.4MHz 180KHz 1.4MHz 125KHz UL: 100dB
DL: 600dB

Peak Data Rate UL: 5Mbps UL: 1Mbps UL: TMbps UL: 2048 kbps  UL: 74kbps 180bps ~ 37.5kbps 140 (Devices)

DL: 10Mbps DL: 2Mbps DL: 800kbps DL: 234.7 kbps DL: 74kbps 50000 (BTS)

Max. # of Messages/day unlimited unlimited unlimited unlimited unlimited 50000(BTS) 14dBm
Device Peak Tx Power 23dBm 23dBm 23dBm 26dBm 26dBm 14dBm 14dBm

MCL (Maximum 144dB 144dB 156dB 164dB 164dB UL: 156dB UL: 156dB
Coupling Loss) DL: DL: 147dB

168(5F12, BW7.8)
132(SF6, BW125)

Device Power Medium Medium Low-Medium  Low Low Low-Medium Low
Consumption

2.3- pacm. LPWAN napaxanapu

Xap Oup TEXHOJIOTHs/Aa YEKJIOBJIAp MaBXyJ. AHHMKPOK aWTraHjaa, Xed KaHjai
TexHonorus (Qoimamanum  xonmatura Oornuk 9sMmac. HOkopuaa TaBcuduaHTaH
crceHapuinap yuyH LPWAN-map xkyna axiim, aMMo yjap Te3-T€3 MabIyMOTJIApHU
Y3aTUIIHU Ba KaTTa XaXMJIApHU Taja0d KWUJaJuraH xoJjlamiap yuyyH mMoc 3mac. Opatna
LPWAN-nap 300 6ut / 50 k6ut/c raya OynraH makeTiaapHU oiauld ropaguiap. S6 kKOut/c
¢xu dial-up UnTeprernu scnaiicuzmu. Kym LPWAN-napra kaparasnaa KyIpoK MabIyMOT
y3aTHUII JIMHUSTIAPH OPKAIH Y3aTUJIA/IH.

LPWAN-nmap xam Myammousiapra JIyd KeJWIIM MYMKHH, YyHKH yJap KyNnuHYA
JMILIEH3MCH3 AMAIa30HIapaa UIUTalIu: caHoaT, uiamMuil Ba Tuoouit ("ISM") xykymatnap
OurK Koymupaaurad nosmronnap. Ogataa ISM muanazonnapu 915 MI'n, 2,4 'Hz Ba 5
I'Hz uu ¥3 nuura onaaun. LPWAN sunmnapu kynunya UCM 902-928 MI'1y auanazonuia
unutaiian - dakat ['Hz dverapacuman mact. Ouwmk xaBoma wummmaidguran LPWAN
KypiwiMacu - MacajlaH, OWHOHUHT EKM MUHOpAaHMHT Temacunma, Oy ['Hz macTtkm




I1I. HABAPUIL MATEPUAJIJIAP

nUana3oHuJa KydcHu3 CUTHAJUIApHU roOopanuraH, rokopu ['Hz uerapacupman roxopu
WIUIARAUTaH IOKOPU SHEPTHUSUIH CUTHAJUTAPHUHT IIOBKUHU MAl10 OVIUIIN MYMKHH.
byryn nynéna LPWAN HuHr Oup HeuTa TroKopaT TapMoKiapu MaBxkyn: Sigfox,
«STRIJ», LoRaWAN acocuma KypwiraH TapMOKJIap. PHUBOKIAHWIIHUHT —TypJd
OocKUUIapu/a SHTY TEXHOJIOTHUS Ba CTaHJapTiaap UILIad YUKUITaH Ba TaAOUK KUJTUHTaH.
VYmap: eMTC, NB-loT, EC-GSM-loT, Weightless. LPWAN wumHr acocuit
TexHoJoTusapu Tapkubura kupyBud LORaWAN TeXHOTOTUSCHHN TaXJIWII KIUJIaMU3.

LoRaWAN crangapTd TEXHUK XyCYCHSATIApH OYHUK XHCOOJaHUO, TapMOKHU
KCHTaUTUPUII YUyH UILUIA0 YUKApyBYM Ba XaMKOpJIap TOMOHHUJIAH Xe4 KaHail 4eKIIoBIap
Ba KaHJaWIup IIapTHOMAJapHU Ty3uIIHHU Tanad kunmaiau. Ly Ba Oomika omuiap
LoRaWAN TexHONOTHsCHHM TaHJaIra OYIrad SXTUEKHH OIIUP/IH.

LoRaWAN (Long Range Wide-Area Networks) — Oy karra paadycid KEHT
nmoJiocau TapMokjiap 1e6 Tapkuma KwmaHO, OS| HUHT kKaHan napaxkacugaru MAC
npoTokosm xucoOmanaan. LoRaWAN TapMoryd ojauidi apXUTEKTypald «HOJIY3»
TOMOJIOTHsACHIa KypuJiraH OYnu0, TapMoK Oofiiamanap kam KyBBat capd kwiryBum (10
Hwiraya Xu3MarT KWIyBYM OAIUi Oarapeiika), MabIyMOT aJMallMIl YYyH KaTTa
OynMaraH Te3JMKIA JICKUH Y30K Macodanapra (KUIUIOK XyAyaiapaa 15 kM raga, 3u4
KypWwiraH Imaxap XyIyJIuJa 5 KM rada) ajoka Ba KaMm capd Xapaxarid OXUpPTU
Kypunamanap (TepMUHaIIap) OuiiaH XxapakTepiaaHaiau.

LoRa TtexHosorusicu mact 4YacTOTAJIM JIMLEH3MUACU3 YacTOTa JAUANO30HUIA,
CICKTOPHH KeHraWtupuiira acocianran (Spread Spectrum Modulation, SSM) Ba
TyFpunan Tyrpu xaronapuu tyzarum (Forward Error Correction, FEC) opkamu unsukmm
yacrota y3rapummura (Chirp Spread Spectrum, CSS) acocnmanran MomyisuusiapiaH
doiinananagun. Pammouacrotamap Oyiinya naBiIaT KOMHUCCHSICH Kapopura MYyBO(QUK,
TEXHOJIOTUSANIAP XyCyCUITUHM Xucobra onrad xonna Ba LoRaWAN yckyHacuaa amanra
OIIMPHUIIl UMKOHHUSTUIAH KeIMO YMKUO YacToTanap pekacu UILIad YMKUIIIH.

LoRaWAN Ttapmoru yuyH 125 xI'i kenrinukaaru 864-865 MI'1 yactoTa quarna3oHu
(nmram cuka 0,1% raga) Ba 868,7-869,2 MI'1| ra TeHT 3TTUTa YacTOTa KaHAIM aHUKJIAHIH.
LoRaWAN Ttapmoru ty3wmmmu Kyiugaru 4.4-pacmaa kentupuwiran: Oxupru
Kypuamanap (end-node), 6asa cranmusacu (uwmo3nap), TapMok cepsepu, (MKTT-
cepepu), wioBanap cepsepiapaan (ORS cepsepu, SCADA-tuzumu, GIS cepsepu)
nbopar Oymaau.

g wypwnma lino3 Tapmoy, cepeepn Wnoka cepmeps
end-node pateway Network Server App SErver

WA

==
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2.4 — pacm. LoORaWAN TapMOFUHMHT Ty3WIUIITN

MasbnymoTiapHu Kaiita wunuiam Ba (olganaHyBYd WHTEPPEHCHUHHM  TaIlKHIT
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KWINIIIA Mabiaymotiaap okuMu napaxacuga SCADA-TH3uMUHU Ba reonH()OPMATCHOH
TU3UMJIAPHU UHTETPATCHsI KUJIUII OPKAJIM aMajira OINpUIIaIn.

LoRaWAN TapMoru KBapTupa Ba yMyMUH sllall yiJgapu cyB XucoOmaruujiapua,
ANEKTP HHEPrUsCHUIAH, ra3 XHUCOOJaruujapuaaH MabIyMOTIApHU WUFUII Ba Y3aTHIL
XKapa€HUHU caMapalii aBTOMATIAIITUPAIHN.

LoRaWAN acocuma spaTwiraH edyumiap XaE€TUMU3HUHI TYpJu coXajlapujia
KYJUIAHWIMIIM MYMKHH, SSHTU XU3MaTJIapHU SIPaTHUIL, S’bHU aBBAJIMPOK, MOC KEJIyBUYU
TEXHOJIOTUSJIAPHUHT KUMMATJIMTH €KW MaBXKyJl SMaciuru Tydainu ymyman kypuO
YUKWJIMaral XW3MarjiapHU SpaTHIl MyMKUH OYiau. ArpocaHoaT KOMIUIEKCH, YH-)KOM
KOMMYHaJI XY’KaJurd, UILIa0d YUKAPUII CEKTOPH, JIOTUCTHUKA Ba OMOOpXOHA, HKOJIOTHK
XaB(CU3IMK XWU3MAaTH, COFJIMKHM cakjam - OynapHuHr Oapuacu LPWAN Hunr
MOTEHCHAJT UCTEbMOTUMUIIAPH XUCOOTaHA IH.

[y o6unan 6upra LoRaWAN TexHOJOrMsAcH JOKald €YUMJIApHU KOWJIAIITHPUII
yuyH MyBad(dakusTIM HWIOUIATAIUINE MyMKUH. EuyumiapHu amanra OIIMPUITHUHT
MKTHCOJIUN caMapacu aHuK - Oy TE3KOp JKOMWIAIUTHUPHIL, YPHATUIIHUHT COJJIAJIUIH,
TallIKU 3JIEKTP TAbMUHOTU TapMOKJapura yjlaHMaclaH KypwiMa TYJIHK aXpaJraHIury,
axOOpOTHUHI  IOKOpM XaB(CHU3JIMIM Ba ap30H Hapxjap XxucoOmanaau. by
TEXHOJIOTUSJIAPHU TAbJIMM THU3UMHUTa OUp KATOp PHUBOKJIAHTAH MamJlakatiapjaa KEeHT
HKOPUHU STUIIMOKA.

LoRaWAN mu3zumnapununz acocuii Xycycuamaapu.

—  Y3oxmuk (> 5 kM maxap,> 10 km maxap atpodu,> 80 KM KYpuIlll JIMHUACHK)

— barapes kyBBatu mynatu (10 iinm)

—  Ap3on Hapxuap (<$ 5/ momyn)

— Masbaymort y3aTumHuHT nact te3aurd (0,3 out / ¢ - 50 k6ut / ¢, kynuaua ~ 10
kb / kyH)

—  MaxammuiamTupuIIHy Ky1a0-KyBBaTJIaml

—  Hxku ToMmoHIama

— Xasdcus

— JIuneHsusacus cnekTpiapaa HIuIanau.

Bapcemonagarn Mobile World Congress 2019 - ByrymxkaxoH MOOHI KOHIrpeccia
XwutonHnHr Mamxyp Huawei kommanuwsicu Huawei Enterprise wymammmm «Pakamm
mwiatrgopMay, «xap KaHmad HyKTanaH (oWJanaHuill MMKOHHUSTH» Ba «XaMmMma epha
WIUIATAJIAUTaH WHTEJUIEKTYall TYIUIaM Ba MablyMOTJIapra KalTa HIUIanDy KaOu ydTa
Kyprasma waiiionuga TypTrra ¢GiaarMaH MaxcyJoTHM Hamouum Kwigu. CyHbuid
WHTEIJUIEKT TEXHOJIOTHUSCH aCOCHJIATA €YUMIIap Ba MaxCyJIOTiIap CHHTApH Y3WHUHT HIFOP
TEXHOJIOTHSIIApH Xamja MaHdaaTId Ba WIIOHWIM SKOTH3UMIIApAaH Tamkapu, Huawei
SHTEpIIpUCE IIaxap TPAHCHOPT THU3MMHKJA Ba YaKaHa CaBJ0Jla CyHbUH MHTEIEKTIAH
doiimanaHuIn BapUaHTIAPUHA TAKIAM dT/IH.

Pakammu mmatdopma: YmiOy wmaiinonga Oynyt, WuaTepHer Oyromumapu Ba
MabIyMOTIapHH TapMmokia cakiamra oun all-flash xabum wnrop pakamum eummmap,
MabJIyMOTJIap, OW3HECHaru y3apo ajoka Ba OXHUp OKUOATAa pakamiid Y3rapuiIMHUA
TE3NAIITUPYBYN SHIH TEXHOJIOTUSJIAPDHU aJalTHB TAaTOMK OJTUII KapaéHUHHU HYyira
Kyiumn yayH Kait Tapzga Huawei Digital Platform pakamnm mnatdopmacura nHTerparms
KWIMHUIIN Kypcatwimn. by epna mynémarm sur teskop All Flash MTS OceanStore
Dorado cepusicu, skymiamaH MOJHs, caHoaT Ba HepT coxXamapuaa pakKamid
Vy3rapunuiapHd  TE3NAINTHPUII HMMKOHWHM  OepyBuM ypTa Ba IOKOpHM  Hapx
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JMana3oHIapuaard KypunmMaiap, myauaraek, OceanStore Dorado3000 V3 siaru 6a3aBwuii
eunMu TaHUIITHpWIIK. byrnan tamkapu, Huawei Enterprise iyranumm maxapHu sHaa
UHTEJJIEKTyan OOIIKapHuIll, KOMMYHall Xu3Marjap CcUGaTUHU OIIMPHUII Ba COXaHU
PUBOXJIAHTUPUILI YUYH MHTEpHET Oyromuiap, KarTra XaXMIJIMd MabiIymoTiap, reorpaduk
MabJIyMOTJIap, BUJIEO Ba KOHBEPIeHT allOKaJapHU OWPIAIITUPYBYU AKJUIM IIaXapHUHT
pakamiM ratgopMacuHu Kypcatud 6epasu.

Developer Logic Apps ‘R}
p— VS Code or other editor Customer notifications SMS via Twilio

Azure Container

Registry
. eb App for
1[im Web App f
CI/CD Pipeline 2 Containers
@ W 'Ql Azure AD B2C
. Signup / signin
GitHub : VSTS
Repo Jenkins

o
< > Azure Search
+.

31 Party Gateway Azure Functions  Azure Cosmos DB
Credit card processing Order processing API for MongoDB

2.5- pacMm. Azure OyJTyTiIU XU3MaTH TH3UMH

Xap kaHmail HykTagan Qoitnananum Ba yHuHr umkonustiapu CloudEngine16800
CyHbMH MHTEIIEKT acocuaard MTM (MabiiyMOTJIapHU TaxJIMJI KUJIMII MapKasu) y4yH
KaxXOHJAru WK KOMMYTaTOp 3KaHJIMTUHU KypcatuO Oepaau. Y CyHBHA MHTEIUICKTHHHT
(CN) xucobmam kyBBatuau 50 % nman 100 % ra, IPOS (conmsicura KUpHUII-YHMKUIII
orepauusiapu COHU) MabiaymoTiap ombopunu 30 % ra ommpanud Ba coxa Oyiinua
¥pTaua KaTrTalWKHUA O€lml MapTa OMIMPYBYM KOMMYTATOPHHHT CaMapagopiUTHHH
tapmunaaian. Crenana 2019-iiunga 6apua ccenapwuiinap yuyH saruaanran LAN Wi-Fi
6 saru euumu takauM Stuan. Wi-Fi coxacuaa sHT camapaid €4uM JKaxOHJa HIIK
THOKOpUi kupa ojmi Hyktacu Wi-Fi 6 Ba yHUHT 3HT KeHr KaMpoBiu noptdoaunocu Wi-
Fi 6 nmapuu y3 nuura onamu, ynapra odpuciap yuyn AP7650 (akui aHTeHHA), YyaKaHa
caBno yuyH AP7060DN (IoT-kapra) Ba TabauM yuyH AP8660 (yuranuk
paaunodactoraiap) kupamu. Y Ilyayn, Illanxaii (Shanghai Pudong Education Bureau)
TabauM Oroponapuaa Ba Xuroigaru dyngaH yHUBEPCUTETH «CHUMCH3 aKJUTM KamITyc»ia
(Wireless Smart Campus) itynira Kyiniras.

2.3. NB-10T TexHnosorusicu.

Mob6un anokaHuHT KeHuHTH aBnoau 5G sxopuit stunumm 6minad 0T xu3maruman
TalKapu, Karra 3bTHOOp Tyrpunman Tyrpu 0T Texmomorumsicura, >xymnamaH, M2M
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(Machine to Machine) Ba MTC/eMTC (Machine Type Communications/enhanced MTC),
Oynaan Tamkapu top mosocanmu LTE — M, NB — loT (Norrowband 10T) Ba EC-GSM
(Extended Coverage GSM) TexHoorusiiapra KapaTHIMOK/IA.

Oxopuna cana® ¥yrTwiran TtexHonorusuiapaad |0T  Xu3MaTiiapuHu  TakIuM
KWIMIIIAaH OJJIMH, YHTa Maxcyc Tamald Kyihunaau: kKam capd xapaxar Ba OXHUPTU
KypWIMaHUHT 3JICKTp MaHOau y30k My iat unuiamu (10 fiunrayqa).

Conumtupuin yuyH 2.1- jxazpaira KapaHr.

2.1-xanBan
Kypcarkuuanap LTE-M NB-loT | EC-GSM 5G
(mapameTpiap) (LTE)
Macodacu, km <11 <15
Vnaaumuparu MUHHUMAI 156 164
nykotui, 10
Kanan monocacu, MI'ng 14 0,2 -
MasbaymoT y3atuni te3aur | <IMowut/c | <150K6uTt/c ’ <10Ko6wut/c | <IM6ut/c
Man6aHuHT WIILJIAII >10
MY JIJIATH

[ynapnan keHr tapkainranu, Top naitacanu NB-IoT TexHonorusicu xucooOiaHaau.
OHr acocuiicu LTE tapMok apxutektypa 6a3zacu Kampad oJMHraH Oapua Xymayjapna
NB-IoT wm «kypum wmymkuH Oymaan. NB-IoT  TexHomormsicuHm — amamuii
KYJUIlaHUJIMIIUIary Oapya caBoJUlap, YHUHI TEXHUK JKUXATIapH, XyCycaH dYacToTa
peKATAMITUPUININNA Ba PAaTUOBOCHUTaNap OWJIaH DIEKTPOMArHUT MOCHANIYBH OWJaH
OOoFuK Oymaau.

NB-IoT HHMHr TEeXHUK XYyCyCUSATIApPUHUHI OWp HEUYTACMHU Kyluaa KenTupud
yramus:

- Paguopyxcat ycynu: nunHusanan nactra (qowHinHK) 15 k' yactora papku Ounan
(12 TamryBun) OFDMA ycynu; nunusgan tenara (yrmiuHk) 15 k' gacrorta dapku 6unnan
(12 TamryBum) Ba 3,75 kI'11 vactora papku 6mnan (48 tamyBun) SC-FDMA ycynu;

- YeryBop ¢doiinananysun paguoudactoranap monocacu: 2100 MI' (6ang 1), 1800
MI'y ( 6ang 3), 900 MI'1 ( 6anx 8), 800 MI'u( 6anx 20) Ba 700 MI'n ( Ganm 28).
Myauarnexk 3GPP crammaptuna 450 MI'nm (6amn 31) pammouactoTa MOJIOCACHHU
KY UMY Ky THIMOK/IA;

- Hymnekc: Yactoramu sipum aymiekc FDD-HD (Half-Duplex) pexxumunu kyimiad
KyBBaTiaiau, Bakt 6Vitnua aqymiekc TDD Hu kymiad KyBBaTIaMaium;

- NB-IoT kanan tamkuia Kwidil 3 BapuaHT/Aa amalira OLIMPHIIAIU, Oyjap HYKU
—daon LTE kanan mosnocacu (in-band), xumostmanran LTE kananm mosiocacu (guard-
band) Ba amoxuma/mycrakui kanain (standalone)/ NB-IoT uwunr kanan kenriuru: 180 kI
(in-band, guard-band) éxu 200 kI'c (standalone);

- Hypaanum kyBBatu; abonent Kypuimacu yuyn UE (User Equipment)- 20dBm
(class 5) éxu 23dBm (class 3); ba3za cranuuscu yuyn BS (Base Station)- in-band Ba
guard-band pexumuaa ymymuii  KyBBatH LTE Ba NB-IoT kanammap opacuaa
takcumiianaau Ba LTE kanan xenrmuru 10MI', 15MI' Ba 20MI'y 6ynranma NB-10T
outra TamryBud yactotacu omuiu MyMKuH. NB-IoT yuyn nuHamuk nuamnason 6 nb vu
TAIIKHII KAJTa IH.

Yacrtota pexamamTupuivmimaa (d4actota TaBCHACHAA) KyHuaaru IiapTiap
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Ypranuiaau:

1. Yacrora ykuaa 100 ko HY TalKui KUTyBYM pacTp KaHa;

2. NB-IoT yuyn mactra DL(downlink) Ba roxopura UL(uplink) gacrora kamain
TaBCUSCU KyWugaruya:

FDL =FDL_low+0,1 (N DL-N Off-DL) + 0,0025 (2M DL + 1);

FUL =FUL_low+0,1 (NUL —N Off-UL ) + 0,0025 (2M UL );

by epna F DL, F UL, N Off-DL va N Off-UL nap 3GPP TS 36.101, TS 36.104;
xansanunaru nmapametpiaap, N DL Ba N UL - paawouacTtoTa KaHAJIMHMHT a0CajioT
Homepu (0-262143 nuanoszon Homepu); M DL Ba M UL — ognuii LTE xananuman NB-
0T xananmura CHIDKHUIIIN.

M DL.: {-10; -9; -8; -7; -6; -5; -4, -3; -2; -1, -0,5; 0; 1; 2; 3; 4; 5; 6; 7; 8; 9}

M UL:{-10; -9; -8; -7; -6; -5; -4; -3; -2; -1; 0;1; 2; 3; 4, 5;6; 7; 8; 9}

NB-10T wunr crangamone pexmmuna (pakarrmaa M DL = -0,5 Ba M UL =0
taBcuscunan doinananaau. Konran ukkura pexxuma Oy TaBcusaan GoinananmManim.

NB-l0oT HuHr Oomika paguoBocuTanap OWIaH 3JIEKTPOMATHUT MOCIAIIYBYAHIUTU
NB-l0T Texnosnorusicu Oup Heuta TypJard TU3UMIIAp OWJIaH XyMJlaJaH, TOP MOJIOCAIH
CTaH/JaJIOHe, KeHT moJiocanu in-band Ba apanamn ryapa-6ana pexumuaa Oynaau. byHuHT
Oapuacu 0oIlKa paguoBocuTagap OWIaH AJIEKTPOMArHUT MOCTAIIMIIK OUp XWJI IIapTia
oynmaiinu. NB-IoT TexHomorusicuHu Kyiaimiga, 3JA€KTPOMarHUT MOCTAIIUIIN XaKua
ram KeTranjia Kyuuaaru XojaaTiapHu OenrunainmMus:

1. Kyhtunaru kentupunrad TexHojorusuiap ounan NB-IoT kanammapuan >MM Hu
TabMMHJIALIA KYIIMMYa IIapTIapHU KUPUTHILTA X0KaT UYK:

- LTE-eMTC - EMM Ttomonnman kaparanga Oy LTE skBuBanmeHT craHmapTu
XHUCcoOJIaHaIN.

- EC GSM — GSM HUHT 5KBHUBAJICHT CTaHIapTH XUCOOIaHAIH.

- NB-1oT - LTE (in-band) xamam mosocacuma y cHOeKTpall MOCKAaCHHU
VY3rapTUPHUIITHHU TaKIu(d KUIManu.

2. FOkopuaa kenrupunranaek, 200 k['n dapku cabad, tanad Oaxapuiamaigura
OyHakanru Oup HeuTa xonatnapaa, S MI'nm vu tamkun etryBun LTE kanan xeHriuru
Ka4OHKH, xuMmosinanrad nosnocana NB-IoT kanamnap apanammacuaa anoxuja ypraHuil
Tanal STUIMIIUHU KYIIUMYa KA MyMKUH.

3. NB-IoT apanmam kanamiap opacuaard cudar KypcaTKHWwiapud OOIIKa
TEXHOJIOTHSIAP KYpCaTKUWIapy OWIIaH KyHugarnya aMmara Omupriau:

- 5% naH omMaraH HYKOTHUII 3apypaTy;

- CurHan/moBKuH HUCOaTH 1 1b naH omMaciIuru 3apyparu.

Vrkasunran W3JIaHUIIJIAp HATHXKACHU IIyHW Kypcataguku, NB-IoT xanamnapunan
doiinananunuiapuga LTE kaHamu crangapmiamrupuwirad  monocand (in-band) wu
KOUMAIITUPUIIMIITKAA Xed KaHJad Yirdomiap Tanal STuiaMaiau, myHuHriaek, NB-10T
KaHaJIM XUMosuiaHran mosiocacu (guard-band) wm xodnamrupwiuimmaa LTE kanan
keHrauru 5 MI' gan karra Oynumm Tanad KUiIMHAIH.

NB-IoT nunr mycrakun kanamu (Standalone) man dorimananummaa 900 MI'h
namna3on yactoraga, GSM, UMTS Ba LTE kaHammapuHUHT TaBCUS KHJIMHTAH 9acTOTa
dbapKuHU cakJalIHu Tanad Kuiaam.

Huawei S7706 Smart Campus xkommymamopu
C7700 cepusimaru kKoMMyTaTopiiap — Oy Kellaxkak aBJioJl KOPIIOPATUB TapMOKIapura

MVJDKaJUIaHTaH — IOKOpW  Japa)kajdud UWHTeIUIeKTyan WyHantupruwiapaup. C7700
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KOHCTpyKIMsick ~ Huaweli  KOMMYTalMSACHHMHT Kyl — Japakald  HHTEJUICKTYal
texHosorusuapura acocinanaad, MPLS VPN kabu tpaduk taxmmmu, H-Q0S komrmieke
cu€catiiapu, Kyl MaH3WUIM KYHaTMajJapHU OOILIKAapuIl, XaBPCU3IUK Ba HOKJIaMalapHU
MyBO3aHaT/Iam Xamaa 4 gapaxald KOMMYTAaCHOH Xu3MaTiap Kabu BasudanapHu
Oakapa .

YHUHT sHa MyXUM HMKOHUSTIApuAaH OWpH, KaMIyc TapMOFuja EKHu
MabIyMOTJIADHU KalTa WIJIall MapKa3uga CUMCU3 QJIOKaHW OWPIAIITHPUIIHU
TabMHHJIAII YIyH 0a3aBuil €KW arperar TyryH XojiaTaa ¢gyHkcusuianuiy MmyMkuH. C7700
OBO3HHU, BHJIEO Ba MabBIYMOTIAPHU Y3aTHIN XHW3MaTiapu, Iy OwraHn Owupra
TAUIKUAJIOTIapra UKTHUCOIUN OYMK TapMOK Kypuiura épaam Oepuil KaOu Xu3MaTiIapHU
Takim Kumaau.
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4.6 — pacm. Huawei S7706 Smart Campus kommymamopuoa mapmox my3uimacu

bytyn nyné€ Oyitna0d WHTEIEKTyal TYIlaM Ba MabJIyMOTIApHU KalTa WILIAII
ymly jgoupajga xaxoHaa OuWpHHUM JacTypuil anukiaaHaguran Huawei X cepusiiu
KaMmepajapu Kal Tap3fa cceHapuil acocuparu Ttanad, Y3-Y3UHM TaxJMid KWWl Ba
aJaliTUB TabJUM OYiNYa cceHapuIapHM aHUKJAIl Xucobura OyTyH IyHE OYiinad
MHTEJUIEKTyal TYIJIaM Ba MabJIyMOTJIApHU KaiiTa Miuiamy HaMmoiuim KuiauHrad. Huawei
SI ¢yHkumonanu Kyuum Oup KaTop OHM3HEC-CCeHapHijap Y4yH TypiH coxajapiaa
dhoinanaHuII yCyJUIApUHUHT KYTUTUTHAA ¥3 aKCHHH TOIITaH.

DHL Ba Huawei Oupraiukaa JOTUCTHK ONEpanusiap caMapaJopiIuruHu OMIMPHILL,
IIYHUHTACK JOTUCTUKAHUHT TYIMK cekrtopura ¢Epnam Oepum yuyH Huawei [oT
TEXHOJIOTHSJIapH acocuaa uHKWiIoOui Smart Logistics Solution kym ccenapwuiinm
eunMuHu uinad yukunym. Huawel Ba Utamuspnarn CapauHus maxpy ak/uld HIaXapHU
PUBOKIIAHTUPHII YIYH paKamiIu miaTdopmaaan GoigaranHMOKIa.

Pakamnu Tpancopmanus wiaropiapu OunaH KyuiaapHu Oupnamrupud Huawei
Enterprise #yHaymmm Typau coxamapaa (GaoiHMAT OPHUTAJWTAH MIDKO3JIAp Ba
XaMKopJIapra pakamiia TpanchopManusuiap coxacuja WIFop UIUTaHMalapu Xakuaa GuKp
anMamunuiapuiu Taknug Kwigu. Kymmad dukpiap Ba cceHapuillapHU TakIUM 3TraH
Huawei Enterprise Vy3uHMHT MmKO3Japura yjaap pakamid OW3HEC-MHKUIOOHUHT
UIITUPOKYMIIApUTa alIaHUIIUTApH, ITYHUHTICK SHrU4a QoianaHuin HyImapiuHu UIiad
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YUKUIIIA YJIApHU PYXJAHTHPHUII YYyH aJanTHB Ba WHTEJUICKTyaJl aCOCHM SIPaTHIIIA
€paam Oepuilira ypuHMOK/IA.

2.4. 10T - Oyromyiap HHTEPHETH coXacuaa XaB(Ccu3jInk Macajajiapu

Oxupru naiiapaa axOopoT XaB(PCHU3IUIM Macajacura Teruuuid OynraH Oapya
TaAOUpiapaa HHT Kyn MyxokaMa KWIMHAETraH acocuil Macajanapiad Oupu Oy
“OyroMJiap MHTEpHETH XHcOoOMaHaau. AWHAH ymIOy TEXHOJIOTHUS YTraH WM xaMm ymoy
coxa MyTaxacCHClap akKJIMHH KYIOpOK oJrauiad, Typad OMMaBHid  axOopot
BOCUTAJIapUary SHIWIMKIapAa Te3-Te3 yupad Typlu. DKCcHepTiIapHUHT ¢uKpuya yuoy
TeHACHCHS Kenrycuaa XaMm nactiamaiiam. Ly ca6abmu, ymly makomammusaa “Oyromiap
UHTEpHETH HOMHU OCTHJA KYJUIAHWJIAJWTaH TEXHOJIOTHUSIAp TOMOHUIAH alHU MalTia
ATKA3UIIUIIN MyMKHH OVaran 1o13ap6 xaBdiaap Kypubd YuKuiIaIu.

WuTepHeTra YyuKuIy Mapxy 1 OViran Ky COHJIM Kypuimanap Oy3uIHIIIaH 3Tapiu
napaxaga XUMOsUIAaHMaraH Oynamu. YJIapHUHT Kyn4ywidrura Oup Xwi maposuiap
YypHaTwiran 6ynu0, Oab3uwinapuaa KYMUWIMKKAa MabiayM Oyicana, OMPOK Ty3aTWIMaraH
3auauKiIap MaBxya. ATy’ OyroMIapHU UIUIa0 YUKApyBUKIIAp aKCAPHUAT XoJaTiap/ia
xaB(cU3MK Macananapura 6edapkiuk MmyHocabatunaa 0ynanau, doiiganaHyBYHIAPHUHT
aca, yiuaaru xap oup OyroM OujaH IIyFyJUIaHUIITA BakTH OYnMaiinu. byHnaii Ba3usr sca
dosxeaBuii oxkuGaTnapra onud Kemaadm. YTraH HWIM “Hapcanap HHTEpHeTH” OuiaH
OOFJIMK XOJucalap opacuia SHr oBo3a Oynranu Mupax OGotHetu Oynau. Y nespiu
OyTyHnait oopycuznantupuiran loT-Kypuimanapaan Tamkui Tonran 0ynmo, Tapuxaaru
sur Mupuk JoC-xyxymmnapra cab6ab O6ynau. KonyHOy3apiap ¢GaonusSTHHUHT acOCHUM
MasmyHH, loT-kypunmanapan Oomkapumaa Kym (oiimamaHaguran CoAJalalITPIIITaH
Jlunyx Bepcusicu OoIIKapyBHUIAru KypuiMmanapra KUpuO OopajuraH TposiH JAacTypHAaH
doiianaHUNIaH TaIKWI TonraH. byHma Oy3u0 KUpHIN XapaKaTHHHHT Y3U YHUYAJIHK
Mypakkad smac OYnub yukau nactyp Oop-iyru 61 Ta nedonTiv JOTHHIAp Ba maposuiap
KOMOWHATCUSACUHU TYJIMK TEPHIN YCYJIU OPKAIM KypujMara KAPHUIIHH KYyJra KHPUTIaH.
bupox o6pycuznaHTHpuIral KypuiIMaJapHUHT yMyMUid cOHU 493 MUHTAaH OIITaH M.
VYnapHuUHT opacuja TEpMOpPEryJsaTopiiap, COBYTTHUYJap Ba TocTepiap Kabu ‘‘akmum
Oyromuiap” xaM MaBxkya >au. Mupax 6otHetuaan DDOS -xyxymnap uyKKUra 4uKKaH
BaKT/Aa yJIApHUHT Te3JIUTru Oup coHusna Oup Teppabaiitrada stran. DNS onepatopura
VIOIITUPWITaH XyXymaa ymoy OoTtHernaH (oijganaHui, Xy>XKyMHH KaWTapuil y4dyH
KYJUIaHWJITAaH TE3KOp TaaOupiapra KapamaclaH TaHUKJIM Oup Karop Xu3matiapra
KUpHUIIJAa MyamMMmoJap TyFaupnau, Oymap skymmacura Twitter, GitHub, Soundcloud Ba
Spotify xusmaTiapu KHpaim.

Xap KyHJIMK XaéTUMH3Ta FOKCAK TEXHOJIOTHSUIADHUHT KUPHUO KEJIUIIU STHTH/IaH- THTH
xaBMIapHU TakKaAUM Kwiaau. SIKuHrada KOHyHOY3apilapHUHT (aoJuiuru axoopot
xaBCcu3nuru OuiaH YekJaHraH Oyiica, xo3upja xaB( OCTHra OJIaMJIAPHUHT XaETH Ba
COFJIMTH KOJIMOKJa. Xo3upua OyJiap XaBOTHUPJIHM TaXMHUH XUCOOJIaHaau, OMpOK XaéTuid
peamuik loT-kypunmanap OwiiaH umaniaa >KUCMOHUN XaB(CH3IUK XakKuaa OyryHIaH
Kalffypuiira MaxO0yp KWJIMOKAA. DHr noi3ap0d macana — KyH caiiuH “akumu’” OYimub
0opaétran aBToMoOMIIap XUcobnana . byryHru KyHaa aBTOHOM MallrHajgap ['OHKOHT,
Hy6ait, AKIInuar 6up karop mrarinapu Ba EBpomaHuHr 06ab3u MamiiakaTiapujga Kyda
ke3ub ropudban. AMMo OyHIaii aBTOHOM aBTOMOOWIIIap Oab3uja XalloKaTra ydpauam,
Macaiad, Tecrna aBTOMWJIOTHHWHT WIIUAArd HOCO3IMKIApD OwiaH OOFIMK HOXYII
Xoaucanap Kym Myxokamara yupaiinuran xonar Oynmu. YmlOy Xoaucanap y4yH
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KABOOTApJIMKHU Y3 3MMMacura aBTOMOOWJI 3racH OJIUIIM KEpakMu € YHUHT HIuiad
YUKAPYBYNCHMH, OYHH XaJlW aHUKJAII 3apyp. ABTONUJIOT TU3UMUHU XHCOOTa OJIMara
X0J1a XaM, OUJIaMU3KH, 3aMOHABUN aBTOMOOMII TYpJIM FOKOPH TEXHOJOTHSIIM MOJyJIIap
OusaH, OOLIKApyB NATUYMKIApU Ba BOCHUTajapu OWJaH KUXO3JIAHTaH, yjap, TaOUHUIKH,
JTUCTAHIIMOH OOIIKApYyBra ora, Iy KyMJIaJaH HHTEPHET OPKAJI XaM.

bopran capu, aBromMoOWIUIapAard MyaMMmoJap Xakuja SHrUJaH-sHru xaOapiiap
TapKaJIMOK/Ia, yJap MallMHAJAPHUHT MeXaHu3Mjapu Owinan smac, Oanku, aiHaH
JacTypudl TabMHHOT OunaH OofnuK. YmOy aacTypuil TabMUHOTHMHT XaB(CHU3IUTH,
xynaau Maumui [oT-KypunmanapuHMHT XO0JIaTUIArMJeK Xajdud aH4yaruHa uIl Tanad
KWJIQJUTaH axBoJija. Yy MyaMMoO TypJid HIiad 4MKapyBUMjiapra TeTUIUIN: MacaaH,
yrran dwmHUHT  Ky3umga  General Motors koMmaHuWsCH  TACTypHl  TabMHHOTIATH
XaToNuKIap Tydaiinn 3 MWUIMOHAAH OPTHUK AaBTOMOOWUIADHM KaWTapubd oJuIira
MaxxOyp OVnau, ymoy XaTonmukiap XaBPCU3IMK ECTUKIACH Ba XaB()CH3IMK KaMapHUHHHT
HOCO3JIMKIapu Omnad O0ornuk Oynran. Illyaunraex, Volkswagen koucepHu OuiaH coaup
OynraH >kaHXajl XakuJard oBO3a KEHI TapKajiau, OyHAa aBTOMOOWIIapra 3apapiiv
MOJJIaJIApHA YUKAPUIITHUHT peaj KYpCaTKUYJapUHU TMACaUTUPUO KYpcaTyBUHM HacTyp
VpHatuirad. bByHpgaH Tamkapu, aBTOMOOMJUIApHM “KOMIIOTEpiaTHpuir’ cababnu
ynapHu Macodanu Oy3um UMKOHM MaBxyn Oymau. Iy #yn Ounan TaaKMKOTYMIap Ba
xakepyap Chrysler, Tesla, Mitsubishi komnanusiapura terunwm Ba Oup KaH4a OoIIKa
pycymaara —aBToMoOWiIapra aBTOpH3aTCHsUIAHMaraH KHPHII —XYKyKHHH — Kyira
KUPUTULIAU. Arap aBTOMOOMJUTApHU Oy3HII — YHUAIMK KYPKUHWIN TYHOJIMaca, y Xo0Jiaa
THOOMET coxacuaaru uUnuiap ymyMmaH y3rada axpoiaa. FOkcak TexHomorusuiap THOOuET
XOJIMMJIapUra KarTa HMMKOHMSTIAP TaKIUM JTaad, TeIeMEIWTCUHATaH TOpTUO, TO
IMarHOCTUKAa Ba JaBOJIALIHUHT 3aMOHaBUM ycyJulapurada. bupoxk Oy epaa xam
xaB(CHU3IIMK Macalacu Xald KuIMHMaraH. THOOMET TeXHMKACMHU HIUIa0 YHKapyBUd
MyTaxaccuciap KynuH4a €By3 HMSTIMIAPHUHT apajallldil 3XTHUMOJMHHU YbTHOOpAaH
yeTna KoJaupaauiaap. AXO60poT XxaB(CU3IUTHHUHT SKCIEpPTIapy TeleMeaullMHara OuJl
CEpBUCIAP Ba TEXHUK BOCHTAJAPHHU TaXJIWJI KWIMO, XaBOTHPJIM XyJjlocara KeJlguiap —
Kacan Ba mmM(OKOp opacuaard OOFJIAHUII aKcapusT XojaTiapaa 3aud XucoOmaHaIH.
Yuby myamMMoHM mUQplamiHA KyaraH xosjga Oaprapad 3Tca Oynmamu, OUPOK,
TEJeMEIUTCUHA YYyH aJUlakauoH 3aud mmdpliaHMarad MOPOTOKOUM acOobnapaan
doitnananunmoxaa. CypyHKalnM OFMp KacajUIMKJIapu OyiaraH ojgamiap SrHuAa ol
IOPYBUM KypuUJMajiap YJIapHUHT COFJIMTH YYyH aloxujaa XaB( Tyraupaad, Oyiap
MHCYJIMH T[OMIAlapu Ba KapAUOCTUMYJATOpiap. 3aud CUMCHU3  y3aTKU4jap
KapAHUOCTUMYJISITOpiap Ba jAepuOpuuisTopiapra TONIIUPUK FOOOPUIIM MYMKHH,
KypHJIMaJapHUHT Kymuuiaury ca 830 BoaTraya OYiraH TOKHM TeHepaTcHs KUjia OJIUIIU
MyMkuH. Kymunnuk naBnatnapna OyHmail KypuiMadapHUHT cudaTH ydyH TYFpHIIaH-
TYFpH kaBoO Oepaaurad MyTacaJaud uaopasap MaBxKy]1 Mac.

Kenraitu6 6opaérran “Oyromiap MHTEpHETH Ta oujl OyiraH sHa Oup macana, Oy
doiiananyBYMIIADHUHT FaUpUpPACMUIIIMTH Macanacuaup. lam myH#aku, “akmmm’
KypuiaManap y3 oJrajapud TYFpUCHJA aH4YaruiHa MUKAOpPAA MabIyMOT TYIUIAWIHN.
Kypunmanap sramapu xakuja, yJIapHUHT HILIA0 YMKApyBUMJIApU XaM ailHaH HUMaHU
OWIMIIIIIApU YCTHAAH JESIPIn Ha30paT KMWIUO OYIMaid KOJIIu.

Hoxynaii, OMpPOK ONTUMHCTHK CCEeHapuiina ymly MabIyMOTiap peKiIaMa
OepyBUMIIapra COTHJIMIIM MyMKUH. AMMO ymi0y MabiyMOTIap KOHyHOy3apiap Kyiura
TymuO Kojica Ba3uAT OOIIKa KYpPHHMII OJNMIIM TypraH ram. byHpmail KypuiManapaan
OJIMHTaH MabliyMOTiap (oianaHyBUMHUHT MaKCUMall Japakajgaru TYJIuK Ba Oatadcun
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“HopTpeTH”’HM INAK/UIAaHTUpUO Oepuin MyMKuH. byrynru kyHHuHr y3una [lopan
XU3MaTu €plaMujia aH4a KeHI MUKJIOpJaru BeO-kamepajapJaH BUIEO TOMOLIA KUJIMII
MyMKkHuH. DoiinanaHyBumiap ajulakauyoH ymOy Xu3mar OpKayid OaHKIap, KOJUJIEK Ba
MakTaOJapHU, MOJULUSA XOJUMJIAPUHUHT Oy3WJIraH KamepajapulaH TpaHCISUUsIapHHU,
Xycycuil yitnap Ba OeOM-MOHMTOpiap “Ky3aTyBH~ Jaru yxJa€TraH Kym COHJIU &Ml
OoJlaapHU TOMOIIIA KWJIHII WYJJIApUHA aHUKJIa0 TOTraHmap.

Bbynpan tamkapu, Kymauiuk ¢oigananyBuniap Oy Ba3usAT OuiaH OOFNIMK OYyiran
JABIATHUHT ¥3 (yKapolapu yCTHAAH Ky3aTuO IOpHUII XOJIATJIIADMHMHT  KyNanuo
KeTHIIMJaH XaBotupaanap. Kyn fgaBratinapHUHr Maxcyc XHM3MaTIapd TaXMUH
KUJIMHAETraH KOHyHOy3apJlapHHi acoCCU3 Ky3aTyBIa OJIFAHJIMKIIapU Ba PaKamiIi COXaJlaru
BaKoJaTIapuaH XaJfdaH OPTHK (oijamaHraHIukiIapu cababiy TaHKHI OCTHAA KV
KoiMokanap. by Oopana yitnapumusparu “akym’” KypuiMajdapuMU3 aHYarpHa KaTTa
OynTraH XaKMJard MabIyMOTJIAPHU TakJauM STMoKAa. Mwucon tapukacuna AKIIHMHAT
ApxkaH3ac 1mraTuzia coaup OYiaraH BOKeaHH KenTupub Yramu3. XOHaJOH 3racu
TOMOHMJIaH AMAa30H KOMMAHUSICHAAH COTHO OJMHIaH aKUIM KOJOHKA MYJIXHII
KOTWUIMKHUHT “TyBOXW’Tra aimaniau. TeproB osm0 OopyBumiap ymoOy KOTHJUIMKHH
XOHAJIOH cOXMOU coaup 3TraH ned xucoOnamokaanap. AMa3zoH 340 KOJIOHKACH OBO3JIU
OomrkapyBra sra Ba MyBOUK paBuUIla yiaa pyi Oepaérran 6apya HapcagapHU SIIUTAIN
Ba €3u0 onanu. KosoHkajgaH Tamkapu MoiMTcHs améBuil nanmun cudaruna “axmim
yi”’HHHT OOIIKa KypuiaMmanapuaaH xam (oiigamaHraH: TepMOCTaT, CUTHAJIH3ATCHS
TU3HMMU Ba CYB yII4aruyyiaH.

“Uutepuer Oyrommap” Owminan OOFIMK MyamMMmonap Oapyara MabiyM, OHpPOK
yJIapHUHI HEYMMUHU TE3JIMK OWJIaH TONHUIIra X03Mpya MMKOH MaBxya smac. byHra
Kapamaii, Oy HWYHaIWIIa CWDKHIUIAp Ky3aTWiMoKna. SIkuHmaH Oomnurab maBiaTiap
ymoy MaB3y OWJIaH X)UJAUHN 1IyFyiuiaHa oonrtaawiap. Macanan, Poccusina 2017 wmnna
MHJyCTpUal MUHTEPHETra OWJ] HOPMATUB-XYKyKHil Oa3aHM sipatuil Oyiinya Xapakatjiap
Ooonwad robopunau. JKymnmagaH, yCKyHajgap Ba JacTypuil TabMHMHOT Japaskacuia
MabIyMOTJIapHU  TyIjam uHpaTy3wiMacura Ttanabnap wunuiad 4YMKWIATaH —Ba
MabJIyMOTJIApHU TYTUIAII, UIILJIOB OSpUIN Ba cakJiail TapTudiapu OeiaruiaHnrad. AMepuka
XyKymatu xam Oopran capu |0T-Kypuimanapura Teruuuid MyammoJiap OuiaH KYmpok
mryrysulaHa Oommarad. XycycaH, AKHInunar Wukm xaBdcuznuku Basupu Ba Muku
XaB(CU3IHUK JenapTaMeHT! unuiab YUKapyBYMIAPHU KypUIMalapHU
XaB(CU3NMUKIApUHY, IOKopuaa kentupud yrwiran DNS-mposaiinepra yromrupuiran
DDoS -xyxymziaH CYHI MakcHMaJ Japa)kajia TAabMUHJIAUIapUra YaKkupauap.

2017 wwmnna Tomkent maxpumaa «ICTWEEK Uzbekistan — 2017» ax6oport-
KOMMYHUKAaIU TEXHOJOTHsUIapy Xadranuru joupacuaa Xajlkapo 3JeKTpajoKaiap
UTTUGOKUHUHT «l0T» Oyromyiap MHTEPHETH cOXacu KuUOep XaB(QCUBIUTMHUHI MYXUM
MacaJjiajapura OaruiulaHral XyAyauil ceMuHap YTKa3miIu.

V36exucton AXGOPOT TEXHOIOTHSIAPH BAa KOMMYHHKALMSIAPHHA PUBOKIAHTHPHII
Ba3UPJMIU Xamaa XalkKapo 3JeKTpajoKalap UTTU(GOKH TOMOHMIAH TAIIKWI STUITAH
Tagoupaa V36ekucton, Momnosa, VYkpauna, Kozorucron, Poccusnman onum Ba
myTtaxaccuciap, «Cisco», «ZTE», «Huawei», «Microsoft», «Softline» komnanusapu
BaKWUIApU UILTUPOK ATAMIAP. MIMUI-TEXHUK TapaKKUET HHTEPHET-TEXHOIOT UsJIapUIaH
doiiianaHu KyTaMUHU KEHTaWTHPUII MMKOHMHU Oepaau. XO03Uprd BaKTAa IJIEKTP
KUXO3JTAPUHUHT CYHITH MOJI€/UIapura MHTEPHET TapMOFUra yJaHUII UMKOHUHU OepyBYH
YCKyHa Ba MocjaMmajap YpHaTHUIMoKaa. by skuxosnapHu joinxanam Ba (oiganaHumga
ax00pOoT XaBPCU3IUTHHN TabMUHJIAII MaXOypuil Tanabnapaan oupuaup. [y xuxataan
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V36eKnCTOHIa 3NIEKTPOH yYCKYHa Ba TH3MMIAp KHOep XaB(CH3IMIMHH OUIMPHUII
103acuial CaJIMOKJIM MIuiap amanra omupuiamoxkaa. CeMuHapaa kubep XaB(CHU3IUK
Macajajapyuaa JaBjaT Ba XaJKapo XaMKOPJIMKHUHT aXaMUATH XaKula Cy3 FOPUTHIIN.
Ax6opor xaB¢cuznuru OytyH nyHéna AKT Oapkapop pUBOXIAHUIIMHUHT MYXUM
TaMOMWIIapuiaH OMpU dKaHW TaH OJMHraH. Xap Oup naBiataa kubep Taxauaiapra
Kaplid  KypaulyBud  MEXaHM3M  Ba  TalIKWJIOTIAp  WIAK/UIAHTUPWITaH KU
MIaKJUTAHTUPUIIMOK/1A.

[Ipesuaentumuzaunr 2017 #wmn 29 aBryctaarm «AXOOpOT-KOMMMYHHKATCHS
TEXHOJIOTUSJIApU COXAaCHJIa JIOMMXa OOLIKApyBM THU3MMHUHHU SHAJa TaKOMMJUIAIUITHPHIL
qopa-TagOMpNapu  TYFpUCHAA'TH Kapopura MyBoQuUK, VY306ekucToHma AXGOpOT
XaB(CHU3IUTU Ba >KaMOaT TAPTUOWHHM TabMUHJIAINITA KYMAKJIAIWII MapKa3u TaIIKHI
T, Mapka3HuHr Basudacu ax0opoT XaBpCu3IUTUra paxHa cojaéTraH 3aMOHABUN
TaXJIMUIap XaKuJa MabJIyMOT HUFMIL, YJApHU TaXJIWJI KWIMII Ba Cakjiall, JaBiiaT
TAIKWJIOTIAPUHUHT axOoOpOoT THU3UMIIApH, MabIyMOTIap 3axupacu Ba Oaszacura
HOKOHYHMI KUPUILHUHT OJAMHY OJIMINra KapaTUIraH caMapalid TallKWIUN Ba JacTypHii-
TEXHUK €4YMMIIapHU KaOyn Kwinin OVitmda Takiud Ba TaBCUsJIap WIUIA0 YHUKHUIIIUD.
3epo, Xeu KaHJal uyerapa MaBxyJ OyiaMaraH MHTEpHET OoJaMuAaru KuOep:KUHOSTIAp
ToOOpa XalKapo Tyc oJMOKaa. by Taxauanapra kapimm Kypamuin yayH Mapkaszuit Ocué
NABIATIAPH OpacHIa OMPHHYH OYIHO Y30eKHCTOH axGopoT Ba KOMMYHHKALHS
TEXHOJIOTUSJIAPU COXACHIA XAIKAPO XaB(HCUBIUK TH3UMHUTra Ky IIUIIIH.

Hasopart caBoJuiapu:

1. SMART TexHoNOTHS XaKUa MabJlyMOT OCPHHT.

2. 10T (Internet of things) — Oyromiap uHTEpHETH HUMA?

3. NB-IoT TexHONOTHACHHY TyIIMHTHPHUHT.

4. Azure loT Edge unoBacuauHr Basudacu HUMaaa?

5. 10T - Oyromnap uHTEpHETH coxacuaa XaB(CHU3IMK Macaiajapyu HuMaiapJaH
nbopar?

Anabouétaap Ba UnrepHer caiftiapu:

1.0mmypanoB A.M., AOgyxamunoB X.A. “Hutepner TapMmokiapu Ba
xu3MaTiapu”’ GaHugaH YKyB-yciayoui Mmaxxmya. — TomkeHT: TATY. 2016.

2.0mudpep Buxtop, Hatamus Omudep. Kommbrorepusie ceru. I[lpuniumsi,
TEXHOJIOTUH, TPOTOKONbI. YueOHuk. — CH-IletepOypr: W3marenscTBO
I[MUTEP, 2016, 992 c.

3.Douglas E. Comer. Computer Networks and Internets (6th Edition). Pearson.
USA, 2015. 672 p.

4.KoMIbprOTepHBIC CETH U TexHoJoruu. http://www.xnets.ru/

5.http://www.network.xsp.ru/

6.https://iot.ru/
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3-mabpy3a. KomnbioTep TapMoOKJIapuaa axX00pOTHH XUMOSI KU
yeyuiapu. Kpunrorpagus ycyuiapu. Cummerpuk kpunrorusumiaap. Quuk
KAJUTJIU rdpiaam. Xem QyHKIMUA.
(2 coar)

Pexa:

3.1. Tapmoka ax60pOTHU XMMOS KIJIMITHUHT aCOCUI BOCHTANIApH
3.2.Kpunrorpadus ycymiapu. CAMMETPUK KPUITOTH3UMIIAP.

3.3. Ouuk kanuTim mudpamn.

3.4. Xem GpyHKIUS.

Tasnu ubopanap: kpunmozpaghus, cummempux KpURMoOmusUMIAp, OYUK KAIUmiu
wugppraws, xeuwt yHKyus.

3.1. Tapmoxkaa ax00poTHH XUMOSI KWJIMIITHUHT ACOCHIi BOCHTAJIApPH.

YMymuil ax00pOT KEHIVIMTUHUHT SPATUIMIIM Ba I[IAXCHUM KOMIIbIOTEpJIapHUHT
aMaui JKUXATAaH KEHI KYJUIAaHWIUIIM Ba KOMIIBIOTEP TU3UMIIAPH Ba TAPMOKJIAPUHUHT
TATOMK STUJIMIIKA aXOOPOTHU XUMOS KWJIMII MyaMMOCHUHHU €YWL 3apypJIMTHHU KEITUPHUO
YUKapaaH.

AXOOpOTHM XMMOS KWJIMII JeraHja 3aMOHAaBUH KOMIIbIOTEp TH3UMJIapuja Ba
TapMOKJIapuJa y3aTWiIa€TraH, cakJaHa€TraH Ba KailTa wumiaHaérraH axOOpPOTHHHT
UIIOHWIMJIMTUHY Ba OYTYHJMTMHA TU3UMIIM TabMUHJAII MakKcaguAa TYpJaH XHJl
BOCUTAJIapHU Ba YCYJUIAPHU WIUIATHIN, YOPAJIAPHHU KYpPHUII Ba TaJAOUPIAPHU YTKAZUII
TYIIYHUJIA]IH.

AXOOpOTHH XUMOSI KWJIHII - OY:

— axOopoTHUHT (U3MK OyTYHJIUTHHH TabMHUHJIAIIL, SHHU aXOOpOT 3JIEMEHTIAPHHH
TYCHUKJIAPTa y4palIura Ba MyKOJIUIINATA UYJ KyWMaCIHK;

— ax0opoT OYTYHJMIMHU Cakjalljla YHUHT OJJIEMEHTJIapUHU aJMalllTUPUIIra
(Momudukanmsra) uyn KyHMacink;

— MOC BakojiaTyiapra odra OyiMaraH maxciap ¢Ekd kapa€Hiap TOMOHMJIAH
TaKWUKJIAHTaH axOOPOTHU OJIMHMIIUTA Uy KYHMaCIIHK;

— erajapura y3aTuiaéTral pecypciap (pakaTruHa TOMOHJIAP KEIMIITaH [apTiapra
MOC paBHILJIA UIIATHJIMIINTA UIHOHY XOCWJI KWIMHUILIHY Kepax.

['moban TapMOKIapHUHT PUBOXKIIAHUIIN Ba aXOOPOTIApHH OJIMII, KalTa WIUIAII Ba
Y3aTULIHUHT SIHTU TEXHOJOTUsIapy naiao Oynuium 6unan MHTepHeT TapMOFura xap Xuil
[IaXC Ba TAIIKWJIOTIAPHUHT 3>bTHOOpH Kapatunaud. Kymma® rtamkwuinoriap ¥3 Jokant
TapMOKJIApUHU TJI00al TapMOKJapra yjamra Kapop KWIMIITaH Ba XO3UPTU MauTia
WWW, FTP, Gophes Ba 6omika cepepiapaan doitnamanummoraa. TrwkopaT Makcaauia
WIUIATUIYBUM €KUM JIaBllaT CUpU OYiraH axOOpOTIapHUHT rio0ai TapMmokiap Oyitnua
JKoapra y3aThill UMKOHU Taii1o 0yiau Ba ¥3 HaBOaTuIa, 11y axO0opoTIapHU XMUMOsUIAII
TU3UMH/IA MaJlaKajl MyTaxaccucyapra 3XTHEX TyFUIMOKA.

I'moGan Tapmoxnapaan doigananuin Oy (akaTriHa «KU3UKapJIM» axO0opoTIapHU
u3jam sMac, OaJKu TIKOpAaT Makcaauaa Ba OOIIKa axamMHsITra MOJMK HIUIAPHU
Oaxapumigan ubopar. byHpmaih ¢aonusaT BakTHAa axOOpOTIapHU  XHUMOsJIAII
BOCUTAJIAPUHUHT UYKIUTH Ty paiinu kymiad tanodoriapra 1yd KeJIUII MyMKHH.

A¥iHaH TapMoKaaH (oijanaHraH XoJjiga TE3KOp MablyMOT ajJMalldIil BaKTIaH
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IOTUII HMMKOHUHM Oepaau. XycycaH, MOPTUMHU3Ja DJEKTPOH XyKyMmMaT TU3UMHU
MIAKIJIAHTHPWIMIIE Ba YHHHT 3aMHUpHIA JaBiaT OOIIKAapyB OpTaHJapu Xamaa axoju
Yypracuparu y3apo aJOKaHWMHI MYCTaXKaMJIAHWLIMHM TAIIKWJ OSTUII TapMOKIaH
doiinananran xonjaa aMmainra omaau. TapMOKAaH camapaiu (oiiasaHuIl JIeMOKpPaTHK
axOopoTnamral >KaMHUATHUA INAK/UIAHTUPUIIHM TabMUHIaWnu. bynmail sxamustaa,
ax0opoT aJIMAIIMHYB TE3JIUTH IOKcalaau, ax00poTIapHA HUFUIIL, CaKJIall, KaiTa WILIall
Ba ynapJaH Goigananui 0yinda Te3Kop HaTuXara sra OyJInHau.

bupok TapMOKKa HOKOHYHMH Kupull, axOopormiapaaH (¢oiijagaHum  Ba
V3raptupuin, UYKoTUIT Kabu MyaMMoJIapAaH XHMMOs KWIHII J0Ji3ap0d Macama Oyiub
Koiau. M aonusTuHy TapMOK OMilaH OOFJIaraH KOpXOHa, TAIIKUIOTIAp XaM/la JaBiatr
uaopaliapd MablyMOT ajJMallliIl y4yH TapMOKKa OOFJIAHWIIMIAH OJIUH TapMOK
XaB(CU3IUTUTA KUATUHN 3bTHOOP KapaTUIIHU Kepak. TapMOK XaB(CU3IUIY y3aTUIaéTraH,
cakJIaHaéTraH Ba KaiTa niuiaHa€TraH axOOPOTHU WIIOHWIN TH3UMIIM Tap3/1a TabMHHJIAII
MaKcaJu/ia TypJid BOCUTANIAp Ba YyCyJUIApHU KYJIIalll, YopajJapHU KYpUIl Ba TaaOuplIapHU
amaira OIIMPHIN OpKAJIM aMajira OMHpWIaTd. TapMOK XaBCU3JIWTHHU TabMHHJIAII
MakcaJauaa KyJUIaHWITaH BOCUTa XaB(-XaTapHM Te3[a aHHUKJIAIIM Ba YHra HucOaTtaH
Kaply yopa KypuIlu Kepak. TapMoK XaBQCHU3IUrura TaxJAuUIapHUHT KYN Typiapu 6op,
OupoK ynap 6up Heua Toudanapra OyIMHaIN:

— axOOpOTHM y3aTulI kapa€HHUIa XyKYM KWIUII OPKaIM, SIIMTUII Ba Y3rapTHPHUII
(Eavesdropping);

— XH3Mar Kypcarunigad Bo3 keuut Denial-of-service;

— moptiaapuu Texmmpwu (Port scanning).

AXOOpOTHH y3aTuII >kapaéHu/Ia, JIIUTHII Ba Y3TapTUPHUII XyKyMH Oujad TenedoH
aJIoKa JIMHUAJIApU, UHTEPHET OpKaJld Te3KOop xabap anMmaluuii, BUJIEOKOH(pEpeHCHs Ba
dakc OKYHaATMamapu OpKajld amajira OIIMpUiIaguraH axO0opoT ajIMalIdHyBHIA
¢oiinananyBuniapra ce3iupMaral XoiaTaa ax00poTiiapHi TUHTJIAI, Y3rapTUPHUII Xam/ia
TYycuO Kyium MyMmMKuH. bup KaH4a TapMOKHM TaXJIMJJIOBYM MPOTOKOJIIAp OpKajiu Oy
Xy’KYMHH amajra OIIMPHII MYMKHH. XYXYMHH amajira OIIMPYBYM JACTypHi
tabMuHOTIAp opKaiau CODEC (Buaeo €k 0BO3JIM aHAJOT CUTHAIHU pakamild CUTHAJTa
ailnanTpu® OepuIll Ba aKCWHYA) CTaHAAPTUAArd paKamyd TOBYIIHH OCOHJIMK OWJIaH
IOKOpH cudariu, aMMO KaTTa XaXXMHH Jrauiaiauran oBosnu (daitmmap (WAV)ra
aimantupu® Oepamu. Opatga Oy XyXKYMHHHT amaira ONIMPWINIT  JKapa&Hu
¢oiinananyBuura yMmyMaH ceswiMaiau. TU3UM opTHUKYA 3YPUKUILIAPCU3 Ba IIOBKUHCHU3
OenrwiaHraH amMayuiapHu OakapaBepaau. AXOOPOTHUHT VFUPJIAHUIIM XaKHIa MYTIAKO
nryoxa TyruiMmaiau. @akaTruHa OJIMHAAH yIIOY TaxXIua XaKuaa MablyMOTra sra
Oynran Ba ro0opuiaérran axOOPOTHUHT Y3 KUUMATHHU CaKjIad KOJUIIHWHU XOXJIOBUHIIAD
Maxcyc TapMOK Xa(BCU3IMK YOpPAJIAPUHU KYJUIAall HATHXKAaCHAa XUMOSUIAHTaH TapMOK
OpKaJF MabJIyMOT aJIMAaIIHII IMKOHHSTUTA dTa Oymaaumiap.

Ax06opoT xaBhcuznuru 6yitnda uyn Kyiuiaaaurad KeHr TapKajirad YHTa XxaTojiap:

a) Crukepiapaa naposuiap;

b) KomnbroTepHu unniam naiTuaa KapoBCU3 KOJIHPHILL;

) berona kommproTepIapaa JIECTPOH MOYTa HIOBATAPHUHH OYHIIL;

d) [MaponHUHT EMOH TY3WJIHIIH (XalBOHIAP, aBTOMOOMIIIIAp HOMJIAPHU, HCMJIap);

e) [TopratuB KOoMIbIOTEpIAPAH SPKUH (DO TaTaHHIII;

f) MaxmagoHamuk;

g) Wra cowmi Ba yiiHaI;

h) Kaiin sTrnimarad xaB(CH3JIMKHY Oy3HII,
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i) XaBpcuznuk TH3MMHM OYiHya SHrUJIAHWIUIAPHH YPHATUIIHM JOMM KEHHMHTa
KOJIMPULI;

j) TamkunoTr nuugary xapguapra 3THOOPCH3ITHUK.

Xo3upru KyHja axOopOoT-KOMMYHHKATCHUsl THU3UMIIapura Oylagurad Taxaujyiap,
pyXcaTcu3 TU3UMra KUPHII XOJIaTiIapu TYPIH XMW Hyiuiap OuilaH amanra OMMPUIHIINATA
XKaBoOaH XaB(CHU3IMKHU TabMHUHIAUI TYpJM XWI YCyJJiap Ba BocHUTalap €paamujaa
amaJra OomMpUIMOK/IA.

AXx60poT XaB(CU3IUTH TAbMUHJIAIIHUHT OUPUHYM Ba SHT acoCHil BocuTacu Oy —
doiinananyBUMIapHA UACHTU(DUKAIUSIIANT Ba 8y TEHTU(OUKALUAIAH YTKAZUIIIND.

Hoenmugpukayusa — boiganaHyBUMHUHT pyixaT €3yBH (JIOTHH) HU KUPUTHUIIIH.
@dolijanaHyBUMHUHT TU3MMJArd JIOTUHU OpKalIM Yy Xakujaru Oapya Kepakiu
axOopoTiapra: yHMHT IIaXCH; TH3UMIArd pyxcaT Japakacu; THU3UMIArd (Gaoausité
TapuxH Ba OolIKayap 3ra Oyl MyMKHUH.

Aymenmugukayua — Oy QoiinanaHyBUMHUHT IaXCUHHU Tacaukiamu. Onaraa Oy
Kapa€H maxduii cy3 (mapost) opkaiu amaira ompuiaau. ApHu QoiiiananyBun JacTiad
TU3UMIa Y3UHHUHI KJIAT CY3MHU KUPUTAAW BAa CYHI LIy KaJUT Cy3 POCTIAH XaM YyHIa
TETUIUTH SKaHJIUTUHU Max(uid cy3 OpKajiu TaCAUKJIaNIu.

Nnentndukanus Ba ayTeHTUTUPHUKALIMS BOCUTATIapy OUPIIAIIUIIN XaM MyMKHH. by
epza 6apuaMu3 YUyH MabJIyM OYJraH Xu3maT ryBOXHOMAacHUHU KEJITUPUIL MyMKHH. YHJIa
IIAXCHUHT MICHTH(QHUKAIWSICH Y4YyH HCcMH, (amunmsicu, wMaHcabu (Ba OoIka
MabJIyMOTJIap), ayTeHTHU(PHUKALUi YYyH 5Ca YHUHT CYpaTH KeITHUPWITAHIUTHHU
aiitummmu3 MyMmkuH. LyHE anoxuna TabKuajam Kepakku ayTeHTUHUKanus Ba
UICHTU(PUKALNA BOCUTAJIAPUHUHT V3M XAKUKUIUIMKHU TacOUKJIOBYM Oenruiapra sra
Oymumm MyMKHH. MUCOJI y4yH TYBOXHOMAJarn MyXp, UM30 €K YHUHT XUMOSICHHU
CaKJIOBYM OOIIIKa KaIOaKMIAIITHPHUIIIAH XUMOSIIOBYM BOCUTAJIAP.

Arap QoiinananyBuu Oy kapa€HiapaaH MyBaQakKUsITIN yTca, y aX00pOT TU3UMHTa
KUPUIINTa Ba YHra Oepuiral BakoJiaT Japakacuja UcTajraHda (oiganaHuiln XyKyKura
sra Oyiaau.

Xo3upru  BakTAa axOopor—xucobnmam — Tuzumiapuaa  GoiganaHyBUYIAPHU
ayTeHTU(UKauss Ba MACHTU(DUKAUUSIIAIIHUHT  yCYJUIApUHU  KyHuJgaru acocui
rypyxJjapra Oyiauin MyMKUH:

— (oiimananyBungaH KaHaalup Maxcyc ax00poTHuU cypaiil (MacajiaH, JIOTUH EKU
napon);

— (olimananyBungaH KaHJAUIUp Maxcyc TaBcHsira €KM XyCyCHSITra sra OyiraH
aménu cypam (Macajian, smart-card, USB-token Ba 6orkainap);

— ayTeHTHUKaIM KUIMHAETraH axOopoT (oijJanaHyBUd TAaHACUHUHI MYXUM
KrcMH (MacajaH, 0apMOK u3J1apu €ku OOIIKa OMOMETPUK MabIyMOTIAp).

Jlemak, ueHTHQHUKAIMS Ba ayTeHTUGUKALUS EpAaMuia TH3UMIa KHPUII XyKYKHHA
ONUII MYMKUH. OHAM (oiimanaHuIl dYerapacMHU OENTUIOBYM MAHTUKHHA OOIIKapyB
BOCHUTACH WIIra Tylaau. YJIapHUHT Basudacu Xam ¢oiganaHuIIra pyxcar OepyBuu
¢u3uk BocuTanmap kabuaup. Poiinananumra pyxcaT OSpUIIHUHT MAaHTUKHH OOIIKapyB
BOCUTANapu XaM (oljganaHyBUMIapHU TH3UMIA cakjdaHaétraH y €ku Oy axOopot
OyIMMUTa MypOXKaaTUHU Hazopat Kwiaau. Doiigananumira pyxcat OCpUITHI MAHTHUKUN
OomkapyBu — Oy axOOpOTHH OYTYyHJIMTH Ba MaxX(OUIJIUTHHUA TabMHHIA0 OepajuraH Kym
doiiananyBYHIN TU3UMHAHT aCOCHIA MEXaHU3MUIHP.

Tapmok xaBdcuznuru — Oy TapMOKIaru MabIyMOTJIAPHU XHUMOSJIAIl 4Yopa-
Tanoupiapu OYnuO, ynap: pyxcar STUIMaraH MypoXkaaTAaH XUMOSJIAII; THU3UMHUHT
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MebEpUIa HILIamura tacoaudan €ku ataiad TabCUp KWIMIIAH XUMOSJIAII, TU3UM
TapKUOMI KuCMIIapura 3apap dTKa3HIIJaH CaKjaiiiad nuoopar.

3.2. Kpuntorpagus ycyuiapu. CHMMeTPHK KPUITOTH3UMJIAP.

Xo3upru BakTAa Kpunrorpadus AeraHna Xap KaHOail IIakigard, S’bHA JUCKIA
CakJIaHAJWTaH COHJIAp KYpUHUIIHMAA €KW KOMIIOTEpP TapMOKJIApuia Yy3aTUJaJuraH
xabapiap KypuHUIIMAArd axO0pOTHU smMpuml TymyHwiagu. Kpunrorpadusau
pakamiap OWJIaH KOJUIaHWIIM MYMKHH OYiraH Xap KaHaai axOopoTra HucOaTaH KyJulam
MYMKHAH. MaxQuiliukHt  TabMHUHIAIITa  KapaTWiIraH KpUOTorpagus  KEHIPOK
KYJUIAaHWJTUIII JIOUpacura sra. AHHMKPOK alTraHga, kpunrorpadusaa KyJUTaHWIAIUTaH
YCYJUIAPHUHT ¥3u axOOpOoTHU XuMosjaml Owian OornuK OyiraH kym »xapaHiapiaa
UIUIaTHINIIA MyMKuH. Kpunrorpadus axOopoTHM pyxcaTcW3 KHPHIIIAH XAMOSIa0,
YHUHT Max(UHJIATHHN TaAbMUAHIIANIH.

AxOopoTnapan O6omKanap YKUMIMIAH cakjaml MaKcaauaa Maxcyc KaluT €praMmuaa
KOJUTAIITUPUIL Kpunmozpagusa ned atanagu. Kpunrtorpadus y3ok Huiap gaBoMuaa
xapowuil Makcaanapaa KyJJIaHUIUO KeTMHTaH.

Ouuk matHHU P xapdu Ownan Oenrmnaiimusz. By matH (aiimu, tacBup, mMaxcyc
TOBym €Kd X.K. Oymumm wmymkuH. By axOopoTnmap KoMImoTepna WKKHIUK KOJ
kypunummnaa udonanananu. ludpnanran Texct S xaphu O6unan O6enrunanamu. [udp
MATHHUHT Xa)XMU 0ab3aH OYMK MATH Xaxmura TeHr Oymumu MymkuH. [ludpranran
MaTH KOMITIOTEP TapMOFHM KaHAapu O0Wnad y3aTuinumm €KW XOTHpaga CaKIaHWIIN
myMmkuH. [Iudpnam ¢pysakuusacu E Hu Kyliugaruda €3uin MyMKUH:

E(R)=S

[udpau ounm pyukuscuan D xaphu Ounan Oenruiacak,

D (S)=R

D (E(R))=R

Kpunrorpadus Kylinaarn MacajalapHi CUMTUIIMHA TAbMUHJIAIINA KepakK.

Aytentudukanus - KaOyl KWIYBYM NIyYHra HIIOHY XOCHJI KUJHUIIM KEpPaKKU
MabJIyMOT aHMK Oup o0opyBumjaH Oynumm mapt. bomka Oup HOM OunaH EnFoH
MabJIyMOT F0OOPUIIMACIIUTH KEPaK;

ByTyHnuk - y3atuin naidTuaa axoopoT Y3rapMacinry;

WNHKOp KUIMACITHK - MabJIYMOTHHU F000OPYBYH Y31 SKAHWHU TACIUKJIAIIIH.

XX acpaunr oxupu Ba XXI acpHMHT Oonutapuaa KUIIWIMK JKaMUSTHIA
axOOpOTHUHT aXaMHUATH KECKUH paBHIAa opTud kerau. MHcoHHUMHT Xap Oup coxamaru
GbaoNUATUHM TAaKOMWUTAIITUPHUII Ba OCOHJAIITUPHINTa KapaTWiraH 3aMOHaBUMN
KamuaTaa ax00poT MaxcysnoT €ku XxoM ameé cudaruaa OOpTraH capu Karra KHiMartra sra
0ynm6 6GopMoKIa.

Kennnrn numnapia KOMIIIOTED CAaHOATMHUHI PUBOXKIJIAHWUIIM BAa MHCOH XAETUTa
T0OOpa YyKyppoK KupuO OopuIllM HaTwkKacujga axOOpOTHM WMIUIA0 YMKAPHII, CaKJall,
KailTa MILam, Tax) I KWINII, y3aTuiira Oyaran sxtuéx optud 6opmokaa. Okubdarma
aHa 11y axOOpOTJIApHUHT XaB(PCUBIUTHHHA TabMHUHIIANI WH()DOPMATHUKAHUHT SHT J10J13ap0
MyaMMoJIapUaaH Oupura aitnanu0 YIATYpJIH. KommtoTepHuHr TapMOK
TEXHOJIOTUSJIAPUHHUHAT JKaJlal PUBOKIIAHUIIA 3ca Oy MyaMMOHHMHT aXaMUSTHHU sHa/Ia
ommpud 10odopan.

AxOopoTnapau  Kpuntorpadpuk — ycyiga  XUMOS ~ KWJIHMII — [o3ara  KelraH
MyaMMMOJIapHU XaJl KWIMIIAA MyXUM YpUH TyTagud. AXOOpOTiapHH KpUNTOrpaduk
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XUMOSI KWIMINJA YyJIApHUHT Ma3MyHUHHM Svpuin  €kd  OeroHajgap TOMOHHJIAH
(dbolIamaHUITHUHT  OJAMHU  OJUII  Makcaaujaa axOopor Maxcyc (yHKCHOHAI
aKCJIIAaHTHPHUII EplamMuIa OMp KYpUHUIIAA OOIIKA KYpUHHINTA YTKa3wiIaad. by aMmamHuar
TYpJH yCyJUIApUHY UIIIa0 YUKUII yUyH aMajiii MaTeMaTUKaHUHT SHTH Oup HyHaIHIIm-
Kpurnrorpadus ro3ara KeJijau Ba pUBOKIaHO O0pMOK/Ia.

Kpunmoepagus — Oy axOopoTinapHu KpUOTOrpa@UK XUMOS KUJIMIIHUHT TYpPJId
MOJIeJT Ba METOIIapH, aJrOPUTMIIAPH, TACTypUid Ba TEXHUK BOCUTAIIAPUHU UIILIA0 YUKHIII
xamja OyHail XMMOs caMapacuHu 0axoJlaliHU YpranyByu ¢aH XucoOiaHau.

Kpunrorpadus xakumaru MabiyMOTIapHU YHUHI aTaMallyHOCIUTHUTa OHJl ailpuM
TEpMUHJIAp Ma3MYHHHHU 04n0 OepHIiaH OonuiaiMms.

Axbopomnapnu xumosa Kuauw — Oy TapMOKJIATrd aJoKa Xamaa axOOopOTIapHUHT
Y3ITYKCU3IUTH, SIXJUTIUTH Ba Max(UIUIUTUHU TabMUHJIOBUM Oapya BOCHTA Ba aMajuiap
Mamyacu OYyim0, HOCO3NMKIApJaH acpoBYM BOCHTAa Ba (QYHKIHMSUIADHA Y3 HUYUTA
onMai . AXOOpPOTIapHU XUMOSI KWJIMII KpUntorpadus, KpUNTOaHAIN3 (KPUITTOTAXJIHII)
Ba KOMIIOTepJapra pyxcarcu3 KHpUIIIaH cakjian kaOu Oy IMMIapHu ¥3 Waura oJa/Iu.

Kpunmoczpaghua — amanuii matremMatukaHuHr Oup Oynumu OYnubd, axOopoTiapHu
Ma3MyHUHH SIIIAPHII €KUM pyXcaTcu3 (orJallaHUIIIaH acpall Makcaauaa ax0opoTiiapHu
Oup KypuHuIaH OOIIKa KYpUHMINTAa YTKA3uIl YYyH MYJDKaUIaHTaH MoJesap,
METOJIap, aJrOPUTM, TACTYPHI Ba TEXHUK BOCUTAJIAPHU YpraHaH.

Kpunmocucmema - 0Oy axO00poTiIapHH KpuUNTOrpaduK  amaMaIITUPUIUIIAHU
NacTypul, TEXHUK €KUM JacTypUH-TEXHMK ycyiap €EnaMua amaira OLIMPYBYU
TU3UMIHDP.

Kpunmoananu3z (kpunmomaxaun) — Oy amaivuii MaTeMaTUKAHUHT OUTTa OYIuMU
O0ynmmuO, KupyBuM €KM YMKyBYM CHTHAJUTapAaH QoimamaHu® maxduii mapaMmeTpiapHU
aHUKJa0 onuiml (SIIMPUH MAaTHHU OYHII) MAaKCaJuaa KPUNTOCHCTEMAaJapHU TaxJIJ
KWJIUINTa KapaTwiral ycCyJ, MO, aJrOpUTM, NacTypHil Ba TEXHHUK BOCHUTANAPHH
ypranaau.

FOkopumarn MabyMOTIapAaH KYpUHUO TypUOAWKH, KPHUNTOAHAIU3 MaTeMaTHK
MabHO/MA KpunTorpadusra Tteckapu Oyiaran wacanajgap OuiaH UIyFyJUIaHAIM.
Kpunrorpadus Ba kpunrtoaHanus Oupramukiaa sHrH (GaH — KPURMOJI0ZUAHU TAITKUIT
kuiaau. Kpunronorus TapuxuHu yd 60CcKu41aH noopat e Xucooan MyMKHH.

bupunuu 6ockuu - (eHr Kaaumru naspiapaad 1o 1949 imnraua) Top goupajaru,
Xycycuii Xama cojia XucoOnamuiapaaH uOopaT KpunTorpaduk Ba KPUOTOTAXJIHI
anropuTMIIapu OWJIaH XapakTepiiaHaau Ba TaOMUIKH, KOMIIOTEepaapaaH (GoiganaHuiHmu
HazapAa TyTMmaiau. by OOCKWYHM KynuHYa KOMIIIOTepiaprada OynraH npaBp 1e0
aTayiaju.

Hxkunuu  oockuu - (1949-1976) amamuérum wmarematuk K. IlleHHOHHHHT
“Maxduit TH3UMIapaa OOFJIAHMIN HA3apUSCH~ HOMIIM WIMHI WIIMHUHT YOI STHIUIIU
Owran Oomwiananu. by naBpma OXM mapnan doijganaHran Xoija KPUITOJOTHK
W3NIaHUIUIap KeHT Mukécna onud Gopunmu. Kpunronorus matemaTuk ¢aHra aigaHau.
AMMo, Oy ¢dan meBanapuiaH ¢akat AUILIOMATUK Ba XapOWil TalIKMIOTIAPHUHI aJloKa
xu3Matu oiaananranu yayH, kpunrtoiorus "€nuk" (Maxduit) dan 6yaubd Koiaau.

Yuunuu 6ockuu - (1976 Winngan xXo3uUpru JaBprada) KpPUITOJIOTHS OYHMK (aHra
aitmanan. by xapaén amepukanuk wmarematuk Y. Huddu, M. XemnmanmapHUHT
"Kpuntorpadusiaaru sHrH HyHamumiap" WIMHA UITUHAHT YO STHJIMIINUIaH OOIUTaH/IH.
by umna “maxduii” MabIyMOTIapHU “€NHK KaTuTaapcus”, SbHU OYMK YCYJ/a y3aTHII
mymkuaauru (K. IlleHHoH wmapuaaH aHaH Iy >KAXaTd OwiaH (apKJIaHaaIn)
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kKypcatwiau. by Oockuyma kpunrorpaduk ycyiiap amMaau€Tia OMMAaBHHA paBHIIA
KyJaHa Oonuianau. by xonatHu OaHK WIIKIA, KOMITIOTEP TapMokjiapuaa (Macalad,
WuTepHet na) Ba Oomrka Oup KaTtop coxaiap/a Ky3aTuil MyMKuH Oyman. Macanan, AKL
na 6up Wuiga Kpunrojorusra 15 mupa. nosapradya mabnar capd KWIMHAIN.

Kpunronoruss nadopmatukaHuHT (PaHUHUHT PUBOXIIAHMIIUTA XaM KaTTa TabCHUP
Kypcara Oonutaar. 3aMOHABUN KPUITOJIOTHS MaTEeMaTUKAaHWHT SXTHMOJUIAp Ha3apusCH,
MaTeMaTUK CTAaTUCTUKA, anrebpa, COHJIAD HA3APUACU, AITOPUTMIIAP HA3APUICH,
XUCOONMaNTApHUHT MypakkaOJuru KaOu coxajnapu OuiaH yambapyac OOFJIaHTaH.
Hludpnam xapaéHUHE aBTOMATIAIITUPUIN YUyH MUpIal KypuiMacu 1ed aTamyBuu
Maxcyc Ba yTa KywId KOMIIOTepiap wnmad yukwinu. FapOuii mammakatiapnia B-
CRYPT, [IBM-4755, Datacryptor kabu mmdpnam KypuwiMaiapuaaH KeHT
doitnananunany. Kpunromorus Tapuxura ouj aipuM MaTyMOTIapHU KEITUPHUO yTaMu3.

MecomnoTtamusga o6 GOpHIITaH apeosIOTUK Ka3WIll WIIUIAPH/IA SPAMH3/IaH aBBAITH
XX acpra mancy0 Oynran sHT KaauMui mudpliaHraH MaTHIApAaH OWpU TOnmuwiad. Y
comoJ Taxrayara yiuo €3unran OyiuoO, conos naunuiapHu OYsIl ydyH MUUIATHIIAIMraH
OyEékHUHT percentu Xakuaaru matH OynuO uukau. XVII acpnma xapawnan Pumiene
TOMOHUJAH AyHERA OupuHuM OYIMO, mudpram Xu3MaTH TallKWid KWIMHAW. HBIOTOH,
Onnep, JleitOuurc, I'aycc, Kapmano kabu Oyrok wmareMaTHKIap XaM OeBOCHTa
KpUOTONOTH OWiaH IIyFyjulaHraniap. Kpumnronorusiga Kyiumaru aTtamanap KaOyo
KHWJIMHTaH.

Xaoapnap ¢azocu RT — Oapua MymkuH Oynran xaOapnapHuHTr pt dazocu.
[lynuHraex xabapiapHu Oenrunam yayH M (message)nan xam (hoiiiaiaHuIam.

Kanumanap ¢azocu K. Xap oup k eK xkamut RT pazomaru  Gupop
Ex (encryption) Ba ynra Tteckapu Dk (decryption) anmamTupumiHu OenruiIaim.
Hlugpnranzan xabapnap ¢pazocu ST — Oapua mudpianran Cct (ciphertext) ct =
Ek(pt) maTHapHH ¥3 nuura oyajim.

Opmatna kpunrocucremara Kyiunmaru tainabmap kyuwmamu: 1) Ex{pt), Di{ct) nap
OCOH XHCOONaHaJAWTraH OVIHWINM JI0O3UM; 2) K HU OwmiMail TypuO, Ct Mmabiaym Oynrax
TaKIMpAa xaM Pt HU TOTHUIIHUHT WIIOXH OYJIMaCHH.

Knaccuk  kpunrocucremanapaa k Mmaxguii  kamut  Ex Ba Dy akcmaHTHpUIIHA
Oenrmwiad Oepamu. byHaa Kyiuaarn alHUATHUHT YpUHIM OYiumy Tanad KUTIMHAIM:
Dk(Ex(pt)) = Dx(ct)=pt. Kpunroananus O0yiinya MyTaxaCCHCHHHI acOCHi Basudacu aHa
Iy KaJIWTHH KUWJIHPUIIAH uOopar. Y KyHujarn KypuHUIUIApAa mudpiiaHraH MaTHTa
XYKYM KHITUIIIA MYMKHH:

1) pakar mmdpranran matH Mabiym (Ciphertext only attack);

2) mmdpranrad Ba mudpiaanmarad MatHiap MasiayM (Known plaintext attack);

3) (pt,Ex(pt)) o KybTIMKHM aHWKTAl WMKOHHSATH MaBXyaBa Oy opmapt —
KPUNITOAHAIMTHK TOMOHHIaH TaHaanaau (Cchosen plaintext attack).

AxOopoTnapau KpunTorpaduk XUMOs KWIHIIAA, SHHH aXO0POTIapHHA OYHK Ba EMUK
ycyjulapaa Kpunrtorpauk mu@pramHUHT TYpJad ajiropuTMIIapH MamBxyn Oymuo,
yIApHUHT aCOCHHHM MaTeMaTuka (GaHWHHHT Typiad coXaldapuaa unuiad YHKWITaH
MexaHu3miap Tamkui kuinaau. Kyiuaaru 5.1-xanBanga aHa mryHiail anropuTMIApHUHT
alipUMJIapUHU Ba YIAPHUHT MaTeMaTUK aCOCH KEITUPHUIITaH.
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5.1-xanBan
Hlugpnaw AnzopummHunz mamemamuk acocu
anzopummu
GOST- Canok cucremanapu, OynuImn MyHocabaTiapu, Japaxara KyTapuil,
28147-89 | MKKWIMK CaHOK CHCTeMacuja amajiap Oakapull, MyJjoxaszanap
anreOpacu, MyHocabaTiap, VpuH aJIMaIITUPHUIILTIAP, COHTIAP
Ha3apHsICH

Ryukzak | Bektopmap anreOpacu, KOJAMKJIMA OVJIMIN aMaid, TPYIIa, XajkKa,
MaiIOH, WKKWIHK CaHOK CHCTEMAacH, MyJioxasajap airedpacH,
MyHOca0aTiIap, YpUH aIMalITHPHUIILIAP, COHJIAP Ha3apUsICH

El-Gamal | Ty0 comnmap, snorapudm, KOJAMKIAP Ha3apHAICH, MOIYyJ Oyiinua
KYTIaUTUPHLL

DES CaHok cucTemMaiapy, akCIaHTUPUILIAP, YPUH aIMaIlITHPHIILIAP,
MyJsioxazanap anrebpacu, MyHocadarinap, YpuH ajiMallTHpHUILIap,
COHJIAp Ha3apHsICH

RIUNDAEL | Canok cucremanapu, OYauIl MyHOcabaTiapH, Aapaxara KyTapHIl,
UKKWIMK CaHOK CHUCTeMacuja amajuiap OakapHil, MyJoxasajiap

anrebpacu,

RSA Tenrnamanap CYMMIIAPUHUHT MaB)KyJJIUTH. bynum
MyHOcabatinapu, TyO commap, TyO KymalTyBumiapra aXpaTull,
Xallka,  MyJoxasajgap  aireOpacd,  MyHocalaTiap,  VpuH

aliMallTUpUIIap, COHJIap Ha3apHuAaACH.

Kansanman kypuHuUO TYpUOIMKH, axOopoTiapHH KpunTorpadguk ycyn OumaH
XUMOSI KUJUII Y4YyH aireOpaHuHr MyJsoxaszanap anrebpacu, MyHocabarinap, YpuH
aIMalITUPHUIIIIAp, COHJIAP Ha3apuscura OHJ Ba OOIIKAa MabIyMOTIAPUAAH KEHT
dhornanaHuIaan.

Kpunrorpadguk tH3mm, € Kuckada, KpUNTOTH3UM MMpiam XaM MHQPHA OYUII
anroputMiapu, Oy anropuTMiapia UIUIATUIAAWTaH KaJlWuTiap, NIy KaJlIWTIapHU
OomkapyB TH3MMH Xamaa ImudpraHaaurad Ba MmUpPIaHTaH MATHIAPHUHT Y3apo
OOFJIaHTraH MaXMyacUIup.

Kpuntoruszumaan ¢oiiananumiga MaTH 3rac mudpiam anropuT™Mu Ba mudpai
KaJIMTH BOCHUTACHJAa aBBAJIO JACTIA0KM MATHHHM IMHQpIaHTaH MaTHTra yrupaad. MatH
sracu yHM y3u QoiinanaHuimm yuyyH mudprarad Oyica (OyHAa KaauTiapHU OOIIKapyB
TU3UMHTA XOXKaT XaM OynMaiin) cakiad Kysau Ba Kepakiu BaKTa MuQpIaHTaH MATHHA
ouagu. Ouwmiradn MaTH aciau (JacTiaOkd MaTH)ra aifHaH Oynca cakna® KyHuiarax
axOOpOTHUHT OYTYHJIMTUTA WINOHY XOCWJI Oynmamau. AKC xoiga axO0opoT OyTyHJIHMTH
Oy3unrad O0ynu0 uukaau. Arap mudpiaaHraH MaTH YHAaH KOHYHUU QoiigaiaHyBuHra
(omyBumra) MyIpKayulaHraH Oyica y Terumoim Mas3wira kyHatwiaan. CyHrpa
mudpiaHrad MaTH OJYBYM TOMOHHUJAH yHTa aBBaJJAAH MabJyM OYiraH mudp OYMII
KaJIUTH Ba aJITOPUTMH BOCUTACH]IA TACTIIA0KM MaTHTa aliJIaHTUPHUIIAIH.

byHnna xanuTHM KaHnail XOCWJI KHIIMII, ajloKa KaTHAII4YWwiapura Oy KaJuTHH
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Max(UIINTK CaKJIaHTaH XOJija €TKA3WIl, Ba yMyMaH, MIITHPOKYMIIAP Opacuja KalluT
y3aTWITyHTa Kajap XaB(CU3 alloKa KaHAJIMHU XOCHJ KWJIUII acochil Myammo OViuo
Typanu. byHna sHa Gomika Oup MyamMMo — ayTeHTH(UKAIMS MyaMMOCH XaM KYHJIaJdaHT
oynaau. Yynku: [lactnabku MmartH (xabap) mmdpriam KajauTura isra OyiaraH Kumca
TOMOHMJIaH TmdpraHaau. by KuMca KaJIUTHUHT XaKUKUW dracu OYiauImmM Xxam, OeroHa
(Mabo0 KPUNTOTU3UMHUHI CHUPHM OuMJraH Oyica) Oynumm XaM MyMKHH. AJOKa
UIITHPOKYMIApU MUGpIIall KATMTUHU OJIMINTAH/IA Y YHH/IAH XaM [Ty KaJIUTHU SIpaTUIITa
BaKOJIATJIM KHMCa TOMOHHJAH & TaXOBY3KOp TOMOHMJIAH IOOOpWITaH OYIUIIM Xam
MyMKUH.By MyaMMomapHH Typiau KpUOTOTH3MUMIIAD Typiauya xau KwiO Oepanu.
Kpunrotuzumaa ax060poTHH mudpram Ba YHUHT MMQPUHUA OYHUILIA HILIATUIAAUTaH
KaJUTIApHUHT Oup-Oupura mMyHocabaTura kypa yjaap OMp KaJIWTIM Ba MKKH KaJIATIN
tusumiapra ¢apkianaaunap. Onaraa 6apua KpUNTOTU3UMIIApAA MH(pIal alropuTMu
mup oYUl aNropuTMH OunaH aitHan € Oupo3 ¢apkiau Oymagu. KpunToTU3MMHHUHT
TabOoup jxou3 O6yica "KyahHUHT" 6apIONUTHINTH AJITOPUTM MabIyM OyiraH xonaa (akar
KJIMTHUHT XUMOSI XOCCaJlapura, acocaH KaJUT axO0opoT MHUKIOpU(OUTIApP COHU)HUHT
Kartanurura Oornuk 1e6 kabyn kunumHrad. [udpnam kamutu mmdp OYMIT KaIUTH
OunaH aifHaH € ymapnaH OMpPW acocHaa MKKWHYHCHA OCOH TOIWJIMINU MYMKHH OYITaH
KPUNITOTU3UMJIAp CUMMETPUK(CHHOHMMIIApH: MaxX(Puil KanuTiu, Oup KaauTiin)
KpUOTOTU3UM Je0 atamamu. byHnait KpunToTU3UMIa KajduT ajJOKAHWHT MKKaja TOMOHH
ydyH Oup Xuin Max¢uil Ba MKKOBJIApHUIAH OOIIKA X4 KUMTa OIIKOp OYIMaciuru mapr.
ByHaail TH3MMHUHT XaB(CU3IUTH acOCaH AroHa Max(@uil KaTUTHUHT XUMOS XOccajapura
6ormuk. CHUMMETpUK KpPUOTOTHU3UMIAP Y30K YyTMumra sra Oyica-ma, yjaap acocuaa
OJIMHTaH aJrOpUTMIIap KOMIIOTEpIapaard axo0poTiaapHu XUMOSJIAII 3apypatu Tydaiau
0ab3u  JaBiaTiapaa CTaHAapT Makomura kyrapwrmwiap. Macaman, AKlIna
MabJIyMOTIApHU mudpiam crangapta cudatuaa 56 OUTIM KanuT OuilaH UIUIAMaAUraH
DES(Data Encryption Standart) anropurmu 1977 #innaa kaOyn kuauarad. Poccust (coouk
CCCP)na yura yxmam crangapt (TOCT 28147-89) cudaruna 128 6utnu kanut OunaH
unuiaiiaurad anroput™ 1989 #tmnma tacaukimanrad. bymap nmactnabku axOGopotHu 64
outnu Onoknmapra OYymuO anoxuga €Exu Oup-Oupura OOFnIMK xoJiAa mudpramra
acoCJaHTaHIap.

Cummempuk (maxepuit) kanumnu wugppraw cucmemacu. CAMMETpHK mmudparn
aNropuTMHUJIA KyHuaaru ycyJuiapaad KeHr (oigananunaim:

1. Ypun anMamtapuun mudgpu

2. CumkuaTai mudpu.

Vpun anMaurmupum mmpy oxmuit mmdpram xucobnanu6, 6y ycynaa catp Ba
ycTyHIaH Qoinananunaan. YyHku mudpram >kaaBajl acocHJa amaira OIIMPUIIaIN.
bupuaun 6ymm6, mmdpnam sxkagsamuman (XIV acpHuUHT oxupiapuia) AUIIIOMATHK
MyHocabaTiapa, XxapOui coxanapaa axoopoTHu Mmyxodasanamiaa ¢hoiamaHuIraH.

Ypun anmawmupuw wugpu. Anvamrupum (TIOACTAHOBKA) yCYUIAPUHKEHT
MoxusTu Oup andaButaa E3MIral axo00poT CUMBOJUIApUHU OOIIKa andaBUT CUMBOJIIApU
OwraH MabIyM Kouaa Oyinua amMalTUPHUILIaH HOOopaTAup. OHT coama ycyl
cudatuga TYFPUAAH-TYFPH AJIMAIITUPUIIHN KYPCATHUIII MyMKHH.

3.3. O4YHK KaJuTJu mudpaam.

Kpunrorpaduk cuctema KaHYaIMK Mypakkal Ba MIOHWIN aJTOPUTMIa acOCIaHTaH
OYyIMacWH, YHHHT aMaluil KYJUTaHWIIKAA KeIuO0 4YWKAJWTraH HO3WK Macana, sIbHU



http://hozir.org/xorijdagi-diplomatik-va-konsullik-vakolatxonalar.html
http://hozir.org/xorijdagi-diplomatik-va-konsullik-vakolatxonalar.html

I1I. HABAPUIT MATEPUAJIJIAP

KpUITocucTeManapaan ¢oinanaHyBuuigapra KaauTIapHU TaKCUMIIAII Macalacu MyXyUM
Oynmub KosaBepaau. XakKUKaTaH Xam, axOopomniap TuduMuaa Maxduil ajloKaHu
TAbMUHJIOBYM KpunTorpapuk cucrema ¢oianaHyBUMIAPUHUHT y3apo aloKacH Y4yH
KaJIUT YJapHUHT OupH OpKalnu spaTwiraH OYyiaubd, WKKuHYKMcHra Maxuil xonja
eTKa3WINIIK JIO3UuM Oymamu. ByHgaH kenu® YMKaIMKH, yMyMaH OJTaHAa, KaJUTHU
eTkasuiln (y3aTHIll) YYyH XaM sHa OoIlKa KpunTocucTemazaH QoiinanaHuiira TYFpu
Kenaad. by MacamaHu €4Min y4yyH KIACCHMK XaMmJa 3aMOHaBMi (aH Ba TeXHHKa
IOTYKJIapura, Xycycas, anreopa (aHu IOTyKJIapura acocjiaHTraH XOJJa OYMK KaJuTJId
KpUOITOCUCTEMaNIap  ApaTHIl  HyHanumu  Byxyara keiaad. OdWumK — KauuTid
KPUINITOCUCTEMAJIAPHUHT MOXUSITUHU KyWHarujiap TallKuil 3Ta u:

1. AxGopotnap TH3UMH KpUOTOCHUCTeMacuaaH (oiinaJaHyBUMIAPHUHT Xap OWpHU
MabJIyM KOWJa OviIaH OOFJIaHTaH UKKUTA KaJTUTHH sSpaTaau (Ty3aau).

2. By Ty3unran (spaTwirad) KaauTiaapaaH Oupu OYMK YBJIOH KHJIUHAIN, HKKUHIACH
aca cup (Maxduii) cakiaHaIu.

3. Hactmabku oumk KamutT OwnaH wwmdprannb, Tterunum QonganaHyBUUTa
y3atuiaau, OyHaa mudpiaHnraH MaTHHM (KpunTorpamMMaHu) Oy OYMK KaluT OWiaH
nemu@paan UMKOHUATH UYK, SbHU MHUQpIaHraH MaTHHU Oy OYMK KajluT OWJIaH OYMIL
MMKOHHUSTH UK.

4. Y3arunran (eTKa3wiraH) Kpunrorpamma (akaT KpUITOIPAMMAaHUHT XaKUKUI
sracuraruHa MabJiyM OyiraH UKKUHYM Max(uil KaauT OunaH nemmdpianaim.

O4MK KaIUTIU KPUIITOCUCTEMANIap TECKapUCH MaBxKya OYiMaran €Ky TECKapUCUHU
XO3Upru 3aMoHaBMi (GaH Ba TEXHUKAa OTyKJIapugaH (Qoiimamanran  xojjaa
KOIJIaHMalAuran Japaxkaza >kyJa Karrta Moaaui capd-xapaxarinap OuiaH Xamja
KeparugaH Kym BakT capdumam OwiaH aHUKIaHaAWraH (QyHKOuWsIapra €Kd
anroputmiapra acocnaHaau. Llywmait dyHkuusuiap €xku anropuTMIIApHU KyHuaaru
xoccara sra Oymuimmm Makcaara MyBo(duK: Oepuuran x Kuiimatnaa f(X QyHKIuMsSHUHT
KUIMaTH Y eTapiu Jlapaxkajia OCOH XucoOJaHaAW, aMMO OUPOp HOMAabIyM X KHiiMaTaa
¢byHkuusHUHT Kuiimatn Y=f(X) Mabiym Oyica, x KHHMAaTHU TONMITHHHT XaM MOJITUA
KUXATIAH XaM BaKT HyKTauW Ha3apyIaH dTapiu JapaxkaJard UMKOHUSTH HYK.

O4MK KaJdWTIM KPUIITOCHCTEMAap alTOpPUTMIIapW YJIApPHUHT ACOCHHH TaIIKHII
3TyBUM OUp TOMOHIU (pyHKIMsUIap OmiaH gapkiaHaad. AMMO Xap KaHaail Oup TOMOHIU
GyHKIMA XaM OYHMK KaJIUTIM KPUIITOCHCTEMalap spaTUll YYyH Ba yJjapJaH amaijiard
axOopoTnap TH3UMHUAA Max(Puil ajJoKa XU3MaTHHU YPHATHUII AITOPUTMHHUA KypHII YIyH
KyJIaWJIK TYFIUPMaIN.
bup ToMoHMM GYyHKIUMSUIApHM aHUKIAIl Tabpuduaa Hazapuid KUXATAAH TECKaApPHUCH
MaBxXyJ OVynamaran (yHKOusiaap 3mac, Oanku Oepuiran QyHKOHSATa Teckapu OViraH
GYHKIUSIHUHT  KUMMATJIapuHU  XHCOOJAIl aMallni JKUXaTAaH Makcaiara MyBOQUK
Oynmaran GpyHKIusIap TYUIYHUIUIINA TabKuaganrad 3ad. LIlyHuHT yayH MabJlyMOTHHHT
WIIOHWIM MyX0(a3aCMHH TAabMUHJIOBYM OYMK KAIWTIA KPHUITOCHCTEMANapra MyXHM
Oynran Kyluaaru tanadnap Kyuunaau:

1. JlactnaObku O4MK MaTHHM WU(GP MaTH KYpUHUIIMAA YTKa3ull OUp TOMOHJIU
*apa€H Ba mudpiam KaauTi Ouiad mudpMaTHHU OYUII — Aemudpiam MyMKHH 3Mac,
STHHU MU QPIIAIl KATATUHA OUITUII IUPpMaTHHA Aemrdpiaml yayH dTapiad 3Mac.

2. O4MK KaJIUTHUHT MabJIyMIIMTHra acoClaHuO, Max(Puil KaIWTHU 3aMOHaBUN (aH
Ba TEXHUKa IOTYKJIapu EplaMuia aHUKJIall y4yH Oynamuran capg-xapaxariap Xamja
BaKT Makcaara MyBo¢uK sMac. byHnma, mmdpHH ouuIl y49yH Oa’kKapHiHIIN Kepak
OynaauraH 3HT KaM MUKAOPAArd amajiap COHUHU aHUKJIAIl MyXUMIUD.
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Ounk  KaMuTAM  WH@pIam  alropuTMiIapuaH  axooporiap  TU3UMUAA
MabJIyMOTJIADHUHT MaxX(UUIUTHUHU TabMUHIIAIIIA 3aMOHABHM WIFop ycinyO cudaruia
doitnanann6 kenuHMokKAa. OUYMK KaTUTIM KpUOTOcUcTeManapHu sipatuiiHUHT PCA
QITOPUTMHU JKOXOH CTaHAapTh cudatuaa KaOyd KuiauHraH. by Xakuma KeWuHru
oynumitapaa ajJoxuaa TYXTaJaMHU3.
YMyMaH oJraHJa, 3aMOHABUU OYHWK KaJUTIM KPUINTOCHUCTEMANap KyHujaru THUIAArd
akcnaHTupunuiapra (QyHKIusIapra) TasHaau:

1. Karra connapuu Ty06 kynanTyBUYMiIapra EHu.

2. Yexsi coHJIM MalJoHIapaa JorapuMIapHu XUCOoOIaIl.

3. AnreOpauk TeHTJIaMaJapHUHT WIIU3JIapUHU XUCOOIall.

[y epma TabKkumjmam  JO3UMKH, OYMK  KalUTIAM  KpHUOTOCHCTEMaiap
aNropuTMIIApUIAHKYHU ATy MaKcaanapaa ¢hoiaanaHuiaam:

1. CakylanyBYM Ba y3aTWJIAJIMTaH MAabIyMOTJIAPHUHT Max(UUAIUTH MyXo(ha3acuHU
TabMUHJIOBUYM MYCTAaKUJI BOCcUTa cu(aTuaa.

2. Kamumiiap TakCUMOTHHHHT MyXo(a3acHHH TabMHUHJIOBYM BOCHTa CHU(aATHIA.
O4uK KaduTIM KPUOTOCUCTEMANAp alIrOpUTMIapU aHbAHABUW KPUIITOCHUCTEMAJIAP
anropuTMiapura Hucbaran Mmypakkad O0ynu0, yHAaH KYIPOK KAJIUTIAPHU TaKCUMIIAIIIa
doitmananunanu. CYHrpa Karra XaxMIard MabJIyMOTIApHHU y3aTHUIIIA CONIApOK OViran
cucrteManapaan ¢hoigamaHuIaan.

3. AyteHTuduKanus, SHHA  MAbIyMOTIAPHUHT  XAKUKUWJIUTHHU  AHUKJIAII
ycayOnapu Bocutacu cudaruaa.

3.4. Xem pyHKUmS.

Xem ¢GyHKUMsUIAp — UXTUEPUN Y3YHIUKIArd KHPUII MAbJIYMOTHHH YHMKHIIIA
OenTuiaHraH y3yHJIMKIArd Xem KhidMmaTra aimantupu® OepyBunm OHp TOMOHIaMa
bynkuuanapra atunaau. Xem QyHKusap kpuntorpadust Ba 3aMOHaBUIl axO0poT
XaB(QCU3INTH COXACHJa MabIyMOTIAPHU TYJAIWTHHH TEKIUpHUIIAa (GoiganaHuIau.
DONEeKTpOH  TYJIOB  TU3MMIAPU  NPOTOKOJUIApHIAa  XaM  HCTEMOJIYM  KapTacu
MabJIyMOTIApUHHU OaHK-EMHUTEHTIa TYJIUK €TKA3uIl yuyH (oigananuiaim. [16]

Xew ghynkyun- uxtuépuil y3yHIukaaru M-mMabIyMOTHU (PUKCHUPJIAHTAH y3YHIMKIa
CUKMII €KM MKKWIMK CaHOK cucTeMacu uojallaHraH MabJIyMOTIapHU (UKCHpIaHTaH
V3YHJIMKIArd OWTiap KYPUHHUINIUIATH KaHJaWaup KoHOWHanuscu nAe0 aramyBud
hyHKIHS.

Tabpud. Xem-dbyukuus ned, xap KaHmai

h: X-Y

0COH XucoOyanyBuu Ba *M —mabiiymoT yuyH h(M) = H ¢ukcupnanran y3yHimkra
ara OynraH QyHKIHATa aUTHIIA N,

bepwiran M-mabiaymotauar h(M) —xem KuWMaTHHH TOINHWII YYyH aBBaJo
MabIyMOT OUPOp «M» -y3yHJIHMKIAru OJOKIapra axpaTuiud yukwiagu. Arap M-
MabJIyMOT Y3YHJIUTU «M» -Ta Kappau Oyiamaca, y X0JJa OXUPTU TYJIMail KoiaraH OJIOK
«M»- y3YHJIMKIa OJIMHAAH KEJIUIINO OJMHIaH Maxcyc ycyyijga Oupop CUMBOJ €KU Oenru
(macanan “0” €xu “1”) Ownan Tynaupuanbd ynkuiaau. Hatmwkana xocun KuiauHTaH M-
MabJIyMOT OJIOKJIapHra:

KyHuarnua CUKUIIHU (CBEPTKAaHU) XUCOOIAIT MPOTCeAypacu Ky ITaHUIAIH:
HO =¥ ,
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Hi=f(Mi, Hi1),i=1.2,....n

h(M)=Hn ;

Oy epna »-KaHnanaup GukcupiaHrad OOIIJIaHFUY BEKTOP.

Mucon cudaruna Kylinaard KeHT TapKaJraH:

f(Mi, Hi)) =E«(Mi®= Hi.)) 1=1,2,.....n

Xel-(PyHKIUHUSIHU KeNTUPUO YTUII MyMKHH.

by epna E-cummerpuk mmdpnam amroputmu (macaman DES, GOST 28147-87,
AES —FIPS 197 Ba xako3a), k- sca mudpnaam anmropurmMu Maxduii kaautu, Ho = 0, = -
XOR (mod 2 6yiinda Moc OUTIapHU KYIIIHIIT) aMalH.

Xew ¢pyHKuMsAIAp TypJapu

Onmmii xemr ¢ynkmusiaap: Adler-32, CRC, FNV, Murmur2, PJW-32, TTH,
Jenkins hash.

Kpunrorpapuxk xem ¢ynxuusanap: CubeHash, BLAKE, BMW, ECHO, FSB,
Fugue, Grgstl, JH, Hamsi, HAVAL, Keccak (SHA-3), Kupyna, LM-xem, Luffa, MD2,
MD4, MD5, MD6, N-Hash, RIPEMD-128, RIPEMD-160, RIPEMD-256, RIPEMD-320,
SHA-1, SHA-2, SHABAL, SHAvite-3, SIMD, Skein, Snefru, SWIFFT, Tiger,
Whirlpool, TOCT P 34.11-94, TOCT P 34.11-2012.

Kanut xocnn kuiyBuu xem ¢pyHkmusiap: berypt, PBKDF2, scrypt.

Kpunrorpaduk xemr GyHKIMSITAPHUHT 3ca KyHHIAaTy TypJIapy MaBxKy I

KQJIMTIN Xl GyHKIHS; 2) KaTUTCU3 Xell PyHKIIHSL. .

Kamutm xem ¢yHKIusmap CUMMETPHUK MmuUdpiam aJropuTMu TH3UMIIApUIA
Kymutanunaau. Kamutom xem QyHkmmsuiap OepuiraH MabiyMOT ayTeHTU(DUKAIUACH
koau (message authentication code (MAC)) ne6 xam roputuiaaau. Yoy Koa Oup-oupura
UIIOHYM MaBxXyJ (oifananyBymiapra OepuiraH MabIyMOTHHUHT XAKUKUIIUTH Ba
TYTaNUTUHA KapOJaTHHU KYIIMMYa BOCUTAIAPCH3 TAbMUHIIAIT HMKOHUSTHHU TYFIUPAIH
[16].

Kamurcns xem ¢yHkumsuiap xarojapHu tonumm koau (modification detection
code(MDC)) éxu manipulation detection code, massage integrrity code(MIC) ne6
atamaad. YmOy KOJ KyIIMMua BOCHTajap (MacajaH: XMMOSUIAHTaH alloKa TapMOFH,
nmdpram €ku OPU  anropurmiapu) Eprampaa OepuiraH MabJIyMOT TYJIAJIUTHHU
kadomarnaiau. by Typaaru xem (yHKOUsAIapAaH Oup-Oupura WIIOHY OWIIUPYBYH Ba
UIIOHYM OYIMaraH TOMOHJap GoianaHuIuIapy MyMKHH.

Opatna kanuTcus xeul GyHKUUSIIApAaH KyWHIard XoccalapHu KaHOATIaHTUPUIIH
tana® KwimHagu: 1) Oup TOMOHMWIMK; 2) KOJUIM3UATa OapJIONULTIIINK, 3) Xemr
KUMaTiIapy TeHT OYJraH MKKUTa MabJIyMOTHHU TOMHINTA OapJONUTHITUK.

bupunum mapr 6axxkapuwirasga, Oepuiirad Xem KuiMartra 3ra OyiaraH MabiIyMOTHU
TOMUIIHUHT MYpakka® HKAHJIWUTMHHM, WKKUHYM MIapT OaxapwiraHga Oup XWI Xelll
KHMaTra sra OyJaraH MabJIyMOTIap >Ky(OTHHH TONHUIIHWHT MYypakkad SKaHJINTHHH,
VUYMHYU MIAPT Xell KUWMaTH MabiayMm OyiraH OepuwiraH MabiyMOT Y4yH XeIl KUWMaTu
IIyHra TEHr OyiraH WKKWHYA MabJIyMOTHH TONMINHAHT MYypakka® SKaHIUTHHU
omIupaIy.
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3.1-pacm. MAC tuszumnapu

Macanan, Hazopar #uruHauHM TomyBuM SRC  xem (QyHKIUSACH —UH3UKIH
aKCcIaHTUpUIL OYnand Ba IIYHUHT y4yH XaM Oy yuTa MIapTAaH OHPOHTACHMHHU XaMm
KaHOATJIAHTHPMAaK/IH.

MabiayMoTiapHu y3aTuinjga €Ky cakjalija YJIapHUHT TYJaJIUTHHU Ha3zopatialijia
Xap OMp MabIyMOTHUHT Xell KUWMatu (Oy Xemr KuiMaT MabllyMOTHU ayTeHTU(DHUKAIUS
KWINII KOJIW €K “UMHUTOKYHHIIT -MabJIyMOT OJIOKJIapu OmiIaH OOFIMK OViIraH Kymmumua
KUPUTUJITAH OCNTU JNeWnaan) XUCcOoONlaHWIaau Ba Oy KUMMaT MabiayMOT OuiaH Oupra
cakjaHwianad €ku  y3aTtwiaad. MabsiayMoTHH KaOyn  KwiraH — QoiiganaHyBun
MabJIyMOTHUHT X€II KUWMATHHU XUCOONalaM Ba YHUHT Xe€ll KUWMaTtu OwuiiaH
CONMIITHpAIU. Arap Takkociamjga Oy KuiiMatiap MOC KelMaca, MablIyMOT OYTYHJIMTH
Oy3WIraHJIUTUHU AHIJIaTaIHx. “NmuToKyunI nap XOCHII KUJIUII YUYyH
doiinananunanuran  xem QYHKUMSAJIAp Ha3oparT WUFUHIMCHAAH (apKiau paBHIIAa
MabJIyMOTHH CaKJaIl Ba y3aTuija pyi Oepaauran Tacoauduii xaTomapHu aHUK1a0rrHa
KOJMacJaH, paku® TOMOHHJAH KWIMHTAH aKTHB XYXXymJlap TYFpHCHAA XaM
OTOXJIaHTHpaau. by3FyHUM Xeml KUWMAaTHH OCOHJWK OuiaH ¥y3u Xucobiad Toma
oJMaciurd Ba MyBad@PakusITIA HUMHUTAIUA KWIUIIKM EKU MablyMOTHH Y3rapTupa
olMaciauru yuyH xem QyHkius 70 Oy3ryHuura MabiyM Oyiamaran Maxduil kanurra sra
oymumm kepak. by maxduit kamuT pakaTruHa MabIIyMOTHH Y3aTyBUU Ba KaOyJl KUITyBUH
TOMOHJIapra MabliyM Oynuimm kepak. byHmail Xycycusitra sra xem (QyHKIUsuiapra
KaTiu xem QyHkuusuiap aevwmnanu. Kamutmu xem ¢yHkusnap €paaMuaa XOCHI
KWIMHAWTaH “UMHTOKYHHWII ap uMuTanus (impersonation) typumaru xyxxymiapiaa
Kajbaku MabiayMoTiapHu xocwi kummra (fabrication) Ba “y3raprupunr” (substitution)
TypuJiaru Xy>Kymyapja y3aTWiIaJuraH MabIyMOTHU Mojudukarcus (MoauducaTtuoH)
KWIHINTA WY Kyimaciaukaa poraanaHuiaam.

MabiryMOT MaHOAWHUHT 2y TeHTU(UKAIIUSIIAIT MacajlacH ax00pOT- KOMMYHHUKATCHS
TU3UMJIAPUHUHT Oup-OMpura UIIOHMaWJUraH MKKM TOMOHH Opacuaa MablyMOT
alMallMHyBUJa o3ara kenaaud. By MacanmaHd Xan KWAJUOIga HKKajla TOMOH Xam
Owmaguran Maxduit kamutaaH ¢oirgananud OYViamakau. by Xonataa MabIyMOTHHHT
MaHOaWHU ayTeHTH(UKANMS KWIWIITa WUMKOH OepajuraH >JEKTPOH pakaMId HM30
cxemacu KysulaHunaau. bynaa onpatna  QoipanaHyBYMHUHT  Maxduil  KanuTura
aCOCIIaHTaH WM30 KYWWINJaH OJIAUH XaTOJUK KOJWHU AaHWKJIOBYM Xemll (QyHKIHS
épaMuia MabIyMOT cuKuiIaau. by xonna xem QyHkius maxduit kanuTra sra Oyimaiiam
Xamja y puKcHUpiaHrad OYJIMIIY Ba XaMMara MabiyM OYJIUIIM MYMKUH. YHra KyHuiIrad
acocuil Tasiad MM30JIAaHTaH XYXKATHHU Y3rapTUPHIN XaMmja Oup XWJl Xell KuiimaTra sra
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OYNraH MKKHUTA Xap XWJI MabJIyMOTHU TaHJAIl UMKOHUSTH WYKJIUTUHUHT KapoJaTUAMD.
Arap Oup XuJ1 Xell KuimaTra sra OyJiral MKKuTa Xap XWil MabIyMOT MaBxyj Oyica, Oy
MabJIyMOTIIAp Ky (HTH KOJUIM3US XOCUIT KW IeUNTIaIn.

Xem (QyHKIUsAIApIa KOJUIM3US — WKKUTA Xap XWI MabJIyMOTAAaH OWp XHJI XeIl
KuiimMaT Xocui 6ynu6 Komuiy. KoumM3usHUHT OJITUHU OJIMII WYImapuaad oupu Oy Xer
*KaaBan XxucoOnaHaau. Xelwam alropuTMIAPUHUHT OapJOUITHMINTY Xa XaBPCUIUINTY
KOJUTM3USITA YUAAMIIMIIUTH OWJIaH aHUKJIaHATH.

Xenutam ajaropuUTMIIAPUHUHT 3aMOHaBUM Kpunrtorpadusnard TyTraH YpHH KXyAa
MyXUMJIUP Ba YHAAH X03UpJa KEHT Kynamja doipananuinaau. SIHTH Xem ajiroputMiap
XaM SIpaTUIMOKIA. SIHTHM Xelll alropuTMiIap KOJUIM3HsTra Oapoluld, Xeul KUHMaTHUHT
Te3 XUCOO-KUTOO KUJIa OJIUIIY Ba.X.K XyCyCHSITIIapTa 3ra 0ynaau.

Xem QyHKIUsIAp acocaH, 3MeKTpoH pakamiu um3o (OPM)xa, Torrent, DC Hub,
OmnepanuoH cucteManapa Ba GhaiulapHUHT Oy TYHJIMIATAHA €KW Y3rap TUPWITaHIUTHHA
HazopaT Kwiuil yuyH doinananmnanu. AXO0poT OyTYHJIMIHHM HAa30paT KUIUIIHHHT
KYIIpoK MakOysn OyiaraH wMertojaiapujiaH Oupu Xem-QpyHKUUsgaH QoiiamaHuil
XHUCOOJIaHaIN.

Email clients  Apple Mail - Claws Mail - Enigmail - GPG (Gpgdwin) - Kontact - Outiook - p=p - PGP - Sylpheed - Thunderbird
OTR  Adium - BitlBee - Centericq - ChatSecure - climm - Jitsi - Kopete - MCabber - Profanity

58H Dropbear - 1sh - OpenSSH - PUTTY - SecureCRT - WinSCP

Bouncy Castie - BoringSSL - Botan - crypflib - GnuTLS - JSSE - LibreSSL - MatriSSL - NSS - OpenSsL -
mbed TLS - R3A BSAFE - SChannel - SSLeay - stunnel - wolfSSL

TLS & SSL

Secure Messaging VPN Check Point VPN-1 - Hamachi - Openswan - OpenVPH - SoftEther VPN - strongSwan - Tin
ZRTP  C3ipSimple - Jitsi - Linphone - Ring - Zfone
P2P DBitmessage - RetroShare - Tox

Matrix - OMEMO (Conversations - Cryptocat - Chat3ecure) - Proteus - Signal Protocol (Google Allo -
Facehook Messenger - Signal - TextSecure - WhatsApp)

ORA
Disk encryption  BestCrypt - BitLocker - CipherShed - CrossCrypt - Cryptoloop - DiskCryptor - dm-crypt - DriveSentry - E4M - eCrypifs - FileVault
(Comparison) - FreeOTFE - GBOE - gell - LUKS - PGRDisk - Private Disk - Scramisk - Sentry 2020 - TrueCrypt (History) - VeraCrypt
Anonymity  GNUnet - I2P - Java Anon Proxy - Tor - Vidalia - RetroShare - Ricochet
Cryptographic file systems  Freenet - Tahoe-LAFS

Educational  CrypTool

Qutline of cryptography - Timeline of cryptography - Hash functions (Cryptographic hash function - List of hash functions) -
Related topics il Jpialy yplography (Cryplograp! )
VI

3.2-pacM. Kpunrorpaduk xem GyHKIMIAP UIUTATUITUIIA

Xenr-QyHKIUSHUHAT ~ KAWMATHHA ~ YHMHT  KQIATHHH ~ OwiMacaan — TypuoO
KanOakuiamTupu® OYnamaiau, 11y cababmm Xemnwlaml KaJuTHHU — IuQpiiaHraH
KYpPUHUIIJA EKU KUHOATUHMHUHT «KYJIU €TMANAUTaH» KOMJAru XOTHUPAJA CaKJIall KEpak.

CRC32 (Cyclic redundancy check — JlaBpuii KaMUYWIMKHH TEKIIHPYBYH KOJI)
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KOMITIOTEp KypuiManapujia, SbHH TapMOK KypuiMaldapyd Ba JIOMMHH XOTHUpajaru
MabIyMOTJIAPHU XaB()CH3IUTUHU TaAbMUHIIAIIIA SHHU Y3rapTHPUIMATaHIUTHHA JTOUMUN
paBuIIa TeKMUpuO Oopamuran o xem (QyHkuus xucobnanamu. CRC32 xamkapo
craumaptu  CRC32-IEEE 802. by amroputm >kyga Te3 WIOUIaraHun OwWiaH,
KpUNTOXaBPCU3NUKHUA TYIWK TabMuHiail onmaiau. Illynra xapamacnman KeHr
KYJIaHUJIaAW YyHKH, WIUIATWIKING KyJa OAaud Ba Te3. 32-OMT Xem-koj oaarna 8 Ta
cuMBoilaH wubopar 16 nuK caHOK cucTemacuaa wudonanaHaan. by anroputm
KpunTorpaduk XucoOIaHManIu.

MD4 xemuam anroputmMu RSA Data Security, Inc. Ronald L. Rivest tomonugan
unuiad yukwirad. MD4  apanamran  anroput™M  XucoOJaHAIAM, OSHAM HMIIOHYCHU3
xucoOmananu. by anroputwm (32-6uT mpoTceccopiapy y4yH) Te3 Ba peer-to-peer rapmoru
snonker 2000 Kymmma Anroputm Xamr kojau 32 Ta CUMBOJIJIaH HOopat Oynaran Oenruiap
6unan ¥H ontunuk conn RFC 1320. TacBupianrad XucoOmamnt HIuTaTHIa M.

Xewr pyHKUMATAP TAXJIUIH

Xeshlanadigan Kirish Xesh giymat Har bir blokni
matn uzunligi blokining uzunligi xeshlash gadamlari
uzunligi soni
GOST R Ixtiyoriy 256 256 19
34.11-94
MD 2 Ixtiyory 512 128 1598
MD 4 Ixtivoriy 512 128 72
MD 5 Ixtiyoriy 512 128 88
SHA-1 <2" 512 160 80
SHA-256 <2% 512 256 64
SHA-384 <2'¥ 1024 384 80
SHA-512 <2'% 1024 512 R0
STB 1176.1 - [xtiyoriy 256 142<L=256 77
99
0’z DSt 1106 Ixtiyoriy 128, 256 128, 256 16b+74, 16b+46,
: 2006 Bu erda b-bloklar soni

MDS5 xem  ¢ynkuuscu  anroputMu  MassachusetS  TexHONOrHsS ~ HMHCTHTYTH
npogeccopu Ponang Pusect Tomonngan 1992 itunga nnuad yukwirad. by anroputmaa
KHPYBYM MAbIyMOT Y3YHJIUTH UXTUEPUI OYn0, xem KuiiMat y3yHniauru 128 6ut 0ynaam.
MDS5 xem ¢yHKOMICH alropuTMHIa KHUPYBYHM MabiaymoT 512 OuTiauk OJjokjaapra
axpaTu6, ymap 16 ta 32 OuTimMK KuCM OJOKIapra axpaTHiIagd Ba Oynap ycTuaa
amaiiap Oaxapunanu. dapa3 Kunainuk, Ousra y3ynauru b out 6yiran, Oy epma b —
uxTH€puil HoMaH(puil OyTyH COH, MabIyMOT Oepuiran OYJCHMH Ba Oy MabJIyMOTHHHT
outnapu Kyimmaruga: moml...m(b-1)

SHA-1 xem ¢ynkuusicu anaropurmu. Kadonarnanran Oapiaonumimkka odra
oynran xenutam anroputmMu SHA (Secure Hash Algorithm) AKIIxaunaT crangaptiap Ba
texHonorusnap Mummmit uHCTUTYTH (NIST) ToOMOHMnan nmnad yukuiaran 6ynuo, 1992
nunga axOopoTHu Kaiita mnutam ¢enepan crangapta (RUB FIPS 180) kypunummaa
Hamp KwimHad. 1995 hunma Oy ctanmapt KaWtagaH kypu6 uyukwiau Ba SHA -1 1e6
Hominanaun (RUB FIPS 180-1). SHA amroputvu MD4 anropurmura acociaHaayd Ba
yHUHT Ty3wmu MD4 anropuTMUHHMHT Ty3wiummra xynaa skud. by amroputm DSS
CTaHJAPTH aCOCHIArd OHIEKTPOH pakaMiid WM30 aITOpUTMIIApua WIUIIATHII YIyH
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MYIDKallaHTad. by anroputMaa KMpyBYM MabJIyMOTHHHT Y3YHJIHTH 264 OUTAaH KUYUK
0ynuo, xew kuiMat y3yHiauru 160 out 6ynagu. Kupurunaérran mabiayMoT 512 OUTauk
Oyokapra axpatuinb KaiTa uiutaHau.

Xem KuWMaTHU XucoOiam jkapaéHu Kydugaru OockuuiapaaH ubopat: 1-
oockuy. Tynoupuw oumaapunu Kyuiuud.

bepunran Mabaymot y3yniauru 512 momyn Oyitnua 448 OuilaH TaKKOCTaHAJAUTaH
(MabrymoT y3yHnurd = 448 mod 512) xkwmb tymaumpunanu. Tynaupum xamMa BakxT,
XaTTOKH MabIyMOT y3YHIUTH 512 momyn Oyiinua 448 OuiaH TakKoCJIaHaauWraH Oyiica
xaMm Oaxxapwianu. TYmmupuin Kyduaara TapTuoia aMmanra omMpuiag: MabymoTra 1 ra
TeHr OynraH OWTTa OWT Kymuiaaaw, KoJraH Outiap 3ca 0 jmap OuiaH TYIIUPHUIAIN.
yHuHT yuyH Kyuwirad outinap conu 1 gan 512 tarava 6ynaau.

2- 6ocKuy. Maviymomuune y3yHaucunu Kyuiuul.

1-00CKMYHUHT HaTWXKacura OepuiiraH MabJIyMOT Y3yHJIUTMHUHT 64 OWUTIHK
KUMMAaTH KYIIWJIA/IH.

3- 0ockuu. Xew Kuiimam yuyn oyghep uHuyuaiuzayus Kuauul.

Xem (YHKIUSHUHT OPAJIMK Ba OXMPIY HaTW)XKaJAPUHU cakjam yuyH 160 Outauk
oydepman dornananunaau. by 0ydepnu Oemra 32 6utiuk A, B, C, D, E peructprap
KYpUHUIIMA TacBUpJall MYMKUH. By peructpiapra 16 51MK caHOK cucTeMacHiaa
Kylhujaru OoluiaHFuy KuiMatiap epunaiu:

A=0x67452301, B=0OXxEFCDAB89, C=0x98BADCFE, D=0x10325476,
E=0xC3D2E1FO.

Keitnnuanuk Oy y3rapyBumiap MOC paBUINa sHTH &, b, C, d Ba e y3rapyBumnapra
€3ub omuHamu. 4- Oockuu. Maviymomnu 512 oumaux Onokiapea axcpamub kauma
uwaud.

by xem GyHKIUSHUHT acocwii cukiam Kydumarmda Oymamu: for (t= 0;t<
80; t++){temp= (a<<< 5) +ft(b,c,d) +e+ Wt+ Kt;e=d;d=c;c=b<<<
30; b =a; a=temp; }, By epaa <<< - vamnra cukiuk cypurr amainu. Kt jap 16 g1k caHOK
cuctemMacua €3Wiral Kyiuaara conyiapan uoopar:

5A827999, t=0...109,
_ |6EDY9EBA1, ¢ =20,..39,
" |8F1IBBCDC, t=40,....59,

fi(X, Y, 2) CA62C1D6, (=060,...,79. dyHKLMSUIAp sca
KyWujgaru udoanap OWJIaH aHUKJIAHAIHU:
XAYvVv—-XAZ, t=0,..19,
[(X%Y,2) =1 XDYDZ, t =20,...,39, 60,...,79,

XAYVXAZVYAZ, t=40,..59.
Wt nap
KCHTaUTUPUITaH MabJIyMOTHUHT 512 OUTIUK OJOKUHHMHT 32 OWTIMK KUCM OJOKJIapuIaH
KyWuara Kouia 6yinda XoCWI KHUJIMHAH:

_&Lt:&Ji

L

(W ®W_ ®W_,®W,_, )<<l t=16,..79.

Acocuil cuKI TyraranjaaH KeiuH a, b, ¢, d Ba € mapHUHT KHAMATIapu MOC paBHIIIA
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A, B, C, D Ba E peructpnapnaru kuiimaTiiapra Kymuiaaan xamja 1y peructpiapra é3u0
KYWHUIaAu Ba KEHIaMTUPWIraH MabJIyMOTHUHI KeWMMHru 512 OWTiaMK OJIOKMHM Kaiita
UILIanra YTuiaam.

5- o0ockuu. Hamuyca. MabnymotHunr xem kuiimata A, B, C, D Ba E
perucTpiaapaaru KuiiMaTiapHu OUpIIaIITUPHIL HATHKACHIA XOCUIT KUJTMHA/IH.

ByryHru xamusT TapakKMETH WHCOHUAT Ta(aKKypWHUHT Maxcyiw OyiraH
PUBOXKIIAaHTaH UIM-(paH IOTYKJIApUTra acoCIaHTaH TeXHUKA Ba TEXHOJIOTHsUIAp OuIaH Oup
KaTop/Ja, KeHI MabHOJa, aXxOOpOTIIApHUHT MyXUM axaMusATra STajlurd OpKalh Xam
Oenrunananu. aonuAT MaKCa[UIAPDUHUHT Typiauda Oymumu Tabuumii  paBuIia
axOopoTiapjaH Typau Makcaaiapaa (oiganaHuin acociaapura ca6ad oynmagu. lyHunr
yuayH OyryHru, axOOpOTJIIapHH cakjall Ba Yy3aTHII TH3UMJIApH OWp TOMOHIaH
TAaKOMUJUTAIUO Mypakkabalrad Ba MKKUHYM TOMOH/IaH ax00poTaaH ¢oiiiananyBuniap
V4yH KEHI KyJaiJuKiaap BYXKyJAra KeiaraH JaBpjaa, axOopoTIapHH MaKcaIju
OOILIKAPUIITHUHT KaTOp MyXUM Macajanapu kenub uukaau. byHpail macananap Karopura
KaTTa XaXMAard axOopoTIapHHHT Te3 Ba cudamid y3aTUIl Xamaa KaOysn KWIIWII,
axOopOTIapHU MINOHWIMJIMTUHUA TabMUHJANI, axO0opoTyiap TU3UMHUAA axO0opoTiIapHU
OeroHa maxciapaaH(KeHI MabHOJa) Myxodasza KWIUII KaOu Kymiad OoIIka macanaiap
kupaau. FOKopumaru KeITUPWITaH acocid — MyJioxXasajapliaH Kenud  4uKuo,
axOOpOTIapHU aciy XOJUAaH Y3rapTHPWITaH X0J/a, SbHU MU(PIIaHTaH Xo/a, CaKJall
Ba y3aTHII MacaJaJIApMHUHT MyXUM SKaHJIUTUTa IIy0xa HyKIup.

Xem (yHKOUsUIAp acoCaH MabJIYMOTHMHI OyTYHJIWIMTMHU TabMUHIANIAA SHHU
ax0opoT xaB(CU3IUTUHU TAbMHUHIIAMIA KEHT KyJaamaa Kyianmiaan. LyHuHr yayH xam
xell GyHKIMSJIApHUHT 3aMOHABH KpUnTorpadus TyTraH YpHU KyJla MyXUMIMP.

Ha3sopar caBosiiapu:

=

TapMok XxaBQCHU3IUTH XaKUAa MAbJIyMOT OCPHHT.

Tapmok xaBdcuznurura Taxauaiapu Kaaaai Toudanapra 6yauHanu?

3. AxOopor xaBdpcuznuru Oyilmua yn KyHwiaguraH KEHI TapKajiraH YHTa
XaToJIapHU caHab OepUHT.

4. VPN (Virtual Private Network) BupTyam xycycuit TapMOK XaKuaa MabIyMOT

OepuHT.

Port scanning auma?

IPsec mpoTokonuaan HUMa yuyH (oiinananuaagm?

doiiganaHUIIHN OOMIKAPUIIT OpKaIU XaB()CU3IUK XaKUAa MAbJIyMOT OCpHHT.

Pakammu um3onap Huma?

Ounk KanuTM mudpiam Huma?

10 Xemr GyHKIUsIAp TypJIapuHU caHaO OCpUHT.

11.SHA-1 xem ¢yHKIUSCH aNTOPUTMHU XaKWa HUIMaJIApHU Onsacu3?

12. Xem ¢yHKmMsnap KYJUIAHWIUIIA Ba axO00poT XaBPCU3IUTHUIATH YPHUHU

OeJIrUIIaHr.

N

©oo~No O

Anaduéraap Ba UnTepHeT caiiTiiapu:

1.9mmypanos A.M., AonyxammwioB X.A. “HHrepHer TapMokmapu Ba
xu3MaTinapu” paHugaH YKyB-ycinyouit Mmaxkmya. — Tomkent: TATY. 2016.
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2.0mupep Buxrtop, Hartamus Omudep. Komnbrorepusie ceru. Ilpunnmmnsl,
TEXHOJIOTUHU, MpOTOKOJbl. YueOHuk. — Cu-IlerepOypr: W3naTenbcTBO
[TUTEP, 2016, 992 c.

3.Douglas E. Comer. Computer Networks and Internets (6th Edition). Pearson.
USA, 2015. 672 p.

4.KoMnbroTepHBIE ceTH U TexHosoruu. http://www.xnets.ru/

5.http://www.network.xsp.ru/

6.https://iot.ru/

4-mabpy3a. TapmMokaa MabayMoOT/Iap XaB(CU3JIUTMHUHT YCKYHABUN Ba
JACTYPU#l TABMUHOTH.
(2 coar)

Peixka:
4.1. Ipsec (Internet protocol security) xaB)cHU3IUK TPOTOKOIH.
4.2. VPN (Virtual Private Network) BupTyas Xycycuii TapMOK.
4.3. Ax06opoT TapMOFHu XaB(PCU3IUTH KypHUIMalap Ba TaCTypUil TAbMUHOTH.
4.4. Tapmokiapapo SKpaHHUHT MMaKeTIapHU (QUITpJall KOUAaIapH.

TAsTHU UBOPAJIAP: Ipsec (Internet protocol security), mapmoxaapapo skpan, VPN
(Virtual Private Network).

4.1. Ipsec (Internet protocol security) xaB¢cu3IUK MPOTOKOJIH.

TapMOK OpKajlii MabJIyMOT ajMamuil MoOaitHuga ro0opmiaétran axOopoTHH
SUIUTHUII Ba Y3rapTHUPHUIITa Kaplix OMp HeYa camapalid HaThka OepyBUM TEXHOJIOTHLIIAP
MaBXKY/I:

— IPSec (Internet protocol security) mpotokosu;

— VPN (Virtual Private Network) Buptyan xycycuii TapMOK;

— IDS (Intrusion Detection System) pyxcarcu3 KHpUILIAPHA aHUKTIAII TH3HMH.

Ipsec (Internet protocol security) 6y xaB(pCH3IMK MPOTOKOJUIAPH XaMa MIU(pal
alropuTMIapHuIaH QoianaHTaH XoJia TapMOK OpPKadk XaB(CU3 MabIyMOT aJIMAIITHIII
WMKOHHMHHU Oepaau. by Maxcyc ctaHgapT opKajau TapMOKJIard KOMITBIOTEPIApHUHT Y3apo
aJloKacuaa JacTyp Ba MabJIyMOTIAap Xamla KypWUJIMaBHiA BOCHTanap Oup-Oupura mMoc
KEJIMIITMHU TabMUHJIaiIM. [PSeC MPOTOKOIHM TapMOK OpKaIH y3aTUiIaéTraH aXxOOpOTHUHT
CUPJIMJIMTHHHU, SbHU (paKaTrHHa 1000pyBYH Ba KaOyJl KMIyBUMTa TYLIyHApIH OYIMIINHHU,
axOOpOTHUHT COMIUTHHH XaM/Ia IMaKeTIapHU ayTeHTU(HUKATCHITANTHN aMaJira OITUPaIH.
3amMoHaBHI ax0OPOT TEXHOJOTHUSIAPHU KYJUIAII Xap OMp TAIIKUJIOTHUHT PUBOXJIAHUIIN
y4yH 3apypuii BocuTa Oynmub xosiau, IPSEC mMpoTOKOIM 3ca allHaH KyWUJarwiap y4yH
camapalii XUMOSIHA TabMUHJIANIH:

— Oomr oduc Ba punmanapHu riodan TapMoK OuiiaH OoFiIaraHzia;

— y30K Macodanad TypuO, KOpXOHAHN MHTEPHET OPKAIN OOIIKAPHUIIIIA;

— XOMHuiisiap OmiiaH OOFJIaHTaH TAPMOKHH XUMOSLIAIIA;

— DJIEKTPOH THKOPATHUHT XaB(CH3IIMK JTapakacHH FOKCATTHPHUIIA.

TapMox xaBcH3IUTH TapMOK KOMITBIOTEp TH3MMJIApUra TabMHUHJIAII YYYH
KYJUTAaHUJIQJIUTaH TEXHOJIOTHK Ba OOIIKAPYBYMIIMK aMaJUTAPUHU 3 UUHUTA OJIA/IH:



http://www.xnets.ru/
http://www.network.xsp.ru/
https://iot.ru/
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— Kynannuru

— bytnuru

— Hcranmaran Qoiinananunuiap, 3apapiaHTUPUIL, Y3rapTHpUIIl EKU WYKOTHINTa
KapIIM TApMOKHHU OOIIKAPYBUM aXOOPOTHUHT MaX(PHIAITUTH.

AxOopoTtHuHr  Maxduinurn: — AxOopoTmaH — (QakarruHa ~— pyxcaTra  ara
doiinananyBumIap ¢oiigananumnapu MYMKHAHJIUTUHU TabMUHJIANIN.
doliranaHyBYMHUHT 3pPKUH dolgananuII XyKYKUHA Nnentudukamms Ba
AyTeHTH)UKAIMS KIIUIT OWIIaH OONIKAPUIN yUyH Kydnaarmwiapaan GoigaraHum tainad
KWINHAIN:

— Wnentuduxanus [TNMH-Konnapu

— HMHurennexTyan KkapToukajiap, KOHTAKTCH3 KapTouKajap

— buomerpuk kypcatkuuiap

— XaBdcusnukka Taxaua Ba 3aud xoinap

— Xaronap Ba KaMUMJIMKJIAP

— ®upubrapauk Ba yrpuiiaml

— O®wus3uk Ba HHPPATY3WIMAIN TABMUHOTHH HYKOTHII

— Xakep Ba Oy3ryHUH

— 3apapnu KoJ Ba JaCTypUidl TAbMUHOT

— XopwKnil XyKyMaTHHHT OCYCIIMK XapakaTiiapu

Xap Kanjait TamkuinoT MHTeHeTra ynaHraHuIaH CYHT, XOCHII OYlaaquran Kyiuaaru

MyaMMOJIapHU XaJl 3TULLIAPH ILapT:

— TAUIKUJIOTHUHT KOMIBIOTEP TU3UMUHU XaKepJiap TOMOHUAAH OYy3UIIMILIN:

— HHTepHeT opKaiu )XKYHATUITaH MabJIyMOTJIAPHUHT €BY3 HUSATIIM IIaxciap

— TOMOHMJAaH YKUO OJMHUIIIH;

— TamKUJIOT (haoNHsITHra 3apap €TKA3UIIHIIIH.

WuTepHeT nolimxanam aaBpujia 0€BOCHTa XUMOSJIAHTaH TapMOK cudartuga uiuiao
yuKuamarad. by coxama Xo3upru KyHAa MaBxKyJ OYiaran KyWujaard MyaMMOJAapHU
KEJITUPUIL MyMKHH:

— MabJIyMOTJIapHU WEHTWIIUK OWJIaH KYJra KUPUTHUIIL;

— TapMOKJAaru KOMIBIOTEPJIAP MAH3WIMHHU COXTaTAIlITHPHILL;

— TCP/IP BocuTanapuHUHT 3aUQIIUTH;

— KYMYWIUK CAaUTIapHUHT HOTYFPU KOH(PUTYpaIMSUIaHUIIIN;

— KOH(UTYpaTCUSUTAIIHUHT MYPaKKaOIUTrH.

['moGan TapMOKJIApHUHT Yerapacu3 KeHI PUBOXKJIAHUIIM YHJAH (oiiananyBUYHIap
COHMHUHT omuO Oopummra cabad Oynmokma, Oy sca ¥3 HaBOaTtuma axOopoTiap
XaB(QCUBIIUTUTA TaXJUJ COJHUII DSXTUMOJWHUHT OIIMIIWATa OJUO KeIMOKIa. Y30K,
maco(anmap OwiaH axOoOpOT aJMaIIMII 3apypPUSTH axOOPOTIAPHU OJIMIIHUHT KaTbHH
yerapanaHuiuHu Tanad srtagu. Ly makcanna TapMOKJIApHUHT CETMEHTIAPUHU Xap XHII
Japa)xxalard XUMOsJIall yCyJlapy Taking 3TUITaH:

— opkuH kupuii (macanan: WWW-cepsep);

— yerapajaHraH Kupuluiap cermMeHTH (y30K Macodaja oulamraH Wil >KoWura
XU3MaTYWIAPHUHT KUPHUIILIN );

— UXTUEPHUHA KUPHILIAPHA MaH JTUIl (MacalaH, TalIKUJIOTIAPHUHT MOJIHSIBUI
JIOKaJl TApMOKJIapH).

WuTepuer rinoban axO00poT TapMOFU Y3uAa HHUXOATAA KaTTa Xakmra ira Oynrax
ax0opoT pecypclapyiaH MUJUIMM MKTHUCOJHUHT TYpJM TapMOKJapuaa camMapaiu
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doiimanuira UMKOHUST TYyFIMPHUIIATA KapamacaaH axOoporiapra OyiraH XaB(CH3IUK
napaxacuau ommpmoraa. Lllyauar yayn xam WMuTepHeTra yimanran xap OUp KOpXOHa
Y3UHUHT axO0oOpOT XaB(GCU3IUTHMHM TabMUHJANI Macajajapura Karra 3bTuOop Oepuinu
Kepak. YmlOy TapMokaa axOopoTiap XaBGCHU3IMTUHUHT WyATra KYHWIUIIN EHAAITYBU
KyHuJ1a KENTUPUITaH:

Jlokan TapMOKJIApHUHT I7100a1 TAPMOKIa KYIIWIUIIHA YIyH TAPMOKJIAp XUMOSICH

aAMUHUCTPATOPU KyHHJATu MacajaJlapHU XaJl KUJIHIIY JTO3UM:

— JIOKaJl TapMOKJIapra riodan TapMoK, TOMOHUZAH MaBxXy[ XxaBdiapra HucOataH
XUMOSIHUHT SIPATHIIUIIIN;

— rioban  TapMOK  (OHIATAHYBYMCH  y4YyH  axOOpOTJIapHH  SLIUPHIL
UMKOHHUSTUHUHT SIPATHITUIIIN;

bynna Kyinaaru ycysiap MaBxKy/I:

— KUPHII MyMKHH OYJIMarad TapMOK MaH3UJIN OPKaJIH;

— Ping mactypu épaaMuaa TapMOK MaKeTIapUHH TYJIHPHIIL,

— pyxcaT 3THITaH TaAPMOK MaH3WIH OWJIaH TaKWKJIAHTaH TApMOK MaH3WJIM Oyiinda
OMpIAIITUPUIL,

— TabKHUKJIAHTaH TAPMOK IPOTAKOJN OYHn4Ya OUPIIAII THPHIIL;

— TapMoK Oyiinya ¢oiinanaHyBunra mapos1 TaHJIalll;

— REDIREST typugaru ICMP maketn épnamuaa Mapmipymiap >KaJBadHU
MOAr(pUKALIMSIIALT,

— RIR cranmapt OynMaran makeTH EpaaMuaa  MapuipyTiaap O KaJBaJIMHHU
y3rapTupui;

— DNS crnioodunrnan doiigananran xoiaa yiIaHMIIL.

4.2. VPN (Virtual Private Network) Bupryan xycycuii TapMoOK.

VPN (Virtual Private Network) — Bupryan xycycuii TapMoK cudaruaa
tabpuQuanagu. by TexHonorus QoigananyBumiap ypracujna Oapya MabIyMOTIApHU
anMamum OoIIKa TapMOK JOoUpacuia MYKH TapMOKHHU IMIAKIUIAHTHPUIITa acOCIaHTaH,
UIIOHWIM XUMOSHM TabMUHJamra kapatwiran. VPN yuyH TapMok acocu cudaruia
WHuTtepHernan Qoiimananuiaim.

VPN  mexnonozuacununz agpzannucu. Jloxan tapmokiapuu ymymud VPN
TAPMOFUTA OUPJIAIITHPHUII OPKATU KaM XapakaTld Ba IOKOPHU Japakalld XUMOSJIaHTaH
TYHEJIHU Kypull MyMKdHH. ByHmall TapMOKHM sipaTHII Y4yH cH3ra Xap OUp TapMOK
KHUCMHHHUHT OUTTa KOMIbIOTEpHUTa (Guiraiiap ypTacuaa MabIyMOT aJIMAIITUIIIATA XU3MAT
kmryBurd Maxcyc VPN nutro3 ypHatum kepak. Xap oup 6ynuMaa axOopoT aJMamluiig
onmuii ycynaa amanra omupuiaan. Arap VPN tapMoruHUHT 00IIKa KUCMHUTa MabIyMOT
KYHATHIN Kepak Oynca, Oy Xoija 0apya MabIyMOTIap IUIIO3ra SKyHATWIAAd. Y3
HaBOaTHAa, MUIFO3 MAbJyMOTJIApHW KalWTa WNUIANTHU aMajira ONIMpaad, HWIIOHWIN
anroput™m acocuja mudpnaiinn Ba MHTepHET TapMoru opkanu Oomka Qumuanmaru
HUTI03ra JKyHaTaiu. benrumnanraH Hykrajga MabiyMOTJap KaiTa aemudpiaHagd Ba
OXUpPTY KOMIIbIOTEpra OJIui ycynaa y3atuiaaud. bymapHunr Oapuacu ¢oiigananyBuu
y4yH YMyMaH Ce€3WJIMac Japaxaja amajira omagd XamJa JIOKaJl TapMOKJa MIILIaIlIaH
Xed KaHmad ¢apk KuiIMaian. DaBecIpoIuHr XyXKyMugaH Qoiinananu0, TUHTIaHTaH
ax00poT TyuryHapcu3 Oynaau.

bynnan Tamkapu, VPN anoxuaa KOMObIOTEpHU TAIIKUIOTHUHT JIOKAJI TapMOFHUTa
KYUIMIIHUHT aXoWnO ycynu xucobnanamu. TacaBByp Kuiamu3, Xu3mar cadapura
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HOYTOYKMHTH3 OWJIaH YUKKAHCH3, Y3 TAPMOFMHIHM3Ta YJIaHUII €KW Yy HepaaH Oupop-Oup
MabJIyMOTHH OJIMII 3apypusTH naijgo Oynnu. Maxcyc pactyp €paamuna VPN numo3
OwraH OOFJIAHWIIMHTU3 MyMKHH Ba OoQHC/a >KOWJAITad xap Oup uimau kabu ¢GaoausTt
osn6 Oopuiuru3 MyMKuH. by Hadakar Kynaii, 6aiku ap30HIup.

VPN uwnaw mamoiiunu. VPN TapMOFMHU TAIIKWJ 3TULI YYYH SIHTU KypUiIMaiap
Ba MACTypHil TabMUHOTIAH TAIIKapH MKKUTA ACOCHH KHCMra XaMm d9ra OVIHII JIO3UM:
MabJIyMOT Y3aTHII POTOKOJIM Ba YHUHT XMUMOsICH Oyiiua BocuTanap.

Pyxcarcusz xupumau anukiam Ttusumu (IDS) €pmamupa Tuszum Exku TapMOK
xaBpcu3nuk cuécaTuHu Oy3uMO KHUpHINTa XapakaT KWIMHTaH yCyld E€KH BOCHTajap
aHWKJTaHaau. PyxcaTcW3 KUpHILIApHU aHUKJIANl TU3UMJIApU JESAPIM YOpaK acpiuK
Tapuxra sra. PyxcaTcW3 KuMpHIUIapHH aHMUKJIAN TU3UMIIAPUHUHT WK MOJEIIapu Ba
NPOTOTUIUIAPH KOMITBIOTEP THU3UMIIAPUHHUHT ayIUT MabIyMOTJIAPWHH TaX THJUTAIIIaH
¢oiinananran. by TH3uM wKkkuTa acocuid cMH(ra axparmiaad. TapMOKKa pyxcaTcu3
kupuimau anukiam tasuMu (Network Intrusion Detection System) Ba xommbroTepra
pyxcarcu3 kupuiiau anukam Tusumura (Host Intrusion Detection System) 6yunau.

Virtual(tunnel) Ethernet qurilmasi Virtual(tunnel) Ethernet qurilmasi
(foydalanuvchi tomonda) (ofis tomonda)

T 7 owee T

Router / Firewall Router | Firewall :
" Ofis

4.1- pacm. VPN TapMOK Ty3uiamacH.

IDS TH3uMIapu apXUTEKTypacH TapKUOWTa KyHuaaruiap Kupaiu:

* XUMOSUIAHTaH THU3UMJIAP XaBQCU3NIUTH OwjaH OOFIMK XOJATIApHU WHFUO
TaxJIMJUIOBYU CEHCOP KUCM TU3UMHU;

* CEeHCOpJap MAaBJIyMOTIapura Kypa NIyOXand XapakaTiap Ba XyXyMJIapHU
aHUKJIAIIra MYJDKaJJIaHTaH TaxX)IMJUIOBYM KUCM TU3UMU;

* TaxXIMJ HaTWKajdapu Ba JacTHaOKu Xojariap XakuJard MabIyMOTIapHU
WUFUIIHA TAbMUHJIAWIUTaH OMOOPXOHA;

e IDS TuzumuHM KOH(pUrypauusiamra UMKoH OepyBuM, |IDS Ba xumosuiaHran
TU3UM XOJATHMHHU Ky3aTyBUd, TaxJIMJI KUCM TH3UMIIAPU AaHHKJIAraH MOXapoJapHU
Ky3aTyBuu OOLIKApyB KOHCOJIH.

Tapmokka pyxcarcu3 kupuinHd aHukiam tu3umu (NIDS) wmmmam Tamoiinm
KyHnuaaruya:

1. TapMOKKa KUPHII XyKyKuTa 3ra Oyiran TpaduKiIapHu TEKIIUPAIT;

2. 3apapnu Ba pyxcatra sra OyiMmaraH nakerjapra 4eKJIOB KysiIu.

Cana0b yTwiaran XaBQCU3IUK OOCKUWIAPWHU KYyJUlaraH XOJJIa 3aBeCIPOIITHHT
TaxJIUUTa KapIid caMapalid Tap3a XUMOSUTAHHUII MyMKHH.

DOS (Denial-of-service) TapMox XyXyMHUHT Oy Typu XH3MaT KWIHIIIAAH BO3
KEeUHuIl Xy XyMu €0 HoMiIaHaau. byHaa Xy>KyM KWIyBud Jjeran ¢oiiiagaHyBUUIapHUHT
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TU3UM €KM XU3MaT/AaH (QoHJaJlaHUIIMIa TYCKUHJIUK KWidira ypuHaau. Tes-te3 Oy
Xy)Kymjiap uH(QpaTy3uiMa pecypciiapuHH XHU3MaTra pyxcar cypoBiapu OuiaH TYiIuO
TOIIMIIM OpKaJM amMaira omMpwiaav. byHnmall Xyxymiiap ajoxuja XocTra
WyHanTupuiranu kabu OyTyH TapMOKKa XaM HYHaNTUPWIMIIM MYMKHH. XY>KyYMHHU
amajira OIUMPUIAH OJJIUH OOEKT TYIMK YpraHuiau® YMKWIaaAWd, SBHU TapMOK
XyXKymjapura Kapimd KYJUIaHWITAaH XUMOSI BOCHUTAJAPUHUHT  3auuurd  EKd
KaMWIMKJIApH, KaHJail ONepaTCUOH TU3UM YpHATWITaH Ba 0OBEKT U (PAOTUATUHUHT SHT
okopu Oyniran Bakth. Ky#uparmmapHu aHukiaa0 Ba TEKIIMPUII HaTHKalapura
acocianu0, Maxcyc nmactyp &3unaau. Keiimnru Oockuuia 3ca sipaTWITaH JAcTyp Karra
MaBKera sra Oymnran cepsepiapra robopunaau. Cepepnap y3 Oazacuparu pyuxatraaH
yTran ¢oiigananyBuniapra ooopaau. lactypuu Kabyn Kuirad GpoiganaHyBud UIIOHYIHA
cepBep TOMOHMJAH FOOOPUITaHIUTUHY OO €ku OmiMaill JacTypHU YpHaTanu. AiHaH
Iy XOJIaT MHUHTIA0 XaTTOKH, MIJUTHOHIA0 KOMIBIOTEpiapia COAUp OYIUIIM MYMKHH.
Hactyp OenrunaHrad BakTa Oapua KoMmIbloTepiapaa (aoulalmiaid Ba TYXTOBCH3
paBHIIIa XyXKyM KUJWHUIIN MYJDKaJJIAHTaH OOCKTHUHT CepBEpUra CypoBiiap 1000paju.
CepBep THHUMCHU3 KenaéTraH cypoiapra sxkaBo0 Oepuii 6mnan oBopa 6yimb, acocuii i
¢daonusaTuHU opruza onManu. CepBep XU3MaT KWIMLIAAH BO3 KeUHO KOIa/Iu.

Xu3MarT KWIMIIJAH BO3 KEUHII XY)KYMUJAH XUMOSUIAHUIIHUHI OSHT camapaiu
Wyiapy KyWuaaruiap:

* TapMoKJIapapo dkpaniap texnonorusicu (Firewall);

* |Psec nmpoTokoJmu.

TapMoxmapapo »5KpaH HMYKM Ba TaIlKH NEPUMETPIAPHUHT OUPHHYM XHMOS
Kypuiamacu xucoOnanaau. TapMoknapapo skpaH axOopOT-KOMMYHUKALUS TE€XHOJIOTHS
(AKT) napuaa KupyBYM Ba YMKYBYM MabIyMOTJIApHM OOLIKapaJW Ba MabIyMOTJIAPHU
¢unrpnam opkanmu AKT xumosicuHu TabMHUHIANAM, OelArniaHraH Me3OHJap acocuiaa
ax0opOoT TEKIIMPYBUHH aMajra Omupuo, MakeTIapHUHT TU3UMIa KUPUIIHTa Kapop Kaldyr
Kuiaau. TapMOKJIapapo 3KpaH TapMOKJIaH YTyBUM Oapya makeTJIapHHU KYpaJu Ba MKKaja
(KupuIl, YWKUII) WYHaIuIIM OyinYa nakeTJapHu OeNrMJIaHraH KouJajap acocuja
TEeKIUpuO, ynapra pyxcar Oepum ¢&Eku OepmacnukHu Xan Kuiaau. LlyHuHTHEK,
TapMOKJIApapo JKpaH HWKKH TapMOK OpacHIard XUMOSHH amaira OUIMpaaH, SHHH
XUMOSUTAHAETraH TAPMOKHU OYMK TAIIKU TAPMOKIAH XUMOSUITANHIH.

XUMOsI BOCUTAaCHMHMHI KyWHMJga caHa0 yTwiraH KyJalIMKiIapy, anlHHKCa,
nakemiapHu ¢unrpiaam Gynkuuscu DOS xyxymura Kapiiy XUMOSTIaHUITHUHT caMapajiy
Bocutacuaup. [lakeT puntprapu KylugaruiaapHu Ha3opaT KUJIaau:

* (¢usuk uHTEpdeEiic, MaKeT KallepaaH Keiau;

e MaHOaHuHr |P-man3wm;

e KaOyJn KwiyBUMHUHT |IP-Man3mmy;

* MmaHOa Ba KalyJ1 KWIyBYM TPAHCIOPT MOPTIAPH.
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Hujum
nishoni

tashkilotchisi B Ty Xizmat qilishdan voz kechish (DoS) hujumini tashkil gilish.

4.2- pacMm. Xusmar Kwmniaad Bo3 keni (DoS) Xy>KyMUHU TallKuT KAJTATIT

Tapmoxmapapo 3kxpaH 0ab3u Oup kKamumiukiaapu tydaimm DoS Xyxymuman
TYJIaKOHJIU XMMOSIHU TabMHUHIIA0 Oepa onManu:

* JIOMMXAJAIJJaTd  XaToJuKiIap €K  KaMYWIMKIap —  TapMOKJIAapapo
SKpaHJIAPHUHT Xap XHWJI TEXHOJOTUSIIApU XUMOsUIaHa-ETraH TapMOKKa OYyiamuran Gapda
CYKWJINO KUpHUII HYIuIapuHu KamMpab onMaiiiu;

* amaira OLIMPUII KaMYIJIMKIapu — Xap OUp TapMOKJIapapo SKpaH Mypakkad
JTacTypuil (TacTypuii-amnmapar) MaxMya KYpUHHUIIKA dKaH, Y XaToJdukiapra ara. bynnan
TallKapy, AACTypull amaira OMmMpUIl cU(AaTUHU aHMKJIAIl MMKOHHMHU OepajauraH Ba
TapMOKJapapo JkpaHna Oapya  crneTCH(pUKalMAJaHTaH  XyCyCcHSTIap  amajira
OLIMPWITAHJIWIUIa HWINOHY XOCWJI KWIAQJUIaH CHUHOB  YTKA3UIIHUHT  yYMyMHUH
METOJ0JIOTUSICH MaBXy/]l YMacC;

e Kyulamard (3KcIuTyaTalMsiiard) KaMuWIMKIap — TapMOKJIapapo 3KpaHJIapHU
OOLIKApUIII, yJIapHU XaBPCU3IUK CUECATH acocua KOHPUTypaTCHsIIall XyJa Mypakka0
XxycoOnaHaaM Ba KYNIMHA BausmIapia TapMOKJIApapo SKpaHJIapHU HOTYFpU
KoH(purypanusmam xoymapu yupald typaau. Cana® yrTwiran xamuwimnkiapau |Psec
NpoTOKONMAaH Qoijgananran xohga Oaprapad »Tumr MyMkuH. FOKopuaaruiapHu
yMyMIIAIITHPUO, TapMOKJIapapo dkpaniap Ba |IPSec mporokonuman 1yrpu (oiiganaHuil
opkainu DoS XyXyMuaH etapauda XuMosira sra OYJIuiin MyMKUH.

Port scanning Xyxym Typu oJaria TapMOK XH3MaTHHH KypCaTyBYH
KOMITbIOTepapra Hucbatan kyn KyinaHaau. TapMoK xaB()CU3IUTUHU TabMUHJIAII YUyH
KYIPOK BUPTyaJl ToOpTIapra 3bTHOOP KapaTHIIUMHU3 Kepak. UyHKH mopTiap
MabJIyMOTJIApHU KaHaJl OpKaju TalryBuM BocuTaaup. Kommbrorepaa 65 536Ta cranmapt
nopriaap Mapxya. KoMmproTep HOpPTIApUHM Ma)XO3Wl MabHOJA YWUHUHI JIIUTH EKH
nepaszacura yxmartum MyMKuH. llopTinapHu Tekmumpum XyXymMu 3ca Vipuiap yiira
KUPHUIIJIAH OJIJIMH SIIUK Ba JEpasallapHH OYMK EKHM EMUKINTUHU OWIHMINNTA YXIITaiIH.
Arap nepasa OYMKJIMIMHHM YFpu Taikaca, yilra KUpHUII OCOH Oynaau. Xakkep XyKyMm
KWJIAETraH BakKT/a MOPT OYMK EKM (oiamaHMIMAETTaHINIY XaKH/la MablyMOT OJMILN
yuyH [lopTnapHu Tekmupui Xy xyMuaas ¢oiiananaim.

bup BakTaa Oapua mopTiapHM TaxJMI KWIMII Makcaauna xabap roOopuianu,
HaTIKaZa peajl BakT JaBomunaa (oiigasaHyBUYd KOMIBIOTEPHUHI KaWCH MOPTHHU
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unuaTaéTraHd aHuKJaHaau, Oy 3ca KOMIBIOTEPHUHT HO3MK HYKTacH XHCOOJIaHAJIH.
AliHaH MabJiyM OyiraH nopT pakamMu oOpkKanu ¢GoiianaHyBUM KaHJall XU3MAaTHU
UNUIaTaéTraHMHA aHWK aWTUII MyMKHH. MacamnaH, TaxJIuJI HaTuXKacuaa Kyiuaarda mopr
pakamiapu aHMKJIaHTaH OYJCHMH, aliHaH W1y pakamiap opkanu doiganaHuiaéTran
XU3MaT HOMWHU aHUKJIaAll MYMKHWH

» Port #21: FTP (File Transfer Protocol) fayl almashish protokoli;

» Port #35: Xycycwii printer server,

o Port #80: HTTP traffic (Hypertext Transfer Transport Protocol) rumepmara
aJIMalurIiI IMPpOTOKOJIN,

o Tlopt #110: TTOII3 (IToct Odduce Iporocon 3) E-mail portokoli.

Himoya vositalari

IPSec (Intemet protocal securty) protokoli
Axborotni uzafish jarayonida hujum qiish orqal, eshiish VPN (Virtual Private Network) virtual xususiy tarmoq

va 0'zgartrish (Eavesdropping) IDS (Intrusion Detection System) ruxsatsiz kinshlami
aniglash fizimi
A ER Tamoolararo ekranlar texnologiyasi (Firewal)
Xizmat ko'rsafishdan voz kechish (Deniakof-service) PSec el ol sy i,
Portiami tekshirish (Port scanning) Tarmoglararo ekranlar texnologiyasi (Firewall
4.3- pacwm.

[TopTnapHu TEKIIUPHIL Xy>KyMUTa KapIii camapajid XUuMOsl HEeYMMHU TapMOKJIapapo
9KpaH TEXHOJOTHSCUIAH YHYMIW ¢oiifanaHuin KyTwiraH HaTka Oepaau. bapua
MOpTIapHU OMp BakKTAa TEKIIUPUIN XAaKWJAard KelraH CypoBiapra HucOaTaH
TapMOKJIapapo JKpaHra Maxcyc KOuJa >KOpUH ITHI Wynu OuiaH XyKymMHHU OapTapad
STUII MYMKHH.

4.3. AX00poT TAapMOFHU XaB(PCU3INTH KypHJIMaJiap Ba 1acTypHii TAbMHUHOTH.

WuTepHeTna MaBXKy[ SJCKTPOH TYJIOBIAp XaBQCH3IUTHHH TabMHHJIAII XO3HPTH
KyHna VHTepHeTHa KynruHa axO0opoT MapKasiapy MaBxXKy[, MacanaH, KyTyOxoHaap,
Ky cOXalW MablyMOTJap Oa3amapu, JaBiaT Ba THXKOpAT TAIIKWIOTIApH, Ouprkaniap,
Oankiap Ba Oomkanap. MuTepHeTna OakapuiaguraH SJEKTPOH CaBAO KaTTa aXxaMUAT
kacO 3TMOKAa. byropT™Manap TH3UMHHUHT KyTaluim Ounad ymoy (aousT sHa KeCKHH
puBoxinanagu. Harwmwxama, xapupoprmap OeBocuTa yihman ¢Exu  oducaan Typuo,
Oyroptmanap Oepuin umkoHura sra Oynmumramu. [y Gowc xam, mactypuii TabMUHOTIAp
Ba aImapaTr BOCUTAJIAP WILIA0 YMKAPyBUYWIAP, CAB0 Ba MOJHUSBHH TAIMIKWIOTIAP YIIOY
WYHAIUIITHU PUBOXKIAHTUPHUIITA (DA0OIT KUPUIIUIITAH.

AX0O0pOoT TapMOFH XaB()CH3IHUIH KypuiIMajiap, JaCTypuid TabMUHOT, MabJIyMOTIIAp
Ba XOJIUMJIAPHU XUMOSUIAITHY Y3 HUUTa OJa/IH.

AXO0OpOT TapMOKJIapyd XaB(CHU3JIWTMHUA TabMHUHIAII Ba YJIapHU OOIIKAPHIIHUA
ONTUMAJIAIITAPYBYN OMp KaHYa JacTypuil MaxcyJoTiap MaBxyzd. Macaman: Opsview
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Core; StoneGate SSL VPN; Kerio Control; OpenMediaVault Ba 6omikanap. Kopmoparus
TapMOKJIap y4yH OYTYHI'M KyHJa SHI' OMMaOoOIl Ba KyJiaik Tu3umiapjan oupu Oy Kerio
Control xuco06anu6, yuaa Kyinaarn MMKOHHUSTIAp MaBxXy/I:

- HHTEPHET TapMOFHTra XaB(CU3 MypOKaaTHH amaJira OIIUPHIIL,

- TE3NMKKa 4Yerapa KYWHWI, IIYHUHT/AEK (akaT Kepakiu pecypcra MypoKaaTHU
TabMUHJIAII OPKAJTM XapakaTJIapHU KaMaWTUPHIIL;

- UWHTepHeTHaH (ONJAIAHUIITHN HA30paT KWIKII OpPKAJIM XOJUMIIAp U
camapaJopJUruHU OLIUPHUII;

- TypJM peKJiama, CIiaM, Ba BUpYyCJIap/laH XUMOSJIAIIN Ba OoIIKaap.

Kepno xomnanusicura 1997 #tunma acoc conmHran O6yiau0, y MHTEPHET TapMOFHIA
MabJyMOTJIap OWJIaH HIUIAIl Ba aJMaldil OwiaH OOFJIMK KEHI TypJard IacTypHid
MaxCyJOTIapHU TaKJIUM STaJIH.

Kerio Control — 0y ax60poT XxaBpCH3IUTHHA TABMUHIOBYM KOMILICKC €UUMIUD. Y
tTapMmokJiapapo 3kpan (Firewall), mapmpyrtuzarop, Xyxym omauan onum ta3umu (IPS),
aHTUBUpYC Ba Oomka QyHkumsuiapHu Ttamkuia Tonrad. lllyHuHraek, mpoTtokosuiap
HA30paTHUHH IOPUTAAH, TIAKETNIAp XOJATHHU aHUKJIAWIW, JIOKAT TapMOK MaH3WJUIAPHHU
tamky Tapmokka Wynantupamum ANAT- dynamic Network Address Translation), DHCP
(Dynamic Host Configuration Protocol) cepsepu Basudacuuu Oaxapaau, HTTPS
MPOTOKOJIMHY Ha3opaT Kwiaan. Tusum SOphos antuBupycH OWiIaH TAabMUHIAHTAH Xam/ia
URL wmanswmuiapan ¢uarpnaiian, Active Directory Ba Open Directory Ouman
MHTETpaIlsIHA TabMUHIaWI¥, [P MaH3wmiapHuHT “Kopa pyiixar’mHu xamaa Emerging
Threats konmanap 6azacHM IOPUTAIH.

Xo3upru KyHaa MHTepHeTna KynruHa axO0poT MapKaszjiapyd MaBKy[, MacajaH,
KyTyOXOoHanap, Ky coxajiu MablyMoTiap 0azanapu, 1aBjaT Ba THKOPAT TAIKUIOTIAPH,
oupskanap, 6ankiap Ba Oomkanap. UHTepHeria Oaxkapuiaurad 3JIEKTPOH CaBIO KaTTa
XaMHAT Kach 3TMoKIa. bytopTManap TU3BMMHUHHUHT Kynaiuimm O6uian ymoy (aonusrt sHa
KECKMH puBOkJaHaau. Hatmwkana, xapugopnap 6eBocuta yigaH €ku opucaaH Typuo,
Oyroptmanap Oepuir umkoHura sra Oynumaau. Iy Gouc xam, nactypuil TabMUHOTIAP
Ba ammapar BOCHTajap WILIad YMKapyBUYWIIAp, CaBI0 Ba MOJIMSBHHA TAIIKWIOTIApP YIIOY
WYHAIUIITHU PUBOXKITAHTUPHUIITA (A0 KUPUIIUIITAH.

Xapuaop, KpeauT KapTracu coxuOu, OeBocuTa TapMOK OpKajiu TYJIOBIApHU
OaXkapHIll y9yH WIIOHWIN Ba XMMOSUIAHTAH BOCHTAJNapra sra OYJIHINU JIO3UM. XO3UPTU
kyuga SSL  (Secure Socket Layer) Ba SET (Secure Electronic Transactions)
MPOTOKOJUIAPH UIIA0 YUKUIITAH:

* SSL npoTokosiu MabJIyMOTIApHH KaHAI Japa)kacuja mudpraniia KyaHuiaau;

* SET xaB(cu3 MEKTPOH TPaH3AKTCUSIIAPU MPOTOKOJU SKWUHJA UILIA0 YUKHUITAH
0ynu0, hakaTrHa MOJIUSIBUN MabIyMOTIApHU MU(pIamiia KyJIIaHuIaau.

SET nmpoTOKOMMHUHT XKOpui >THiumm OeBocuTa VHTEpHETHAa KpeauT Kaprajap
OusaH TYJIOBJIAp COHMHUHT KECKUH OLIMILIUTA OJIUO KeJasu.

SET mpoTtokonu KydnaarniapHu TabMHUHIIAIITA KadoaaT Oepaiu:

* axOOpOTIapHUHI TYIMK Max(uinurd, 4YyHkd (QoiigamaHyBuud  TYIIOB
MabJIyMOTJIAPUHUHT XUMOSUIAHTaHJIUTUTa TYJIMK UIIOHY XOCUJT KWJIHUIIN Kepak;

* MabJIYMOTJIAPHUHT TYJIHUK CaKJIAHUIIH, SHHU MabIyMOTJIAPHH Y3aTULI KapadHuaa
Oy3mwiMacnuruau kadonarnam. byHu Gaxkapuin omMuiiapuiaH OMpU paKaMmid UM3OHU
KYJUIaIINp;

* KpeOuT KapTa COXMOMHUHI XHUCOO pakaMUHU ayAeHTH(PHUKATCUSIAII, SbHU
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IJIEKTPOH (pakamiM) UM30 Ba cepTHdUKATIAp XUCOO pakaMUHHU ayaeHTU(PUKATCHUSIAII
Ba KpEOUT KapTa coxubu ymoOy XucoO pakaMUHMHT XAKUKUA Sracd SKAHJIUTUHU
TaCAUKJIAIIL

* THOKOpATYHHHM Y3 (haonusiTi OWIaH MIyTYJUIAHUITMHE KadoaTiaml, YyHKH KPEIUT
KapTa COXHMOM TIKOPATUYMHUHT XAKUKUWINTUHU, SHHU MOJHUSBUN —oOrepaTrcusap
OakapuIIMHK OWJWIIM MapT. byHJa TWKOPATYMHUHT pakaMJIdi HMM30CHHH Ba
cepTUPUKATUHU  KYJJIall  JJIEKTPOH  TYJOBJIAPHUHT  aMalra  ONIMPWIHMIIUHU
kadonaTiany.

«Secure Touchy» makomunnawmupunzan oamuux

«Secure Touch» TakOMWITAIITHPHWITAH JaTYUK — YaKaHa CaBIO Ba KarTa OW3HEC
Kabu Kym xapakaTjiap amaira OIIMpWJIaJWraH IIapouTiapAa QoinamaHuim y4yH
SpaTUIraH MOAYJUIN SHTUJIHK.

Ymby wmocnama mypakkad kKypuimanap srona [IIK opkamu ynanunuiapu Ba
WIUIallapura MMKOH Oepaau Ba Outumiap karra ¢oijganaHyBumwiap Oa3acuaa
Oaxxapuianura xojarinapaa Qoiigananum MyMKuH. Takommmmamrupuwirad «Secure
Touch» naTuuru Kyituaarunap yudyH ileduMiaapHu Ky3aa TyTaau:

— Yakana CaBo y4yH XakK TyJjal,

— Bakr Ba MaBXy UK.

ITK «Secure Touch»

[TK «Secure Touchy» 6apMoK u3napuHH aHUKJIALI Y4yH (oiilajJaHuIl OCOH, ap30H, Y
KOMIIBIOTEP Ba TapMOKJaH (oiTamaHUIIHA OOIIKAPUII YUYH Ky4aUTHUPHITaH XUMOSIHH
TabLMUHJIAUIN.

VyKOTHNMIIY, —VFPWIAHMIIN GKM  GIAH  YHKAPWIMIOM MyMKHH  OVyiIra
Nnentudukarnus koanapuaad Gapkjiy paBuiaa 6apMoK U3JIapu OulaH ayTeHTH(DUKAINS
dakarrnHa  pyxcarra 9ra  ¢oimamaHyBUWJIAp  KOMIBIOTEp Ba  TapMOKJIAH
dhoiinananunuIapuHA KadoaaTianam

[Mudpnam  axOGOpoTHW  y3rapTupuil  Ba  pyxcarra  dsra  OyimaraH
¢oiinananyBunIapiaH Ma3MyHHHU SIUUPUIT HYIU OWJIaH YHMHT Max(uilurura amai
KU skapaéHu xucoOnaHaau. MIimoHYcH3 KaHall, MHCOJ YYyH CHUMCHU3 TapMOK Ba
WNuTtepHeT opkanu ax0opoT y3atumiaa poigananunagy Ba y Kydugaruiapra acociaHau:

— Anroputmra,

— Kamwntra,

— TapMOKHM XUMOSUIAII MOJICJINTA.

bpanamayepJap

Bbpanamayep Tamkuiaor TapMofura TamkapugaH —(Qoipanmanum Ba  Oy3u0
KUPUIIHUHT OJITMHHU OJIAAM Ba TapMOK 3au(IMTHHE XaB(CU3IHKKA XyKyMJIapaaH
kamaitupanu. Kupuin Ba 4MKuUII MakeTiapu yuia® KOJMHAIW, TaxX)IMi KUJIMHAIW Ba
pyxcar aTwiaau/capanaHany (deTnaTtwiann). XaBhCcU3IUK cuécaTUAaH KelIuOd YUKuo,
OpanaMayep MabJIyMOTJIApHH YTKA3UII MyMKUHIMTUHYU XaJl KUJIaad. Y UIIOHYCH3 TalllKU
TapMOK Ba MYKHU TApMOK ypTacuja 103 0Yiaud Xu3Mat Kuiaaau.

Bpanamayep ¢oiinananuiiau 60IIKapyIl KypuiMacu cudarua:

— Kepaxkcus tpaduxau tycany;

— Kupum tpaduxiapunau ssHaga MIIOHYWIM TU3UMIIApra HyHAJITUPaIu;

— 3aud tuzumnapau MHTEpHET OpKanu ¢oiinanaHuIUIapAaH AIIUpaIu;
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— Wnopa Tapmorura KkaOyn KUIMHAOWTaH Ba  y3aTWIaguraH Tpa(uKHH
TEKIIMPUIIHA TAbMUHIANIN;

— Tu3uMHUHT HOMH, TapMOK TOIIOJIOTHSCH, TapMOK KypWIMAJIapu Typjapu Ba
doitnananyBYMHN MYKH aHUKJIAI Kabu axOopoTinapHu MIHTepHeTAaH supaiu;

— CranpapT KymMMyara Kaparahja sHaja Kywid ayTeHTU(DHUKATCUSHU
TabMUHJIAUIH.

bpanamayep KyiugaruiapHu y3 uuura ojaaiu:

— MapmpyTtusatopra KUpUTUITaH JaCTYPUH TAbMUHOT;

— AXpaTwiran KOMIBIOTEp, XOCT €KM XOCTiap TYIUIaMU CO3Jalulap, ailHUKca
TApMOKJIAH TalIKapuIarn XOCTIapaaH KenuO 9Yukaaurad xaB( TyFAUpaJWUTaH
IPOTOKOJJIAp €KUM XW3MaTIapJaH CaWTHU €KUM TapMOKHHM XUMOsUlall y4dyH. Tamku
Oy3FyHYMJIapra KOPIOpPaTUB TAPMOKKA KUPHUIIIAPUTa TYCKUHINK KUIIAIH.

bpanomayepnap — nakemnu ¢punompnap
bpanamayepnap ¢unrpnap cudaruaa TYCHK KyWHI/pyxcaT 3TUII YUyH (QuiTpiap

cudarnma co3jmaHuM MyMKUH, OyHna: |P-mansumnap; omen Hommuapwu; [lopTiap;
Anoxuna cysznap Ba nobopanap; Kupum/gaukumr TpaguruHu Tax il KUITUII Hyu OutaH.

Xavfsizlik perimetri

Muassasa

I
I
I
tarmog’i |
|
|

Yo'naltirgichni | ]
filtrlovehi paket \esssssssssansnnnns

4.4, — pacm.

bpannmayepnap typnapu:
— Ilaketnu untp Exku capanoBuu GuaTpIAp;
— HWnoBa numo3nap €ku MpoKcu-cepBepap.
Ymby XuMos TapMOK KypWIMalapWHH KyJlall XUMosulall cuécaTd Ba
TAIIKWIOTA TATOUK STUJITaH KOUJanap TyriaMura OOFiIuK Oyiau.
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Ilova - shlyuz
darajasi

 —|
TEINET

H1rTP
—

Tashqi host Ichki host

4.5. - pacm. MnoBa — nutro3 napaxacu
4.4, TapMokaapapo 3KPAaHHUHT NaKeTJapHu (UJITPJIAII KOUIAIAPH.

ABTOMAaTIAIITUPWITAaH TU3UMIIAp/Ia TaPMOK TEXHOJIOTHSUIAPU aCOCHIa HIIUIOBYU
WwioBajapaH KeHr (oianaHWIl, TEXHOJOTUSJIAPUHUHT PUBOXKIAHUIIN  TapPMOK
pecypciapu  XMMOSICUTa Ba XaB(CU3IUTMHHA TabMHHJIAII OWJIaH OOFJIMK aBBajl MabiIyM
OYnIMaraH siHrM KYpUHHUILLAArd XaBQCU3IUK MyaMMOJIapHU KYHJaJaHr KyHMokaa. Yoy
MyamMmoJiap caba0 3aMOHaBUN KOMIBIOTEP THU3UMIIAPK Ba TapMOKJApH/ia XUMOSHUHT
OupiamM4M TalIKUJ STyBUMCH cu(aTuga anmapar-aacTypuil ieuumra sra Oyirax
TapMOKJIapapo dKpaH TEXHOJOTHICHIAH KeHT (DOHJaIaHUIMOK/IA.

[lly caGabnm TapMOKJIapapo OSKpaH acocuja TapMOK TpaduruHu Quirpiamil
xapaéuuaa QoimanaHuIaaural Maxcyc (QUITpIam KouJalapu T'ypyXUHHU CO3JAIIHU Ba
KYJJIallHA TYFPU TAalIKWJI OTHUIN, TapMOK Tpadurun OunaH OOFIMK XaB()CHU3IUK
MyaMMOJIapuHU OapTapad ATHIIIA SHT WINOHWIM HednMIIapuaaH OWpU SKAHIUTUHU
KypcaTMOKJa.

Tapmox Tpadurmam QunTpnam, TapMOKZArH TypAH —caTXJapuaa amanra
OLIMPWINILIK MYMKHUH. Xap Oup carxra Mabiym Oup uiaTpiam Koujaagapu TypyxXud MOC
kenaau. Xap Oup TypyXHUHT (GUITpiam KOWAadapu >KOpHid caTx OOFJIaHMIIUTa MOC
MPOTOKOJI MaKETIAPUHUHT capiiaBXa mapaMmeTpiapu Oepumaim.

[lynnait kuamb, TapMOKJIapapo HJKpaHJa MaKeTIap CapjIaBXaCMHUHT TapKUOMii
KHCMH OYJIraH MabJIyMOTIIap aCcOCHA MaKeTIM (GUATPIIAIT aMalra OIMIUTPUIIaIH.

TapMoknapapo 3kpaHa Kyiugaru Koujajaap TypyXyd MaBxKy/I:

— MAC-kxounaa — Ethernet kanpiap carxunaru GuiITpiain KouaalapH,

— ARP -xouna — ARP Ba RARP naketnapunu ¢uirpiam Kouganapu;

— IP-xouna — IPv4 npotokonu makeTyiapuHu GUITpIAll KOUJaIapu.

— IP-xompgamapuna TCP, UDP Ba ICMP mnakernapuHu KaiTa HIUIANl YYYyH
KyIIMM4Ya IIaKkeTIap MaBXyld. by rypyxra KUCKa TapMOK XyKyMJIApUHU KauTapwuil,
a0OHEHTJIapHM OJIOKJIAIll Ba OoIIKanmap y4yH y3Ura Xoc BaKTHHYIMK |P-kowmamap xam
KUPAJIH;

— IPX-kouna — IPX nmakernapuHu GuiabTpiam Kouaalapu;

— AP-kouna — amanuii catx ¢puaTpaal Kouaanapu.

Koupanapuu Ty3umijga KouJaHU MabiyMm BakT wuHTepBasiura Ba VLAN
uneHtudukaropura Oofiamra umMkoH OepyBun — VLAN -rypyxmap Ba “Bakr
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MHTEpBaUIapu’ Maxcyc Ty3wiIMaigapuaas (oilnasanuiaim.

Xap Kangail puiaTpiai Kouaacu Kyujaarnya KypuHuiaa oyiaam:

— IF (xommanap mapamerpu) — THEN (xounmamap xapakaTH), SbHU MAKETHUHT €THO
KeJIraH capJiaBXacu KOWJIa IapaMeTpilapura TyFpH Kejca, akeTra Koujana KypcaTuiarad
XapakaT KYJJIaHWINALLIY JIO3UM.

— byHpa maker ycruaa KyHHIard Xapakamiap amaira OLIMPUIMIIUra Nyl
Kyunaau:

— yTkasmm (accept) — umkyBum ¢wiTpiaam wHTepdeicura KU QUATPIAIIHUHT
kerinnru catxura (MAC-konnanap yuyH) MakeTHU y3aTau;

— 1obopurn (Pass) — KeWWHrH GUITPIAIl CaTXJIAPUHM aiJaHuO yTraH Xojaa
YUKYBYM (UITpIal uHTepdeiicura nakeTHu y3araau (TapMOKIapapo 3KpaH HUua);

— Yuupwur (drop) — makeTHW KEHUHTH YTUIINATA TABKKUK KYHHIIL.

[MakeTnu ¢uaTpram pexuMuaa NaKeTJapHU KalTa uouiam 2 OOCKM4Ya amalra
OLLIMPHUIIAJIN:

1) MAC-kounanap 0yiinua GuiaTpJiar;

2) Keitunaru catx kounanapu 6yrinya dwurrpiam (ARP, IP Ba IPX -kounanapw).

bupunun HaBOaTAa TapMOKIapapo SKpaHHU (PUITPIOBYM MHTEp(EcH TOMOHMIaH
KaOyn KwimHraH xap Oup maketHu Quiarpmamr MAC-kounanapura myBoduk Ethernet
KaJapjap caTxyja WIUIaHaad. Arap HakeTra MakeT YYMPWIMIIM OeNrujaHraH Koujaa
KyJUIaHWJICA, YHJA IIAKeT Xe4 Kaepra y3aTUiIMaclaH, YHU KaWTa HIUIall TyXTaTUJIaaHu.
Arap nakeTra NakeTHU YTKa3uIl OeIrnaaHral KOMaacu KyJlaHuica, yaaa 0y nakeT yHU
VTKa3um €Ku  YUUPHUII TYFPUCHAATH CYHITH Kapop KaOynl KWIyBYM (QHITPIAIIHUHT
KeWHMHIM caTxura Oepuiaau. Arap nakeTra r0OpHII KOMJAcH KyJulaHwica, yHAa Oy
MakeTHU (QUIBTpIAIl TPOIENypacH TYXTaTHJIAAW Ba TaKeT YUKyBYM uHTepdericra
Oepuutain.

QOuUIbTpJAIIHUHT  KEHWHTH ~ CaTXuJa  MakeTra  KOpuH Ethernet-kampna
WMHKANCYJSAIUsIaHyBUM TpoTokoNl Toudacura Oormmk xonma ARP, IP Ba IPX -
KOUJJAJTAPHUHT MOC KEJTyBUH XOJaTJIapuaaH OupH KyJIaHUIIaIu.

Ha3opar caBosiapu:

XaBhcuzamkka TaxIu/ Ba 3au@ Koimap Xxakuaa MabIiyMOT OCpUHT.
bpanamayepnap dunbsTprap cudarnna KaHmai uuianm?
bpannmayepiap — nakeim GuiIbTpiiap HuMa?

XaB(cus 27IEKTpOH mouTa

XyKyM BOCHUTAJIapHUTra Kacuiiap Kupaamu?

Ipsec (Internet protocol security) xaBdcu3zauk NpoTOKOJIAPU
AXO0pOT TapMOFHu XaB(CU3IUTH KypuiIMallap Ba IaCTypHil TAbMUHOT
[1K «Secure Touch» Huma?

TapmokJiapapo 3KpaHHHUHT MaKeTIapHU (PUITpIIaIl Kouaaaapu

CoOoNORWNE

Anaoéuériaap Ba UnTepHer caiitiapu:

1.0mmypanoB AM., AOayxamunoB X.A. “HutepHer TtapMmokiapu Ba
xu3MaTinapu”’ GaHugaH YKyB-yciayoui Mmaxxmya. — Tomkent: TATY. 2016.
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2.0mupep Buxrtop, Hartamus Omudep. Komnbrorepusie ceru. Ilpunnmmnsl,
TEXHOJIOTUHU, MpOTOKOJbl. YueOHuk. — Cu-IlerepOypr: W3naTenbcTBO
[TUTEP, 2016, 992 c.

3.Douglas E. Comer. Computer Networks and Internets (6th Edition). Pearson.
USA, 2015. 672 p.

4.KoMmbroTepHBIE CeTH U TexHosoruu. http://www.xnets.ru/

5.http://www.network.xsp.ru/

S5-mabpy3a. Kuoepxasdceusank pasudanapu. Kudepxaspcunsiauk cuécatu Ba yHu
OomIKapuul.
(2 coar)

Pewxa:
5.1. KubepxaBhcu3nukHUHT PyHIaMEHTA TyIIyHUYAJIapH.
5.2. KubepxaBdcuznuk cuécatu Ba yHU OOIIKAPHIIL.
5.3. XaBd-xaTapnapHu OOIIKApHUIIL.
5.4. XyXyM MHUUJCHTIAPH Ba yjapra Kapliy peaKius.

Tassnu  ubopanap:  Kubepxasgcuznux,  Kounguoenyuaniux,  HAxaumiuk,
Dotioananysuaniuk, Maviymomaap xasgcusiueu, Jacmypuii mavMuHomaiap
xasghcuznueu, Tawkun smyeuunrap xaegcuziueu, Anoxa xasgcusnueu, Tuzum
xasghcusnueu, Hucon xasgcuznueu, xubepxasghcuziux puckiapu, Puckrapnu
uoenmughuxayus xuauw, Xoouca, Unyuoenm , Xyocym, MTPM moodenu.

“Aeap cuz cupumzuzHU wWiAMoOS12a AUMCAH2U3, YHU
oapaxmaiaapza aumzanu y4yH wamoanu auoramans” .
Kaxaun I'uopan

5.1. KuOepxaB()cH3JIUKHUHT (YHAAMEHTAJ TyIIyHYATAPH.

AxOopoT xaB(pcuzauru 0, MabIyMOTIApHU WYKOTHUII Ba Y3rapTUPHUIITA
HyHanTHpWITan Tabuuii €k CyHBbHUI Xoccanu Tacoauduil Ba KacaIaH TabCUPIapIaH Xap
KaHJlail TallyBYMIapa axOOpPOTHUHT XMMOSJIAHTaHJIUTUTa al TUIIA TN,

AXOOpPOTHMHI XHMOsICM 11€0, OomKkapuil Ba WNUIad YuKapuml (aoTUSITHHUHT
ax0opoT XaBGCUBIUTMHM TabMHUHJIOBUM Ba TalIKWIOT axO0o0poT 3axupalapyUHUHT
SIXTUTIIAIATH, UIIOHWIAIUTH, (HOMTaTaHUTI OCOHIIUTH Ba Max(UHINTHHA TAbMHUHIOBYH
KAaTbH perflaMeHTIaHraH JUHAMHUK TEXHOJIOTHK XKapa€Hra auTuiiaau.

KubepxaBgcuzauk xo3upaa KupuO KenraH siHIM TyllyH4Yauapaad Oupu 6ynuo, yHra

TypJiu Oepuiran Typiau Tabpudaap MaBxKy/I.

* Xycycan, CSEC2017 Joint Task Force (CSEC2017 JTF) kubepxaBhcusinkka
Kyhugarnda Ttabpud OepraH: Kubepxasghcuznuk — xucobrauwiea acocianean OUIUM
coxacu o0yaub, 0y3yHuUIAp MAaexHcyo OYIeaH wmapoumoa amaiiapHu Kagoiamiaul YuyH
V3uoa mexHono2us, UHCOH, axbopom 8a HcaApAEHHU MYAHCACCAMAAUMUDSAH.

* 'V xasghcuz komnvromep musumMiapUHU APAMULL, amanrea OuUpunL, maxaul Kuaiuu
6a mecmaawHy §3 U4Ura 0JIaau.

* KubepxaBpcu3nuk TabIUMHHUHT MYy:KaccamJjamraH OwiuM coxacu OYimo,


http://www.xnets.ru/
http://www.network.xsp.ru/
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KOHYHULL JICUXAMIAPHU, CUECAMHU, UHCOH OMUIUHU, DMUKA 80 PUCKIAPHU OOWKAPULUHU
¥3 H4HUra oJIajau.

* Tapmok Oyitnua daomust ropuraérran CiSCO TalIKMIOTH 3ca KHOepxaB()CHU3IMKKA
Kyiugarnda Ttappud Oepran: Kubepxasgpcuznuk — musumiapru, mapmoKiapHu 6d
0acmypaapHu paKkamiu XysHcymiapoan XUMOosLaul amaiuému.

* Vmly xkubepxyxymijap oaataa maxgui axoopomuu OOWKaApUl, aiMauimupuul
EKU UYK KUTUWHU, POtOaranHysuuiapoan nyi YHOUPUWHY, EKU HOPMAL Ul paoarusmunu
V30 KyuuwiHu MaKcax KUJIaau.

e Xo3Wpru KyHAa camapaid KuOepxaB(CHU3IMK YOpaJlapuHU amajira OIIWPHUII
UHCOHNIAp2a KApazaHOa KYPUIMALAp COHUHUHZ KYNaueu Ba OY3YHUULAD CANOXUSAMUHU
opmuwyu Hamudxcacuoa aMaJuii TOMOHIaH MypaKkkadaammud 60pMoKa.

MHCOH oMuaK

Cuécar

KUBEPXABPCIA3/TUK

X,mo6namra dCoCNaHraH, myxaccamnaluraH Buanm coxacw

Xucobnaw KomnbloTep xbopo Axboport
TabMMHOTAAP
6uaum coxacu UHMKUHEPUSACH TEXHONOTUSIAPH TU3UM/IAPU
MHMUHEPHACK

5.1-pacm. KubepxaBpcuznuk kumiiapra Kepak.

KubepxaBdcuznukau ¢pyHaaMeHTa] TEPMUHIAPUHHE Kapal YuKaMu3:

* Konguoenyuannux

- Tuzum MabaymoTu Ba axOopoTura ¢akaT BakoJaTra jra cy0bekTaap
doiianaHuIM MyMKIUHJIUTUHU TAMHUHIIOBYH KOUIAIap.

- Maskyp kounanap ax0opoTHu (GakaT KOHyYHUH QoilganaHyBuniIap TOMOHHUIaH
“YKUWIHIIUHKA TAbMUHIIAN]IH.

o Axnumauk (OymyHnnuk)

— MabiyMOTHH aHUK Ba UIIOHWINA SKAHJIUTUTa UIIOHY XOCUJ KUJIHUII.

— SpHH, axOOpOoTHM pyxcaT OSTWIMaraH Y3rapTHpUIIIaH €EKd “€3um” JaH
XUMOSIIAII.

*  DoiidananyeuanauK

—  Masaymor, ax60poT Ba TH3UMIAH (OUTATAHUIITHUHT MYMKUHJIATH.
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—  SpHM, pyxcaTr dTUIMAaraH “0askapuin’ gaH XUMOSJIAILL.

1. Mabaymotnap

XaBpCU3IUrm
2. "
8. amoart AacTypui
TabMUHOT
XaBpcUs3nnru
Xasdpcusnuru
3. Tawkun
KUBEPXAB®CU3/TUK 3TYyBYUNAP
xasdcusnuru
6. UHCOH 4.AnoKa
XaBpcUs3nnru Xasdpcusnuru
5. Tuzum
xaBpcusnuru

5.2-pacm. KubepxaB(hCU3TMKHUHT OMIIIM coXajlapu.

e “MabjymMoTiap XaBpcu3auru” OWIMM COXacH MAabJIYMOTJIAPHHM CaKJaljaa,
KaliTa MIJIAIIIA Ba y3aTHIIA XUMOSHYA TAbMUHJIAIIHU MaKcal KUiIaIu.

— Maskyp OmiaMM coXacu XUMOSIHH TYJIUK amalira OMIMPHUII yYyH MaTeMAaTHK Ba
AHAJMTHK AJTOPUTMJIApAaH (oiifamaHuIIHY Tanal 3Taau.

e “JlacTypuii TabMHHOT/JIap XaBpcusaurun” OunmMm coxacu (oimananumaérran
TU3UM €KM aXO0pOT XaBPCHU3IUIMHYA TAbBMUHIOBYM AACTYPHIl TABMUHOTIAPHU MILIA0
YMKHII Ba (pOiiIaIaHMII KAPAEHUTA YBTUOOD KapaTaIu.

* “Tamkua 3TyBumiIap xaBeusaurm”  OWwiIMM coxacu KaTTa THU3UMIIapAa
MHTErpajulallirad TallKWl 3TYBUMJIAPHU JOHHXAJIall, COTHO 0JIMII, TeCT/Iall, AHAJMU3
KWINII Ba TEXHUK XH3MAT KYpcaTHIITa YbTHOODP KapaTa/u.

— Tusum XaBPCU3IUTY TALIKWI 3TyBUMIAP XaBPCU3IUTHUIAH (apK KUTaaH.

— Tamkun  3TyBuMiap  XaB)CHU3IUTU  yJap  KaHOQu  JOUUXALAHSAHIULU,
Apamuneaniuey, comud OnuHeaHAUSY, OOWKA MAapKUOUNl KUCMAApead YIAH2AHAUSU,
KaHOAU UWIAMUIAHAUSYU BA CAKIAH2aHIUSU2A OOFIUK,.

o “Ajoka xaBpcu3JUrn”’ OUIIUM COXACH TAIIKKJI ATYBUWJIAP YpTacUard ajJoKaAHU
XuMosiIamra 3tubop Kapatu0, y3uaa ¢usux Ba MaHmuKull yIaHAITHA OUpIaITHPaIH.

e “Tuszum xaBcuzauru” OUIUM COXACH TANIKWI ITYBYMJIAP, YJAHHUILIAP Ba
AacTypuii TabMHMHOTAAH uOopar OYyiraH TH3UM XaB(CUIUTHHUHT JKUXATIapura
bTUOOP KapaTaau.

— Tu3uM XaBQCU3NMUTUHY TYIIYHHUII YUyH Hadakat, yHUHe mapKubuti KUCMIapu Ba
VAGHUWUHU MYUYHUWHU, OQJTKU OYMYHIUKHY XUCOOTa OJIUIITHU Tajnad Kuaaau.

* “Uucon xaBcu3aurun” OUIMM COXACH Kubepxas@cuziux Ounan 60&IuK UHCOH
xammu Xapakamiapuru Ypeauuuloax TANIKapW, MAawKuliomiap (Macaiad, xooum) Ba
waxcuil Xaém wapoumuoa waxcutl MaviyMOmIapHy Ba Waxcuti Xaémuu XUmosl Kuiuuea
TUOOP KapaTaau.
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* “Tamkuniaor xaBdcu3auru” OUITUM COXACH TAUIKWIOTHU Kubepxasghcusiux
maxouoiapuoan — Xumoslawl — Ba  MAWKUIOm  easugacunu  myseag@axkuamiu
badcapuwiyuHy Magaaan y9yH pUCKIapHH OOIIKAPHINTa YbTHOOP KapaTay.

* “YKamoar xaBdcuzaurn” OmwmM coxacu y €ku Oy napaxkana >KaMUsATAa TabCHP
KypcaTyBuM KHOepxaB(CU3INK OMUILIApUTra YbTHOOp KapaTay.

— Kubepoicunosmuunuk, KOHyHIAP, AXJIO0KUL MyHOcabamaap, cuécam, waxcui xaém
Ba yIapHuHe Oup-Oupu Ounaw MyHocabamiaapu YOy OWIMM COXAaCHIAr acoCui
TyIryH4anap.

3anduuk XyKyM

5.3-pacm. XaB(cH3mk MyaMMOIapH.
5.2. KuOepxaBdcuzank cuécatu Ba yHH OOIIKAPHUILL.

KubepxaBdcusnuk KOHUEMIMICH — axO00pOoT XaB(OCU3IUTH MyaMMOCHTa pacMui
KaOyJ1 KWJIMHTaH Kapalnuiap TU3UMH Ba YHU 3aMOHAaBUH TEHJEHIUSIIApHU XHUcoOra oiraH
X0JIJ1a €UMII UYIIIapHu.

Konnenuusian unurad YuKUIIHE y4 00CKAYIa aMalira OIMIHPHUIIT TABCUS ATHIIAIH.

/ /

[ Gockuu  XUMOSTAHYBYM OOBEKT KMIAMATHHH
AHHK/1aIl /-

g

/ /

11 Gockuu DBY3FYHUMHHHT O THINN MyMKHH OyAraH
XapakaTIapHHH TAX UL Y

/ /

Il Gockma AXOOPOTHH XHMOAIAIT BOCHTATAPHHHIHT
UIIOHWIHIHTHHA OaX0mam

5.4-pacM. AXOOPOT XMMOSICH KOHIEMIUSCHHU UILIA0 YUKHII OOCKUYIIapH
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KubepxaB(cr3muK KOHIEIITHSICH

Muiuii (Koproparti)

JaBmar (kopxoHa) MaHdaaTaapu
Bazuanapu
KubepxaBdcnzmmk
CTPAaTETUsCU
TapmunIaII e
Manaanam iymiapu
MPUHIUTUIAPA
KubepxaBdcnzmmk
Maxcamnap cuécaru Bocuranap
Pecypcnap

5.5-pacm. KubepxaBpcu3amk KOHIENIUSICH CXEMACH.

KubepxaBcuzauk cuécatu Oy — TAIKWIOTHUHT Makcaaud Ba Bazudacu xamja
XaBQCU3IMKHU TabMHHJIAI COXACHUIAr dYopa-Taadupiap TaBcudIaHAIUTaH OKOPU
CaTXJIM pexa XucoOiaHau.

VY xaB(CU3IMKHY TAabMUHJIAIIHUAT O6apya JacTypiIapuHU peKalallTHPAIH.

Ax60poT xaBhcH3TUrA CUECATH TAIIKUIIOT MacalalapuHi €UUIl XUMOSICUHH EKH
UIII J)Kapa€HU XMMOSICHHU TabMHUHJIAIIY 1IAPT.

Ammapar BocHWTajap Ba JAaCTYypHU TabMHHOT HWII >Kapa€HWHU TabMUHIOBYH
BOCHTaJap XHcoOJaHaaM Ba ynap XaB(QCHU3IMK CUECATH TOMOHHJAAH KaMpal OJMHUIIN
mIaprT.

TamKkuJIOTHUHr amMaJui XaBQCH3JIUK cHécaTH KyWuaaru OyJauMiIapHu Y3
UYNTa OJTUIIN MYMKHH:

O ymywmuii HEZOM;

0  maposmapHu OOIIKApHUII CHECATH,

O ¢olinananyBunnapHu WACHTUPUKAIIHASIIALL,

U ¢olinananyBYMIapHUHT BaKOJIATIAPH;

U  Tamkwior ax0opoT KOMMYHUKAIIMOH THU3UMHUHH KOMITBIOTED BUpYyCIapiaH
XUMOSLIIAIT;

U TapmoK ynaHWIUIAPWHU YPHATHIN Ba HA30paTiall KOUIalapu;

U osnexkTpoH moura TH3MMH OWiIaH wWOUlam Oyindya XaB(CU3NIMK cHEcATh
KOUJaJIapH;

0 ax0opoT KOMMyHUKAIIMOH TU3UMIIAP XaB()CU3IUTUHHA TabMUHIIAII KOUJATIApH;

O  ¢oligananyBumiaapHuHT XaB)CHU3IMK CUECATHHH KOMJAIAPUHHU  Oa)Kapuill
Oyiinua MaxOypHsITIapH Ba X.K.Jap
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5.3. XaBg-xaTapjapHu 00MIKAPHILL.

KubepxaB(cuziuk pHCKIAPUHU AHUKJIAIIHUHI YMYMHH TaBcupHUHH Kpad
yuKkamMu3. Puck HOMakOysn BOKea - XOAMcaJaH Kenud 4YMKaauraH okuOaTiiap Ba BOKea-
XO0JMca 103ara KeJMuIIM S3XTUMOJUIMTU OupuKMacuHu VY3una udopanaigu. Puckinapuu
aHUKJIAI MUKA0p €KU cudart )XuXaTaaH pucKIapHu TaBcudiaiam Ba paxdapiapra Kaly
KWIMHAIUTaH  OKUJIUIIMKKa ~ €ku OolllKa  YpHaTWIraH Me30HJapra  Kypa
YCTYBOPJMKJIApra MyBO(GUK PUCKIAPHU >KOMIAIITHPHUII UMKOHUATUHU Oepaau.

PuckHu aHukIam Kyiuaaru taaoupiaapaan uoopar:

- PUCKJIAPHU aHMKJIALL;

- PUCKJIAPHU UJICHTU(DUKAIIS KUJIHIIL

- PUCKJIAPHU TaXJIWJ KUJIMILL

- pUCKJIapHH OaxoJarl.

Puckinapuu aHukiaam axOopoT aKTHUBJIAPUHUHI aXaMHUSATHHHM OeNruiiaiiu,
MaBxy (€KU MaBXKy OYJIMITN MyMKWH) KYJUIAaHWUIAIWTAH TaXIuap Ba 3auIuKIapHi
UIACHTUPUKALMA  KWJaad, MaBxyJ  OOIIKapuill BOCUTaJapUHUA Ba  YJApPHHUHT
uAeHTU(UKANNS KIWIMHTaH PUCKIIApra TabCUPUHU UJICHTU(UKAIMS KUIaId, MOTCHIIHAI
OKMOAT/IapHU aHUKJAWIM Ba HHUXOST, YCTYBOPJIMKIApra MyBO(HK, MyailsiH pUCKIapHU
KOWJIAIITHUpaaM Ba KOHTEKCTHM YpHATHUIJA AaHMKJIAHTAH pUCKIApHU Oaxosnaml
Me30HIapu Oyitnya ynapHu TacHudIaian. PUckHM aHUKIANI KYTMHYa WKKHU (EKU YHIAH
Kym) utepanusga Goinananud yTka3umaau.

Puckiapuu aHUKJIAIIHMHT MakcaJ] Ba Basudaiapu acocuaa pHUCKIApHU
aHMKJIaITa ¥3 €HIAITyBUHU TaHJIAIll TAITKAJIOTHUHT Y3Ura OOFITHUK.

AKTHUBJIApHUHT 0axocu, OKMOATIApHUHT Xap Oup Typura TaajuTyKJd OYyiraH
3au(uIMKIap Ba TaXIAWJAPHUHT Japaxanapu, xap oup komOuHauus yuyH 0 naH 8 raua
OynraH mikana acocuja PUCKHUHT TETHWIIUIM YIYOBUHU HUIAECHTHU(UKAIMSIIAII MAKCaIUaa,
kaaBan mrakiaura (matpunara) kenrupuiaad (5.1 (a)-xaasan). Kuiimarinap matpuiara
CTPYKTypaJlaHTaH Tap3/1a KUPUTHUIIA]IH.

5.1(a)-orcaosan.
Pucknap ynuosnapunu uoenmupuxayusiaw mampuyacu

TaxauaHUHT 03ara [Tact (IT) Vpra (V) Oxopu (10)
KEJTUIIT
AXTUMOJUIUTH
dorinamapuimauAr - 11 v IO I1 v IO I1 v IO
COJLIATTUTH
AktuB 0 0 1 2 1 2 3 2 3 4
O6axocu 1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Xap Oup akTHB yuyH YpuHIH 3auIuKIap Ba yJapra MOC KeJaJHuraH TaxXIIuiap
KYypuO YWKWIaad. Arap TETHUIUIMYA TaXITUACH3 3au(IuK EKM TEeTUILINYa 3au(IMKCH3
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TaxJuJ MaBXKya Oyica, XO3UPrH MalTaa pUCK WYK (JiekuH, Oy BasusAT Yy3rapraHia
AXTUETKOPJIMK KypcaTuil Kepak). JKajgBanjaru TEruiuid carp akTUB OaXOCHMHUHT
KuiiMatu OyiiM4a, TETHIUIM YCTYH 3Ca, TaXJIUAHUHI [03ara KeJIWIl >XTUMOJUIUTH Ba
dboiinanaHMIIHUHT conanury Oyiuya Oenrmnanana. MacanaH, arap akTuB 3 Oaxora sra
Oyica, Taxauj «IOKOpw», 3audiuk 3ca, «mact» 0yaaau, y Xoja pUck YI4oBU S5 ra TEHT
Oynaau. AxtuB 2 Oaxora sra ne0, Ba macajaH, Y3rapTHpPUII Y4yH TaxJuJ Japakacu
«mact», (HoNAaTaHUITHUHT COJIAIIMTH 3Ca «IOKOpW» Oynmaau nae® TaxMUH KWIAMU3, Y
X0J1a pyUcK Ym4yoBu 4 ra TeHr Oynamu. XKaaBamHUHT Youamu, TaxAujap dXTUMOJUIUTY
TouanapuHUHT, (OUJANAHUIIHUHT COINATUTYA TOU(ATapUHUHT COHM XaMJa aKTHUBIAp
0axOCMHU aHUKJAlUl TOW(aJIapUHUHT COHM HyKTaW Ha3zapuJaH, TAIIKWIOTHUHT
IXTUEKIIApUTA MOCTAIITUPUIIAIIN MyMKHH.

PucknapHuHr OepuiraH mIKajacu KyWujaardda OJIIUNA yMyMUH PEHTHHTH y4yH
XaM aKkC STTUPUIIUIIN MyMKHH:

- macT puck: 0-2;

- ¥pTa puck: 3-5;

- FOKOpH pHCK: 6-8.

5.1(b)- orcaosan.
Pucknap ymymuii petimuneunune mampuyacu

Numupent Kyna nact [Tact Vpraua Oxopu Kyna
ClieHapuic  (AXTUMOJT  (OXTUMOJUT  (MYMKHH  (3XTHMOJUI IOKOpH
u UTH KyJa UTH KaM Oynran) UTH (Tez-Te3
IXTHUMOJIITU Kam) oynran) yupad
T TypajauraH
)
AxktuB  XKypa mact 0 1 2 3 4
6axocu [Tact 1 2 3 4 S
Vpraua 2 3 4 5 6
Oxopu 3 4 5 6 7
Kyna 4 5 6 7 8
IOKOPH

Puckiaapuu wuaeHTHHMKANUA KWIMIIAAH  Makcaa, [OTEHUMAl  3apap
eTKa3aJuraH 3XTUMOJIMHA MHIMIECHTIapHH NIPOrHO3all Ba Oy 3apap Kail Tap3aa OJMHUIIN
MYMKUHJIUTH TYFpHCHIA TacaBBypra sra Oymum xucoOnanamu. Kyiuma TaBcudmanran
KaJamiiap pUCKJIapHU TaxXJIWI KWK OYiuda Tabaupiiap yuyH KUpULI MabiIyMOTJIApUHU
aHUKJIai .

Pucknapuu maeHtudukanus KWIMIIAH Makcaj, MOTEHLHUAN 3apap eTKa3ajurat
SXTUMOJIMM WHUUACHTJIAPHU MpOrHo3jam Ba Oy 3apap Kail Tap3jga OJMHMILN
MYMKHHJIUTH TYFpHCHIa TacaBBypra sra Oynum xucoOnanamu. Kyiuna TaBcuduanran
KaJamJjap pUCKJIapHU TaxJIWi KMIUII Oyiinya Tabaupiap yUyH KUPHIL MabIyMOTIapUHU
aHUKJIaHi .

AKTHBJIADHM aHUKJamJga axO0opoT TH3uMHU (akaT anmapaT Ba JacTypui
BOCUTaJIapJiaH MOOpaT HSMAacCIWTMHM Ha3apaa TYTHII Kepak. AKTHUBIApHU aHMKJIAII
pUCKiIapHM  Oaxoslaml  ydyyH ~ eTapiad  axOopoT  TabMUHJIAHAIUIAH  TETHUILIH
JNETAUIAIITUPUIN Japakacula amMajira OLIMPUIIMINM 3apyp. AKTHBJIApPHU aHUKJIAIIIA
¢doiinanaHunangurad  AeTAIAIITUPUII  Japa)kacM pPUCKJIApHM Oaxojam  BakKTHIA
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TYymiaHrad axOOpOTHUHT YMyMHH XaXXMHUTa TabCHp dTaau. by mapaxka pucKiIapHU
0axOJaNIHUHT KeMUHTU UTepalusiapua stHaja AeTAIAIITUPIAIIA MyMKHH.

5.4. XyKyM HHIHACHTIAPH Ba yJapra Kapiiy peakuus.

Kuobepxasgcuznux coxacuoacu gpaxmaap:
. Kyunu nmapouns kyn xXyxymiiapau 6aprapad STUIINT MyMKHH.
. Sluru BocuTa (Hactypuii-anmapar) XxaBhcu3 XucoOJaHMaMIN.
. DHT XM TACTYpHUH BOCUTaNap 3au(IuKIapHu ¥3 WUHra oJau.
. Bynytnu Texnonorus Tyauk xaBgcus smac.
. Xakepanap-Oynap Xxama BaKT XaM )KHHOSTYH HMac.

KoMmmbeioTep Ba KOMIBIOTEP TapMOKJIapHaa KOMIOBIOTEpP XaB(Ccu3iauru
UHIUAEHTJIAPUHU OOIIKAPUII Y3 WYWTa MOHUTOPHHT Ba XaB(CHU3IMK XOJuca-
BOKEaJlapuHH, XaMJa Oy XoJuca-BoKeanapra TYFpu »KaBOOJapHU KalTapuimHu Kampad
onanu. MHUMaeHTHH OOIIKapHIl JacTyp XUCOOJaHUO MabJyM OUp Kapa€HHU aHUKJIa0
Oepaau Ba amaira OmupaIn.

Xoauca - maxc €Ku UII4M Kapa€HHU, )KapaHHU, Ypald OJraH MyXUT Ba TU3UMHHU
HOpMaJI XOJIATUHY Y3rapTUPUILIHU HAa30paT STULIAUD.

Xooucanune yuma acocuii mypu mMagicyo:

Hopman. Hopman xoauca KpPUTHK KOMIIOHEHTajapra TabCUP KWIMaWIH EKU
KypcatMa (pe30JIoLMS)HA OONUIAHUIINAAH OJAUH Y3rapTUPUIIHK HA30paT JTHUILHU
Tanad KUIaau.

Xooucanapnu Keneauuwiu 6a Kynauuwu (Ickanayus). XoIUCATAPHU
KyNauuimy TU3UMIa KUIJAUM TabCUp KypcaTaad €KW amanra OLIMPWIraH KypcaTrMa
(pe3omroniusi) Y3rapTUPUIIHM HA30paT HJTHUII Kapa€HUHU Ky3aTHUIIMHU TabMUHIA0
Oepuily mapT.

Aeapuseuii Xxo0uca. ABapusBUil X0AKCa MAaXC XaBPCU3IUTY Ba COFJIUTUTA TAHCUP
KypcaTtaau.

Huyuoenm - Oy cTaHAapT oNepanusiiap KaTopura KyIIUIMalaurad Xamja
XU3MAaT XOJaTHUHHU Yy3UO KyWuin €k Xxu3Mar cudatd EMOHJIAIIUIIM XOoJaTiapura ojaud
KeJaJUraH xap KaHJam xoaucara aunTuiiaim.

Nummaentra :xkaBo0d  Kadtapum  rypyxu. XaB(QcH3NMK — MHUUACHTH
KOOpPJMHATOPY WMHILHUJCHTIA XKaBOO KaWTapHIl XapaéHUHU OOIIKapaad Ba KOMaHIaHH
TYymiam y4yyH »xaBooOrap maxcaup. KoopanHatop KOMaHJaHU TalIKWJI 3THO, TaIIKHII
STHITAaH KOMaHAa y3 WYAra WHIMICHTHH O0axoJIOBUM Ba Kapop KalOysl KWITyBYH
HIaxcjaapHu Kampal oJau.

NHuugeHTHH TEpProB KWIHMIM - Oy HWHIWACHT XOJaTUHU TEProB KHJIMIII
XapakaTuaup. Xap Oup MHUUACHT TEProB STUIIHM Tajad KWIMIIK €KU yHTa Ka(HILIHK
O0epuium kepak O6ynanu. Ly Gunan Oupra TeproB KWIMHAJAUTaH pecypciiap, SbHU THOOUI
BOCUTAJIap, HOMYHOCHUO TapMOKJIap Ba KapaHTUH KWJIMHTaH TapMOKJap (HaBKyJoana
WHIHUJICHTIIApra T€3 Ba caMapalid pyxcat Oepulll yuyH ¢oiganu xucoobiaHaau.

Nuuuaentra kapod Kaiitapum - 0y XaBOCHU3IMKHU Oy3WJIMII KEeTMa-KETIUTU
€KM Xy KYMHHM OOIIKapHIll Ba €YUII YYyH MIUIA0 YUKWITaH ycyinup. bByHuHr makcaau
BAa3USATHU TYFpPWJIAII, STbHH THU3UMHU OY3WIMIIMHU 4YeKjam Ba Oy3uWiraH THU3UMHU
TUKJIAII BaKTH Ba MaOJIaFMHU KaMaUTUPUIILIUD.

NHumnaeHT 001KAPYBYMCHHN Ba3u(ajapu Ba MaKOypUsITIapu:

— wMyHocw0 BakojariapjaaH (QoWJaNaHWII Y4YyH Xap KaHmaii aBapus [

g~ owpN PR
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HOCO3JIMKJIAPHU OWJTHIIL,

— eTtapiau axO0poT HWUFHUIN Ba THU3UMHHU TaXJIWJI STUII YYyH KalTa TUKIaWAUraH
KOMaHJaH! IIaKJUTAHTUPHIIL,

— HHIUACHTHU YMYMHH XOJaTUHU CaKJIallL;

—  ¢yukuuonan umkonustiaapuu ouaui (Core Network);

— KOMAaHJaHU IOKOpU caTxra KyTapuil (MIPUOPUTET OEpHIll) y4yH KyJUTaHMagaH
dhoiinamanum.

XyYKyM HHUMICHTJIAPUHHA 0OMIKAPUII TH3UMHU

Tamkuinor QaonusaTuaa axO0pOTHH XUMOSJIAIl YYyH KYWHIard MoOJeTHU
kentupuil MymMmkuH: UTPM. By mozen 4ta xapa€Huu y3 nuura onaau. bynap:

xaBg-XxaTapiapHu : MapIIpyTU3aToOp

Oaxouanr cuécaru XaB(MOCHU3IUTH cuécatu

Xapuz 3au(IIMKIapHU
KWJIMHT AaHJIApHU C:I CKaHepJIall ayIuTH

5.6-pacm. U'TPM monenw.

Kentupunran 4 Tta >xapaéH xaM TaHKUAUN (KPUTHUK) MYyXUM XHCOOJIaHAIH.
Tusumaa Oy xapaéHnapHUHT OUPOPTACUHU HYKJIUTH EKH SIXIIIH UIIMACIUTY KOPXOHA KU
TAlIKUJIOT axO00poT pecypciapd XUMOSUIAHTAHJIUTUra Karra 3apap eTka3aad. AxO60pot
XaBQCU3IUTH MHIMACHTIApHU OomKkapumga Oy skapaCHIapHUHT wWuuaaH (dakar
MOHHUTOPHUHT )Kapa€HUHU KYTIPOK Ky3aTUIIl MyMKHH.

Kyn rtamkwnor Ba kopxoHamapaa ax00poT XaB(CHU3IUIH HHIUACHTIAPHH
OOIIKApHUI KAPAEHM KylUIarnya Kypuiaiau:

* KOMIIBIOTEP WHIIMACHTH XaKUaa axOOpOT OJIHIIL;

* Kkomuaaly3apiiMK aHWKJIAHTaH XoJaTiapaa KylmuMya axo0opoT OJIHIIL
* XOJIATHU TaXJIWJ 3TUIL,

e cababyiapHu aHMKJIAIII,

* npoUIaKTUK TaaOUpiap YTKA3HILL.

Hnyuoenmnapunu  6owxapuws  dHcapaéuu  camapaoopaueu  Kyuuoacuiaped
boenuKoup:

U axOopoT xaB()CHU3IUTH WHIMJACHTUHH OOLIKAPHIN >KapaéHuIa >Kajad STHITaH
[IaXCITAPHUHT TH3UMHH OOITKAPHIITHY SIXIITH OWIIHTIIH;

U wuHmuaeHtr OwnaH  OOFIMK — axOOpOTHM — TaxXJIMJI  3THII  Ba  OJIUII
UMKOHUSTIAPHUHT OOPJINTH;

U  oymHraH HaTHXKaJapHUHT XaKUKUNIJINTH.

Hnyuoenmunu  6owkapuwi  MUusUMUHU  KYpuul  KOHUENUUACU  6da
cmpyKkmypacunu Kapad YuKamms.
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AXO0poT XaB(CUBIUTH HWHUIUJAECHTUHU OOIIKAPUII THU3UMH aPXUTEKTYpacu
KyHHuJaru aCoCHil KOMIIOHEHTAJIApHU Y3 HUKTa OJIaJU:

1. MHTerpamnamran miatdopma.

2. AynuT Ba MOHUTOPHUHTHH aIlapar-1acTypuil BOCUTAIAPH.

3. AXOOpPOTHU XUMOSUTAIITHUHT armapaT-JacTypuil BOCUTANIapH.

4. AxOopoT xaB(CU3INUTU UHIIUCHTIAPHU XaKuaa axo0poT oMOopH.

5. XucoboTnapHu reHepanusiiai BOCUTAIApU Ba aHAJIUTHK acbo0ap.

6. Bocutanapuu Gomkapuiil Ba HHTEpGEHCHH TYFPHIIALLL.

HNuTterpasiamran niaargopmMa TH3UMHHUHT siApocu XucoOnanamu. By tusum
TY3WIHIINIATH XaMMa KOMIIOHCHTAJIapHU OUTTa yMyMH# GyHKIHATa 00F1a0 Oepaau.

WnTerpannamran miardgopma Kyiuaaruiapiad Tapkud TONraH:

1. MasbaymMoTnapH WUFUIIHM TabMUHJIOBYM MOHHUTOPMHT Ba ayJIuT BOCHUTalapu
y4yH HHTEpeEiic.

2. Ax60poT XaB(GCU3IUTH MHIMJECHTIAPW OKUOATHHM JIOKAIM3AIUsUIall MaKcaauaa
KOH(UTYpALUSIHU TE3KOP Y3rapTUPHIIIATH aXO0pOT XUMOSCH BOCUTaIapu UHTEpdeiicu

3. XucoOOTnapHM TeHepaluusiiall BOCUTAIApW Ba AaHAIMTUK QYHKIUSIIApIaH
dhoinanaHuIIAaru Xu3mMaTiap.

AyauT Ba MOHHMTOPHHTHM aNNapaT-JacTypuil BOCHTAJAPH - TAIIKWIOT
ax0opOT TH3MMHHHU KaiTa WIILIAII, HUFUII Ba MPOTOKOJUIAMITHPUIITHE aMalira OIIHpPYBYH
BOCHTAJIapaup. by BocuTamapra KyHugarwiap KdUpagu: YpHATWITaH BOCHUTAIAp
(uoBanap, onepalnuoH TU3UM BOCHTAJApU, TAPMOK KypHJIMaiapu, XMMOsl BOCUTaJapH Ba
aBTOMATIAIITUPWITAaH TH3UMIIAP) Ba Maxcyc BocuTanmap (ayauT, XaB(CHU3IHK
CKaHepJiapu, JacTypuil areHTJIap, CeHCOpIIap, ax00poT HUFYBUM KypHIIMalap).

AYTCOPCHHT XaMKOpJIap TepMuHan XHU3MaTIapH
doiimamanyBdITapH

AT xonpumuapu Bomkapys4unap

Jara ueHTp
5.7-pacM. AyuT Ba MOHUTOPUHTHH alapaT-1acTypuil BOCUTAJIapH.

AXOopomHu XuMoANAWHUHZ ARRAPAM-0ACMYPUIL 60CUMANADU.

1.  Firewalls

2. IDS/IPS

3. Switch Level 3

4. AxOopoT xaBMCH3IUTHMHH TabMHUHJAII YCYJl Ba BOCHTaIapu (JacTypuid
BOCHTAJIAp).
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5.8-pacm. Unmmaentnap ax6opot oMO0opH.

Ha3sopat caBoJsiapu:

KubepxaBhcuznuk TynryH4acuHu U30x71a0 OEpUHT.

XaB(hcHu3mK MyaMMOJIapUHU caHa0 YTHUHT.

Kub6epxaBdcuznuk cuécatu Huma?

Kubepxapdcuznuk puckiapuHu aHUKJIaIIHA TaBcUpaad OepuHr?

WNHnunenTra »xaBoO KalTapui rypyxu KaHaal makutanTupuiaan?
NHuunenTnapuuu 601IKapui xxapaéHu caMapaJopiiura Humanapra OOFTuKIup?
AyauT Ba MOHUTOPUHTHU J1acTypUii-annapaT BOCUTaJIapUHU N30X1a0 OepuHr?

NookrownE

AnaOouéT/iap Ba HHTEPHET calTjiapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-
basics



https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-basics
https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-basics

IV BYJIUM

AMAJIAI  MAILFYJIOT
 MATEPUAJLJIAPH


http://web-ru.net/internet/chto-takoe-oblachnye-tehnologii-i-oblachnoe-hranilishhe-dannyh.html
http://web-ru.net/internet/chto-takoe-oblachnye-tehnologii-i-oblachnoe-hranilishhe-dannyh.html

IV. AMAJIMA MALLIFYJIOT MATEPUAJUJIAPU

IV. AMAJIMA MAIIFYJOT MATEPUAJLJIAPU

1 — amanuii mamryJaoT. llndpaam anropurmiaapu (4 coar)

Numnanar  maxkcagu:  ludpmam  anroputmmapu  acocuga  axOopOTHU
Max(UITUTUHY TAabMUHIIAII.

MacanaHuHr Kyiuaumm: ypraHwirad mudpiam ycyJulapu acocuja OepuiraH
TOMIIUPUKIAP OaXKapUIICUH.

Ninan 6askapuin yd4yH HaMyHa

CummMmeTpuk mudpamn ycyuiapu GoijallaHuiIrad alMaliTHPUIL Typura Kypa ypuH
ANIMAIITHPHII BA YPHMTA KYHUII yCyQIapura OYNMHAMM. YPHH aNIMAIIMHHII
mudpraapura OYMK MaTH Oenruiaapu Maxpuil KaauT OwiiaH Oupop aiaropuTMm OViinua
TApPTHOW Y3rapTHPHIaAN. YPHHTA Ky yCy/Iapuaa 3¢a O4HK MaTH OeIrmiapy Oomka
andasut Oenruiapura aaMaITAuPUIAIN.

Coaaa ypuH aJiMalITHPHII YCYJUIAPH

VpHH aIMalITHPUIITa MUCON TAPUKACHAA JACTIA0KH ax00poT GIOKHHU MaTpUIAra
KaTop Oyinuya E3uIIHM, VKUIIHU 3ca YyCTyH OViinua amManra OLIMPHUIIHU KYpPCaTHII
MyMKUH. MaTpuiia KaTopJapuHy TYJIAUPUII Ba MH(pIaHrad axOOpOTHH YCTyH Oyitnda
YKUII KETMa-KeTJIUTY KaJIUT €pAaMuia OEpUIUIINA MyMKHH.

Vpun anmarmrrupum mmgpy oxauil mmbpiam xucobnanu6, 6y ycynaa Katop Ba
ycryHAaH doinananunaay. YyHku mmdprian kajBajl acocuja amaira omupuiagi. by
epaa xamut (K) cudaruga skaaBalHUHT YCTYH Ba Karopu xusmar Kwiaad. Mata (To)
CUMBOJUIAPUHUHT Yiryamura Kapad NxM skanBanu Ty3unaau Ba ouuk MaTtHHU (To) ycTyH
OVitrua >KOMIamTupuanO YUKW, KaTop Oyimua YKkwmo mmdppuanrad matara (Ti)
sra OynuHauM Ba OJokiapra OyiInHaIM.

Macanan, «AXOOpOT XaB(QCU3IUTU KaJABAIN» MATHH IU(PIAHCHH.

To=Ax00poT XaBPCUBTUTH KaTBAIH,

K =5x5; B=5;

A O ) 14 I
X T C I B
b X )41 )41 A
O A 3 XK JI
P B J1 A )4

Ti=AO®UJ] XTCI'B_ BXUUA OA3XJI PBJIAU

YCymHUHT KPUNTOTYPFYHJIUTH OJIOK Y3YHJHWTUTa (MaTpuia ymdamura) OOFIJIHK.
Macanan y3yniuru 64 cumBosra TeHr OynraH Onok (Marpuua yiauamu 8x8) yuyH
KamUTHUHT 1,60 10° xoMOWHAIMsACH OYIMIIM MYMKHH. Y3YHJIUTH 256 CHMBOJITAa TEHT
6ynran 610k (Marpuna yauamu 16x16) KaTuTHUHT MyMKUH Oyiran komOuHamusicu 1,4 e
10?8 ra eTuInu MyMKHH.

Uynanuunu ypun anmawmupuw ciabuaary muplIapHART KyUIAHUIMIIN aMajiia
Kyn Tapkairad.  byHpail mmdprnam  anroputmiapu OUpOp T€OMETPUK IHAKITa
acocianrad 6ymagu. OUuK MabIyMOT OJIOKIApU TE€OMETPUK IIAKira OMpop TPaeKTOpHUs
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(y3nykcu3 w3) Oyiimda sxkodnamtupwiand. [udppmabaymMor 3ca OoIIKa TpacKTOPHUS
Oyitnua xocwi KuiauHaau. ['eomerpuk maki cudaruma (N X M) yagamim kaasai om0,
YHUHT OMpUHYM caTtpu OomugaH 6onurad oYWK MabJiyMOT OSITHIIApWHM 4YarjiaH YHITa
KEeTMa-KeT KOWIAITUPUO, caTp Tyrarad HKKAHYH CaTpra, OYMK MabIyMOT OelruiIapuHu
YHroaH yanra KeTMma-kKeT »oujamtupud, Oy carp TamoMm Oynray, KeiHHru carpra
OJIIMHTMCHra TECKapH MyHAIMIIIA KOWIAIITHpUIAAM Ba Xo0Ka3o. Oxupuia TyiaMmau
KOJITaH caTp sUelKanapy OuruK MablIyMOT andaButuaad ¢apkiau Oyiaran oenruiap Ouiaxn
tynaupuiagu. CYHrpa, o4dK MabJIyMOTHH >KOWIAIITUPHIL TapTHOUIaH (apkiu Oyiaran
Oupop HyHanmum TaHnad OMMHUO, HIy HYHANMII acocuga MHUPPMABIYMOT XOCHII
kunHagu. udgpmabaymMoT Xocwsl KM HYHAIWMIIM KaJluT BazudacuHu Oakapaiu.
Mucon cubaruna “tyxaruwinu ypur aimawmupuul wugdpraw areopummy’’ KyMIACUHA
mmdpnaman (4x10) —ymuamiu xaaBai acocuia Kyduaarnya aMmaira OmupHIl MyMKHH:

12 3 4 5 6 7 8 9 10

SSESHEEES
P |
QI I =

By »kanmBan ycTyHnapu KeTMa-KeTJIMKJIApPUHU apaiamrtuprad xojga (OyHmaid
apanamTtapunuiapauHr ymymuii conu 10!=3628800 ta 6ynaan), macanan, 72968411035
TapTuO  (kanuT)  OunmaH  “wapoymuuuuanuippiuieaauimiuup. ypuaHuumMimuu’
mUPpMabIyMOTHH Xocud KuinHaau. [uppMabiyMOTHH XOCHI KWIMII Kapa&HUHH
KAJABAJIHUHT caTpiiapu YpUHIApUHU EKU Xap Oup YCTYHJApH caTpJapuHU alloXuja
aNIMaIITHPHUILIIap OWIaH sSHa XaM MypakkaOmamTupuin MymMkuH. CaTpiap, yCTyHIap Ba
aloXy/Ja OJIMHTaH caTp YCTYHJIApUHM €KW alloXyJa OJMHTaH YCTYH caTpJapuHu
mmdpan xapaéHu 0OCKUYIapuaa y3rapTupuO TypHII OMIaH sSTHa XaM Mypakkad Oynran
mu@pIIan anropuTMIIAPUHU XOCUIT KWIIAIT MYMKHH.

Coana ypHura KyMuu ycyJiapu

[Mudpnam  anroput™Miapu  OYMK  MabIyMOT  andaBUTH  OENTHIAPUHU
muPpMaBIyMOT OeNTuiapura akCIAHTUPHINAAH HOOpaT DJKAHJIWTH TaKHUIJaH[IH.
Axkcrnantupunuiap GyHKIusIapu (KT 1e0 aTaaryBYd HOMAblyM) MapaMerpra OOFIUK
XOIJa: JKajBal Ba AHATMTUK M(DOAa KYPUHMILIAPHAA OEPWIMIIA MYyMKHH. YpHHTA
KyHuI mm@pram  anropUTMIAPUHUHT JacTIa0Kd HaMyHalapud OYIraH Tapuxui
mudprian aaropUTMIIAPUHUHT JESpIId XaMMAacH KaJBasl KYpUHUIIMAA U(oaaTaHaIH.
VpHura Kyium mmppuan aaropuTMIAPHHIET YMYMHI XyCYCHSTHHH XHCOOra oo, 6y
cuH(bIaru anropuTMIIAPHU KaJ1Bajl KYpUHHUIIAA Kyiuaaruda ndoaanan MyMKUH:

Ouuk MabJYMOT | A b a
andaBuTn (kmpuiya

Oesrmiap)

Mudp MABJIYMOT | XX XIXIX] | XoXiXpXaXs | o XXX
andasutu (MKKMJINK

CaHOK CHUCTEeMaCH

0eIrnIapm)




IV. AMAJIMA MALLIFYJIOT MATEPUAJUJIAPU

Kupnnnaa andasut 6enrmiapu coru 32 Ta, mry 32 Ta Xap XuJl OenruiapHu OUTiIap
Ownan wudomanam yuyHn Oemr 6ur kudos, spHu 2° = 32. Kenrupuirad skaaBajigaH
dorinanann6, kupuwnTda aindaBuTaa UdogaTaHTraH OYMK MaayMOT OCNTHUIApHHHU yiapra
MOC KEJIyBUM HMKKHWJIMK CAaHOK CHUCTeMacuaard Oem OWTIMK Oenruiapra aJiMamTHpHO
WUGPMabIyMOT XOCHI KWIMHAmM, sbHU X) €{0;}. Arapma, KeITUPWIraH KaJaBajia

OYMK MaBIyMOT ajdaBuTH Oeiarwinapura muppMabIyMoT aapaBUTHHUHT KaHAal Oerr
OMTIIMK OelTrWiiapd MOC KYWWITAHJIWTH HOMabliyM Oyica, Oy »kaaBasl KaiauT OYiuo,
muGpMabIyMOTIaH OYMK MabIyMOTHH THKJIAIl Macaiacu MypakkaOmamanu. ByHmait
mudpan xkapa€HuHU UQPOIAJOBYM AITOPUTMHHUHT KaJUTIAPUHUHT yMyMHid coHu 32!

o6ymu6, ymoly n!z(ﬂJ v2m - Crupnauar QopMynacura Kypa Kydujaruya
e

32 32 32
32!1= 32 2-314.32 > 32 N2-2-32 > 32 V2.2.32=2%.28.2>2%
2,7 4 4

xucoOnmananu. byHmail xonar sca kanuTHM Ounmarad xosija Aemudian sxapaéHUHU
amaJira OIIUPHIIHY XKUAJIUNA MypaKKaOIaTHPa/IH.

Addun Tusumuaaru Le3ap ycynuna xap 6up xapdra aaMamTapriyBun xapdiaap
Maxcyc popmyna 6yiinua anukiaananau: E(x)=ax+b (modm), 6y epaa a, b - OyTyH coHnap
O6ynu6, kanmuTiap xucobmanaau, 0<a, b<m. m — anpaBuT y3yHJINTH.

Hemmdpnam >kapaéHu Kyiumarm (opMmyna acocujga amaira  OIIAPHIAIH:
D(E(x)) = a *(E(x) — b)modm. By epna a* modm 6¥iin4a a ra Teckapu 6YIraH CoH.

JlotuH andasuTti QoliganaHwITaHma y Kyduaarnia pakamiaHaIu:

0/1/2[3]4/5|6|7|8]|9|0]1]2|3]4]5

HIudppaam. Ymlby ycynga mabaymoriapau mudpram yuyn “ATTACK AT
DAWN?” ounkK MaTHU OJIMHUO, KamuT cudaruaa a=3 Ba b=4 onunau. AndaBur y3yHIUru
m=26 ra Tedr. by xonna mudpnam QyHKIUGCUHUHT YMYyMHUA KYPUHMUIIN KyWHJIaruya
oymamn:y = E(x) = (3x + 4)mod26. Oxopumaru skaaBajira acoclaHuO KyWHJaruHH
OJIUIII MYMKHH:

Xabap A T T A |C |K A T D |A |W N

0 19 19 0 2 10 0 19 3 0 22 13

[[IudpramHuAT yMyMUH KYPUHHUIIN dca Kyhuaaruda 6yiaam:

Xabap A|lT |[T |[A|C |[K |[A|T |[D |A|W |N
0 [19 |19 |0 |2 10 |0 |19 |3 0 |22 |13
X
4 |61 (61 |4 |10 |34 (4 |61 |13 |4 |70 |43
3X+4
4 19 9 4 110 (8 |4 |9 13 |4 |18 |17
(3x+4)mod26
udp mata E |J J E K |I E |J N |E |S R

Hemmdpaam xkapaéun. Jemmdpnam popmynacu D(y) = a 1(y — b)modm ra
Tenr 6ymm6, a~! = 9, b=4 Ba m=26 ra TeHr 6yanu.
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K I |E N E |S R

(]

HIudp matH

~[m
[ S
[ S
NI

10 |8 (4 |9 |13 |4 |18 |17

JemmdpaamtHUHr yMyMHd KYPUHUIIH 3ca :

[IudpmatH E |J J E K |I E |J N |[E |S R
4 4

4 /9 |9 |4 |10 |8 9 |13 18 17
y

O |45 |45 |0 |54 |36 |0 |45 |81 |0 |126 |117
9(y-4)

0O |19 |19 |0 |2 |10 |O |19 |3 |0 |22 |13
9(y-4)mod26

Xabap AT |[T |1AJC | [K [A]JT |ID AW |N

YacroTraBuii TAXJINIT yCY/IU

YacTtoTaBuid, SbHU CTATUCTUK XAPAKTEPUCTUKAIAP YCyJIuJa CHUMMETPHUK EKU
HOCHUMMETPHMK KPHUIITOTU3MM KPUOTOTAXIMIYMCU IHppMaTHIAru Oenrunap, xapduap,
CY3JapHUHT TaKPOPJAHUIILJIAPU COHMHU (YacTOTaTapyuHU) XUCcO01ad, OYMK MaTH Kalcu
Tunga  €3wiraHuHd - aHukiaiau.  CyHrpa osca, mumdpmatH mmdp  OGenrmniapu
napaMeTpiiapuHy OYMK MAaTH Kalicu Tuiga €3uirad Oyica, Iy THJIHUHT MapaMmeTpliapu
Ounan comumTHpaau. Macanan, uHMM3 TUiauna E xapdu gacrotacu oxopw,
mmdpmataaa L xapdu gactoracu rokopu. Hludpmatnaaru L xaphunu E xapdu 6unan
AIMalITUPWIAN, ShbHU MH(PPMaTH Ba OYMK MaTH €3WIraH THUJ YaCTOTAIapUHU KaMaluIll
tapTuOuga €3ub, TapTUOM TYFpu KeiraH Oenrwiap ys3apo anMamutupuianu. Keilunx
muppmaTtH Ourpamma, TpuUrpamMma Ba K-rpaMManapuHHUHT TaKpOpJIAHUIILIAD COHUHH
TONMMO, OYMK MaTH E3WIIraH THJI OMrpamMma, Tpurpamma Ba K-rpammarnapu OuiiaH MOC
XoJga anMamrtupand. burpamma, Tpurpamma, K-rpamma praaia, MaTHIA UKKATA, y4Ta
Ba K-Ta OeNTHMHUHI KeTMa-KeT KeNWIIM TyluryHwiaaau. Macanan, uHram3 twimaa th, in,
IS, er, he, en, Gurpammasnapu, pyc THIHAA €T, HO, €H, TO, HA OMUrpamMmalapu, cT0, €HO,
HOB, TOB, OBa Tpurpammangsapu kyn yupaiinu. Kyluparm sxaaBaijga MHIVIM3 TWIN
xapGhraapuHUHT maigo OYynumuHUHT HUCOWMN yactotacu kenrtupmiaran (40 000 ta cy3
nuna).!

Xapd Conu Xapd YacToTtacu
E 21912 E 12.02
T 16587 T 9.10
A 14810 A 8.12
@) 14003 O 7.68
I 13318 I 7.31
N 12666 N 6.95
S 11450 S 6.28
R 10977 R 6.02
H 10795 H 5.92
D 7874 D 4.32
L 7253 L 3.98
U 5246 U 2.88
C 4943 C 2.71

! Stamp Mark. Information security: principles and practice. 24 — c.
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M 4761 M 261
F 4200 F 2.30
Y 3853 Y 211
W 3819 W 2.09
G 3693 G 2.03
P 3316 P 1.82
B 2715 B 1.49
V 2019 V 111
K 1257 K 0.69
X 315 X 0.17
Q 205 Q 0.11
J 188 J 0.10
z 128 z 0.07

Oxopuga alTMO YTWUAraH MNOpPUHUOMIUIAD XO3UPrM KyHJa KEHr TapKaJraH
napoJUIapHU TaHjam Oyinya aactypiapaa Kyjutanwiagu. [lapomutapau tammam 6yiinda
JacTyp aBBaJIO SXTUMOJUIMIY KaTTa OYJraH MapoulapHU TaHJIANHAH. SXTUMOJIJIUIY KUYUK

OynraH mapoJutapHu KeMHHTa 0IU0 KYSIIu.
AS/1 okumui M@ paam aJaropuTMu

A5/1 mmdpnam anropuTMuIa AacTIa0KW KaTUTHHHT Y3YHJIMTH 64 OUTHH TaIIKWII

3TUO, y KyWHIUTH yuTa pErUCTOpra KuiMat Kb oepuam:
v X: 19 bit (Xo,X1,X2, ...,X18)
v Y: 22 bit (Yo,y1,Y2, ...,Y21)
v Z: 23 bit (20,21,22, ...,222)
Xap 6up kamamzaa: m = maj(Xs, y1o, Z10) XrcoOIaHAIH
macaJuan: maj(0,1,0) = 0 Ba maj(1,1,0) =1
arap Xs = M ra TeHr 0yica, y Xxonaa X peructop KuiMariapu
t = X13 © X16 D X17 © Xis
Xi = Xj-1 for 1 =18,17,...,1 vaxo =t
arap Y10 = M ra teHr 6yica, y xonaa Y peructop KuiMaTiapu
t=Y20 DYy
yi=Yyiafori=2120,....1and yo =t
arap Zio = M ra TeHr 0yJca, y Xoiaa Z peructop KuiMariapu
t=27D 720 D71 D 722
zi=ziafori=22,21,....1and zp =t
HATHKABUH KAJIUT KETMA-KeTJIUTH X188 D Y21 @ 222 Ta TeHT OYnaau.

L0 0 00 <0 0 <0

by amannap xyiugaru pacmaa udoaaliaHras:

1 Stamp Mark. Information security: principles and practice. 53 - c.
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X Ixale|xg|x3|-w|x5|xﬁ| lxslxglxmlxﬂ|x1|m|ru xb x;d X7 IJS
f Tl
Y I.}ulw|} |Jr3]v4| |y6|} |V3l19|!w|yu|}'f |v11lw4|}n }16'}1? 113|}J9|}u I—b@_’

Z3

2| Z2 I g Zg I Zr | zs | Zg |z.ilJ|ZHIZL? ZHIZN ZIJlZM 7 lZM‘

i = e

Macanan Kyiuaaru KypcaTuiiral Xoji y4yH:

X T1lol1]ol1]o]l1lo]1]o]1]ol1]ol1]o]1]o]1

@
Y Jilifofof1lifojof1l1fofof1]1]ofof1]1]0f0of0]1}——>—
1 v
@

Z |alifafofolofolifaf1f1lofolofolif1]1]1]ofolo]1
L

—

®

m = maj(xs, Y10, Z10) = mMaj(1,0,1) = 1 ra tenr O6ymamu. Hatmwkana X perucrop
CUJDKUAWUIH, Y PETUCTOP CHIDKUMANIU Ba Z PETUCTOP CHIDKUMAN. VHT ToMOHzaru outnap
XOR aman 6yiinya kymmiaay Ba 0 @ 1 @ 0 = 1 kuitmaT oMHAIN.

Ymoy ycynma 6up nukiiga oOup OUT KaTUT XOCHIT KHJIMHATH.

DES mudgpaam aaropurmu

DES cranmapt mmudpnam amroputMu Amepuka Kymma [lratmapu (AKIL)
“Mumumnii Crangaptiap bropocn” Tomonunan 1977 vnnga 3bji0H KuiuHrad. 1980 iunga
AKlIxaunr “Cranpaptiap Ba Texnonorusuiap Muwmmii Uactutytn” Oy alropuTMHU
JaBjaT Ba CaBJIO-COTUK MOJIUSICH coXacujaru max@uii 6yiamaran, aMMo Myxum Oyirax
MabJIyMOTJIIApHU pyXcaT STHWIMAaraH >XHUCMOHUN Ba IOPUIUK IIaxciapaaH Myxodasa
KWIMHUIIU/IA MIAQPIIAIT aJlTOPUTMH cHdaThIa KyJUIall CTaHaapTH 1e0 KaOysl Kuan. 1

DES anropurmuna: gactnabku 56 OUTIM KaMWTIAH pPAayH] KAJTUTIAPUHH XOCHI
KWIMIITHUHT Mypakka® SMaciuru, payHJ acoCHM aKCIAaHTUPUIUIAPUHHUHT armapart-
TEXHUK Ba JACTypUil TabMUHOT KYpUHHUIUIApUJA KYJUIAHWIAIIMHU TabMHUHJIAIIHUHT
KyJalluru, xamjaa, ylap Kpuntorpaguk  XOCCAJIapUHUHT  caMapajopiiura  —
KpUNTOOAPJOUUIMIIMTUHUHT FOKOPWJIMTH, Oy aJrOPUTMHHUHI aCOCHH XYyCYyCUSTIApUHU
Oenrunain.

[Mudpnam sxapaéau 64 OUTIAN OYUK MabIyMOT OJOKJIAPUHU aITroOpUTMaa Oepuiiral
IP —xanBan Oyiinya YpuH aJIMalITUPHIL, YHUHT HATHXKAaCUHM JacTiabku 56 Outin
KAIMTAAH alropuTMAA KEeNTUPWITaH >KaJBajlap OwiaH OWTJIApHUHT YPUHIAPUHU
QIMAIITUPHIL, LUKIUK CYpHUII Ba 0ab3u OWTIApHM HYKOTHII aKCIAHTUPHUILIAPUAAH

! Stamp Mark. Information security: principles and practice. 58 — c.
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doitmanann® Xocwn KwidHaguran 48 OWTIM payHA KalIdTIapu Xamja acocui
aKcraHTUpuILIapy Owiad 16 mMapta mmdpiam, mudpiamn HaTHKach OJ0KU OUTIapuHU
Oepunran |P1—kansan 6Vitnua ypuriapuny anMamTupuiigad uoopar (2.1-pacm).

L R key

32 28 28

N v

expand shift shift

48 28 28
32 £ K.

1 h 4 v

l ;8 a8 compres/s/

S-boxes

28 28
32

v

P box
32

32

l 32 v v
R key

2.1-pacm. DES anroputmununr 1 paynau

DES  mmdpmam  anroputMmuga — GoipamaHWIraH ~— MyXMM  XaB(cH3IHMK
XycycusTinapunan oupu Oy S — kamBanaup. by kagBanga kupyBud KudMar 6 OUTHU
Talmkuia 3TuoO, uukumaa 4 Outra y3rapaau. DES anroputmu comma kpuntorpaduk
y3rapTupunuiapaan uoopart 6ynuo, mudpramaa Ba aemumdpaniaa KaTTa Te3IMKra ora.

DES anroputmuna doiinananunran E keHraiTupuin sxaapanu

o Kupmmpa 32 Gur

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
. Unknmaa 48 6uUT

31 0 1 2 3 4 3 4 5 e 7 B8

g 8 g 10 11 12 11 12 13 14 15 16

15 16 17 18 19 20 19 20 21 22 23 24

23 24 25 26 27 28 27 28 29 30 31 0

DES na doitnananmiran S xxaaaiiap
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Kupysun 6 6uT MmabirymoT ., 101011

S -
(0,5) (1.2.3.4)
i‘| gogQgoQ 0001 0010 0QOX1 0100 Q101 ©O110 O111 1000 1001 1010 1011 1100 1101 1110 1111
00 | 1110 0100 1101 0001 0010 1111 1011 1000 0011 1010 0110 1100 0101 1001 0000 0111
01 | 0000 12111 0111 Q100 1110 OQO10 1101 0OOQO1 1010 0110 1100 1011 1001 0101 0011 1000
10 | ©100 0OOQOC1 1110 1000 1101 0110 0QO10 21011 1111 1100 1001 ©O111 0011 1010 0OLOL1 0OOQ

11 | 1111 1100 1000Q Q010 0100 1001 QOOO1L ©111 0101 1011 OQOL11 1110 1010 0000 0110 1101

Yukumga, 1001

P »xanBain:
o Kupumpma 32 our

o 1 2 3 4 5 o 7 8 910 11 12 13 14 15
le 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

e  UYnprumma 32 Our
15 6 19 20 28 11 27 16 0 14 22 2
1 7 23 13 31 26 2 8 18 12 29

4 17 30 9
21 10 3 24

o

n

RSA anropurmn

1976 viunna Juddu Ba Xemmman y3napuHuHT «Kpunrtomorusga SHrU HYHAIHUIIDY
WwIMU unuiapuaa Oup ToMoHiM QyHKIUS cudatuma Y=g modn wudona OwnaH
aHUKJAHTaH JUCKpPET Japaxkara KyTapull (QYHKIUSICUHU Takiud Kuiumo,
a=log, ymodn udpomanaru AUCKPET JOrapuPMHU XHUCOONANIHMHI aMajui >KUXatTaaH

MypakkaOnurura acocianran »sad. 1978 #mnma aca, Maccadycerc TEXHOJOTHUS
MHCTUTYTUHUHT ojumiapu: PJL. Pusect, A. llamup, JI. AanMan, y31apuHUHT WIMHAN
MakoJiacuia oupuHuM 0yub Maxduil yciayOiau Ba XakKMKaTaH XaM OUp TOMOHJIA OYiraH
byaxmusan Takud stamnap. by makona «Pakamim mMm3onapHH Kypuil yciayOmapu Ba
OYMK KaJUTIIM KpUIITOCUCTeMaap» J1e0 atanub, KYynpoK ayTeHTUUKAIKS Macalajlapura
KapaTHJITaH. XO3UPrd KyHJa, Oy FOKOpWIa HOMJIApW KEITHPWITaH OMuMiap Takimud
9TraH (QYHKIUSHU, Iy oJuMIapHUHT mmapadura RSA Oup TOMOHIM (PYyHKIUSACH
neiimnanu. by ¢yHkums mypakka®d Oynamail, YHUHI aHUKJIAHUIIU YYyH, 3JIEMEHTap
COHJIAp HazapscuIaH 0ab3u MabIyMOTIap Kepak 0ynaau.t

MucoJ: Yuta xapdaan udopat 6ynaran “CAB” MabaymMoTHHU M pIaiMus.

bu3 kymaiinuk ydyH kuuuk TyO connapaan Qoigamanamu3 Amanna 3ca MyMKHH
KaJap kaTTa TyO coHap OWJaH U KYypHIIaJIu.

1. Ty0 6ynran p=3 Ba =11 connapunu Taniad ogamus.

2.  Ymly n=pg=3*11=33 coHMHN aHUKTANMHU3.

Cyurpa, (33) =(p-1)(q—-1) =2-10=20 conmnu Tomamm3, xamaa Oy COH
owran 1 gan dapkimm 6upop ymymuit OyiyBuura sra OyJIMaraH € COHMHHU, MHUCOJ y4yH
€=3 COHMHHU, OJIaAMH3.

3. IOxkopunaa kenrtupuiaran (24) maptau KaHoaTiantupyBuu d connnun 3d=1 (mod
20) TeHrmkaaH Tonamus. by con d=7

4. udpnanumm kepak Oynran  «CAB» MabIyMOTHHHM  TalIKWJI 3TYBYU
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xappnapau: A—1, B—>2, C—3 mocnukinap OuiaH COHIM KypuHHMIITA YTKAa3uO onud, Oy
MabJIyMOTHU MycOaT OyTyH COHJIApHUHT, KeTMa-KeTIUrujaaH uoopar aed xapaiimus. Y
xonaa Mabaymort (3,1,2)kypununina 6ynaau Ba yHu {e;n}={3;33} oumk KamuT OuiaH

f, (x) = x> (mod 33) Oup ToMOHIU GYHKIUS OWIIaH MU pliaiMus:

x=3 na [IM 1=(3%)(mod33)=27,
x=1 na [IM2=(13) (mod33)=1,
x=2 1a [1IM3=(2%) (mod33)=8.

5. by oymnran mudpnanran (27,1,8) mabnymoran maxduii {d;n}={7;33} xamut

Oounax fz_l()/) = y7 (mod33) uboaa opKaau aermdpraiMms;

=9 na OM1=(277) (mod33)=3,

y=1 na OM2=(17) (mod33)=1,

y=29 na OM3=(8") (mod33)=2.

[Myngait  kumO, KpuntotusumMmwiapaa RSA  alropuTMHHHMHI  KYJUIAHWIIA
Kyiugaruya: xap oup oiigananyB4u UKKUTA €Tapiid Japakajga katta OyimaraH P Ba (
Ty0 COHJIADHM TaHJIalJHMIap Ba FOKOPHIA KEJITUPWITaH anroputM Oyitmya d Ba e TyO
COHJIApUHU XaM TaHiad onamu. ByHma n=pg O6ymmO, {e;n} oumk kaymtHU {d;n}sca
Maxduii KamuTHH Tamkwi dSTaan. OYWK KaduT OYMK MabyMOTJIap KUTOOHWTa
kuputunaau. Ouuk kKanut OwinadH mudpradnran mudpMaTHHE 10y KaauT OwuiaH
nemudpiaam UMKOHMITH YK OViano, memudpramHuHr Maxduil kaautu (akat mudp
MabJIyMOTHHUHT XaKUKHUI dTacura MabJIyM.

Tommuupuk

1. AS5/1 mmdpmam anroputMuaa Kyduaara KuiiMatiap Owiran 5 OUT KeTma —
KETJIMK XOCHUJI KWJINHT:

X = (Xo, X1,..., X18) = (1010101010101010101)

Y = (Yo, Y1,-+, Y21) = (1100110011001100110011)

Z = {zo0, 71, ..., Z22) = (11100001111000011110000)

2. Le3ap ycynuaa KyHuaura udpHA OYUHT Ba KAJTUTHU AaHUKJIAHT:
CSYEVIXIVQMREXIH
3. Ky#tnna 6epunran mudpmMaTHHE 9acToTaiap ycyiau Oyinda TaxJ vl KHJIHHT

Bd OYUMK MATHHU TOIIHUHT .
GBSXUCGSZQGKGSQPKQKGLSKASPCGBGBKGUKGCEUKUZKGGBSQEI
CACGKGCEUERWKLKUPKQQGCIICUAEUVSHQKGCEUPCGBCGQOEVSHUNS
UGKUZCGQSNLSHEHIEEDCUOGEPKHZGBSNKCUGSUKUASERLSKASCUGBS
LKACRCACUZSSZEUSBEXHKRGSHWKLKUSQSKCHQTXKZHEUQBKZAENNS
UASZFENFCUOCUEKBXGBSWKLKUSQSKNFKQQKZEHGEGBSXUCGSZQGKG
SQKUZBCQAEIISKOXSZSICVSHSZGEGBSQSAHSGKHMERQGKGSKREHNKIH
SLIMGEKHSASUGKNSHCAKUNSQQKOSPBCISGBCQHSLIMQGKGSZGBKGCG
QSSNSZXQSISQQGEAEUGCUXSGBSSICQGCUOZCLIENKGCAUSOEGCKGCEU
QCGAEUGKCUSZUEGBHSKGEHBCUGERPKHEHKHNSZKGGKAD

Ha3sopar caBoJsiiapu:

1. S‘IpI/IH aJIMAIITUPHUII Ba YpHUTA KYUUII mUAQpIIapy.
2. Moy apudmerpuxac.
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3. DES mu¢piamnt anroputMu Xycycusitjiapu.
4. RSA anroputmu.

AnaduéTiap Ba MHTEPHET cailTIapu:

1. Stamp Mark. Information security: principles and practice. USA, 2011.

2. Peter Stavroulakis, Mark Stamp. Handbook of Information and
Communication Security. 2010.

3. Ax0Oapos /1. E. “Ax0opoT xaB)CHU3TUTMHU TAbMUHJIAIIHUHT KpUNTOrpaduK

yCyJUIapy Ba yJIapHUHT KynaHuaumm — Tomikent, 2008 — 394 Ger.

2 — amaauii mamrysaot. TapMmokapapo sxpan (4 coar)
Nurauar makcaam: TapMoKiapapo 3KpaH KypWIMACUHU YPHATHIL BA YHU CO3JIALLL.

Macananudr kyiuaumum: QoijanaHyBUM I[IAXCUM KOMIIBIOTEPHUA TAPMOKIAH
OYMUIIM MYyMKHH TaxXJAHIJApHU OJJIMHUA OJIUII YYyH IIAXCHUH TapMOKJIapapo SKpaH
BOCUTAaCHHM YPHATUIIW Ba CO3JIAIIHN JIO3HUM.

NiHn 6askapuin y4yH HaMyHa

Ymly amanuii uiga maxcuii TapMoKiIapapo skpannaap typura kupysuan COMODO
Internet Security Firewall mactypuii Bocutacu onuHUO, YHU YpHATHUII Ba CO3JIAII aMalira
OLLIMPHUIA/IH.

Ymby nactypuii BOCUTaHM YpHATUII y4yH TU3UMJAH KyHUIaru pecypciap Taiad
ATUIIAJIN:

—Windows 7 (32-bit Ba 64-bit Bepcusiiap) €ku Windows XP (32-bit Ba 64-bit
BepcUsiap);

—Internet Explorer 5.1 €ku yHIaH IOKOpU BEPCUSICH;

—128 MB onepatus xotupa (RAM);

—210 MB katTuK OJUCKIaH KOM.

Ymby nactypuit Bocutanu http:// www.personalfirewall.comodo.com) Man3unumgan
OJIUIITMHT U3 MYMKUH.

Hactypuit Bocutanu kyuupu6d onranuHruzgan cynr, COMODO Internet Security
8.2.0.4508 x32 ¢aiin ycruna ukku mapta 6ocunr. lllynnan cyHr xocun Oynran oliHagaH
KEpaKJIU TaHJIOB TaHJIAHA Y.

= COMODO Internet Security Setup — =

wWelcome to the COMODO Internel Security Setup

Wizard

This wizard will help you configure your product. During this process please do not power
off your computer.

The installation may cause your internet connection to be temporari lv dropped.

2.1 — pacm. YpHaATHUIII TUIMHH TaHJIAII
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LHYH,Z[aH CYHI‘ TI/IBI/IM TOMOHHMAAH TaKJ'II/I(I) OTHJII'aH KCJIMIITYBI'a y3 PO3MIIMTUHTU3HU
PHATUII YKapac¢HU IOKJIaHAIU.

i

End-User License Agreen1ent
Plea ead the a t carefully

END USER LICEMNSE AND SUBSCRIBER AGREEMENT -~

COMODO SECURITY SOFTWARE AND REMOTE PERSONAL
COMPUTER SERVICE

IMPORTAMNT - PLEASE READ THESE TERMS CAREFULLY BEFORE
DOAVYHLOADIMNG, INSTALLING, OR USING COMODO'S AMNTIWVIRUS,
FIREWALL OR INTERMET SECURITY SOFTWARE AMND REMOTE
PERSOMNAL COMPUTER SUPPORT SERVICES (THE "PRODLUCTS™)
THE PRODUCTS MEAMNS ALL OF THE ELECTROMIC FILES

F'ROVIDED EITHER BY DOWMLOAD OR OM F’HYSICAL MEDIA (ch-

[+#] T accept the terms in the License Agreement

Print Back Cancel

2.2 — pacm. [lacTyp mapTiiapuHu KaOyJs KHITUII

Installing COMODO Internet Security

Please wait while the Setup Wizard installs COMODO Internet Security.

Status: Writing system registry values

Back Mext

2.3 — pacm. [lactypunu ypHATHII
JlacTyp VypHaTwiranjaH CYHr KyWugarua oifHa xocusl Oynaau Ba Oy oifHagaH
Kepakiu OaHaHu TaHjaHr (macanas, I am at Home).

COMODO network Detected

Join a New Network

Please select your location:

| am at Home
Choose if you are at home and have just connected your computer to a
local network

| am at a Public Place
Choose this option if you are at public place such as a coffee shop,
hotel or school etc.

= | am at Work
% Choose if you are at work place and have just connected your computer
to a local network

[] Do not detect new networks again

2.4 — pacm. Kepakiyu TapMOKHH TaHJIAII




IV. AMAJIMA MALLIFYJIOT MATEPUAJUJIAPU

[llynman cyHTr, AACTYpHMHT acoCHi oWHach Xocwi Oymamu. Jlactyp sHTH
VpHaTWITaHAaH CYHI, MHTEpHEp TapMOFuAaH y3 0a3zacunu sHrunaau. llynaan cyHr y3
WIIMHY Oonutaiau. Arap aactyp y3 6a3acuHu ssHruiamaras Oyiica pacMa KypcaTUiranu
kabu “At Risk” xypcarkuum maigo Oyiaau.

cCOMODO

Internet Security Premium At Risk

At Risk

x The virus signature

database is NOT up-to-
date Detected Threats Network Intrusions

Realtime Protection: Fix It1
Active X (-) Mever Updated B 0

Game Mode Last Update Blocked Intrusions

Update . View Quarantine Get Live Support

2.5 — pacm. [lacTypHUHT acocHii oiiHacH

Hactypuu sHrmnam yuyH Update Oanam TaHjmaHaaum Ba 0a3aHHM OKJIA0 ONTyHra
KaJap KyTUll TaBCHs STUJIAaM.
COMODO sen

Task: Download signatures

’J:I_‘ Elapsed Time: 00:00:34
5 ownloading: BASE_END_USER

= ) s Database Update

Threat(s) Found: 0

Threat Mame

[ Turn off this computer if no threats are found at the end of the scan

Send To Background

2.6 — pacm. [lactypHu 6a3acHHM STHTUJIAIT
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Tu3uMHM TEKIIUPUII y4yH Scan OaHIura YTUJIaad Ba KEPakid TEKIIMPUII TYpH
TaHJIaHa/IH.

Quick Scan Last Scan:
Scans commonly infected areas and memary. MNever

Full Scan Last Scan:
Scans all the files and folders in the computer, Never

Rating Scan

Scans commonly infected areas and memaory in the
cloud for file reputation.

Last Scan:
Never

Custom Scan
Scan files and folders or run custom scan profiles.

2.7 — pacM. TeKIMpHUIIl TypUHH TaHJIAII

JlacTypHUHT acoCHil CO3JaHUIIIJIAPUHYA aMaira OUIUPUII YUYH, JaCTYPHUHT aCOCUI
onacuna “Tasks” 6annu Tannananu. by oliHama 6up KaH4da OaHIap MaBXKy 1 OYIuO, yiap
ymymuil cosznanunuiap - “General tasks”, Tapmokiapapo 5KkpaH co3JaHMallapu —
“Firewall Tasks”, canmbox co3manmanapu - “Sandbox Tasks”, kenraiiTupwiran
co3naamanap — “Advanced Tasks”. Xap Oup Oanmiap ¥3 Homura xoc BasudaIapHU
Oaxxapu6, ymlOy amManuii uIIKAa TapMOKJIapapo SKpaHHU co3Jaml OWiaH SKUHIAH
TAHUIINO YUKUIIAIH.

cCOMODO

Internet Security Premium At Risk
Q Se

General Tasks

i I Scan | y.| ViewLlogs
Scan your computer for viruses and View a record of security events, activity

Spyware. and alerts.

Update Get Live Support
Run the updater to check for program and Get live help from a certified COMODO
virus database updates. technician available round the clock.

View Quarantine | View Connections

(2} A
|_| View and manage threats quarantinad by I_i View applications which are connected to
virus scanner. the Internet.

Firewall Tasks
Sandbox Tasks

Advanced Tasks

2.8 — pacm. [lacTypHMHT acoCHii CO3TaHUIIIAp OMHACK
TapMokapapo sKpaHHH OOIIKAPUIITHUHT OMHACH KyHuaru oananapaaH noopar:
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coMODO

Internet Security Premium At Risk
Q

General Tasks

Firewall Tasks

Allow Application Manage Networks

Allow an application to connect to the Allow or block con

nternet. computers in detect

Block Application Stop Network Activity

Block an application from accessing the Block all network activity to and from this
nternet. PC.

1] Stealth Ports [7/=:| Open Advanced Settings

Manage this PC's network visibility from Access and configure various firewall
other PC's configuration options

Sandbox Tasks

Advanced Tasks

2.9 — pacm. Tapmokapiapo 3kpaH Basudanapu

—HWutepHer Tapmorura pyxcar oepuiran miosanap (Allow application);

—WnTepHeT TapMoru opkaiu 6omkapuil yekianran uiosanap (Block Application);

—rapmokuu Ooomkapui (Manage Network);

—rapMoKHHU Kyndaad kyiuir (Stop Network Activity);

—KOMITHIOTEPHH TapMOKJ1a OOIIKa KOMITbIOTEpJIapra TypJid KYpUHUIIIA KYpCaTUII
(Steals Ports);

—KkeHraiTupmirad coznanunuiap (Open Advanced Settings).

Ymby caxudana »HT MyxXuUM caHajiraH OaHjyapAaH Oupu Oy — KEHraWTUpHITaH
OGanIapIup.

COMODO Advanced Settings

General Settings v
Firewall Settings
Security Settings ~

Antivirus W Enable Traffic Filtering (Recommended) Custom Ruleset

This option enables firewall which filters inbound and outbound traffic.

Defense+ hd
Alert Settings

Firewall ~
Do NOT show popup alerts Allow Requests «

Firewall Settings

Enable Trustconnect alerts Unsecured Wireless Networks Only ~

Application Rules
e Turn traffic animation effects on

Slolialicdes Create rules for safe applications
Rulesets [ Set alert frequency level Low «
Network Zones [ Set new on-screen alert timeout to secs
Portsets Advanced
Website Filtering [ Filter IPv6 traffic
File Rating w Filter loopback traffic (e.g. 127.xxx, 1)

[ Block fragmented IP traffic
Do Protocol Analysis

[J Enable anti-ARP spoofing

0K Cancel

2.10 — pacm. Tapmokiapapo 3kpaH oiHacu
Ym0y oifHaga TapMOKJIapapo OSKpaHHU CO3JIAIHUHT KEHI HWMKOHHSTIApU
KenTupwirad 0ynuo, Oy OGaHI opKad SHTM KOMZAJApHU SIPATHUIL, KOUJANap TYPYXHUHU
SApaTUIll, WIoBajap y4yH KoWjajap spartuil, BeO cailTapuu duntepiail, (aitmapHu
Ha3opaTian kabu OMp KaTop MIUTAPHU aMajra OUIUPUIT MyMKHUH.
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Tommuupuk

1. IOkopuaa kenTupwiraH MabiIymMOTIap acoculia TapMOKJIapapo 3KpaHHU
YpHATUHT Ba MabJIyMOTIap 0a3aCUHU SHTUJIAHT.

2. AHTHBUpPYC CO3JaHMaJapUHUA YPHATUHI Ba AHUTUBUPYC YUYyH Oa3aHH
SITHTWJIAHT.

3. Typnu wunoBanmapHu OJIOKJaml OpKaJd HILIaMaéTraHUra WIIOHY XOCHII
KWJINHT.

4. Kenraiftupuiran cosnaHum oiHacugaH QoWganaHwiIral Xoijaa, Typid
KOUJ1ajiap spaTHHT Ba yJApHU UIUIATaHWTa UIIOHY XOCHJI KUJIMHT.

S. TapMoKIapapo 3KpaH HIIUIANI BAKTUAATH XOAUCATIAPHH Kaila 3TranuHu Jlor
daiingan ¢poiganaHnO aHUKJIAHT.

6. bapua HaTmkamapHu Xuco0OT/a aKC STTHPHUHT.

HasopaT caBoJl1apu.

1. TapMmoxkJiapapo SkpaHHH Bazudacu.

2. [laxcuit TapMOKJIapapo dKpaH Basudacu.

3. TapMmoxmapapo 3kpaH TypJapHu.

4. TapMoKIapapo dKpaHja sTHrd KOuaiap sipaTuill.

Ana0uéryiap Ba MHTEpHeT caiTjIapH:

1. Stamp Mark. Information security: principles and practice. USA, 2011.

2. Peter Stavroulakis, Mark Stamp. Handbook of Information and Communication
Security. 2010.

3. l'anmen C.K., KapumoB M.M., Tomes K.A. Ax6opot xaBhcuznuru. 2008.

3 — amaauii mamryJsiot. TapMokiapaa axoopot xaBcusiuru (4 coar)

Nmanar makcaam: SSL Ba [PSec TapMOK NpPOTOKOUIAPUHUHT TaxXJWJIA Ba
ynapaan ¢oimananum. CUMCH3 TapMOK MPOTOKOJUIapuAa axOopoT XaB(PCHU3IUTUHH
TabMHUHJIAIL.

Macananudr Kyiiuaumu: SSL mpoTokomiapuga XaB)CH3IUK TaxJIMJIA amara
ommupwmicuH. Jlokan cumcusz Tapmoriapaa (WI-FI poyrep) xaBhcu3ank co3nmaHMalapiHA
amaJira OIUPHUIICHH.

1-kucm
NHu 0akapuin y4yH HAaMyHa

SSL mapmox npomoroau. Transport Layer Security (TLS) mactna® spatunran
Secure Sockets Layer (SSL) npOTOKOJMHUHT JaBOMYHCH CaHAIHO, KOMIIBIOTEP
TapMOFHJA ajoKa XaB(CHU3IUTMHM TabMHHJAII YYyH SpaTHITaH Ba OWp He4Ta
Kpunrorpaduk MpOTOKOJUIAp Ba alTOPUTMIIAPAAH TAIIKWUI TONTaH. YOy MPOTOKOJA
X.509 ceptudukatugan doiiganmanmimrad 0yan0, TOMOHJIApPHH ayTeHTU(UKAIHMSIIAIIIA
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aCCHMETpPHK IudpIiamt aaroputMiapuaan Goiiananuiag.

X509 cepmuguxamu.  Kpunrorpadusga X.509 craHmaptd OYMK KaJIUTIU
uHpparysmmanap (public key infrastructure (PKI)) Ba umTtHé3ra acocianran OOmKapwHIil
unppatysunmanapu (Privilege Management Infrastructure (PMI)) yuyn mykasianras.

Ymly X.509 v3 cepTuuKaTHHUHT TY3yJIUIIN Kyduaaruya:

—Certificate;

—Version (Bepcus);

—Serial Number (cepuan pakamu);

—Algorithm ID (asroput™m ID cn);

—Issuer (ceptuduxat 6epyBUM TAIIKUIOT, SMUTEHT);

—Validity (aman KM My iath);

—Not Before;

—Not After;

—Subject (ceprudukar 0yBUM TAIIKUIOT, HCTEMOITYH);

—Subject Public Key Info (uctemonuu 04MK KaJIUT MabIyMOTH);

—Public Key Algorithm (ouuk kaauT anroputmu);

—Subject Public Key (ounk kamur);

—Issuer  Unique Identifier (optional) (3MHTEHTHHMHr  TaKpopJaHMac
UIACHTU(PUKATOPH);

—Subject Unique Identifier (optional) (ucTeMomYMHHMHT  TaKpoOpJaHMac
UICHTU(DUKATOPH);

—Extensions (optional) (keHraiiTupmIraH UMKOHUSTIIAPH);

—Certificate Signature Algorithm (ceptudurarna doitnamanuaran SPU
ANTOPUTMH);

—Certificate Signature (cepTudukaT KyiuiIrad uM30).

TLS/SSL nporokonuna ¢oilganaHuwiraH pakamid cepTUPUKATIAPHU spaTyBYH,
YYUHYH UIIOHWIM TOMOH cu(aTuaa KaTHAITaH TaKUIoTIapHUHT 2015 Hinn Oommaaru
KYypcaTKu4u Kyhnaa kypcaruiras (3.1-xagsan):

3.1-xanBan
Pakamiu cepTudUKaTIaApHU SIPATYBYU TAITKWIOTIAP
\Y Tamkunor doinananuinm bo3opnaru
puUH U YIYIIA
1. Comodo 6.6% 33.6%
2. Symantec Group 6.5% 33.2%
3. Go Daddy Group 2.6% 13.2%
4. GlobalSign 2.2% 11.3%
5. DigiCert 0.6% 2.9%

Xo3upaa wkopuaa Homnapu kentupwirad SSL/TLS nmpotokonBepcusiiapu amanaa
doiimanaHnIMOKAa Ba KyHUJard kaaBaija yJIapHUHT web caxudanapaa ¢oiinagaHuil
KYpCcaTKUWIapy Ba YIAPHUHT XaBPCU3IUK XYCyCUATH KENTHUpUITaH (3.2-)KaaBain).

3.2-kaaBan
SSL/TLS npoTOKOJUTApHUHT XaB()CU3IUTH TaXJIUIH
[Tpor Web
OKOJI caxuanapaa Kymiabd XaB(hcn3nmuk KypcaTKuyu
BEpCHUSICU KYBaTJIaHUIIH
SSL 14.4% (—0.5%) XaBdcusz smac
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2.0

SSL

3.0 47.3% (—3.1%) XaBdcus smac

TLS

10 99.7% (+0.0%) Anroput™ TypHra O0FINK

TLS

11 51.5% (+1.6%) AJropuT™M TypHra OOFIHK

TLS

19 54.5% (+1.8%) Anroput™ TypHra O0FINK

Ky#innaru, 3.1-pacmaga SSL/TLS TapMOK NpPOTOKOJIMHMHT TapMOK caTXjapuja
YKOMIIAIIYBY KEITUPHUIITAH.

Antami car HTTP

‘IIIIIIIIIIIIIIIII.
-
|

|
:

SUTLS | :
i |
- :
: !
‘IIIIIIIIIIIIIIIII'

Application ata

3.1-pacm. SSL/TLS npotokonu

SSL/TLS carxunuHr Kyiu tamkwi 3TyBud npotokonu (TLS kaiin &3yBu
MPOTOKOJH), MAacCTIA0KM MabIyMOTHH (pparMeHTIapra aXpaTwill, CO3JIAHUIITa Kypa
dbparMeHT MabJIYMOTHH CHKMII, CHUKWITAaH Mabiymorra yHUHT MAC kuiiMaTtuHU
KYIINII, XOCUJI OYJITaH MabJIyMOT Xy(QTUHH UdpIIal aaropuT™Mu EpaaMuaa mudpiaanr
Ba yHra TLS Kaiin €3yBu capiiaBXaCUHU KYIIHII aMajiapuaan xocun 6ynanu (4.2-pacm).

FOxopu oapascanu npomoxon.Ymoy mnpoTtokon TLS kaitn €3yBHM TpPOTOKOJIN
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yCTHAA XOWIamTupuiran 0ynub, y TYpTTa IpOTOKOJIIaH ubopaT. Xap Oup MPOTOKOI
V3UHUHT Maxcyc Basudacura sra OynuO, ynap ajoxujga €xkd Oupraimkaa Xam
boitmanaHuINIIN MyMKHH.

Handshake npomoxonu.Ymiby mpoTOKON Xap HWKKM TOMOHJA Oup-OMpUHU
ayteHTu(uKanusianm, GoiaraHuiaurad Kpunrorpaduk alropuTMiIapHU KeTUIIHII Ba
Oomka OOFNIaHMII TNapaMeTJapyuHU aJIMalluil UMKOHHMHUA Oepaau. YOy HpOTOKOI
KJIMEHT Ba CEpBEp OpacHa aJMalldHyBUd TYpTTa xabapiap MaxmyacuaaH uoopat. Xap
Oup xabapyap MaKMyacu ajJoXujia makeT 6yaud rooopuiaiu.

ChangeCipherSpec  Protocol:ym0y  mporokon  acocuaa  ajloka  KaHaIH
XUMOSIIaHA Y.

MabJIYMOT > 1. MabayMoT GpparmMeHTH

2. Cuxum (yMyMUi X012
doitmaanMain)

3. Mabaymot mmdpiarn

[Mudpmara

4. Capnapxa Kymuin
TLS kaiin €3yBu - Iudpmata
capiaBxacu

3.2-pacm. TLS/SSL kaiin €3yBu IpoTOKOIN

Alert Protocol:ymi0y xabap Oepwuin mpOTOKOJIH, Oapya MPOTOKOJ HaTHKAJTapUHH
9BJIOH KHIUIIIA (POUJaTaHIIIAIH.

Application Data Protocol:ym0y nporokon wminoBa caTXuaaH MabIyMOTHHU OJHO,
yHU Max(uil KaHa1 OpKaIu F0OOPUILIHN TabMHUHIIANWH.

TLS kaiio é3yeu ¢popmamu. Yoy Gopmar yuta Mailionjad nbopar 6yiud, yHUHT
acocuja I0KOpHU Japakaid MPOTOKOJ Kypuiiaau (3.6-xaaBan).

—Byte 0:TLS kaiig €3yBu TypH.

—Bytes 1-2:TLS mportokoi Bepcuscu (major/minor).

—Bytes 3-4: kaiin €3yBugarn MabiayMoT Y3yHJHru (Y3uaaH Tamkapu). Makcuman
kuiiMatu 16384 out éxu 16 Kowur.
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3.3-xkaaBan
TLS kaiin €3yBu gopmaru
TLS Bepcusicu MabayMOT Y3YHJIUTH IOKOpH
Kaii €3yBH major minor (bits (bits Japakaiu

TypH 15..8) 7..0) MPOTOKOJI
TLS xaiig €3yBu Typu Kyituaaru 3.4-xajBanga KEHITUPUITaH

3.4-xanBan

Hex Dec Typu

0x14 20 ChangeCipherSpec
0x15 21 Alert
0x16 22 Handshake
0x17 23 Application
0x18 24 Heartbeat
[IpoTokon Bepcusicu 3ca 3.5-kaBanaa KeNTUPWIUO YTUIITaH.

3.5-kanBan

Hex Dec IIpoTokon
BEPCHUSICH

0x0300 3,0 SSL 3.0
0x0301 3,1 TLS 1.0
0x0302 3,2 TLS 1.1
0x0303 3,3 TLS1.2

Handshake npomoxon ¢opmamu.Ymby mnpotokon TLS mnportokomuma acocuid
MpoToKoJiapAa Oupw caHanuO, Oy NPOTOKOJI OpKadu XaB(PCHU3IMK TMapaMeTpiapu
y3atunaan. Yoy TpOTOKOJ OpKaiu YHOWp Typharu xabap y3aTwiamu MyMKuH (3.6-
KajBa).

3.6-xamBain
Handshake npoTtokous dhopmatu
Byte +0 Byte +1 Byte +2 Byte +3

Xabap Typu Handshake mabiymoTtu y3yHmuru

(bits 23..16) | (bits 15..8) | (bits 7..0)
Handshake mabiymoTn

Handshake maviymomu y3ynaueu.YmoOy MaljoH y3yHiuru 3 Oait O0ynub, dakar
Handshake mabiymoTH y3yHimrunu Ounaupaau, capiaBXaHu Y3 WYUra ojMaraH XoJija.
butra TLS é&3ummacuga Oup Heura Handshake wmabaymorn OYIuIIM MyMKHH.
Handshake npoTtokonmna xabap Typu Kyiugaruua Oyauimm MyMKUH (3.7-KaaBai).

3.7-xxaaBain
Handshake npoTtokonuaa xabap Typu
Xabap Typu
D Hex Tacuud

ec
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0 0x00 HelloRequest

1 0x01 ClientHello

2 0x02 ServerHello

4 0x04 NewSessionTicke

1 0x0b Certificate
1

1 0x0c ServerKeyExchange
2

1 0oxod CertificateRequest
3

1 0x0e ServerHelloDone
4

1 OxOf CertificateVerify
5

1 0x10 ClientKeyExchange
6

2 0x14 Finished
0

ChangeCipherSpec npomokon ¢popmamu.Yuly npotokon 6utra xabapaan ubopar
O0ynu0, MmakeTHUHT mU@pIanranauruau ounaupaan. TLS npotokonu 6ytyn TLS kaiin
€3yBH MabJIyMOTHHHU UHKATICYTIHSIIANTH.

Alert npomorxonu.Handshaking Ba application Typupmaru mpoTOKON V3 HWIIWHU
HOpMaJ XoJjlaTaa TyratMaraH xoina Alert mpotokonm opkamu xabap 6epunaan. Lllynra
KapamacJaH, ymoly xabap xap Oup Typiaru mpoTOKoJ OujiaH Oupraiukiaa 1000puiaiu.
Arap ymOy xabap mabimymoru “‘fatal error” O¥yiica, y Xoima ceccusi 3y[JIMK OWIIaH
énuwnanu. Arap xabap MabiaymMoTH “‘warning” Oyinca, y Xoiga Macodagaru
doiinananyBum Tagabura Kypa CeCCUSHUA TYyTraTUII €KW TYTraTMaC/IUK TaHJIAHAIH.

Hapaxa Tacuud

3.3-pacm. Alert mpoTtokonu popmatu

Hapasca. Ymby waiinon Alert Hu napaxacunu kypcataau. MOkopupa aitu®
YTunranuaek, uKku Typaara Alert masxky (3.8-xangBan).

3.8-xkaBan
K Hapaska Bornanum xonaTu
0IH TYpH
1 warning bornanum €xku xaBhcu3MMK Y3rapyB4YaH OYIMIIN
MYMKHH.
2 fatal bormanmm €km  xaBdpcmzmumk  xaBham  OynmMIIM
MYMKHH, TUKJIHO OYJIMac XaToJauK 103 Oepras.

Arap xapa€H HOpMall XoJlaTAa V3 WIIMHU TyrarraH Takaupla Xam, Oupop Oup




IV. AMAJIMA MALLIFYJIOT MATEPUAJUJIAPU

napaxka Typu KaWrapuiaad. JKapaéHHMHI KaH[ai Tyrarahjaurd 3ca TacHH(} acocuia
anukanaau. Kyinna tacaud sxanBanu kentupuirad (3.9-xaasan).

3.9-xanBan
Kapaén Tacandu
Ko
o Tacuud Japaxka - TacHudg Jdapaxka
. warning/ Access
Close notify fatal 49 denied fatal
Unexpected fatal 50 Decode fatal
0 message error
Bad record Decrypt warning
0 MAC fatal °1 error [fatal
Decryption Export
1 failed fatal 60 restriction fatal
Record fatal 70 Pr_o tocol Fatal
2 overflow version
Decpmpressm fatal 71 Insuf_flue Fatal
0 n failure nt security
Hgndshake fatal 80 Internal Fatal
0 failure error
No certificate warning/ 90 user fatal
1 fatal canceled
Bad warning/ 100 No warnin
2 certificate fatal renegotiation g
Unsupported warning/ Unsuppo .
3 certificate fatal 110 rted extension warning
Certificate warning/ 111 Certificat warnin
4 revoked fatal e unobtainable g
Certificate warning/ 112 Unrecog warning
5 expired fatal nized name [fatal
- . Bad
Certificate warning/ 113 certificate Fatal
6 unknown fatal
status response
lllegal  Bad
fatal 114 certificate Fatal
7 parameter
hash value
Unknow
Unknown CA n PSK identity
3 (Certificate fatal 115 | (usedin TLS- Fatal
authority) PSK and TLS-
SRP)

ApplicationData npomoxonu. Y10y MpoTOKOJI MabIyMOTHU mudpnad KyHATyBUH

MPOTOKOJI caHanmuO, MablIyMOoT Ba YHMHT MAC kuiimMatu Oupranukaa mudprianud
o0opunaau (3.4-pacwm).
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Masbaymor MAC
KHAMATH

3.4-pacm. ApplicationData nmpoTokosn

Ha3zopar caBoJsiapu:
X.509 cepruduxaru.
SSL nmpoToKOIM TapUXH.
SSL mpoTokonuaa xaB(hCU3IUK yCyIUIapH.
SSL nmportokonuaa yprara TypraH ojiaM TaxJIuu.

N R

2-KHCM
NiHu 0akapuin y4yH HAaMyHa

CuMcu3 TapMOKJIap oJamyiapra CUMIIM YJIaHHIICHU3 y3apo OOFIaHMIIUIAPUTa HMKOH
Oepaau. by CHDKMIN SPKHHJIMTHHU Ba Y, IIaxap KHUCMJIapuaard ¢Ku JYHEHHHT OJIHC
Oypuakiapujard uioBajapaaH ¢oigalaHuIl WMKOHMHU TabMuHIaWau. Cumcus
TapMOKJIap oJamjapra y3jlapura Kyjdald Ba XOXJIaraH >KOWIapuaa 3JIEKTPOH IOYTAHU
oymmnapura €ku Web-caxudanapuu ky31aH KeunpHuIlLIapura UMKOH Oepau.

CuMcHU3 TapMOKJAPHUHT TYpJd XWUIAPW MaBXKyJ, aMMO YJIAPHUHT 3HI MYXHM
XYCYCHSITA OOFJIAaHUITHUHT KOMITBIOTEP KypHJIMaJIapy Opacyujia amalra OMHPUITHITHIND.
Komnsrorep Kypunmanapura maxcuii pakamin Epnamunnap (Personal digital assistance,
PDA), HOyTOyKNap, IIaxcwii KOMITBIOTEpJIAp, CEepBepiap Ba MPUHTEPIIAP TAaJUTyKJIH.
Opnatna ysumi TeneoHIapH KOMITBIOTEP KypHIMaiapy KaTOpura KHPUTUIIMAIN, aMMO
9HT SHTH Tele(OoHIap Ba XaTTO HAYNIHHKJIAD MabIyM XHCOOJall UMKOHHSTIApUra Ba
TapMOK ajantepiapura ra. SIKuH opaia 3JeKTPOH KypHUJIMaJapHUHT aKCapUsATH CUMCHU3
TapMOKJIapra yJIaHUII MMKOHUSTUHHA TabMHHJIANIH.

Bornanum TabMHUHIAHAIUTaH QU3HK XYAyZ yadamiapura OOFJIMK XOJia CHMCH3
TApMOKJIAPHUHT KyWHJIard KaTeropusuiapu (hapkiaHau:

—cumMcu3 1raxcuit Tapmok (Wireless personal-area network, PAN);

—cumMmcu3 jokan Tapmok (Wireless local-area network, LAN);

—cuMcu3 peruonai tapmok (Wireless metropolitan-area network, MAN):

—cumcn3 rirodan Tapmok (Wireless Wide-area network, WAN).

3.9-xkanBan
Cumcu3 TapMOK yCyJuiapu
Tapmok Typu | Tabcup noupacu Amanjaa Masxkyn Kyamanum
(poiinana cTaHjapTJap coxacu
HWINIIH
Ilaxcuii doiinananyBunIaH Vpraua Bluetooth,IEEE Tammku
cuMcu3 OoeBocuTa 802.15,IRDA KypuiMaap
TaAapMOKJIap SIKUHJIUK]1A Kabeapu
HUHT YpHUAA
Jlokau bunonap éxu FOxopu IEEE 802.11, Cumin
CHMCH3 oduciap opacuja Wi-Fi Ba TapMOKJIApHU
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TAapMOKJIap HiperLAN MOOWIT
KEHTaWTH PHILL
Pernonan [Taxapnap KOxopu IEEE 802.16, bunonap Ba
CUMCH3 opacua Ba WIMAX KOpXOHAaJIap Ba
TAPMOKJIAp Internet
opacuna
OenruiaaHraH
CUMCH3
OOFJIaHUIIT
I'noban bytyn nyné [Tact CDPD, 2G, BbyTtyn nyné
CUMCH3 oyinua 2.5G, 3G, 4G oyitnua
TapMOKJIap WHTEPHET/AaH
doitnananumna

WI-FI TexHosorusicua oiigajaHuaran Kpunrorpaguk npoToxkoJiiap

Cumcu3 sokanm TapMmokiapaa doumianunran WI-Fltexnonoruscuna Kyiumarua
Kpunrorpaduk MNpoToKoiapaan (ponjaiaHuiran:

—Wired Equivalent Privacy (WEP);

—Wi-Fi Protected Access (WPA) Ba yHHHT HKKMHYH BapHAHTH.

Wired Equivalent Privacy (WEP) xaBdcuznuk anroputmu IEEE 802.11 cumcus
tapMokyapu yuyH ¢oitnanannaun6, [EEE 802.11 cramgaptu 1999 imn  cenTsop
oinnakaOyy KwinHraH Oynu0O, cumcu3 Tapmokiapaa (wireless LAN) mabaymoTHU
OyTYyHJIUTUHU, Ay TEHTU(UKAIHS Ba TYIUKIUTUHA TabMUHIAIIIA Goii1aTaHuIa i,

Ymoy mnpotokonan 10 €ku 26 Ta YH ONTWIMK THU3UMIArd KaJIWTAaH
¢oiinananunany, Ba Oy KauuT AacTiad poyTepHH cosnamjga (oimamuHuiIrad mapot
Ownan Oup xui OViaam.

Ymby nporokosaa Kyiuaara XxaB(hCu3IuK aMaaueTiapuaan Gporaananuiras:

—AyTeHTHhUKAIHSIIALT,

—MabayMOTHU Oy TYHJIUTHHY TabMWHJIAIII,

—MabayMoT MaxuiliariHi TabMUHJIAILL

WEP  oda  aymemmugurxayusanaw.Yuiby  nOpoTOKONAA  UKKA  TypJard
ayTreHTU(UKanusamaan ¢oiganaHuIau.

—Open System authentication;

—Shared Key authentication.

bupunun ycynna —ayTeHTHUQUKauusiaml — aMaira  OMIMpUIMal  MXTUEPHUI
¢oiinananyBun cepepra Oofmanumu MyMkuH. Mabaymor WEP kamutu acocuna
mdpraanaan. DoiianaHyBund cepBepra OOFJIaHAIIM y4yH KJIMEHT TYFpHU KajuTra sra
OYMIIN Kepak.

Shared Key acocwma ayreHtudukamusiam ycyiau 3.5 - pacMaa KeITHPUITaH
6ymu6, 3.5 — pacma ymdy ayTeHTHGUKAIMSHA CHHIAPHII yCYIH KEITUPUITAH. !

1 Min-kyu Choi, Rosslin John Robles, Chang-hwa Hong, Tai-hoon Kim. Wireless Network Security:Vulnerabilities,
Threats and Countermeasures.
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C = Nonce

st L] =

IV, R = RC4(key || IV, C)

»
Lt

5.1 — pacm. Shared Key ayrentudukanusinam ycyiu

STA g . AN T

IV1, R1 = RCé(key || IV1, Nonce1)

>

Evil STA . . S T

V1, R2 = R1 xor C1 xor C2

-
L

3.5 — pacm. Shared Key ayreHTndukaius ycyImHA CHHIAPHUTIT

R2=R1 XOR C1 XOR C2 = (keystream(key || IV1) XOR C1) XOR C1 XOR C2 =
keystream(key || IV1) XOR (C1 XOR C1) XOR C2 = keystream(key || IV1) XOR C2 =
KOHUKAPJIIH 5KaB00.

Mavaymom maxghuiinacunu mavmunaau. WEP TPOTOKOIM MKKH XWJT Y3YHJIHKIATA
KanuTiaapaad Qoigananranaura cabadmu, ymap moc xonma WEP-40 WEP-104 ne6
atanaau. WEP-40Bapuantuna 40 Outiu (10 ta YH onTwiauk Oenrv) KaluToaH
doitmananu6, 24 Outium Oomwanruu BektopnaH (IV)  doiipananunagu. WEP-
104Bapuantuna 104 Outnu (26 Ta YH onTunuk Oenru) kanutaaH Qoiinananuod, 24 Outiu
Oouutanruy BektopnaaH (ornamanunaau. ludpnam RC4 anroputmu acocuaa amanra
ommpuianu (3.6-pacm).

Wkxunun ycynga WEP npoTtokonmna ayTeHTHduKanusiam y4yH OJAMNA CaBoOJI-
*kaBoO TuzumuAaH doigananwirad. JKapa€H keTMa-KeTIUTH Kyiugarnya:

1. Knmnent cepBepra (OGouikapyB HyKTacura) ayTeHTU(UKAIUsIAN CYPOBUHU
r100opaIu.

2. Cepsep QoiinananyBuura tacoauduii coann rdopamu(r, 128 Outaan karra
oynran) .

3. doiigananyBun ymOy COHHU YMyMHH KaiuT (OOIIKapyB HYKTacH IapOJIH)
ounan mudpaad oéopaau (ex(r)).

4. HluppmatHHM OYMII  HATHXKAacura Kapad, ayTeHTH(UKaUsITalIaH

VTWIAAU €KA UYK.

Mavaymomnu  Oymynaueunu — mavmuniaw. WEP  mpoTokonnia  MabIyMOT
oyrynnuruau Tapmunnanaa CRC-32 dynkuuscumaad goigananunaim.

WEP npomokon saugruxnapu. Ym0y mpoTOKoa amanjga (oNUTaTHUII Japa)kacu
nacalummura Kyduaard 3audiaukiapu opKaid Kenud YHMKKAH XyxXymuap cababuu
Oyran.!

1 Min-kyu Choi, Rosslin John Robles, Chang-hwa Hong, Tai-hoon Kim. Wireless Network Security:Vulnerabilities,
Threats and Countermeasures.




IV. AMAJIMA MALLIFYJIOT MATEPUAJUJIAPU

_lﬂ
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> 1V IMTucdhomara

v I i D
Hemmdpiamn

ICV

3.6-pacm. WEP npoTtokonuaa mmdpar

by epna: IV — 6onutanruy Bektop, ICV — mabnymotaunr CRC kuiimMatu.

1. Cepsep (6omkapyB HYKTacHra) doiigananyBUMHI
ayTeHTU(PUKanusIaManam.

2. [Mudpnamga Ba ayreHTUPUKaNMsIIALIA OUTTa KanuTaaH (o aamaHuIaan.

3. AyTeHTHpUKAIMSIAIT TABOMUA CECCHsI KAMUTUIAH (oiianaHuIMaiIu.

4, [IpoTokon xabapHu TaKpopJialll Xy>KyMUJaH XUMOsITaHMaraH.

5. Ooiinananmiran [Vkaiita goiinananmiagm Ba KAEMATH XKyly XaM KHYUK:

6. 24 out y3yHiukK, 16.777.216 MyMKuH OYIraH KaauTiaap.

7. Kapwuitn6 17 munnmon xabapaan cyur |Vrakpopiaanaau.

8. Aran tTm3um 11 Mbps Tesnuknan dorigananca, cekynaura 700 Ta maket
1000paau Ba 6up IV kuiiMaTi Kapuiinb 7 coaT y4yH etapiu Oyiaau.

9. Opnatna 6apua Kypunmanapaa I\VHogan 6onutaHagy.

10. bab3u 3and xkammrnapman Qoirpamanum  opkam  RC4  Tacomudmii
caHaJIMaraH KaJIMTJIapHU UILTa0 YuKapasu.

11. Oxopungarn cababra kypa, amanga RC4 opkamu Xocuil KUJIMHTaH

KaJIMTHUHT JacTiadku 256 Gaittu onuamaiinu. Ammo WEP OyHnaii amac.

Oxopuna kentupuiran cababnapra kypa, amanma WEP  nporokomuman
doiimanaHuII TaBCUS STUIMANIH.

WPA npomoxoau. 2003 iiunga Wi-Fi AllianceWEP nporokonu Wi-Fi Protected
Access (WPA) Ownan anmvamtupiaradud 3mb0oH Kwinu. 2004 iinnga WPA Ba WPA2
npoToKoJMHKM y3 wumra onrad 802.111 cranmaptu unuiad 4ukuiagu. Ymoly wunuiad
gukuirad nporokosuap WEP mporokonura kaparanna xaBgpcuzaup. Kypunmmanap ymoy
IpoTOKOJUIapAaH (oiianaHuIl YUyH yJIapHU anmnapat TOMOHJaH sSTHTUJIall mapr.

WPA mporokxonu WEP npoTokonmaa maxya 3aunduukiapau 6aprapad STHII yUyH
unurad yukuiaran 6ynuo, yana Temporal Key Integrity Protocol (TKIP) mpoTokonuman
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dorinananunaan. WEP mnporokomuma 40 Owtimm €km 104 OuTiIM  KanwTiaapiaH
dorinananunran 6ynca, WPA mnpotokonuma xap Oup makeT ydyH alloXujaa XOCHI
KWJIMHTaH KanuTiapaad goinananunaan. WEP npotokonu 3aud n1e6 Tonuiarasmaad CyHT,
BaKTUHYAJIMK KypWIMaJIApHU sSTHTHIAIITA Kajap QoiaanaHuil y9yH 0apI0IuId MPOTOKOM
kepak oau. TKIPnporokomn WEPnporokonu acocuna kypuiaran 60ynu6, WEP
MPOTOKOJIM KypUJIMaJIapu YUyH MOCIHP.

Mavaymomuu 6ymyHaueuny TaAabMHUHIIAIT anroputMiapu cudatuaa dhoiganaHuiran
CRC Tusumimapu ypHura sca “Michael” ne6 HOMIaHYBYM MabIyMOTHU OYyTYHJIWUTHHU
TEeKyIIMPYBUM anroputMmaan Qoigananmiran. MAC TH3UMIIapu IOKOPHAArd HUKKH
TU3MMJIApTa Kaparanjaa 0apJoLuId caHajicana, KypuiMalapAaH IOKOPU UMKOHUSTIAPHU
tanad ostamu. “Michael” Ttusumum MAC kaparanma teskop Ba CRC wMaBxyn
KaMUYWJIMKJIapHU y3uaa 6aptapad sTras.

Aymenmughuxayusnaw.  WPAmporokomuma  802.1X  ayTeHTHUKANUASIIAII
Moaenuaad QoiiaTaHuIaIu.

2 AyTeHTHHEAINA
AyTeHTHOHKATHATIOBTH RADWS /Diameter  CEPBEPH

LANHHMHT KONraH
TALIKII 3TYBYHCH

3.7-pacM. 802.1X ayTeHTU]UKAIUSATIAI MOICTU
Mawvaymom maxgpuiinueu. TKIP npoTokommnna mmdpram anroputmu cudaruga RC4

okumii mudpiam anroput™Muaan oitnananunrad. TKIP npotokonuaa doinananunran
KaJauTiap MaXMyacu Kyduuaaruiap.

WPA npokrokonunaa poijanaHuirad Kaiuriap

doiilaTanyBud ayTeHTUPUKAIUSTIAHAIH.

Aytentudukanus cepepu “‘Masterkey” Hu XocuI KHJIa Iu.

“Master key” ounan “Key Encryption Keys”nap mmdpianaim.

“Key Encryption Keys” ounan “Temporal key”mmdprianamm.

gaswNE

“Temporal key” ¢oiinananyBuu MabJIyMOTHUHH MK pIalga UIUTATUIAIH.

“Temporal key” kanmutnap TymiamMu MKKWA KaJduTaaH, yiap 128-Outnu mmdprana
KanuTh Ba 64-6utiu Michael ¢pynkiusicu kanutunan noopar.

Mavaymomnu  wugprawoa RC4  oxumim  mudpram — alropuTMHUAAH
¢oitnananunran 6ynu6, WEP mportokonunan Qapkiau paBumiga xap OWp MakeT y4yH
aJloXpja TaKpopIaHMac KaauTiaapaaH QonaanaHaim.

WPA2 npomorxoau |EEE 802.11i-2004 €xu 802.11i cranmaptuaa acocujaa uuniad
gyukunrad Ba WEP, WPA (TKIP) mporokonuman Tamoman (apk Kuiaau. Yoy
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IPOTOKOJI UILIAIIN Y4yH SIHTUJIaH UIU1a0 YUKWITaH KypuiMa acocuja uiuiaau. Yoy
npotokosHUHT TYMK HoMu CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) ne6 Homanuuu6, yHna OnOKIM mudpram ajiroputMu
cananrad AES-128 mmudpnam anroputMuaan Qoiiaarianuiaim.
Ymby nportokomuunr TKIP npotokonuman acocuit dapku, 48-6utnu PN (Packet
Number) maiionu ¢oigananuiarad 6yiau0, yHUHT acOCUil Makcaau Xap Oup makeT yuyH
anoxuaa Xuco0manub, MakeTHU KaiTa 1000puIll Xy KyMura Kapim (oigananuiaim.

WI-FI cumcu3 anoka TapMOKJIapH yCyJUIapu TaXJIUIH

XycycusT Cratuk JAuHamu WPA WPA 2
WEP k WEP
Hpentuduxan doiinana doriinana doiigana doiinana
UsiJIanI HYBYH, HYBYH, HYBYH, HYBYH,
KOMIIBIOTEP KOMIBIOTEP KOMIIBIOTEP KOMIIBIOTEP
AyTeHTH(pUKA YMyMuii EAP EAP éxu EAP éxu
HUAJIAI KaJIUT YMYMUU YMYMHUMN
KaJIUT KaJIUT
Byryniank CRC-32 CRC-32 64- CBC
outiu MIC | pexxumu
acocuga MIC
Maxpuiinuk Cratuk Ceccus TKIP CCMP
KaJIuT KaJIUTH acocua (AES)
KaJIUT
Kanurnapuu bup Pair- PMK PMK
TaKCUMJIAII TOMOHJIaMa wise Master
Key (PMK)
Bomianru4 24-6ur 24-6ut 56-6ut 48-6ut
BEKTOP (PN)
AJITOPUTM RC4 RC4 RC4 AES
Kaaur 64/128 64/128 128 128, 192,
Y3YHJIMIH 256
Tanad Uy RADIUS RADIUS RADIUS
ITUJIAUTAH
CTPYKTYpa
Ha3opar caBoJsiiapu:
1. CumMcu3 TapMOK TypJiapH.
2. WEP npoTokosiu Ba yH/1a MaBxy 1 3audIuKIIap.
3. WI — FI crangaptua xaBGCU3IUK CO3JIaHMAIapUHU YPHATHUIIL.
4, WEP npotokonuna doiinananunrad Kpuntorpaduk aaroputmiap.
AnaduéTiiap Ba MHTEPHET CalTIapu:
1. Stamp Mark. Information security: principles and practice. USA, 2011.

2. I'anuer C.K., Kapumor M.M., Tomes K.A. Ax6opot xaBdcuznuru. 2008.
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3. Min-kyu Choi, Rosslin John Robles, Chang-hwa Hong, Tai-hoon Kim.
Wireless Network Security:Vulnerabilities, Threats and Countermeasures. School of
Multimedia, Hannam University, Daejeon, Korea. International Journal of Multimedia
and Ubiquitous Engineering Vol. 3, No. 3, July, 2008.

4, http://en.wikipedia.org/wiki/Wi-Fi_Protected Access
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V. KEUCJIAP BAHKU

V. KEUCJIAP BAHKHA

1 - keiic
. He3ap mmdpnam ycynu €paamuaa mudpiaHraH Kydugarura TEHT. YHra
TEruIUIM OYiAraH OYMK MAaTHHU Ba KalUTHU aHUKIaHTr ? (Dakar WHIIN3

anmudoocunan, /A....Z/ GporinanaHuiraH)
a. VSRQJHEREVTXDUHSDQWU

b. CSYEVIXIVQMREXIH
. DES mmdpnam anroputMu OuilaH TaHUIIMHT Ba KyHuaaruiaapra 3>xaBoO

OepuHr:

a. O4HK MaTH OJIOKWHUHT y3YHJIUTH;

o

udpmatH OIOKUHUHT Y3YHIIUTH;

Kanut y3ynnuru;

o o

Paynn kanut y3yHaury;
e. Paynmmap conu;
f. SkaaBamiap coHu;
0. SkaaBanaa KUPYBYM Ba YUKYBUU MABIYyMOT Y3YHIIUTH;
. ECB Ba CBC mmdpnan pexxuMiIapuHUHT a3aUIMKIapy Ba KaMUMIMKIAPUHU
MUcoJIIap OuIaH UCOOTIAHT.
. @apa3 KwiMHr OnokiaM mMdpiam ycyiad Kydugarn Kouaa Oyiinua
mmdpiaamau amaira ommpaan: Co = IV XOR E(Po, K), C1 = Co XOR E(P;,
K), C2 = C1 XOR E(P2, K), ...
a. YHra moc Oynran neumdpiian KOMJIacuHU E€3UHT;
b. By pexuman CBC pexum OwiaH Takkociaranga ad3aumk Ba
KaMYWIMKJIApHU allTUHT.
. DIIEKTPOH paKamiId UM30 YUyH KyHHJIaruiapHyu UCOOTIIAHT:
a. Kanpmaii kim0 Ba HUMa Y4YyH OAJIEKTPOH pakamiid HMM30 XabapHu
1000pHUIIIaH TOHMACIMKHY TAbMUHIIAWIN 7
b. Kanmaii xkuiu® Ba HHMa y4yH OJICKTPOH pakamid HM30 xa0ap

OyTYHJIUTUHU TabMUHIAWIHN ?
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2 — KeWc.

1. SSL Ba IPSec mnporokomnapu TapMOKAa XaB(CHU3IMKHU TabMHHJAII YYyH
dhornanaHuIaan.
a. SSL mporokonmnu |IPSeCc mporokonra Kaparanga —ad3auTUKIApUHUA
KYpCaTHHT.
b. IPsec mnportokoiaaum SSL mporokonara Kaparanga —ad3aUIMKIApHHA
KYpCaTHHT.
c. SSL Ba IPSec mportokommapu opacugard ¢GapKHH Ba YXIIANUTMKHHA
aHUKJIAHT.
2. 4 — wmawpy3aga KenTupwiran SSH HUHT coagaauImTHpUITaH MPOTOKOJIHIa
KapaHr.
a. Kaepna Ba kanmaii kunmub Anuca ayreHTu@ukanusgan yTMokaa. Huma
TaKpopJall TaxAUIUIaH XUMOSJIaMOK/A.
b. Arap Tpuau maccuB Xyxymum Oyica (pakar MabIyMOTHH Ky3aTa OJIQJH),
K xanutHu xucobmnait onmaiiau. Huma yuyn ?
C. Arap Tpuam akTuB XyXymMuu Oynca (xabap xam robopa omaaum), y K
KaJIUTHU Xucobnail onagu. Huma yuyH Oy Kainut OuiiaH MPOTOKOJIHU Oy3a
oamMaunau ?

d. Oxwupru xabapuu K xamuT Ounar mudpiaiigad Makcaa Huma?

3. ®apa3 kwmHr WEP mportokonu Kyiingarnda y3raptupuind. Xap Oup makeTHu
mudpramna K xamutnan Qoipananmnanu. K kamur ayreHtrdukanusga
(dholinanaHuIral KajauT OuiiaH Oup Xuil.

a. by saxmm ¢uxpmu €xu HyK. AcocnaHnr.
b. By ycyn WEP na ooiigananuiran Kiv=(IV, K) ycynra xaparania

OapaonuIMMu EKHM VK.
4. Wireshark €xku uxtuépuii tapmok cHuddepunan ¢oitnananud, SSL TapMOKHU

TYTI/I6 OJIMHT Ba YHH TaXJIWJI OTHHTI.

5. IPSec nporokomuuunr AH Ba ESP pexxuminapu opacunaru papKHu TyIIyHTUPHUHT.
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VII. TJIOCCAPUI

VIL. TJIOCCAPUA

Tymyn4ya y30ek

TymyH4YaHUHT Tabpupu

Tymynya uHriau3

THJIHIA THJINIA
Komnbiotep TH3NMH ax0opoTHU Ymyami, yHUHr IakiauHu | Computer system
y3rapTupuil  Ba  MOUIAI  YYyH
MYIDKaJJIaHTaH, byHKIHOHAT

KUXATUJAH OUPJIAMTHPHUITAH XaMJa
UCTHEMOITINTA, SHHU
doiinananyBunra y tanad KuigaguraH

KYpUHHUILIA ax0opoTHU
(MabJlyMOTHM)  TaKJAMM  3TaJuraH
THU3UM
Komnbrorep TapmMoru | ajioka KaHaJu1apu Epnamuma | Computer network

MabJIyMOTJIApHU TapMOKJIAHTaH SITOHA
TU3UMUTa YJIAHTaH KOMIIBIOTEPJIap Ba
TepMUHAIUIAP TYIUIAMH

PAN maxcui TapMOK, kommbioTep | PERSONAL-

KYpWIMQIAPUHUHT CUMCHU3 TapMOFH. AREA
NETWORK

LAN JoKan TapMoK, derapananrad coxamgaru | LOCAL-AREA
KOMITBIOTEPIIapHH oupnamtupum | NETWORK
MMKOHUSTHHH Oepaju.

CAN KamIyc — TapMmok,  y3apo  sakuH | CAMPUS-AREA
OuHOMapa JKOWMJIAIrax mokair | NETWORK
TAaPMOKJIADHU  OWPJAIITHPUII  YUYYH
MYJDKAJUIAHT aH.

MAN maxap kabu karramukgaru reorpagpuk | METROPOLITAN
MUHTaKaHu Kampab onran amoka | AREA
TapMOFH.. NETWORK

WAN naBiatr  kabu  Hupuk  reorpapuk | WIDE AREA
XyJIyJIHU Y3 W9ura ojajau. NETWORK

GAN Oapua maBnatiap Ba koHTuHeHTIaphu | Global-Area
OupnamTHpyBUM Xamzaa ep ImapuHunr | Network
UXTUEPUI HyKTacuaaru ax0opoT
pecypciapura  MypoXaaT ~— KHJIWII
MMKOHHUATUHHA OEpyBYH yMYMILUIAaHETAP
TapMOK.

OSI moaean Oomika TH3uMIIap OuiaH ajmoka Kuiui | Open System

ydyH ouuK Oynaran Tm3umutapHm | Interconnection
OupiamTupagy; eTTuTa OOCKWYTa
OYyJIMHraH

AMaJni 00cKuY

ujoBajgap OOCKHYH

Application level

IIpe3enTauus
0oCKHYH

axOOpOTHU TAHMIITUPHUIIT OOCKHUYH,
Oy Oockuua axOOpOTHH aHUKJIAHATU
Ba ax00poT QopMaTMHM KYPUHUII

Presentation level




VIL. TJIOCCAPUA

CUHTAKCUCMHH  TapMOKKa  KyJau

paBHIIa y3rapTUpau, SIBHUA

Tap>KMUMOH Bazudacunu Oaxapaau
AJIOKaHH  YTKa3uIl aJlOKaHd YpHaTaaW, TacAMKIaiau Ba | Session level
0oCKHYH TaMOMJIaU o1
Tpauncnoptin naKeTIapHH XaTOCH3 Ba | Transport level
00CKHYH MYKOTMAacC/IaH, KEpaKiu KeTMa-

KeTJIMKJAa €TKa3uO OepuIllHh amaira
OIIUPAU

Tapmokiu 00cKnYn

NaKeTIapHU MaH3WUIANL, MaHTUKHA
HOMJIApHH YKHUCMOHU I TapMOK
MaH3WIUTa Y3rapTHPHIL, TecKapura
XaM Ba IIYHHHIJICK, MAaKETHU KePaKIIH
aboOHEHTra IKYHATHII WYHATUIIUHU
TaHJIaIIra XKaBoorap

Network level

Kanajiu 0ocKuumn y3aTHIl WynuHu Oomkapuin 6ockuum, | Canal level
CTaHAapT  KYPUHHIIIATH HaKeT
Ty3Wira Oomulamr Xamjga TamMoM
OYynuIIHA ~ OOIIKApUIIl  MaWJOHUHU
MakeT TapKuOWra O KOWJIAIIMINNTA
xKaBoorapaup
Kucmonuii 60cKuY y3atunaérran  axOopotnm  curHan | Physical level

KaTTaJUTUra KOIJIAIITHPATU, Y3aTHII
MYXHTHUTa KaOyJl KHJIMIITHU Ba TECKapH
KOJUTAIIHA aMajra ONIMPHINTa >KaBOO
Oepaau

TCP

TapMOKJaru  axOopoT  y3aTyBUHU
HazopaT KWiIKNO TypyBYH MPOTOKOJ;
KaTTa Xaxmjard axOopOoTIapHUHT
KYHATUII MyaMMOJIApUHU xan
KWJIAQJIN.

Transmission
Control Protocol

TCP/IP

HNuTepner TU3UMHIA
ol nanaHuIaANrad MPOTOKOJIAP.

TCP/IP

IP

IP GaénHOMama TapMOKIaru Xap Oup
KOMIBIOTEpra TYypT XOHamuK [P-
MaH3uI (4 6aiiT) Moc Kyiniaau.

Internet
Protocol

MyabTHMeaHATH
TAPMOK

TAPMOKHH, peayl BaKT/Ja Ba MypakKkad
yJIaHHUIIT KOH(UTYpaTCUACUHU
KyJUlaral XoJga, Kyl KOMIIOHEHTIN
axobopor (0BO3, Ma3Kyp BHJEO,
ayJIMo)JIapHU 1Ty KOMIIOHCHTIIAp YUyH
3apyp Oynran cMHXpoHU3alus OuilaH
y3aTHIII KOOMIUATH onan
W30XJIaHaIU

Multimedia
network

Myarumeauaau
1LJII03

Xap XWI TyplIard TapMOKJIapHU
OuMplalvIl y4yH MyJITHMEIHa Ba
OOIITKAPUIIT ax0opoTinapHu

Gateway
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y3rapTupunl  y4yH
KypHuiIMacu

MYJDKaJIaHTaH

MapupyrTusarop

TAPMOK TaKCTJIApUHU MapIIpyTiIail
OWJIaH IIyFyJUIaHATUTaH KOMIIBIOTEP
TaApPMOFH, THHH MaKETIAPHUHT TAPMOK
oyiinad SHT KHUCKA Xapakar
MapuipyTJIapu TaHaad Oepuiaiu.

Router

CGlI

cranaapt uatrepderic 6ymmo, y Web—
cepBep OuaH OepuiiraH MabJIyMOTIap
Ba Maxcyclamral UHTEPHET—
uoBajgapu ypracuna ax0opoT
aJIMallMHYBUHU amalira OIIMPHIITra

HNMKOH dpaTaiu.

Common Gateway
Interfac)

NOC

HNutepHer  tapMoKmapu  opacuia
naino  Oynmaauran — Typad  XHJ
MyaMMOJIapHU Xan KWIyBYU
WuTepuer xap Oup  TapMOFUHU
XYCYCHM 3KCIUTyaTaCUOH MApKa3H.

NOC

NSFNET

IP —TE€XHOJIOTHUSICUIA TaAIIKWI
KWINHTaH MWUIANA - WIMUH
(hOHIHUHT XYCYCHUM TApMOFH.

NSFNET

AKyHatyBum nopr

MalJIoH JeWTarpaMMa y3aTraH HIIT4H

Source Port

CTaHIMSHUHT NOPTUHU KypcaTau.

Kaoya KIJIYBYM | MaiiJIoH makeT erkaswiaaurad winuu | Destination Port
nopT CTaHIIUSA MOPTUHH
UJICHTU(DUKALIVSITAN TN,
UDP doiinananyBIn nerrarpammanapu | User Datagram
MPOTOKOJIU Protocol
UDP nporoxonu uioBasapra  MaHTMKud  ymanum | UDP
YypHaTMacaaH UIIOHYCH3
MabJIyMOTJIAp  y3aTHIIl  XH3MAaTHHU
TaKJIUM 3TaJIH
TCP nporoxkosn MaHTUKHH YJIaHMII ypuatuo, | TCP
UIIOHYWIM  MabAyMOTJIap  y3aTHII
XU3MATHHH TaKJIUM JTaJIH
UDP Ba TCP | Ttapmok carxu npotokosu (IP) taknum | The main
JIAPHUHT acocuii | osTaguraH, oXupru Thsumiap opacuma | function of UDP
Basupacu MabIyMoTiap anmamntupuin xusmaru | and TCP
épmamuma,  OXMprd  THU3WMIIApa
Oaxapuiajuras, kapa¢Hiap opacuia
MabJIyMOTIIap IMalTHHAITTHH
TabMUHIAWIN.
SMTP Email auHr amanuii caTX mpOTOKOJIH SMTP
HTTP WW\W HuHr amanuii catx mpoTOKOJIH HTTP
FTP File transfer aunr amanuii catx FTP
MTPOTOKOJIU
NFS Remote File server aunar amammii carx | NFS
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IPOTOKOJIN
H.323 IP telefoniya muar amanuii catx H.323
HPOTOKOJIU
SIP IMO, Skype HuHT amanuii caTx SIP
IPOTOKOJIH
TCP Email, WWW nunr tpancnopt carxu | TCP
POTOKOJIU
UDP IP telefoniya, IMO, Skype wunr| UDP

TPAHCIOPT CATXU MPOTOKOJIH

AKJLJIM TAPMOK

MabJIyMOTJIAPHU y3aTULIIAH TAIIKApU
Mypakkad ax00poT XU3MAaTIaPUHUHT
paHr-6apanr  TyplapuHA  TaKIUM
KWJIYBYM KOMMYHHKALIUSI TADMOFHU

smart network

SMART

1965 iinnna Iayn 7K Meep, cyHrpa
1981 wiumu leopze T. /Jlopan V3
WIMHM HIUIapuaa KyJularasiap.

SMART

SMART

“Specific” (y3ura xoc), “Measurable”
(ymuab  OYymaguwram),  “Attainable”
(epumm6  Oynmamuran),  “Relevant”
(mom3ap0), “Time-bound” (aHUK
MYAJATIN) UHIIM34a CY3JapUHUHT OOII
xapdaapu Ounan udoaagaHraH.

SMART

loT

Oyromyiap MHTEpHETH, Maxcyc Kalyn
KTy BUH Ba y3aTyBYH
KypWIMaJApHUHT  ¥3ap0  MabIyMOT
aIMallMHYBUJaH  WOOpaT  TapMOK
TU3UMH OWJIaH >KUXO3JIaHTaH CYHBUH
WHTENEKT  Epaammma  MacodanaH
OoIIKapuITyBUd ax00pOT TH3UMIIAP

Internet of things

LPWAN

OaszaBuil craHIMs OWIaH JOUMHUHI
alokaga  OynubO  Typum  y4yH
KUMMAaTIIA amIiep-coaTiapHu
capduiamaiiiuras, KUYUKPOK
XOKMJIaTH ~ MabJIYMOTJIAPDHU  y30K
Macodanapra ys3ara OJaJuraH OJIUC
paadycia  TabCHp — KydyWra — ora
SHEPTUSAIAaH camapanu
doiiananaaurad TapMoK

Low-power Wide-
area Network

LoRaWAN

KaTrTa paguycid KEHT  I0JIOCAITN
TapMOKJIap 1e0 Tapkuma KWIWHUO,
OSI nuHr kanan napaxacugara MAC
MIPOTOKOJIM XUcoOJaHaAU

Long Range Wide-
Area Networks

HNaentudpuxkanus

[IaXCHU KUMIUP Je0 TaBO KUJIHII
JKapa€Hu

Identification

AyTeHTH(pUKALUSA

doiinananyBunau (EKU OUPOP
TOMOHHH) TU3UMJIaH (HOWIATAHUII YIyH
pYXCaTH MaBXKY/UIMTUHU aHUKIAII

Authentication
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Kapa€Hu

ABTOpM3anMs

UACHTU(PUKALNA, ayTeHTU(PUKALUS
*)apaHnapuaan yTrad GoigananyBuu
y4yH TU3UMJa Oa)xkapuIy MyMKUH
Oynran amayapra pyxcar 6epuii
JKapa€Hu

authorization

AXOOpPOTHUHT
XUMOSICH

OOIIKAPHIII Ba UIILJIA0 YHKAPHIIT
daomusAsTHHUHAT axO00pOT
XaB(CU3IUTUHUA TAbMHUHJIOBUHY Ba
TAIIKUJIOT aXO00POT 3axXupalapUHUHT
SIXJTUTINIATH, UITOHYJIAJIATH,
doiiganaHuI OCOHINTH Ba
Max(UAINTHHA TAbMHHJIOBYN KaThbUI
periamMeHT/IaHTaH TMHAMHUK TeXHOJIOTHK
JKapa€Hu

Information
protection

Kopnmamupuim

ax0opoTHU OHp TU3UMIAH OOITKa
TU3UMTa MabJIyM Oup Oenrumap
épaamua O6enruiaanrad Taptud Oyitnua
YTKa3uIll )Kapa€HU

Coding

Kamant

MaTHHU mudpan Ba mudpruHUA OYUIII
Y4YH Kepakiu ax0opoT.

The key

Kpunroanaaus

KJIUTHU OWUMacaH mudpiaHrad
MaTHHU OYHUII UMKOHUSTIAPUHU
yprasaiu.

Cryptanalysis

CummeTrpuk mudp

MabJIyMOTHH IIHGPIIAI Ba JSHIHppIIall
y4yH OMp XHJT KaJUTIaH
dolinanaHuIaan

Symmetric cipher

AccuMMeTpHK u@p

mu@pran Ba Aemu@paamn y9yH UKKUTa
KaIuTAaH GoiaaTaHnIa

Asymmetric cipher

cTeraHorpaQusiHMHT
acocuii rosicu

Maxduii MabIyMOTIAPHUHT
MaBXXYIJTUTH XaKUJAru 1y0OXaHu
OJIIMHU OJIMIII

the basic idea of
steganography

Xoum pyHKIUsA

UXTUEpU y3yHauKaaru (Out €xu OanT
OUpIUKIIApKIa) MabIyMOTHH OUpPOP
dbukcupnanran y3yHiukaaru (Out €ku
OaliT OupauKIIapuia) KuiimMaTra
YTKa3yBud QYHKIHUS

Hash function

IMapoJab

dakat ¢oiigananyBunra MabIyM Ba
OMpop TU3MM/IA Ay TeHTU(PUKAITUS
apaéHuaaH yTUIITHA TAbMHHJIOBYH
oupop axoopoT

password

Ipsec

XaB(CU3IMK MPOTOKOJUIAPH XaM/a
mrdpIIant arropuTMIaApUIaH
doiimananrad xoJija TApMOK OpKaJIn
xaB()CHU3 MabJIyMOT aJIMAIINIIT
MMKOHUHHU Oepaau

Internet protocol
security

VPN

BUPTYaJI XyCYCHUH TaApMOK,

Virtual Private
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doitmananyBumiap ypracuma 6apua
MabJIyMOTJIAPHH aJIMAIIUIIT OOIITKA
TapMOK JOMpacH/a HYKH TAPMOKHHU
IIAKJUTAHTUPHILTA aCOCIaHTaH,
UIIIOHYWIN XUMOSIHA TabMHUHJIAIITa
KapaTHJITaH.

Network

Tapmok ckanepaapu

MacoaBuii EKH JIOKaJ TAIIXKUC JACTypH
0ynu0, y TApMOKHUHT TYPJIH
ANIEMEHTIIAPH/IA Xap X 3au(IINKIapHU
aHUKJIaiigu

Network scanners

HNuoBa ckanepaapu

anuk MBBT, Web-6paysepnapu Ba
OolIKa aManuii THU3UMIIapra
MYJDKQJUIAHTaH

Application scanners

Tapmok Bupyciapu

Y3UHM TapKaTUIIAA KOMI'BIOTEP
TapMOKJIApH Ba JJIEKTPOH I0YTa
IIPOTOKOJIJIAPU Ba KOMaHAAJIApUAaH
doiinananaam.

Network viruses

Tapmok XyxKyMu

KomnreroTep TapMokiiapu opkaiu
TalIKUJIOTHUHT TU3UMUTA PYXCATCU3
TabCUP KYPCATHIIL

Network attack

XyxKym

3auIuK OpKamu axO0poT THU3UMIIApU
xaBcuznurunu  Oy3umira OUIMPUIITaH
Xapakat

Attack

3andank

TU3UM XaB(QCHU3IUTHHH Oy3yBYH Ba
OIIKOp OyIMaras xoaucanapra oJmb
KETYBUM KaMYMJINK, JIOMMXAJIAIIar i
¢KU amaJira OIIMPHILIATY XaTOJIHUK.

Weakness

web-xy:kymJiap

web TexHoJIorusIap OpKaiu
TAIIKWIOTHUHT TU3UMHTa PyXCaTCU3
TabCUP KYPCATHIILI

web attacks

BHpYycCJIap

Y3WHM Y31 KYyNnanTupaguraH nporpamma
6ynnb, Vy3MHM 6HGowKa nporpamma
NYMra, KOMMbIOTEPHUHI  HOK/IAHYBYM
cekTopura 6KM  XYXKXKAT  muura
6MpUKTUPaaM.

viruses

Tapmok xaB(CU3JIUTH

ax00opoT TApMOFHHH PyXCaTCU3
doiimananumial, MEbEPUHN UILIAIIHATA
tTaconudan €ku aTalivH apanaluiiad
€K1 TApMOK KOMITOHEHTIapUHHU
Oy3uIlra ypuHUIIIAH dXTUET KUITyBYH
yopajap

Network Security

Komnbrorep Tu3uMu
XaB(cu3auru

JICCTPYKTHUB XapakaTiiapra Ba EJIroH
ax0opoTHU 3ypiad KaOysl KUIMHHIIINATA
0JI0 KeJTyBYH UIITAHAINTAH Ba
CaKJIaHyBYH axOOpOTHaH pyXcaTcu3
¢oligananuIra ypuHHIILIIapra
KOMITBIOTEP TU3UMHUHHUHT KapIlu Typa

Security of
computer systems
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OJINII XyCYCUATH

Kerio Control

ax00poT XaB(CUBIUTHUHHA TAbMUHJIOBYN
KOMILJIEKC €4UMInp. Y TapMOKIapapo
skpad (Firewall), mapmpyTtusatop,
XyXkyM oniuau oyl Tu3umu (IPS),
aHTUBHUPYC Ba OOIIKa QPyHKIUSIIApHU
TAIIKWJI TONTaH.

Kerio Control

Bpanamayep Tapmoxkmnapapo tycuk, «Firewall» Brandmauer
aTaMaCUHUHT CHHOHUMU (HEMHC
THJIMJIAH «OJIOBJIM JAEBOP» Ae0 TapKuma
KWJIMHAJIN ).
AXOOPOTHUHT OOIIKapHUII Ba UIIA0 YUKAPHIL Information
XHUMOSICH (bao UATHHUHT aXO00pOT protection
XaB(CU3IUTUHU TAbMUHIIOBYH Ba
TAIIKWIOT aX00pOT 3aXUpaapUHUHT
SXJTATIAIATH, UITOHYWIMITUTH,
¢oiianaHuI OCOHJIMTY Ba
Max(pUNAIUTUHYA TAbMUHIOBYY KaTbUN
periiaMeHTIaHraH IUHAMHUK TEXHOJOTHK
JKapa€Hu
KuOepxaBdCu3INK KOHYHHI )KHXaTIapHH, CHECATHH, cybersecurity
WHCOH OMMJIMHH, 3THKA Ba PUCKJIAPHH
OOIIKAPHIIT
KubepxaBdcuzan TU3UMJIAPHU, TAPMOKJIAPHU Ba Cybersecurity
(Cisco TamkuniaoTH JacTypJlapHHA paKaMIIi Xy KyMJiapaaH (Cisco definition)
Tabpudn) XMMOSIJIAIl AMAJIUETH
Masbaymotiaap MabJIYMOTJIAPHH CaKJIalll1a, KauTa Data security
xaB(cusanru UIIJIAIIIA Ba y3aTUIIA XUMOSHU
TabMHHJIAIIHU MaKCaJ KHJIaJIu
Jacrypmii doiinananniaérran Tu3uM Eku axoopot | Software security
TAbMHHOTJIAP XaB(QCU3IUTUHU TAHMUHIOBUN
XaB(cu3Iuru JacTypHil TABMUHOTIAPHU UILIA0

YUKHUII Ba (O gaTaHuII KapaéHUra
9BTUOOP KapaTaau

Tamkua d3ryBuniiap
xaBQcu3auru

KaTTa TU3UMJIap/ia MHTETpajuIalTaH
TAIIKWJI STyBYWIAPHU JIOWUXAJIAII,
COTHO OJIMII, TSCTJIAI, aHAJIN3 KUJIHII
Ba TEXHHUK XU3MAT KYpcaTUIra ybTuoop
KapaTaau

Organizer security

AJsoka xaBgcu3auru

TALIKWI 3TyBUWJIAp ypTacuaaru
AIIOKaHU XMMOSIIAIITa 3THO0p KapaTuo,
V3uaa pu3MK Ba MAHTHKUAN YIaHUTITHU
OupJaamTUpaIm.

Communication
security

Tuzum xaBdcusaurn

TaIIKWJI DTyBYHIAD, yIaHHUIILIAp Ba
JIacTypuil TAbMUHOTIAH HOOpaT Oyiran
TH3UM XaB(QCH3IUTHHUHT KUXaTIapura
9BTUOOP KapaTaJu

System security
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HNHucon xaBdcusauru

kuOepxaBhcn3nuK OuinaH OOFINK HHCOH
XaTTH XapaKaTJIApUHU YpraHuIaH
TalIKapy, TAIIKWIOTIap (MacayaH,
XO/IMM) Ba IIaXCHM Xa€T MapoUTHIa
1aXCUM MabIyMOTIApHU Ba MIAXCUI
Xa€THU XUMOSI KWJIMILTa YbTUOOP
KapaTtaau

Human security

Tamkunor
xaBgcu3auru

TaITKWJIOTHUA KHOEpXaBCHU3IIUK
TaxXJUAJapyuIaH XUMOSIAII Ba
TAIIKWJIOT Ba3u(pacuHu
MyBaPakkUATIN OaKapUITIHU
MaJ1aJulall y4yH PUCKIapHU
Oolkapunira ypTHO0pP Kaparajau

Organizational
security

AKamoar xaBpcuszauru

y éku Oy mapaxcaza >kaMHsITa TabCup
KypcaTyBun KuOepxaB(CU3IHK
OMWJIJIApUTa YbTUOOP KapaTaau

Public safety

Kub6epxaBdcuziank ax00poT XaB()CHU3IUTH MyaMMOCHTa The concept of
KOHUEIIHSICH pacMmuii KaOyJ1 KIJIMHTaH Kapariap cybersecurity
TU3UMU Ba YHU 3aMOHABHIA
TEHCHITUSUTAPHN XHCOOTa OJITaH XO0J11a
€YU NYIuIapu
KubepxaBdcusank TAIIKWJIOTHUHT MaKCaJli Ba Ba3udacu Cybersecurity policy
cuécatu XamJ1a XaB()CU3IMKHA TabMHHJIAII
coxXacuJaru 4yopa-Taaoupiap
TaBCU(ITaHAUTaH IOKOPU CaTXJIH
pexacu
Puck XOMCaJaH KeJan0 dMKaJurax Risk

okuOatiap Ba BOKea-XoJuca ro3ara
KEJUIIN SXTUMOJUINTH OWPUKMACHHH
y3una udonanaiiau. Pucknapau
aQHUKJIAI MEKIOP €KW cudaT )KUXaTaaH
pUCKJIapHU TaBcu(maiiiu Ba
paxOapiapra Ka0yyn KWIMHAAUTaH
KUIIUHINKKA €KH OOIIKa
YpPHATUIITaH ME30HJIapra Kypa
YCTYBOPJHMKJIApTa MYBO(DUK
PUCKJIApHH KONIAIITHPHIII
WMKOHUSITUHU Oepaau

PuckHn aHuKIAII
Tag0upJaapu

Pucknapau aHMKJIAIII, PHUCKIIapHU
uaeHTU(DUKAMS ~ KWIUII, PUCKJIApHU
Tax,TMJI KWJIMIIL, pUCKJIapHU 0axoJIalll.

Risk detection
measures

Puckiiapau aHuK/Iam

ax00pOT aKTUBJIAPUHUHT aXaMUSITUHU
Oenrunaiu, MaBxyJ (€K1 MaBxXyl
OYNIUIIT MyMKHWH) KYJJTaHUJIQIUTaH
Taxauaap Ba 3auIuKIapHu
UACHTHU(PUKALNS KUIIATH, MaBXY/
OOIIKApHII BOCUTAJIADWHHU Ba YIAPHUHT

Risk identification
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uaeHTH(UKAKS KHIMHTaH pUCKIIapra
TabCUPUHH UACHTU(DUKALMS KUIIAIH,
MOTEHIIMANT OKUOATIapHU aHUKJIANIu
Ba HUXOAT, YCTYBOpJHUKJIapra
MYBO(DHK, MyailsiH pHCKJIaPHH
YKOMJIAIITUPAIN Ba KOHTEKCTHH
YpHATHUILIIa AHUKJIAHTaH PUCKIJIApHU
Oaxomai Me30HIapu Oyinya yiapHH
TacHU(IAN M

Puckinapuu
HIeHTU(PUKALMS
KHJINIIIAH MaKcax

NIOTEHITUAJ 3apap eTKa3aIuraH
IXTUMOJIVI HHIWICHTIAPHA
pOrHo3JIaIl Ba Oy 3apap Kail Tap3ia
OJIMHUIITN MYMKHWHJIUTH TYFPHUCH]IA
TacaBBypra sra Oy XxucoOiaHau.

The purpose of risk
identification

Xoauca

Iaxc €KY UIYY )Kapa€HHU, KapaCHHU,
Yypab oiraH MyxuT Ba TA3UMHH HOpMal
XOJIATUHHU Y3TapTUPHUILIHU HAa30paT
STULLIAUD

event

Hopmaua xoauca

KPUTHK KOMIIOHEHTAJIapra TabCUP
KWIMaWI1 €K1 KypcaTMa
(pe3omronus)Hy OONUTAHUIITUAAH OJIIMH
Y3rapTUPHUIIIHN HAa30paT STUILHU Tajlad
KWIaau.

Normal event

XoaucanapHu
KEeHraMim
KyNaiumu
(Ickananms)

Ba

XoaucanapHu Kylauviyd TH3UMIa
KUAAUN TAbCUP KypcaTaau €KUA amalira
OIIMPUIITAH KypcaTMma (Pe30TroIus )
VY3rapTUPUIIIHU HA30paT STUII
»apa€HUHU Ky3aTUIIMHUA TAbMHUHIIA0
OepHIIH MIapT.

Expansion and
multiplication of
events (Escalation)

ABapusiBuii Xoauca axc XaB()CHU3JIMTH Ba COFJIUTHTA An accident.
TabCUP KypcaTaau.
HNuuuaent CTaHJapT Olepalusiap KaTopura Incident
KYIIWIMaWIUrad Xamaa Xu3mar
XOJIATUHH Y3UO0 KYWHUII KU XU3MaT
cudaTi EMOHJIAIINIIYT X0JaTIapura
0JIn0 KeJaJuraH Xap KaHjaai xoaucara
alTIIaIu.
XaB(cH3THK UHIIMICHTIa )KaBO0 KaiTapuiil Security Incident
HHIMIEHTH *kapaéHuHM OolKapaau Ba komanaanu | Coordinator
KOOPJAMHATOPH TYIUIAII YYYH 5KaBOOTap IIaxCIup.

HNHIuIeHTHH Tepros

HHIUIACHT XOJaTHHU TCProB KHJIMIIT

Investigate the

KU Xapakatu incident
NHuunenTra xaBo6 XaBQCHU3IMKHY OY3MJIMII KETMa- Responding to an
KaliTapui KETJIMTU EKU Xy>KyMHH OOILIKapHIll Ba incident

CUHIIl YIYH UILTA0 YMKHUIITaH YCYJLIUP
NHunaenr —  MyHOCHO BakosaTiapaan | Duties and
0OIIKAPYBYHUCHHH doiinananum yuyH xap KaHjaii apapus / | responsibilities of
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Basu(anapu Ba
Ma:KOypusiTIapu

HOCO3TUKJIApHU OWIIHIIL;

— erapinu  axOoOpoT WWFUII Ba
TU3UMHHM TaxJIMJ JTHUII YYyH Kailta
TUKJIaUIUTaH KOMaHIIaHHU
MIAKJUTAHTUPHILL

— UHUUJCHTHH YMYMHH XOJIATUHU
cakJar;

— (GyHKIMOHAT  UMKOHUSTIAPHU
oumu (Core Network);

— KOMaHJJaHU  IOKOpUM  carxra
KyTapuil (TMPUOPUTET OEpHuIll) YUIyH
KYJIaHMaJiaH (poi1ajaHuIIL.

the incident manager

ax0opot xaB(pcuzauru
WHIUACHTJIAPHA
OolIKapu KapaéHu

* KOMIBIOTEP HHIUJICHTH XaKuaa
ax0o0poT OJIuII;

* KOoMIa0y3apJIuK aHUKJIaHTaH
XoJaTiapaa Kymumua ax00poT OJIHIIL,

* XOJIATHU TaXJIMJI DTHIIL;

* cababmapHu aHUKJIAIIL;

* mpodumaKTUK Tafgoupiap
YTKa3UII

information security
incident
management process

HNHuuaeHTIapuHA
OoIIKApHUII KAPAEHU
caMapaaopJuru

U  axOopor XxaB(CU3IUTH
WHIUJICHTUHN OOIIKApHUII >KapaéHua
ka0 ATWITaH NIAXCIAPHUHT TU3UMHH
OOIIKAPUIITHY XA OUITUIIIH;

O  uHnupent OwiaH  OOFIIMK
axOOpOTHU TaxXJWJ OJTHII Ba OJIUII
UMKOHUSTIAPHUHT OOPJINTH;

O osuzran HaTHXKaJTapHUHT
XaKUKAMIINATH.

The effectiveness of
the incident
management process

Kpunrorpagux
aJITOPUTM

— KpunTorpapuk QyHKUMSIIAPHUHT
OMpUHU XUCOOJIAITHU aMajra
OLLIMPYBYH AJITOPUTM

Cryptographic
algorithm

Kpunrorpagux xumos

- MabJIYMOTJIApHU KpUIITOrpaduk

Cryptographic

y3rapTUPHUII EpaaMuia XUMOSLIAIIL protection
—ax00poT Ma3MyHUHU HUKOOJIAII, Cryptography
YHUHT yIU1a0 KOJIMHUIIY Ba Oy3WIMIIN
Kpuntorpagus UMKOHUSATUHU OapTapad STHL,
ax00poTHU pyxcaTcu3 GoilgaaHuIIIaH
XUMOSIIIANT MaKCauaa MabIyMOTIapHA
Y3rapTUpHUII PUHIIIAPUHH,
yCyJUIApUHU Ba BOCUTAIAPUHU
OMPJIAIITHPYBYH OMIIUM COXACH.
PAP cepBepra YJIOBYH naposiap | Password
CHCTEMACH. authentication
protocol
POP MPOTOKON «rmoutainu oducy. XocTt Ba | Post Office
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a0OHEHT YypTacuja TouTa ajMallyBH
y4yH HUIUiaTwiagd. AOGOHEHT Tanabu
Oyiinya XaM ajMailyB  UIUIApU
Oa)kaprIIaJIu.

Protocol

HIugpaam
aJITOPUTMU

- mudpaam GyHKIUSICHHA aMaira
OILIMPYBYHU KPUOTOTPA(UK aITOPUTM,
OnoKIM MU(PPTUZUM XONIHIA

MU GPIAITHIHT MyaisiH peXUMUIA
@ praltHUHT 0a3aBuil OJOKIH
anropuTMuaH (oigaaaHud XoCcui
KWJIUHA/IH.

Encryption
algorithm

IIunppmatH

O4YHMK MaTHHU mu(bpnam HaTH>Xacujgaru
OJIMHI'aH MAaTH.

Ciphertext

Alert Protocol

ymly xabap Oepurin mpoToKoH, 6apua
IOPOTOKOJI ~ HATW)KAJapuHH  IBJIOH
Kwmnia o gamanuiaim.

Alert Protocol

Application Data

Protocol

ymly TPOTOKON WJIOBAa CaTXHUIaH
MabJIyMOTHH OO, YHU Max(uil kaHa
OpKaJIM F0OOPUIIIHA TAbMHUHJIANIN.

Application Data

Protocol

TLS kaiin
(popmatu

é3yBH

ymoy hopmat yura MaiioH1aH noopar
O0Ynu0, yHUHT acoCHIa IOKOpHU
Japa)xaJii MPOTOKOJI KYPHJIaIn

TLS «xauio
Gpopmamu

€3)8uU

Tapmokaapapo YkpaH

anmapart-IacTypuil BOCUTaIap
€pramuia TapMOKJIaH (O TaTaHUTITHA
MapKa3JIaITUPUII Ba YHH Ha30paTJiall
iynu 6uiiaH TapMOKHH OOIIKa
TU3UMIIAP/IaH Ba TAPMOKJIapaH
KeJlaJuraH XxaB(pCcu3mmkka
TaxAuIapaH XUMOSJIAII YCYyIIn

Firewall

SSL

KOMIIBIOTED TapMOFHJA aJIoKa
XaB(QCU3IUIMHU TabMMHJIAIl  Y4yH
ApaTHIraH Ba oup HeyTa
Kpuntorpaguk  MpOTOKO/UIap  Ba
IrOpUTMJIIAP/IaH TAIIKUJI TONTaH

Secure Sockets

Layer

X.509

Kpunrorpadusana ymly crangaptu
OYMK KaIWTIK  UWH(}paTy3uIManap
(public key infrastructure (PKI)) Ba
UMTHE3ra  acoCllaHTaH  OOIIKAPHII
HH]paTy3wIMaiapu (Privilege
Management Infrastructure (PMI))
Y4yH MYJDKaJJIaHTaH

X.509

Handshake
NPOTOKO0J popMaTH

Ymoby mnporokon TLS mnporokonuaa
acocuit NPOTOKOJIIapia oupu
canamuO, Oy TPOTOKON  OpKaau
XaB(CUBIUK rapameTpiapu
y3aTuiau

Handshake protocol
format

Handshake

3 Oaiir OYymmO, dakar Handshake

Handshake token




MabJyMOTH
Y3YHJIHUTH

MabJIyMOTH Y3YHJIUTUHU OWIAMPAIH,
CapJIaBXaH! y3 MYMUIa oJMara X0jaa

length

ChangeCipherSpec
MPOTOKOJ (hOpMATH

Ymby mnportokon Outra xabapaaH
ndopar 0ynuo0, MaKEeTHUHT
mm@praanranmuruan - omnaupaau, TLS
npotokosu OytyH TLS kaiing €3yBu
MabJIYMOTHHU MHKATICYITUSITANIN.

ChangeCipherSpec
protocol format

Alert nporoxoJin

Handshaking Ba application typunaru
IPOTOKOJI ¥3 UIIMHU HOpMaJl XoJaTaa
TyrarMmaras xosja Alert npoTokosu
opkayu xabap 6epuiau.

Alert protocol

ApplicationData
MPOTOKOJIH

Yy npoToKOJI MabIyMOTHH

g praad KYHATYBYH TPOTOKOJ
ca”anu0, MabIyMOT Ba yHUHT MAC
KuiiMaTy Oupranukaa mudpaanud
ro0opuIaan

ApplicationData
protocol




VI BYJIUM

- AIABUETJIAP
- PVIXATH
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PELHEH3USI

HA y4eOHO-MeToAHYecKH il KoMILIeKe, cocTtaBaennblii gou. lI.T'yromoBbIM no
Moay. 110 «be30nacHoCcTh KOMNBIOTEPHbIX ceTel» /I KypPcOB MOBbIMIEHHSA
KBaJ’lH[l)HKaHHH " HC[)CHO}]FOTOBKH neJgarortyeckKmux KaH[JOB BbICIHIHX
o0pa3oBaTe/bHBIX yupexIeHui Hanpapiaenus «KomnbloTepHbiii
HHKHHHPHHD

VueOHO-MeTOANYECKHH KOMILJIEKC 1o MOZYJIH0 «be3zonacHocTh
KOMl'lbl-OTeprIX ceTel» COCTaBlIeH A5 K)?pCOB IOBEBILLIEHHUA KBEU'[Hd)HKElLlHH H
MEePernojiroTOBKA  MeJarorH4eckuX  KaJipoB  BBICIIMX  00pa3oBaTeNBHBIX
yupexxneHui HanpaBieHHs «KOMIBIOTEpHBIH WHXUHUPHHT» U COLECPHKHUT B cebe
porpaMMy KypcoB, PEKOMEHJIOBAaHHEIE I[T€JAarOrHYeCKHe TEXHOJIOTUM, TEKCThI
TEKLWM, MaTepHaibl I MPaKTHYECKHUX 3aHATHH, KEHCBI, ITI0OCCapHil M CIIMCOK
PEKOMEHIOBAHHON JIMTEpaTypbl ¥ HHTEPHET CalTOB.

[Iporpamma MOAYJIS COOTBETCTBYET COAEP)KAHUID THUIIOBOM NpoOrpaMMmbl U
BKJItOYaeT B cebs BBeACHME, LEIU U 3a4auyd MOAYJsS, TpeOOBaHUS K 3HAHHUAM,
YMEHUSM, HaBbIKAM U KOMMETEHLIUSIM ClylaTenei, peKoMeHaaluy K POBEIEHUIO
3aHATUH, pa3buMBKa 4acoB MO TeMaM, KpaTKoe COJiepiKaHhe TeOpeTHHeCKHUX U
[IpaKTUYECKHAX 3aHATUH, CIIMCOK PEKOMEHJIOBAHHOW JUTEpaTypbl W WHTEPHET
caiiToB. B TeoperHdeckux MaTepuanax pacKphIBalOTCS TaKHe BOMPOCH], Kak
KOMIBIOTePHbIE CeTH M HUX BHIbI, IPOTOKOJBI KOMIBIOTEPHBIX ceTei, Smart
texHonorun, IoT, Meromsl obecrneueHuss HHPOPMALMOHHON ©0E30MaCHOCTH B
KOMIBIOTEPHBIX CeTAX, MeToAbl Kpunrorpadguu, xkubepOesonacHocTs. B
NpaKTHYecKUX paborax ONHUCEIBaeTcs crparerds olecredeHus O0€30MacHOCTH
KOMIIbIOTEPHOM CETH.

PazpabGotannsiii aBTopaMu y4eOHO-METOJMYECKHH KOMIUIEKC MO MOy
«be30MmacHOCTh KOMITBIOTEPHBIX CeTeH» COOTBETCTBYET COJECPKAHUIO THIIOBOM U
yueOHOU mporpaMMbl, 4ackl pacnpe/eneHbl COOTBETCTBEHHO YacaM, YKa3aHHBIM B
y4eOHOM I1aHe.

ITonBoAss WTOr, MOKHO CKa3aTh, YTO Y4YeOHO-METOIMYESCKHI KOMILIEKC IIO
MOIyI0 «be30nacHOCTh KOMIMBIOTEPHBIX CETeH» MOJKET OBITh PEKOMEHIOBaH K
UCIIONB30BAHHIO Ha Kypcax TIIOBbIILIEHWS KBalu(UKaLMKd U [EepernoiroToBKU
NeJaroruyeckKuX KaapoB BBICIIMX 0OOpa3oBaTe/bHBIX YUPEKIEHUH HampaBieHHs
«KOMIBIOTEPHBIA MHXMHUPHHIY, a TakKe ero MOMKHO pPEeKOMEHJOBaTh K
nyOJIMKaMH.

H.o. 3aMecTHTeIs1 AHPEKTOPA MO HAYYHOH
pabore u HHHOBauHAM CoBMeCTHOro
benopyecko-Y30eKeKoro mexxorTpacieBoro
HHCTHTYTA NPUKJIAJHbIX TEXHHYECKHUX |
KBaJau(pHKaUNH, K.ILH.




OJINA TABJAM MYACCACAJIAPH NEJATOT" KAJIPJIAPHHA
KAUTA TAUEPJIAII BA MAJIAKACHHY OUIUPHLI KYPCH YUYH
TAHEPJIAHTAH “KOMIIBIOTEP TAPMOKJAPH XABOCH3JIUTU”

MOIYJMHHUHT VKYB-YCJIYBUIA MAJKMYACHT A
TAKPHU3

Vkys-yenybuit maxmya “KomnbioTep TapMOKIapd XaB(CH3IHIH” MOAYIH
Oy#inda xaiita Taii€pnam Ba Malaka OLIMPHLI THHIVIOBYWIAPH YUYH SpPaTHIIIaH.
“Kommerorep TapMmOKIapd XaBQCH3NHIH® ~ MOIYJIMHHHI MAaKcajd KOMIIBIOTED
TapMOKnapy  xas(Qicu3nuru  OYifivya  onui  TasidM  MyaccacalapH —IeJaror
KaZplapHHUHT KacOMHl KOMIETeHTIMIMHH OLIMPHIN, MOAYJIHUHI Basudanapu sca
ONWi TaBTUM Myaccacanapd TIeiaror Kaapiapuia KOMOBKTEp TapMOKIapH
XaBQCH3MUTUHA TabMHUHJIAII XaKula Hazapull Ba amanuii OMIMMIapHH, KYHHKMA Ba
MaJlaKalapHy TaKOMHITAlUTHpHINAaH ubopar ned Oenrmnanrad. Kaiita taliépnam Ba
Majlaka OLIMpPUII HYHAIMIOMHWHT ¥3Mra Xoc XycycHsAThnapu Xamfa jgonszapb
Macananapuiad kenud YMKKad xonna YKys-ycnyOuii MaxMyana THHITIOBYMJIAPHHHT
ymby Momyn moupacuaard GHIEM, KYHHKMa, Majaka XxaMaa KOMIEeTeHLMsIapura
KyHunaauran ranadnap acoculia YKyB-ycnyOHil MaxxMycHaa OepHIraH MaTepHaiap
ymlby Makcaara HyHanTUpHIHG, KOMIMBIOTEP TapMOKIIapH, ax00opoT XaB(CH3NIHUTH Ba
KubepxaB(cu3InK coxacHaard XO3Upru KyHJard 3aMOHaBUM YCYyINapUHU YpraHui,
ynapHud TtawpnuM xapaénura kynnam 6yiuua wazapuif Ba aMandi MabIyMoTiap
KeJTHPHIIraH.

Viys-yeny6uit Mmakmya Jowpacuaa GepuiaéTraH MaB3yjap TabIUM COXACH
Oyiu4a 1egaror KaapjapHd KaHTa Tai€pnaml Ba MallakaCMHH OIIMPHII Ma3MyHH,
cudarty Ba yiapHuHr TaH€prapnurura KyAunagprad yMymMHd Manaka Tanabnapw,
YKyB pemanapi Ba JacTyplapd acocHja HaKIIaHTHpHiaran 6¥nuG, 6y opKand onmuii
TaBJIHM Myaccacallapu INejaror KaJpJapHHHHI coxara OWj 3aMOHaBHil TABIMM Ba
HMHHOBAUMs ~ TEXHOJIOTHSJIAPH, MIFOp  XOPHXKHE  Taxpubanmapian camapain
Goiipanannm, kuGepxar(BCCU3MUK YCyil Ba BOCHUTANAPUHHM aMaluéIra KeHr TaTOMK
9THIL OMnad OOFJIMK KOMIeTeHUusIapra 3ra Oy munriapy TabMHHIaHAIH.

Ymyman onranga, “KommbeioTep TapMmoxiapd xaBdcuziurd” Mmopynu 6¥iinga
spartunrad yKys-yeayOuii maxkmya Oapdua tanabnapra »kaBoO Oepaid Ba YHH VKYB
Japa€Hu/1a KYJINall Ba YOIl 3THIU Y4yH TaBCKA 3THII MyMKHH.

Myxammag Ad-XopasMuii HOMHIATH

TATY “AxGopor Texnonorusapn” kadeapacu W
MYAupH, npodeccop - X.3alinuaHHOB
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