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Ty3yBum: Myxamman an-Xopasmuii Homuaaru TATY, “AxOopot
xaBcmznuru’” kadenpacu gouentu, PhD II1.Fyromos.

Takpuzuunnap: BeﬂapyCB-S"36eKI/ICTOH KyllIMa TapMOKJapapo amaiauu
TEXHUK KBaNU(UKAIMIIAD WHCTUTYTH MXKPOUU IUPEKTOP
B.B.0., DSC f.Mcmanusipos,
Myxamman an-Xopasmuih Homuaaru TATY, “AxGopot
TEXHOJIOTUsIIapu” kadenpacu MYOUPH, npod.
X.3aHUTUHOB.

VKyB -ycay6mii maxxvya Myxamman aa-Xopasmuii Homugarn TomkenT
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Hampra tTaBcust KumHraH (2020 iina 29 oxkradpaaru 3(705)-conau
0aéHHOMA)
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. MY JACTYP

Kupum

Jactyp Y36exucron Pecny6mukacuuuur 2020 imn 23 cenTsbpaa TacHUKIAHTaH
“Tapnum Tyrpucuna’ru Konynn, Y36ekucron Pecny6mukacu Ilpesunenturuar 2017
fiun 7 Qespamgarn “Y30ekucToH Pecry6ImMKacHHM SHAAAa PUBOMXIAHTHPUIN OYifrda
Xapakatiap ctparerusicu Tyrpucuaa’tu [1d-4947-con, 2019 #iun 27 apryctaaru “Onuid
TaBJIUM Myaccacalapu pax0ap Ba MeJaror KaJpJapuHUHT Y3IyKCU3 MalaKacuHU
OIIUPUII TU3UMUHH Kopuit strm TyFpucuga’tu [1d-5789-con, 2019 inn 8 okrabpaaru
“V36exucTon Pecry6nukacu onuii TabnmM TH3MMEEE 2030 HHITaua pPHBOXKIAHTHPHII
KOHILICTIIUACHHU Tacaukiam Tyrpucuaa’tu [1d-5847-con Ba 2020 imn 29 okTadpmaru
“Unm-panan 2030  #Hunraya  pUBOKIIAHTUPHUIN  KOHIICTIUSCHUHH  TaCIUKJIAII
Tyrpucuna’n  11D-6097-conmn  dapmoHnapu Xxamaa Y36ekucToH Pecrmybnmkacu
Bazupnap Maxkamacununr 2019 iun 23 centsOpaaru “Onuii TabluM Myaccacalapu
pax0ap Ba TeAaror KaapilapUHUHT MajakaCUHU ONIMPUIN THU3UMHUHH  sSHaJa
TaKOMWUIAITUpUII OYiinya KyluM4a 4opa-taadupnap Tyrpucuna tu 797-connu
Kapopuaa Genrunanrad ycTyBop Bazudanap Ma3MyHHUIaH KeIHO YUKKAH X0JI/1a Ty3UIraH
Oynub, y onuil TabIMM Myaccacajlapy NeJaror KaJpJapuHUHT KacO MaxopaTd xamja
MHHOBAI[MOH KOMIIETEHTJINTUHU PUBOXKIIAHTUPHIL, COXara OWJl WIFOpP XOPUKUHU
Taxpubanap, SHrM OWJIMM Ba MajakKajlapHU Y3JIAIITHUPUIL, ITYHUHIAEK aMalueéTra »Kopui
ATHII KYHUKMaJIAPUHU TAKOMIJIIAIITUPUIITHA MaKCaJl KUJTaIH.

Kaiita Tai€piam Ba Manaka OIIMPHUIN WYHAJUIIUHUHT Y3UTa XOC XyCYCHUSATIIApU
xama Jon3ap0 MacajanapuiaH KeluO UYMKKaH XoJija JAacTyplia THHIJIOBUYMJIAPHUHT
MYTaxacCUCIUK dannap goupacuaaru OWIMM, KYHMKMa, Majaka Xamjaa
KOMITETeHIUsJIapura KyHunaaurad Tanadiiap TaKkOMIUIAIITUPHIAIINA MYMKHH.

Moay THMHT MaKcaau Ba Basudaaapu

“KubepxaBpcusziuk” MOAYJIHMHMHI MaKcaau: KuOepxaBpcmznmuk OVitmda onwuii
TabJIUM Myaccacajlapy MeJaror KaapJapuHUHT KacOMH KOMIETEHTIUTUHU OUIUPHIIL.

Moayanunr Basudanapu: OJIvil TabJIUM Myaccacajlapy Ieaaror Kaapiaapuaa
KnOepxaB(pCU3IMK XaKuaa Ha3apuil Ba aMaianil OMiIMMIIapHU, KYHHKMa Ba MallakaJlapHU
HIaKJUTAaHTUPHIIIAH Hoopart.

MoayJ1 0yiin4a THHIVIOBYMJIAPHUHT OMJIMMH, KYHUKMACH, MAJIAKACH Ba
KOMIIeTEHUMSIJIAPUTa KYyHHJIAJUraH Tajgadsaap

“KubepxaB@cuziank” MOIYJIMHUHT MOJAYJIMHHM V3JIAITHPUII >KapaéHuZa amalra
OLUMPHUJIAUTaH Macaianap JOMpacuaa:

TunriaoBum:

e xubOepxaBpcu3nuk Baszuamapu, cuécatd, XyKyM HUHIHIEHTIApH Ba ylapra
Kapiii peakmusuiapd, TapMOK xaBQCU3IWru 3audraukagapu Ba ynapra Oynrax
TaxIUAj1ap, KOMIIBIOTEP BUPYCIIApH, 3apapKyHaH/1a JacTypJiap Ba yJIapAaH XUMOSUIAHUII
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MEXaHU3MIIAPUHM, KUOEpITHKA, KUOEPKUHOATUMUIUK, KUOEPXYKYK Ba KHOEpITHKa
TYIIYHYATAPUHU OUIUMIU KEPAK.

® KOMIIBIOTEpP BUpYC/IAapura 3apapkyHaHaa AacTypyiap OWilaH WIUIAIL, PUCKIAPHU
Oaxouanl, WACHTU(PUKALMS, ayTeHTU(UKAUs Ba aBTOpU3alus Kapa€HIapuJIaH YTHII,
axOopoTJIapHU THUKJIAIl Ba OapKapOpJWTHMHU TabMHHJIAIL, 3apapKyHaHIAa JTacTypuil
TabMUHOTIApAH (HoiAalaHuIl KYHUKMaRapuza dra OVIIUIIY JTO3UM.

e kuOepXaBPCU3IUK CUECATUHU sIpaTul, XaB(-xaTapiaapHU OOILIKApHUII, TapMOK
XaB()CU3JIMTUHU  TabMHHJIAIL, KUOCPKUHOSITUMIMK, KHOEPXYKyK Ba KHOepITHKa
HOpMasapujaH GoiianaHull Manakanapuea 3ra OYIUIIN JO3UM.

e kuOepxaBPCU3IUK CHUECATHHU SpaTUIl Ba XaBd-XaTtapjapHH OOIIKAPHIIL,
KUOEP)KUHOATUWINK, KUOEpXyKyK Ba KHOEpITHMKa HOpMajapura Kypa V3 KacOui
(baonuATUHU OOLIKAPUILL KOMHemeHYUAaapu2a ra OVIHUIINA JT03UM.

Moay/iHH TAIIKWJI 3THII BA YTKa3HII OYiiU4a TaBcUs/Iap

“KubepxaBpcuziank” MOAYIM Mabpy3a Ba aMaldii MAaIIFYJIOTiap IIAKIUWAA OJu0
Oopunaam.

MonynHu YKUTHII >KapaéHuJa TabJIMMHUHI 3aMOHAaBUM METOJIapH, IEJaroruk
TEXHOJIOTUsIap Ba axOOpPOT-KOMMYHUKALUS TEXHOJOTHSUIApU KYJJIAHWIMILM Ha3apia
TYTHJITaH:

- Mabpy3a Japciapuia 3aMOHAaBHIl KOMIIBIOTED TEXHOJIOTHsUIapU Epramuia
NPE3EHTAIMOH Ba AIEKTPOH-AUIAKTHK TEXHOJIOTHsUIapAaH;

- VTKa3sWIaAUTraH aMajiud MAaIIFyJoTiapia TEXHHK BOCUTANApJaH, JKCIpecc-
CYpoBIap, TECT CYpOBIapH, aAKJIUNA XYKYM, TYPyXJHu (DUKpIAIl, KHYUK Typyxjap OunaH
UILIaNl, KOJUIOKBUYM VYTKa3WIl, Ba OOIIKAa MHTEPAKTHB TabJIUM YCYJJIAPUHU KYyJUIall
Hasap/a TyTWIAJIH.

Moy THHHT YKYB pesKagaru 001Ka MoayJiap Ou/IaH OOFJIMKJIUIHA Ba Y3BUMJINTH

“KubeprxaBdcuzinuk” MOAYIM Ma3MyHU YKyB pexanard “bymytnu xucoOmara
TexHosorusiapu‘, ‘“TenekoMMyHUKalusi TU3UMIApHUHT siHrU  aBinojiapu (NGN,
IMS,SDH, DWDM)” Ba “3G Ba 4G texHonorusiapu” YKyB MOAYJUIapH OujiaH y3BUN
OOFJIaHTaH XOJiJa MEJAroryIapHUHT  TabJIUM XKapa¢Huaa OyiayTiau xucoOJjall, KaTTa
MaBJIYMOTIIAD Ba BHUPTyal peaUIMK THU3UMIapuiaH doinananum Oyinua kacOuit
NeAaroTuK Taiéprapiank JapakaCuHU OLMTUPHINTA XU3MAT KUJIa H.

Moay/THUHT 0/1M#i TabJIMMIATH YPHHU
MopaynHu y3malITUpUIN OpKajdd THHIJOBYMIAD JJIEKTPOH XYKYMaTHH JKOPHUH

ATUILHU YpraHull, aMmaija Kyijam Ba OaxoJamra Joup KacOWl KOMIIETEHTIMKKa 3ra
Oynanunap.



Monaya Oyiimya coatyap TAKCMMOTH

Aynutopus yKyB

IOKJIAMacH
No Monayns MaB3ynapu )KyMﬂaﬂaH -
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1. | KubepxaBpcuznuk QyHKIMsuapu Ba  Baszudanapi.
KubepxaBdcuznuk cuécatu Ba yHu Oomkapuil. XaBd- 4 4
XarapiapHu Oomkapuil. XyKyM HHIHUJIEHTIapU Ba
yJapra KapIiii peaxiusl.
2. | Kpunrorpadusaunr acocuii TtymryHyanapu. TapMok
xaBcu3aurn  3amduKagapd  Ba yimapra OynraH | 2 2
TaxIuJyIap.
3 | Kommerorep BupycnapH, 3apapKyHaH7a JacTypiap Ba 9 9
ylapJaH XUMOsUTaHUIIT MEXaHU3MIIapH.
4 Pucknap Ba puckiiapau 6axosam ycyJlapy. 2 2
5 Nnentudukanus, ayreHTUPUKALNS Ba aBTOPU3AIUS 2 2
6
Masbiiymotnap Ba axOOpOTHU TUKJIAHUIIH Ba 5 5
OapKapOpIIUTH.
7 | Tapmok xykyminapu, web-xyxymiap, 1acTypuit 9 9
XyKymuiap.
8 | 3apapkyHaHja AacTypui TAbMUHOTIIAP. 9 9
9 KuGepxuHOATUMIINK, KHOEPXYKYK Ba KHOEpITHKA. 4 4
Kamn: 22 | 8 | 14| 0

HA3APUM MAIIFYJIOTJIAP MABMYHHA

1-mabpy3a. Kubepxaspcusink pynkuusiiapu Ba sasupanapu. Kndepxasdceusink

cuécaTu Ba yHH Oomkapui. XaB@-xatapaapHu Oomkapum. XyKyM HHIHMIEHTJIapH

Ba yJjapra Kapmu peaxkumus (4 coar)

KubepxaBpcuznukHuHr ¢yHnaMmenTan tymyHdanapu. KubepxaBpcuznuk cuécatu
Ba yHU Oomkapumi. XaB(-xarapiapHu Oolikapuil. XyKyM HMHLWJEHTJIApU Ba yjapra

KapHin pCakmus.

2-mabpy3a. KpunrorpagpusaHuHr acocuii TymyHyanapu. TapMmok xaBgeusanru

3an(uinkagapu Ba yjaapra 6yaran raxauaiaap (2 coar).

Kpunrorpadusaunar acocuii TymryHdanapu. TapmMok xaBhcu3auru 3annkiapy Ba
yaapra Oyirad Taxauasap.




3-mabpy3a. Komnslorep Bupyciaapu, 3apapKyHaH/ia 1acTypJiap Ba yJapiaaH
XUMOSUIAHMII MeXaHu3MIapH (2 coar).
Komnerorep Bupycn TymyHdacd. KommberoTep BHpyClIapy Ba  yJIapHUHT
Kjaccupukanusuiapu. Bupyciap Omiian Kypaluil ycyJlapy Ba BOCUTAJIApH.

AMAJIMA MAIIFYJIOTJIAP MASMYHH

1-amanuii mawryJor. Puckiiap Ba puckiiapau 6axonam ycynnapu (2 coar).

2-aMaJInii MaIFyJaoT. nentudukaiys, ayreHTuduKauys Ba apropusanus (2 coar).

3-amMaJIMii MaIIFyJa0T. MabIyMOT/Iap Ba aXOOPOTHHU TUKJIAHHUIIN Ba Oapkapopiauru (2
coar).

4-amanuii MamIFyJaoT. TapMok XyXKymilapu, web-Xyymiiap, JacTypui Xyxkymiap (2
coar).

5-amaymii MaIIFyJo0T. 3apapKyHaH/1a 1acTypuil TabMHHOTIAp (2 coar).

6-amaanii MmamFya0T. KnbepKMHOATUMINK, KHOSPXYKYK Ba KuOepaTuka (4 coar).

YKUTHUII IAKJIJIAPA

Maskyp Moayn O6Vitnya Kyduaard YKATUII ITaKuTapyuian oiramaHuiagm:

- Mabpy3ajap, aMalIdi MAIIFyJIoT/Iap (MabIyMOTJIap Ba TEXHOJOTUSJIAPHU aHTIA0
OJIUIII, aKJINH KU3UKUIITHU PUBOXKIIAHTUPUII, Ha3apuil OUITUMIIApHU MycTaxKamJan);

- JnmaBpa cyxOariapu (kKypuinaéTraH JoWnxa euymmiiapu Oyinua Takiaud Oepwii
KOOWJIMATHHU OIIUPHIIL, SIIUTHUII, HIPOK KUIHUII Ba MAHTUKHUIA XyJlocaliap YUKapuI);

- Oaxc Ba MyHO3apajap (Joiuxamap euynMMu Oyiinua Januwiaap Ba acoCiH
apryMEHTJIapHU TaKJAUM KHWIIUIIL, SITUTHUII Ba MyaMMoJiap €YUMUHH TOMHII KOOWIUSITUHU
PUBOXKITAHTUPHILI).
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1. MOJYJHU YKUTUIIJA ®OUJATAHUIAJUTAH UHTEP®AO.I
TABJINUM METOJJIAPHU

«baym kyourm» meroau

MeToaHUHT MakKcaau: Ma3kyp MeTOJ| TUHIJIOBUMJIApAA SIHTH axO0opoTiap
TU3UMUHHM KaOyJl KWJIMII Ba OWIUMIIAPHU Y3IAIITUPWIMIIUHA CHTULIAIITHPHII
Makcaauaa KyJUIaHWIaau, IIYHHHTAEK, Oy METOJ THHIVIOBUMJap yuyH “Oumk”’
caBoJUIap TY3HIII Ba yJiapra >kaBoO TOITHII MAIlIKU Ba3u(pacuHU OeNTuiaiam.

MeToanu amMaJira OmMpuII TAPTUON:

1. Ymby MetoaHu Kyiiam yuyH, oaauii Ky0 kepak O0ynanu. KyOouunr xap oup
TOMOHMJA KYUUJAru cy3iap €3uiaiu:
o« Cana0 OepuHr, Tabpud 6epuHr (01l CaABOJI)
e  Hwuma yuyH (ca0a0-0oKHOATHU AHUKJIAIUTHPYBYH CABOJI)

o  TymmHTHpHO OepuHr (MyaMMOHM Xap TOMOHJIAaMa Kapaul
CaBOJIN)

o  Taxkumug OepuHr (amMaauéT OMIaH OOFIIMK CaBOJI)
o Mmucou KeJTHPHUHT (MKOAKOPJIMKHU PHBOKJIAHTHPOBYH CABO.JI)
o  @ukp OepuHr (TAXIUJI KWIKII Ba 0aX0J1a1I CaBOJIN)

2. VkuTyBun MaB3yHu Genrunab Gepa.

3. YkutyBuM KyOWKHU ctoira tanuiaiau. Kalicu cy3 umkca, yHTra TETHIILTH
CaBOJIHM Oepaju.

“KWHL” metonu

MeToaHUHT MaKcaau: Ma3kyp MeTOJ] TUHTJIOBUMJIApAa SIHTH axO0opoTiap
TU3UMUHM KaOyJdl KWIMII Ba OWIMMIADHM THU3UMIIAIITHPUIN  MaKcaauaa
KYJUIaHWJIau, IIyHUHTAEK, Oy MeTOJ THUHTJIOBUMJIApD YYyH MaB3y Oyiinua

KyHuJara skajaBajija OepuiraH caBoJijiapra KaBoO TOMHUIN MAaIlKyd Ba3uacuHU
OeNruIaiIn.

N3ox. KWHL:

Know — rumanapuu 6unaman?

Want — numanu ounuwnu xoxaatiman?
How - xanoati 6unub oncam 6ynaou?
Learn - numanu ypeanub onoum?.
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“KWHL” meToan

1. Humanapnu ounaman: 2. Humanapuu ounuminu
- XOXTAUMAH, HUMATAPHU
ounumum Kepak:

3. Kanaaii knjaud 6uaud Ba 4. Humanapuu ounué onoum:
TONMHUO OJIAMaH: -

“W1H” metoamn

MeToaHMHI MaKcaau: Ma3Kyp METOJl THHTJIOBUMJIApAA SHTU axOopoTiiap
TU3UMUHU KaOyJl KWIMII Ba OWJIMMIAPHU TU3AMIIAINTHPUII  MaKcaauaa
KYJUTaHWJIQTu, IIyHWHTAEK, Oy METOJ THHIJIOBUMJIAp Y4YyH MaB3y Oyinda
KyHugarn oxaaBaina Oepuwiran oOJTUTa CcaBojulapra »KaBoO TOMHII MAIIKU
BasubacuHu OenruIaiam.

What? Huwma?
(Tabpudu, Ma3sMyHH, HUMA YIYH
UIIaATUIIAIN)

Where? Kaepna (>koinamras, Kaepaan

OJIMII MYKHUH)?

What kind? | Kanmaii? (mapamerpiapu, Typiaapu

MaBXKy/1)
When? Kauon? (MmuiaTuam)
Why? Huwma yayn?

(vmaTuanan)
How? Kanpait kunmu0? (sspatumnany,

cakJaHau, TYIAUpUIaIH,
Taxpupian MyMKHH)
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“SWOT-Tax;ania” MeToau.

MeToaHMHI MaKcaaW: MaBXyJ Hazapuil Owiumiap Ba aMaiui
TaxXpuOanapHu TaxJIMJ KWIUII, TaKKOCTHAll OpKaIM MYyaMMOHHM Xaj JTHUII
UynnapuHu TOMMINTa, OWIMMIIADHM MyCTaxkamJyall, TakpopJiami, Oaxosalira,
MYCTaKWJ, TaHKUAUA (UKpPIANTHU, HOCTaHAAPT Ta(paKKypHU IIAKUIAHTUPHIITa
XU3MaT KWJIAIN.

S — (strength) * KY9IH TOMOHIAPH

W — (weakness) * 3au), Ky4ycHs TOMOHJIapH

O — (opportunity) * IMKOHHATIAPH

* xaBduiap

“BEEP” metoan

MetoanuHr makcaau: by meron mypakka0, KYITapMOKIU, MYMKHUH Kazaap,
MyaMMOJIM XapaKTepUIard MaB3yJIApHU YpraHuilira KapatwiraH. MeToaHuHT
MOXMSITH IIyHJAaH UOOpaTKH, OyHJa MaB3YHUHT TYpJId TapMoOKjiapu Oyinua Oup
xun axOopor Oepwianu Ba alHM TaWTAa, yJIApHUHT Xap OWpu anoxuiaa
acmeKkTiapia Myxokama oJTuiaau. MacanaH, MyaMMO IKoOud Ba canOuid
TOMOHJIapH, ad3aiTuK, (pa3unaT Ba KaMuWiInuKiIapu, ¢oiiga Ba 3apapiapu Oyitnda
Vypranunaau. by wuHTepdaon MeTroj TaHKUIUN, TaXJWINK, aHUK MaHTUKHMA
bukpnaman  MyBaddAKUATIN  PUBOKIAHTHUPUINTA XaMmJa  VKyBUHUJIAPHUHT
MYCTaKuJ Fosyiapu, GUKpIapuHA €3Ma Ba OF3aKH IIAKJIJIA TU3UMIM OaéH STHII,
XMMOSI ~ KWJIMIITa UWMKOHHUST  spartagud. “‘Beep” wmeroguman  Mabpysa
MaIlFyJIoTIapuaa UHIUBUAYal Ba Ky(pTIHMKIapAaru Wil MIakiuga, aMaluid Ba
CEeMUHAp MAIIFyJOTIapuJa KUYMK TypyxJjapAard Uil MaKiIuga MaB3y F03aculiaH
OWIMMIIApHM MycCTaxKamJjiall, TaxXJuWjd KWJIWII Ba TaKKOCHaIll MakKcaJauja
dbolanaHuI MyMKHH.
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MeTtoanu amaJjira olmIMpuIn TApTHON:

TpeHEeP-YKUTYBUYH UIITUPOKYMIIAPHU D-6 KUIIMIaH HOOpaT KUYUK
rypyxJjapra axparaiu;

TPEHUHT MAKCaH, MAPTIapy Ba TAPTUOM OUJIaH UIITHUPOKIHIAPHU
TaHUIITUPrad, Xxap Oup rypyxra yMyMuid MyaMMOHH TaXJIAJI
KWIMHHILY 3apyp OYJraH KUCMJIapH TYIIHPUITaH TapKaTMa

MaTepuaUIapHU TapKaTalau;

xap Oup rypyx y3ura OepuiaraH MyaMMOHH aTpoduinya TaxIuil
KWIKO, Y3 Myloxa3ajlapiH1 TaBCHUs ATHIIAETTaH cxema Oyinya
Tapkarmara €3Ma 0aéH Kujiaau;

HaBOargaru 6ockuya 0apua rypyxJjiap y3 TaKIUMOTIapHUHU
yrkazagunap. [llynaan cyHr, TpeHEp TOMOHUIaH TaXJIUJUIAP
yMyMJIAIITUPUIIAAN, 3apypHuil ax00poTIp OMIIaH TYJIIUPUIAIU Ba
MaB3y SIKYHJIAHA!.

MyaMMOJI4 €CaBOJI

1-ycya 2-ycyJa 3-ycya

a(bsannnm KaM4iujiInuru a(bSaJ'IJII/Il"I/I KaM4iuJInuru a(b?an'IJ'II/Il"I/I KaM4ujiInru

XyJioca:

“Keiic-ctaan” MeTOAH

«Keiic-ctagm» - uHrIM34a cy3 Oynubd, («case» — aHWK Ba3MAT, XOJHCA,
«stady» — YpraHmok, TaxJIuJd KWJIMOK) aHUK Ba3UATIApHU YpraHWIl, TaXJIHI
KUJTUII acOCHa YKUTUIIHM amaira OIIMpPHILITra KapaTWiraH METOJ XHUCOOJaHaIH.
Maskyp wmeton gactina® 1921 iimn  TapBapa yHHMBeEpCUTETHAA — aMajHid
Ba3MsTIApaH MKTUCOAUIM OomkapyB (anmapunu ypranumzaa (oiiaanaHuil
taptubuaa kymnanwirad. Kelicna ouuk axOopoTiapaaH €k aHUK BOKea-
XOJUCaaH Ba3uAT cudatuia Tax)imia yayH (oiiganaHui MyMKUH.
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“Keiic MeTOAN” HM AaMAJITA OIITUPHUII OOCKMWIAPH

40001 Da0UAT MAKJIU
0oCKN4JIapu BA MA3MYHH
1-6ockuu: Keiic Ba yHuHT | v sSKKa TapTHOIArH AyAHO-BU3YaIl HIII;
ax0opoT TapMUHOTH Owiad | v/ Keiic OMIaH TaHUIIKII(MATHIIM, Y00 EKU

TaHULITUPHILL Meua MIaKiaa);

v’ axOOpOTHH YMYMIIAII THPHIIL,

v’ ax6opoT TaxXJIMIu;

v/ MyaMMOJIapHH aHHKJIAII
2-00CKHNY: Keiicau | v/ nHIuBHIyan Ba rypyXx/aa HIILIALLL,
AHUKJAIITAPHIT ~ Ba  YKyB | v\ MyamMMomapHU m013apOSIUK HepapXUsICHHH
TONIIMPUFHU OEJITHIIall AHMKJIALL;

v/ acoCHil MyaMMOJIM Ba3HsATHU OCIITHIALI
3-00ckuu: Keiicmarn acocwuii | v/ WHIMBHIyaT Ba TypyX/a HIILIALLL
MyaMMOHH  TaxJWwi  OTHII | v MyKOOHJI €4nM HYIUTApUHU WILTA0 YHKHIIL,
OpKaJIM YKYB TOMNIIMPUFUHUHT [ v\ Xap OHp EYUMHHHT HWMKOHHUSTIApPU Ba

CUMMUHU W3JAlll, XaJl JTUII TYCUKJIAPHU TaXJIWJ KUJIUILL

UYInapuHu UIuiad YuKUII MYKOOMJI €4UMJIApHU TaHJIaII

4-0ockmu: Keilic  eunmuHU sKKa Ba IrypyxJa uuuan;

€YMMHMHU IIAKJUIAHTUPUII Ba MYKOOWJT BapUaHTIIApPHU aMmajjia KyJuiamn
acocnai, TAKIUMOT. MMKOHHUSTIAPUHU acOCIall;
VDKOIUM-JIONHNXA TAKJAUMOTHUHH Tal€pJialir;
AKYHHM XyJoca Ba Ba3UAT E€YUMHWHUHT
aMaJIMM aCNEeKTIIAPUHU EPUTHUIL

AN AN

AN

“AccecMeHT” MeTOIH

MeTOAHMHI MAaKCagHu: Ma3Kyp METOJl TabJUM OJYBUWJIAPHUHT OWIUM
JapakacMHM 0OaxoJialll, Ha3opaT KWIWIL, Y3JallTUPUII KYpCaTKUYU Ba amaiui
KYHUKMAJIAPUHH TEKIIMPUIITa WYHANTUPWITaH. Ma3Kyp TEXHHKA OPKAJIA TABIUM
OJyBUWJIAPHUHT  Owiuin  GaonusITd Typad WyHanunuiap (Tect, aManuid
KYHUKMajap, MyaMMOJIM BasusT/Iap MallKd, KUECUW TaxXJIWJI, CUMIITOMIIADHU
aHUKJIaIT) Oyiida Talxuc KUInHAIU Ba 0axoJlaHa Iy,

MeToaHu amMaJira OIIMPHUII TAPTHOM:

“AccecMeHT’Nap/laH Mabpy3a MaIIFyJIoTiIapuaa Tala0adapHUHT EKU
KaTHalIUWJIApPHUHT  MapXyJl  OWIMM  JapakaCMHM  YpraHumiia,  sSHTU
MabJIyMOTIapHU 0aéH KWINIIIA, CEMUHAP, aMaJIMi MalIFyJIOT/Iap/a 3ca MaB3y EKu
MabJIyMOTJIApHU V3JAIITUPHUIL Japa)kKacuHU OaxoJail, NIYHUHTACK, Y3-Y3UHU
Oaxonamr Makcaaula WHIUBUIyall IIakiga ¢oijaNaHuIl TaBCUS ATUIIAJIH.
[IIyHuHTAEK, YKATYBUYMHUHI WXKOIMM EHIAIIYBA XamJa YKyB MaKcaJJlapuiaH
KeJnO YMKUO, aCCECMEHTTa KylIuMyYa TONIUPUKIAPHU KUPUTHUIL MYMKHH.

Xap Oup kKarakmaru TYFpu kaBoO 5 Oamn €xku 1-5 Oanrava GaxoJsiaHMIIN
MYMKHH.
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MyaMMo0J14 Ba3UAT

Tymynya Taxjauiam

f"w‘gf (cuMIToMm) lﬁ N
\ !

11 AmaJini Basuga

“UncepT” MeTOAH

MeToaHu amMaJIra OIIMPUIN TAPTUOH:

» YKUTYBUM MAIIIFyJI0Tra KaJiap MaB3yHUHT aCOCHH TyITyHUYaIapu Ma3MyHHU
EPUTUIITaH MAaTHHU TapKaTMa €KY TAKAUMOT KYPUHUIIUAA TaUEpIIaiiu;

»SHTH MaB3y MOXHMATHHM EpUTYBUM MaTH TabJIUM  OJyBUYWIApTa
TapKaTUIaAN €KY TaKIUMOT KYPHUHMILIKA HAMOMUII STUIIA/IH;

» TAbJIUM OJTyBUWJIAp WHAMBHIYyaN Tap3/Ja MaTH OWJIaH TaHUIINO YUKUO, V3
IaXCUM KapalllapuHu Maxcyc Oenruiap opkaiu udopanaiawiap. Mard Owian
unuiamga Ttanadanap €KkdM  KaTHaIYWiapra KyMugaru Maxcyc OenruiapiaH
doiinanaHuIln TaBCUS STUIAIN:

bearunap Martn
“V” — TaHUII MABIIYMOT.

“?” — Ma3Kyp MabJIYMOTHH TYIIYHMAJIUM, H30X KEpak.
“+” Oy MabJlyMOT MEH Y4YYyH SIHTHIIUK.

“—” 0y Qukp €k Ma3Kyp MabJlyMOTra KapuiuMaH?

benrunnaHrad BakT SKyHJAHray, TabIUM OJYBUYWIAPD YYyH HOTAaHHII Ba
TylIyHapcu3 OYiraH MabiIyMOTiap YKUTYBYM TOMOHHUIAH TaXJIWJI KUJIMHUO,
U30XJIaHa/IM, YIAPHUHT MOXUATH TYIUK Eputmianu. CaBoJuiapra xaBo0 Oepunaau
Ba MAIFYJIOT SKyHJIAHAH.
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111 BYJIUM

. HA3APUU
. MATEPUAJIJIAP



1. HABAPUU MATEPHUAJLJIAP

1-mabpy3a. KubepxaBpcuzinuk pynkuusiiapu Ba Basudanapu. KudepxaBdcusauk
cuécaTu Ba yHH Oomkapuin. XaB@-xatapaapHu Oomkapu. XyKyM HHUMIEHTJIapH
Ba yJlapra Kapuu peakuus (4 coar)

Pexa:

1.1. KulGepxaBhcH3MUKHUHT (PyHIAMEHTAI TyIIyHUYATIapH.
1.2. KwubepxaBdcusnuk cu€catu Ba yHU OOMIKApHUII.

1.3. XaBd-xarapmapHu OOIIKAPHIII.

1.4. XyxXyM UHIUACHTIAPH Ba yjapra Kaplld peakius.

Tasnu  ubopanap:  Kubepxasgpcuznmux,  Konguoenyuannux,  Axaumnux,
Dortioananysuaniuk, Maviymomnap xasgcuznueu, Jlacmypuii mavmuHomiap
xasgpcusnueu, Tawkun smysuunap xasgcuznueu, Anoka xasgcuznueu, Tuzum
xasghcuznueu, Hucon xasgcusnueu, rubepxasgcuziuk puckiapu, Pucknapru
uoenmughuxayus xuruw, Xoouca, Unyuoenm , Xyorcym, HTPM moodenu.

“Azap cu3 cupuHecuz3HU WAMO12A AUMCAHCU3, YHU
oapaxmaapza aimanu yUyH wamoiHu auoaamane”.
Kaxaun I'uopan

1.1. KuOepxaBdcu3INKHUHT (YHIAMEHTA] TYIIyHYAJIAPH.

Ax0opoT xaBdcuzauru 1ed, MabIyMOTJIADHU MYKOTHUIN Ba Y3rapTUPHILTA
HyHanTHUpuiaTaH Tabuuii €Ku CyHBUN XOccalii Tacoauduil Ba KacaaaH TabCUpiapiaH Xap
KaHJail TalryBYriIapaa axOOPOTHHHT XUMOSUTAaHTaHJIUTUTa al THIIAIH.

AXOOpPOTHUHI XHMOsicH 11e0, Oomkapuin Ba Hmiad 4YukKapuin (GaoTusITUHUHT
ax00poT XaB(QCU3IUTMHU TabMHUHJIOBYM Ba TAIIKWIOT axO0oOpoT 3aXxHpalapuHUHT
SIXJTATIIIATY, AITOHWIMIUTH, (QOMTaIaHuUIIl OCOHINTH Ba MaX(UIIMTUHU TabMUHJIOBYH
KaTbU perjaMeHTIIaHTaH JJMHAMHUK TEXHOJIOTHK jKapaéHra aiTuiIaau.

KubepxaBdcusank xo3upaa Kupub KeraH sHru TylryHuajgapaan oupu 0ynuo, yHra

Typyu OepuiIraH Typiau Tabpudiap MaBxKyI.

* Xycycan, CSEC2017 Joint Task Force (CSEC2017 JTF) kubepxaBdcuzinkka
Kyhungaruda Ttabpud OepraH: Kubepxasghcuziuk — xucoobrauiea acocianean OUIUM
coxacu 6ynub, Oy3eyHUULAP MABHCYO OVIeaH wapoumoa amaiiapHu Kagoramiaws y4yH
V3uoda mexHon02us, UHCOH, axbopom 6a HcapaeHHU MYAHCACCAMAAUMUPSAH.

* 'V xasghcuz komnvromep musuMIapPUHU APAMULL, AMAT2A OWUPULL, MAXTUT KUTULL
6a mecmaauiHy Y3 WIUTa OJIA/IH.

* KubGepxaBdcu3nuk TabIMMHUHT MYy’KaccamJjaliran OwiuM coxacu O0ynu0,
KOHYHULU HCUXAMIIAPHU, CUECAMHU, UHCOH OMUIUHU, IMUKA 84 PUCKIAPHU OOUKAPUUHU
V3 H4ura oJiajam.

» Tapmok Oyiinua daonust roputaérrad CiSCO TalIKUIOTH 3ca KHOepXaBPCH3IUKKA
Kyhunaruda tabpud Oepran: Kubepxaegcuznuk — musumiapuu, mapMOKIaApHU 64
0acmypaapHu pakamiu XyHCymMiapoan XUMOAIaul amMaiuému.

* Vmly kubepxyxyMmiap oaataa maxguii axoopomuu OOwKapuwd, aiMauimupuii

18



EKU UYK KUTUWHU, (DOtOANaHy8UUNAPOAH NV YHOUPUWHU, éKU HOPMATL Ul (haoTUusmuHu
V30 KyuuwHu MaKkcax KAJIaam.

e XO03Uprd KyHJa caMapalid KHOCpXaBPCH3IHMK YOpATAPUHH amMajra OIIUPHUII
UHCOHNIApea Kapa2anod KypUiMAaidap COHUHUHZ KYnaucu Ba OY32yHUUNAD CATLOXUSMUHU
opmuwiy Hamudxcacuoa aMaJInii TOMOHIaH MypaKkkaoaammd 60pMoKIa.

Cuécar

KUBEPXABOCU3/TUK

Xucobnalura acocnaHraH, Myaccamnaturas buaum coxacu

Xucobnaw ‘Komneiotep

Buaum coxacu WHXUHEPUACK TEXHOMROTMANGPH TH3UMAIPH

1.1-pacm. KubepxaBgcusznuk kumiapra Kepak.

KubepxaBdpcuznukuu GpyHaaMeHTa TEPMUHIAPUHE Kapad YuKaMu3:

* Konguoenyuannux

- Tuzum wmabaymoTH Ba axOopotura (akaT BakoJaTra 3ra cyObekTJap
doiinanaHUIIY MYMKUHIUTHHA TAbMUHJIOBUM KOUJaap.

- Maskyp Kouganap axo0poTHU gakaT KOHYHUH (oiiganaHyBUYMIIap TOMOHUAH
“YKUJIMIIUHUA” TabMUHIANIN.

* Axaumauk (OymyHaux)

— MabayMOTHU aHUK Ba MIIOHYWIM SKAHJIUTUTa UIIOHY XOCUJT KHJIUIIL.

— SlpHU, axOOpOTHU pyXcaT »dTUIAMAraH Yy3rapTHpUIIaH ¢Exku  “é3um”  nan
XUMOSLJIAII.

*  Doudananysuaniuk

—  Masbaymort, ax00poT Ba TU3UMAaH (ONJaTaHUIIIHUHT MYMKHHJIUTH.

—  SBpHu, pyxcatr STHIIMarad “Oaxcapuur’ JaH XUMOsUIALLL.
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1. MabvaymoTtnap

xaspcusanuru
8. Xamoar 2 acypian
TabMWUHOT
xasdcuanuru
xasdcmsnumru
3. Tawkun
“ KUBEPXAB®CU3TUK aTyBuUMANap
xasdcusnuru
6. UHCcoH 4.Anoka
xaspcusnuru xaspcusnuru
5. Tuaum
xaspcusnuru

1.2-pacm. KubepxaBpcH3IUKHUHT OMIIUM COXAJIapH.

* “Mabaymoriaap xaBpcu3aurun” OUIUM COXacH MAbJIYMOTJIAPHU CaKJIaNIAAa,
KaliTa HILJIA1AA Ba y3aTHIIA XUMOSHU TabMUHJIAIIHU MaKcal KUIa/Iu.

— Maskyp OmnMM coxacu XMMOSIHM TYJIMK amajra OIIMPUIl Y4yH MaTeMaTHK Ba
AHAJIMTHK AJrOPUTMJIAPAAH (QolJanaHuIIHU Tanal 3Tau.

* “JlacTypuii TabMHHOTJApP XaBpcu3auru”’ OwnuM coxacu (Qoigananunaérran
TU3UM €KH aX00pOT XaB(PCU3IUTHMHU TAbMUHJIOBYHM AACTYPHIl TABMHHOTIAPHU MILIA0
YMKHII Ba (poiifaiaHuII kapaéHUra YpTHOOP KapaTay.

* “Tamkua 3TyBumiap xaBdcudaurn”  OWIMM CcOXacu KaTTa THU3UMIIapAa
MHTErpajylallirad TAIIKWI 3TYBYWJIAPHU JIOMUXAJIall, cOTHO OJIMIL, TecTJall, aHAJIU3
KHJIMII Ba TEXHUK XM3MaT KYpcaTHIITa YbTHOOp KapaTaaH.

— Tusum xaBQCcU3IUTY TAIKWIT STYBUMIAP XaBPCU3IUTUIAH (apK KUTAaH.

— Tamkun  sTyBumiap  XaBQCU3IUTU  ylIap  KAHOQU  JOUUXANAH2AHIUU,
Apamuneanauey, comubd ONUHeaHAUSU, OOWKA MAPKUOUL KUCMAApea YIAHeAHIUSU,
KaHOQU UWUAAMUICaHIUSYU Ba CAKIaH2aHIueuea OOFIUK.

* “AJsioka xaB()cu3auru” OWINM COXACH TAIIKWIJI ATYBUWIAP YpTacuard aal0KaHU
XUMOsIaIra >THO0p Kapatuod, Y3uaa ¢usux Ba MaHmuxutl yITaHAITHA OUpIaITHPaIH.

* “Tusum xaBdcu3auru” OUIUM COXAcH TALIKMJ 3TYBUYMJIAp, YJaHUILIAp Ba
AACTYPHIl TABMHUHOTAAH wuOOpaT OYNAraH TH3UM XaBQCH3IUTUHUHT >KUXATIApUTa
BTUOOP KapaTa/u.

— Tu3uM XaBQCH3NMUTHHM TYIIYHHUII Y4yH Hadakat, YHUHe mapKubut KUCMaIapu Ba
VAGHUWUHU MYWYHUWHU, OaTIKU OYMYHAUKHY XACOOTa OJIMIITHY Taial KUJIay.

* “UHcon xaBhcu3auru” OWINM COXACH Kubepxasghcuziuk Ounran O02nuK UHCOH
xammu XapakamiapuHu YpearuwioaH TaKApU, MAawKuiomiap (Macaiad, xooum) Ba
waxcuti Xxaém wmapoumuoa Waxcuti MavIyMOmMAApHU Ba WAXCUll Xaémuu XUMos KUiumed
YBTUOOP KapaTasy.

* “Tamkuiaor xaBcuzaurun” OWINM COXACH TAIIKWIOTHU Kubepxasghcusiux
maxouonapuoarn — Xumosnauwi — Ba  mawikuiom  easugpacunu  myeagdakkusmiu
bascapuwuny MaJaasiall y9yH pUCKIapHU OolIKapuIira yTHOOp KapaTau.

* “YKamoar xaBdcuzauru” OwimM coxacu y €k Oy mapaxkaaa KaMHUsITAa TabCUp
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KypcaTyBuu KnuOepxaB(CH3INK OMIIIIApUTa YbTHOOP KapaTaiu.
— Kubeporcunosmuunux, KOHYHIAP, aXI0KUL MyHOocabamaap, cuécam, waxcuti xaém
Ba yuapuume Oup-bupu Ounan myHocabamiapu ymOy OWINM COXACHIAru acoChid

TYyIIyHYaIap.

o

1.3-pacm. XaB(cH3nuK MyaMmMOIapH.
1.2. KubepxaBdcusink cuécaTu Ba YHH OOIIKAPHILL.

KubepxaBpcuznuk KOHLUENIUACH — axO00poT XaB(CU3IUTH MyaMMOCHTa PacMHi
Ka0yJ1 KMJIMHIaH Kapaluiap TU3MMU Ba YHH 3aMOHAaBHMI TeHJEHIMsUIApHU XHUcoOra ojraH
XOJIJIa €YU UYJUIapH.

Konuenuusiau nnuiad YMKUIIHA y4 00CKUY/1a aMajra OIKPHII TABCUS STUIIA]IH.

/ /

| Gockmu  XHMOATAHYBYH OOBEKT KHIIMATHHM
aHUKIaLm

l

/ /

I Gockia BY3FyHUHHHHT GYaumm MyMKHH GYaraH
XapakaTaapHHH TaX/TH/11am

I

/ /

11 Bockiy AXOOPOTHH XHMOSIALW BOCHTATAPHHITHT
HIDOHYTHANTHHN Oaxoaat

1.4-pacm. AXGOpPOT XUMOSICH KOHIICTIIMSICUHY UIITa0 YUKUI OOCKUYIapu
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KubepxaBdcuznnk

KOHLIETILIVSICH
Hasmnar (kopxoHa) Mumia
Bazupanapu (xopmopaTh)
MaHdaaTapu
KubepxaBdcuzim
K CTpaTerusicu
TabMuHTAIT Manaaiam iynnapu
MIPUHIUILIAPH
Makcannap Kubepxappcusnu Bocuranap
K cu€catu
Pecypcnap

1.5-pacm. KubepxaBdcr3nuK KOHIETIIHICH CXEMACH.

KubepxaBdpcuznuk cuécatu 0y — TAIKUJIOTHUHT Makcaau Ba Basudacu xamja
XaBQCUNUKHA TabMUHJIAII COXACHJArd dYopa-Taadupiap TaBcU(pIaHAAUTAH OKOPHU
CaTXJI1 pexa XucoOIaHaIu.

VY xaBCcU3IMKHN TABMUHIAIIHUHAT 0apya TacTypJIapuHU pexKalallTHPAIH.

AX60pOoT XaBGCUBIUTH CHECATU TAIIKWIOT MacajlallapuHU €YUl XUMOSICUHU EKU
U )Kapa€HU XMMOSICUHU TabMUHJIAIIN 1IAPT.

Anmnmapatr BocHUTalap Ba JacTypuil TabMHUHOT WII XapaéHUHU TabMHUHIOBYHU
BOCHTAJIap XMCOOJIaHaIu Ba ynap XaB(CHU3JIMK cHUEcAaTH TOMOHHUAAH Kampald OJMHUILN
miapr.

TamKUJIOTHUHT aMaauid XaBQCH3JIUK cuécaTH Kyiuaaru OyJIuMMIIapHH y3
HYUTa OJIMIIN MYMKHH:

O  ymymnit HE3O0M;

U  maposmmapau Gomkapuin cuécaTw,

QO  ¢doiimananyBunnapau uacHTH(OUKAIMSIALL

QO  ¢doiimananyBYKIapHUHT BaKOJATIAPH,

U  ramkwior axO00poT KOMMYHHMKAIIMOH TH3UMHHH KOMIIBIOTED BHpYCapIaH
XUMOSIJIAIIL,

U  rtapMoK ynaHHUIIIApUHU YPHATHUII Ba HA30paTiall KOUIalapH,

U osnekTpoH mouTa THU3UMU OWiaH wWIDIam Oyinya XaBPCU3IMK cuécaTH
KouJanapu;

0  ax0opoT KOMMYHHMKAIIMOH TH3UMJIAp XaB(PCU3IMTHHE TaAbMHHIIAII KOUIaIapH;

O  ¢doiimananyBumiapHMHr XaB(CU3IUK CHECATHHH KOWJAJApPUHUA OaXKapuIll
Oyiinya MaxxOypusTIapy Ba X.K.J1ap
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1.3. XaB¢-xaTapaapHu GOMIKAPHIII.

KuGepxaB(cu3jnKk pHCKIAPHUHU AHUKJIAIIHUHI yMyMHHd TaBcuguHH Kpad
ynkaMu3. Puck HoMakOynl Bokea - XoaucaJaH Kenubd 4MKaJguraH okuOariap Ba BOKea-
XOJMca o3ara KeJaulld SXTUMOJUIMIA OupHKMacuHu Yy3una udopanaiau. Puckiapau
aHMKJIAIl MUKIOP €KU cudaT )KUXaTAaH pUCKIapHU TaBcudaiiu Ba paxbapiapra Kadyn
KWIMHAIUTAH  KUAAWiIMKKa ~ €ku OomIka — YpHATWIraH Me3oHjIapra  Kypa
YCTYBOPJIMKIJIApTa MYBO(QUK PHUCKIAPHU >KOMUJIAIITUPHUII UMKOHUSTUHU Oepajiu.

Pucknu anukaam Kyiiugara taaoupJiapaan uoopar:

- PUCKJIApHU aHUKJIAII;

- PUCKJIApHU UJICHTU(PUKAIUS KUIIHUIIL;

- PUCKJIAPHHU TaXJIWJI KU,

- pUCKJIapHH OaxoJall.

PuckjaapHu aHuMkjgam axOopoT AaKTUBJIAPUHUHT aXaMHUSTHUHU OeNruiany,
MaBXKyJl (EKM MaBXKyJl OYIUIIM MYMKHH) KYJIJIaHWIAIUTaH TaXIuajaap Ba 3au(IvKIapHu
UACHTH(PUKAIMSA  KWIAaad, MaBXKya OOIIKApUI  BOCUTAJIAPUHU Ba  YJIAPHUHT
UAeHTU(DUKAIIMSA KWIMHTaH PUCKIIapra TAbCUPUHU UICHTUPUKALMS KAJTadu, MOTEHIIMA
OKMOaTIapHU aHUKIAWAM Ba HUXOSAT, YCTYyBOPJHUKIAapra MyBO(HK, MyailsiH pUCKIApHU
KOMIAIITHPAAM Ba KOHTEKCTHH YpHATHINJIA AaHWKJIAHTAH PUCKIApHH Oaxosal
Me30HJIapH OYinda ynapHu TacHu(uaiinn. PuckHM aHWKIAI KYTTMHYAa HWKKH (€KW YHIaH
Kyn) urepanusaad Gorgananud yTkazuaaam.

Puckiapun aHuUKJAIIHUHT MakcaJ] Ba Basudansapu acocuja PUCKIAPHU
aHMKJIaIra ¥3 €HIalTyBUHHI TaHJIAIl TAITKAJIOTHUHT Y3UTa OOFIIHK.

AKTUBIApHUHT 0axocH, OKHOATIApHUHT Xap OWp Typura TaalUTyKiau OYiraH
3au(auKIap Ba TaXAUAJAPHUHT Japaxanapu, xap oup komoOuHaiusa yuayH (0 naH 8 raua
OynraH mikanxa acocuaa PUCKHUHT TETUIUIM YITYOBUHU HACHTU(HKAIUSIAII MaKcaaIua,
*anBan makiaura (marpurara) kenrtupuiaad (1.1 (a)-xagsan). Kuitmatnap matpuiiara
CTPYKTypajlaHTaH Tap3/ia KUPUTUIIAIH.

1.1(a)-orcaosan.
Pucknap ynuosnapunu uoenmughuxayusnaw mampuyacu

TaxauaHUHT 103ara [Tact (IT) Vpra (V) IOxopu (10)
KEJTHIII
XTUMOJIIUTH
doiimanagumuuar | 11 Vv IO I1 v IO I1 v IO
COJIJTAJTUTH
AKTHUB
0axocu

AIWINPEF O
AIWINFL O
OB WNF-
OO WIN
B WNEF-
OO WIN
~Noobdlw
OO WIN
~Noobdlw
oo No o>

Xap Oup akTHB yuyyH YpUHIM 3auQIMKIAp Ba ylaapra MOC KeaJuraH TaxXJIuiap
KypuO uyumkuiagu. Arap TervuuiMya TaxIuacu3 3au@uuk €K Terunuinya 3audiukcus
Taxaua MaBXKyn Oylica, XO3UPTH MalTaa puUCK WYK (JIekwH, Oy BasWAT Y3rapraHia
HXTUETKOPIUK Kypcatuil Kepak). JKaaBangaru TEruiuid caTp akKTHUB OaXOCHUHUHT
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KuiMaTH OYyiinya, TETUIUIM YCTYyH 3Ca, TaXJAHIHUHT 03ara KEJIHIIl SXTUMOJUIMTH Ba
(olijalaHUIIHUHT conanuru Oyiinda Oenrunanana. MacanaH, arap akTuB 3 6axora sra
Oynca, Taxauj «IOKOpH», 3auIIMK 3ca, «IacT» OYiaau, y XoJJa PUCK YITYOBH 5 ra TEHT
Oynanu. AkTUB 2 Oaxora sra ne0, Ba MacajlaH, y3rapTUpHUII yYyH TaxXJIuj Aapa)kacu
«racTy, (oifataHUIIHUHT CONJATUTH 3Ca «IOKOpW» Oynaau ned TaXMUH KWIaMH3, Y
X0JJ1a PUCK YI4oBM 4 ra TeHr Oynaau. XKaaBalHUHT Yidamu, TaXIUIap dXTUMOJIIUTH
TouanapuHUHT, (OHTATAHUIIHUHT COJIATUTH TOM(ATAPUHUHT COHM XamJla aKTHBIAp
0axoCMHU aHMKIalml Tou(aTapUHUHT COHM HYKTal Ha3apulaH, TAIIKWIOTHUHT
HXTUEKIIAPUTA MOCIAIITUPHIIUIINA MyMKHH.

PucknapHuHr OepuiraH IIKajacu Kyduaaruya OJAMA YMyMHUIl pEUTHUHTH Y4YyH
XaM aKC STTHUPWINIIN MyMKHUH:

- macT puck: 0-2;

- ¥pTa puck: 3-5;

- FOKOpH pHCK: 6-8.

1.1(b)- orcaosan.

Pucknap ymymuti petimuneunune mampuyacu

Nuamunent | XKyna mact [Tact Vpraua IOxopu Kyna
cueHapuiic | (3XTHUMOMIT | (OXTUMOIT | (MYMKUH | (3XTHMOJLI I0OKOpHU
U WTH KyJa WTH KaM Oynran) WU (Tes-te3
IXTUMOJLITN Kam) Oynran) yapab
T TypaJaura
)
AxtuB | XKyna nact 0 1 2 3 4
baxocu Iact 1 2 3 4 5
Ypraua 2 3 4 S) 6
HOxopu 3 4 5 6 7
Kyna 4 ) 6 7 8
IOKOPH
Puckiapuu wuaeHTHUKANMS KWIMIIJAH  MAakcal, [OTCHOHMAI  3apap

€TKa3aJuTraH SXTUMOJINN WHIUICHTIApHU MIPOTHO3MAII Ba Oy 3apap Kaii Tap3/1a OJUHUIIN
MYMKWHJIUTH TYFPUCHAA TacaBBypra sra Oynuimn xucobnmanaau. Kyiinna taBcudnanran
KaJlamJIap PUCKJIAPHU TaxXJIWJ KWIHII OYiinda Tabaupiap yuyH KUPHUII MabIyMOTIApUHU
AHUKJIIANIN.

Pucknapan waeHTHduUKanysa KWIMIIIAH MaKcajl, MOTCHIIMAN 3apap eTKa3aJuraH
OXTUMOJIMA WHIUACHTIAPHM TPOTHO3NIAI Ba Oy 3apap Kal Tap3ga OJHHHINA
MYMKHHJIUTA TYFpUCHJIa TacaBBypra sra Oymum xucoOmanaau. Kyitmma taBcudianraxn
KaJlamJIap PUCKJIAPHU TaxXJIWJ KWIHII OYiinda Tabaupiaap ydyH KUPHUII MabIyMOTIApUHU
aHUKJIAN .

AKTHBJIAPHHM aHUKJIAmAa axOopor Tu3uMu (akaT amnmapaT Ba JacTypuid
BOCHTaJapaaH ubOopaT SMaCIUTMHM HazapAa TYTHUII Kepak. AKTUBIApPHU aHUKJIAII
pUCKJIapHM  Oaxonaml  ydyH eTapiau  axO0opoT  TabMUHJIAHAAWTAH  TETUILIN
JETAUIAIITUPUII  JapakacuJa amaira OUIUPWIMIIKA 3apyp. AKTUBIAPHU aHUKJIAIIIA
doligananmaqurad  JeTAUIAIITAPUII  Japakacu PHUCKIApHUM Oaxojiall  BaKTHAA
TYymIanrad axOOpOTHUHTI yMyMHUH XaXMHUra Tabcup 3Taau. by papaxka puckiapHu
0axoJallHUHT KEHUHTY uTepanusiapyaa ssHaja AeTaIallTUPUINIIA MyMKHUH.
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14. XysKyM HHIHMIEHTJIAPH Ba yJapra Kapiiy peakius.

Kubepxaegcuznux coxacuoazu pakmanap:
. Kyunu mapoib kyn Xyxymiiapau 6apTapad 3TUIIH MyMKHH.
. Slurm BocuTa (mactypuii-anmapar) XxaBhcu3 XucoOIaHManIu.
. OHT XM JAacCTypuil BocuTalap 3auINKIapHU Y3 HUHUra OJ1aIu.
. Bynytnu TexHonorus TyiaMk xaBgcu3 smac.
. Xakepanap-Oynap xaMma BaKT XaM >KMHOSTYH dMac.

KoMmmbeloTep Ba KOMIBIOTEDP TapMOKJIapujia KOMIBIOTEp XaB(cuziauru
HHOUAEHTJAPUHU OOIKAPMIIN V3 UWYUTra MOHUTOPUHI Ba XaB(CHU3IHK XOJUCa-
BOK€aJapuHu, XaMaa Oy Xojuca-BoKeanapra TYFpH *KaBoOJapHU KaWTapUIIHM Kampad
onanu. MHIMAeHTHH OOMIKApUIIl JACTyp XMCOOJIaHUO MabliyM OWp kapaéHHU aHHMKJIA0
Oepaau Ba amalra Oumpau.

Xoamca - maxc €K MUK JKapaéHHU, Kapa€HHH, Ypad olraH MyXUT Ba TUZUMHHU
HOpMaJ XOJIATUHU Y3rapTUPHIIHU HA30paT STUIIUD.

Xooucanumne yuma acocuii mypu magicyo:

Hopman. Hopman xoauca KpUTHK KOMIOHEHTAJIApra TabCUP KUJIMAWAM EKU
KypcarMa (pe30ouus)HU OONUIAHUIIMIAH OJAWH Y3TapTUPHUIIHM Ha30paT ATHUILHU
Tajiad KUJiaIu.

Xooucanapuu Keneauuwiu 6a Kynauuwiu (Ickanayus). XoaucalapHU
Ky[aWWIIA TH3UMIa S>KUAJUM TabCHp KypcaTaau €KM aMmalra OIIMPWIraH KypcaTMma
(pe3oronusl) Y3rapTUPHINHU HA30paT dSTUII >Kapa€HUHU Ky3aTUIIMHU TabMHUHIIA0
OepuIy mapT.

Aesapusaeuii xoouca. ABapusiBU X0/aKcCa IIaXC XaBPCUBIUTH Ba COFJIUTUTA TaAbCUP
Kypcartaau.

Huyuoenm - Oy cTaHAapT olepanusiap KaTopura KyIIWwiIMaauraH Xamja
XM3MaT XOJATHUHU Yy3UO KYHUII €Ku Xu3MmaT cudaTv EMOHJIAIIUINN XoJaTiapura oo
KeJIaIUraH Xap KaHaai xoaucara anTuiaam.

NumuaeHTra kaBo0®  Kairapum  rypyxu. XaBQCH3JIHMK  WHIUJICHTH
KOOpJMHATOPU HMHIIUJIEHTra aBoO KaWTapwil >kapa€HUHU OOIIKapaad Ba KOMaHJAHU
Tymiam ydyH kaBoOrap maxcaup. KoopamHaTtop komMaHAaHW TalIKWid 3THUO, TaIIKWI
TWJITaH KOMaHJa ¥3 HYUra HWHUUACHTHH O0axojoBUYM Ba Kapop KaOyd KHIyBUd
[IaxcjaapHu Kampald oJa.

NHuujaeHTHH TeproB KWjaMml - Oy WHIMACHT XOJATUHU TEProB KUIIUII
XapakaTuaup. Xap Oup WHIUISHT TEProB ATHUINHM Tajad KWIMIIKA €KW YHTa KadUIUIHK
Oepumu kepak 6ynanu. [y Ounan Gupra TeproB KMJIMHAAWTAH pecypciap, SbHU THOOMI
BOCHTAJIap, HOMYHOCUO TapMOKJIap Ba KapaHTWH KWIMHTAH TapMOKJap (aBKylIoaaa
MHIUACHTIApra Te3 Ba caMapalid pyxcaT Oepuil yuyH ¢oitnanu XxucobiaHaau.

Nuuuaentra xaBod Kaiitapum - Oy XaBOCHU3IMKHUA OY3WIHII KETMa-KETJIUTH
€KM Xy)KYMHHU OOIIKAPHUII Ba €YMIN YUyH WIIIA0 YMKWITAH yCynaup. ByHUHT makcamu
Ba3WATHU TYFpPWIAII, SbHU TH3UMHU OY3WIUIIMHA YEKJIalml Ba Oy3WiIraH TH3UMHU
TUKJIAIl BaKTH Ba MaOJaFMHU KaMauTUPHIILINP.

NHuuaeHT 001IKAPYBYMCHHH Ba3udajiapu Ba MaKOypUATIAPHU:

— MyHOocMO BakoiarTiapiaH (QoWmanaHWII Y49yH Xap KaHmaid aBapus [
HOCO3JIMKJIAPHH OMIINIII,

— eTapau axO0opoT MUFUIN Ba TU3MMHM TaXJIMJI STUII YYyH KailTa THKIalauraH
KOMaHJ[aHW aKJUIaHTUPHULI;

— UHIMJICHTHH YMYMUN XOJIATUHU CaKJIall;
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—  ¢yHkunonan nmkonusmiapau ovmmm (Core Network);
— KOMaHJaHU IOKOPH CaTXra KyTapuil (MpUOPHUTET Oepulll) Y4yH KyJUIaHMaJaH
doinamaHumI.
XysKyM HHIIHIEHTIAPHHHA OOUIKAPHII TH3NMH

Tamkunor daonusTuaa axOOPOTHM XHUMOSJIAIl Y4YyH KYHUAAard MOJEIHU
kearupuil MymMmkuH: MTPM. By monen 4ta sxapaéHnu y3 nuura onaau. bynap:

xaBg-xarapiiapHu : MapIIpyTU3aTop

OaxoJalll cuécaru XaB(MOCUBIUTH cuécaru

Xapu 3au¢UIMKIapHU
KWIMHTaHJIapHU ___ CKaHepJIalll ayJIuTu

1.6-pacm. UTPM monenm.

Kentupunran 4 Tta >kapaéH XaMmM TaHKUAUN (KPUTHK) MYXUM XHCOOJIaHAIIH.
Tuzumpaa Oy kapaéHIapHUHT OMPOPTACUHU WYKIUTH €KH SIXIIW UIIMACIUTH KOPXOHA EKU
TAlIKUJIOT axO0poT pecypciapyd XUMOsUIAaHTaHJIMIUra Karra 3apap eTkazaaud. AxOopor
XaB(CU3IUTY HWHUUACHTIApHU OomKkapuiiaa Oy skapaéHIapHUHT WYWAaH (Qakar
MOHHUTOPHHT KapaéHUHU KYTIPOK Ky3aTHIII MyMKUH.

Kyn rtamkunor Ba KopxoHanapaa ax00poT XaB(CH3JIUTM HHIUIACHTIAPHH
OolIKAPHII KapPAaéHM Kyliuaarnia Kypuiaaau:

* KOMIIbIOTEP MHIMUIAEHTH XaKH1a ax00poT OJIuILI;

* Kougady3apiuK aHUKJIAHTaH XoJaTiapaa Kymumya ax00poT OJIHIIL,
* XOJIATHU TaXJIWJI 3THUILI,

* cababnapHu aHUKJIAIIL;

* NpoQUIAKTHK TaaOUpIap YTKa3uIl.

Hnyuoenmnapunu  6owkapuwt  dcapaénu  camapadopiueu  Kyuuoazuiapea
OoeIUKOUp:

O ax0opoT xaBPCH3IUTH MHIUIACHTUHH OOMIKAPHII KapaHHUIa Kalu0 JTHITaH
HIAXCIAPHUHT TU3UMHU OOIIKAPUILHU SXIIH OUIIHIIN;

O wuHmuaeHt OwigaH  OOFIMK — axOOpOTHM — TaxXJWJI  OTHIN  Ba  OJIMIMI
UMKOHUSTIAPHUHT OOPIIUTH;

U  osmHraH HaTWKATAPHUHT XaKUKUTUTH.

Hnyuoenmunu  OowKapuwi  Mu3uMuUHU  Kypuui  KOHUEnuusacu  6a
cmpykmypacunu Kapad 4uKamus3.

AxOopor xaB(cH3TUTH HMHIUACHTHHUA OOIIKAPHII THU3HMH apXHUTEKTYpacu
KyWUUJIard aCOCUM KOMITOHEHTAJIAPHU Y3 UUUTa OJIA]IN:

1. MuTerpanamiran miatgopma.

2. AynuT Ba MOHHTOPUHTHH anmnapaT-I1acTypuil BOCUTAIAPH.

3. AXOOpOTHM XMMOSUTALTHUHT anmapar-gacTypuil BOCUTAIAPH.
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4. Ax6opot xaB(hCHU3IIUTH UHITUACHTIAPU XaKuIa ax00poT oMOOpH.

5. XucoOoTIapHH reHepanysiail BOCUTalapy Ba aHATUTHK acOo0ap.

6. Bocuranapuu 6omkapurn Ba uHTepGEHCHU TYFPHIIAIL.

HNuTterpaniamran miaargopma THU3UMHUHT SJIpOoCH XHcOONaHaau. by Tuzum
TY3WJIHIIHIATH XaMMa KOMITOHEHTaJIapHu OMTTa yMyMui pyHKIuara 60¥iad 6epasu.

Wurerpamnamran niaatdopma Kyiugaruiapiad Tapkud TONTaH:

1. MabaymoTnapHu WUFUIIHU TabMUHJIOBYM MOHUTOPUHT Ba ayJUT BOCHUTANIApU
y4yH UHTepdeiic.

2. Ax60poT XaBGCU3IUTH UHLIUJEHTIAPU OKUOATHHHU JIOKATW3alMsIIall MaKCaauaa
KOH(UTYypalusiHA T€3KOP Y3rapTUpHUIIIArd ax00poT XMMOSICH BOCUTalIapu HHTEpdeicu

3. XucoOoTIapHU TEHepalusyall BOCUTAJIApW Ba AHAIMTHK QYHKIUSIIApIaH
doitnanaHumIary Xu3mMariap.

AyIMT Ba MOHUTOPUHIHHM annapar-AacTypuili BOCHTAJAPU - TAIIKWIOT
axO0pOT TU3MMUHU KalTa WIIUIAII, WMFUIL Ba MPOTOKOJUIAIITAPHUIITHU aMaira OIupyBIH
BocUTanapaup. by BocuTamapra Kylumarwiap KApaau: YpHATWITaH BOCHTAlIap
(unoBanap, omepanuoH TU3UM BOCUTAIAPH, TAPMOK KypUiIMalapu, XMMOs BOCUTaJapu Ba
aBTOMATJIAITUPUITaH THU3UMJAp) Ba Maxcyc BocuTanap (ayauT, XaB(CHU3IHK
CKaHepJlapH, JacCTypuil areHTJIap, CEHCOpIiap, axO0poT HUFYBUM KypuiaMaap).

=1

<&
S

4 DO AYTCOPCHHT XaMKOpap Tepmunan xusMarnapu

( d==| ) doiinananysamapn

N :—‘:7' 4

AT xonumnapn Bomkapysumnap
| ]

JlaTa nenTp
1.7-paCM. AYJII/IT Ba MOHUTOPHUHIHHA annapaT-JlaCTypHﬁ BOCHUTAJIApH.

AxOopomHu XumMoAnNauWIHUHZ annapam-0acmypuii 60Cumanapu:

1. Firewalls

2. IDS/IPS

3. Switch Level 3

4.  AxOopoT xaB(CHU3IUTMHU TabMMHJAII YCYJ Ba BOCUTalapu (mactypuid
BOCHUTAJap).
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1.8-pacm. Mnnunentiap ax60poT oMOopH.

Ha30paT caBoOJIl1apH.

KubepxaBcuzank TylryH4acuHU U30XJ1a0 OCpUHT.

XaB(cHU3IMK MyaMMOJIapUHU CaHAO YTUHT.

KubepxaBdcuznuk cuécatu HUMA?

KubepxaBdcuznuk puckiapuHu aHUKJIAMTHA TaBcu(aad OepuHr?

NuuuaentTra xxaBo0 KalTapuil rypyxu KaHaail makuilaHTUpHIIaan?
NuuunenTnapuau OOMIKApHII KapaéHu caMapaJopiIurd HUMaiapra OOFTuKIup?
AynuT Ba MOHUTOPUHTHH JACTypUi-annapaT BOCUTAIAPHHU N30XJ1a0 GepuHr?

NogakowhE

AnaOuéTiap Ba HHTEPHeT caiiTiapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-
basics
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2-mabpy3a. KpunrorpadusiHuar acocuii tymyndajgapu. Tapmok xaBpceuziauru
3annKaJapu Ba yJjaapra 6yaran taxauaiaap (2 coar)

Peixa:
2.1. KpunrorpadussHUHT aCOCHH TyITyHYaJIapH.
2.2. Tapmok xaBhcu3nuru 3audIuKIapy Ba yjaapra OyiraHn Taxauaiap.

Tasinu wmOopasap: wugp, Kpunmomusm, Kaium, KPUNMOAHAIU3, Kpunmoepagusi,
cummempux wugp, accumempux wu@pp, cmenocpagus, xd3u GyHKYUs, TaPMOK
xaB(cuznuru 3auduukiaapu, ckauepiap.

2.1. KpunTorpadgusiHMHI aCOCUI TYIIyHYAJAPH.

Hlugpp Exu xpunmomuzum MabIYMOTHU wiugpraw y4dyH GdougaIaHuIaIN.
XakuKuil mu@piaHMaraH MabIyMOT oyux mamu 10 atanud, mudprIalrHIHT HaTHXKACH
wugpmamn ned aramanad. XakKMKUH MabIyMOTHH KalTa THKJIAIl Y4yH IIH(QpMaTHHU
Oewughpnaw 3apyp Oynanu. Kanum KpunToTU3UMHHU mudpram Ba gemudpram ydyH
cosnamga ¢oinananuinaad. KpuntoTusuMHUHT “Kopa KyTw cu@arugard KYpUHHUIIU
pacmia KeNTUPUITaH.

Kaur Kami

Ok MaTh Ly s Ok Marh

— ) e T f—

|
|

2.1-pacM. KpunToTu3uMHHMHT “Kopa KyTu’ cudaTtuaaru KypuHHILH.

Axbopomnu xumosnaws yuyH KoOAIQWmMUpUwl 6a Kpunmoepagusa ycyiiapu
KVIIAHUIAOU.
Kopnamrupum 1e6, ax60potHn Oup THU3UMAAH OOIIKA TU3UMra Mabiym OuUp
Oenrunap épaamuna 6enruiaanrad TapTud Oyitnya YTKasuil xapaHura auTuiau.
Kpunrtorpaguss 1e6 maxduii xabap MasMyHMHH mH@pram, SbHA
MabJIyMOTJIAPHA MaxCyc alTOPUTM OVitnmua y3rapTupuO, mmdpranraH MaTHHU SIPATHII
iy Omman axGopoTra pyxcar STHJIMAaral KUpPHILNTa TYCUK KYWHII YCYJIUra anTHiIaau.
Kanum- mataau mudpian Ba MU(QPUHA OUHII YIYH KEPaKJId ax0oporT.
Kpunmoananuz - xanmutHu OwiMacnaH wmudpliaHraH MaTHHU — OYHMII
UMKOHHATIAPUHU YPraHa/Iu.
Kpunmoepagus  xumoscuoa wugpprapea nucoaman Kyuuoaeu manabiap
KYUULAOU.!
. eTapyu Japakajga KpurnroOapIouuIiiIuK;
. mudpIiail Ba KAk TapuIl >kapaéHUHUHT OJIUHIINTH,

. ax0opoTHu mudpranm okudaTuaa yiaap XaXKMUHUHT OPTHO KETMACIUTH;
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. mu@paniard KMYuK xarojapra Tabcupyad OYIMacIur.

Mudpnam Ba aemmdupnam mMacamragapura TETHIUIM OYiraH, MabiyM OHp
angpasumoa Ty3WNTaH MABIYMOTIAD MAMHAGPHU TAWIKUA dTamu. Aigasum -
axOopoTiapuu udoaanam ydyH doinagaHUIaIUraH YeKIu COHIaru Oenruiap TYIjaamMu.
Mucoinnap cudaruna:

* ¥TTH3 onTuTa Oenrunan (xapdmaan) udbopat y30ek THIN andaBUTH;

* yTTH3 uKKkUTa Oenrunan (xapdaan) nbopar pyc Tiiau andaBuTH;

* Wurupma cakkm3rta oenrunan (xapdaan) ubopat JIOTHH andaBUTH;

* HKKHU 1034 UMK onTtuTa Oenrunan nbopat ASCIl xommbroTep OenruaapuHUHT
andasuty;

* Ounap andasut, spau 0 Ba 1 6enrunapaan ubopat Oynran andasur;

* CaKKU3JIMK Ba YH OJTUJIUK CaHOK cHUCTeMajapu OeirminapuiaH ubopart Oynrax
an(aBUTIAPHU KEATUPUII MYMKHUH.

Cummempux mvdprapaa MabIYMOTHU QI Ba Aemudpiam yayH Oup Xui
KanuTaaH ¢oiganaHmIaan.

CHMMETPHK KaTIHT

JKYHaTyBUH Kaly1 Ki1yBuH

=N

[Iadpaam Hemudpram

XaKHKHIT ITndprasras XaKHKHH
XyAKaT XyAoKaT XyAKaT

2.2-pacMm. CHMMETPUK KaJIUT.

bynnan tamkapu ouux karumau (@ccumempux) KpUNTOTAZUMIIAD MaBxKy] OYino0,
yHAa mudpai Ba aemudpian y9yH UKKUTa KaauTaaH (oigamaHuiaan.
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IIHdpram KaTHTH Jlemugpram KaTHTH

C MH(pIaHTaH

m xa0ap 1 Ll
m xa0a
| Umppram | | Memm¢ppram i
AITOPHTMH I AITTOPHTMH

By3FyHIH
2.3-pacM. ACCHMETPHK KaJIHUT.
Cmenanozpagua — 6y maxduii xabapHu coxrta xabap vuura OEpPKUTHII OPKAIH
aJoOKaHU SmUpHIl XucobOnaHamu. bomka cy3 OwnaH alTranga creraHorpadusHUHT

acocuit rosacu — 0y Mmaxpuil MabIyMOTIAPHUHT MaBXYUIUTH XaKUIAaru MyOXaHu OJANHU
OJINII XucOoOIaHa u.

Crero-xamir Crero-xamiT

Xabap rammo
HOPYBYI pacM

(tero-Tacsip

> Axparmm

KapacHn

Maxdum
Maxduit xabap
xa0ap

2.4-pacm. Crenorpadusi.

Xom ¢yHkuusa ne6 uxtuépuil y3yHnukaaru (6ut €ku OalT Oupnukiapuaa)
MabIyMOTHH Oupop ¢Qukcupnanran y3yHiaukaard (O6ut €xu OailT OupiukiIapuaa)
KUiMaTra yTka3syBuu (QyHKIMATA AaUTHIIA N,

Kpunrorpadusiga xsm QyHKIUsUIap KyHuaard macaiajapHU Xal KWIMII Y4YyH
UIIATUIAIN:

" MabJIyMOTHH y3aTHIIAA EKM CaKJalla YHUHT TYJIAJIUTHHU Ha30paT KUIUII YYyH;
" MabJIYMOTHHHI MaHOAMHH ayTEHTHU(PUKALNS KWINII YYYH.

MabiyMOTHM XdUUIAIl YHUHT OYTYHJMTMHU KadolaTiall MakcaJuaa amalra
omupuianO, arap MabIyMOT Y3aTWIMII JAaBOMHJA Y3rapuiira ydpaca, y XoJjJa YHHU
aHUKJTAl WMKOHM  MaBXKyd Oymamu. Xom-QyHKOusuilapaa — ojatrna  KHpYBYH
MabJIyMOTHUHI y3yHJHUIW Yy3rapyBuaH OynuO, 4YMKMIIAA y3rapMac Yy3yHJIUKIarua
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KMAMaTHHU KaiWtapanu. 3amoHaBuil xsm ¢ynkuusutapra MDS, SHA1, SHA256, O‘z DSt
1106:2009 napau mucon kenrtupuin MymkuH. Kyitmna “hello” xaGapuHu Typiaw Xd3mI
GyHKIUsIapaar KUiiMaTiapy KeITHPUIITaH:

MD5(hello) = 5d41402abc4b2a76b9719d911017¢592
SHA1(hello) = aaf4c61ddcc5e8a2dabede0f3b482cd9aea9434d
SHA256(hello) =
2¢f24dba5fb0a30e26e83b2ac5h9e29e1b161e5¢1fa7425e7304336
2938h9824

Xew pynkyua Kyituoazu xycycuamaapea 32a:

a) bup xua kupum xap oMM OUp XWJI YMKHIIHH (Xows Kuiimam 1e0 aTanaiu)
TaKJIUM 3TaIN.

b) bup kaHua Typjau KUpUIILIAp OUP XU YUKUAIITHE TaKIUM STMaiIH.

C) Uukuin KuiMaTaaH KHPYBUYM KHHMATHH XOCHJ KHJIHIIHAHT HMKOHHUSATH
MaBXKy]1 Mac (OUp TOMOHJIAMAJIHUK).

d) Kupum kuiiMaTHHU Y3Tapyilld YUKUAIIIArd KHHMAaTHU XaM Y3rapuiiura oiau0
KeJIaJu.

Xew ¢pynkuunza mucon

Mucon
. M=“Elvis” M : » HM)=h
° H(M) — (4GE’9 + ‘&L” + “V” + “I GGS”) mod 26

. HM)=(5+12+22 +9+ 19) mod 26

. H(M) = 67 mod 26

. H(M) =15

ﬁ ﬁ J—D Hello! FHTHET2E

Hello! Hello! xafap
Xam sgingr T Xom spivat
[ P GomiE
xabap
Xaxaxmi

xaap Y

> Xz Xz mingr
i \ byryEmExR
/ TSKIIHpHIT

P o= sminer

2.5. Xem (pyHKIHS CXEMACH.
Xynoca YpHUIA NIYHH alTUII MyMKHHKH, CHMMETPHUK KaJUTIIA Ba OYHMK KAJIATIH

KPUNITOTU3UMIIAD MabIyMOTJIApHU Max(QUILIMTMHU TabMUHIalmAa doiiamaHuica, X3l
byHKIMATAp 3ca MABIYMOTHU OYTYHJIMTHHH TEKIIUpHIAA (HoiinaTaHuiam.
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2.2. Tapmok xaB(pcusauru 3andmkajapu Ba yjaapra 0yJarad Taxauaiap.

Kommnbrorep xaBdcuznuruna 3andumk (anri. vulnerability) TepMUHM TU3UMHUHT
KaM XUMOSUIAHTaH €KW OYHK KOWMHH OeNTWIamga UIulaTiiaan. 3andiuk TacTypHUHT
XaTocH €KW TH3WMHH JIOMMXalalijga WyJd KYHWIraH KaMYWINK HaTHXKacu OYIuIu
MyMKHH. 3auduuk Exku Qakar Hazapuil MaBKya Oynmumm €ku Oupop TaxIauaaa
doligananmwiran  xojaraa MaBXKyA Oynaummu  MyMKuH. 3audiauk  Kyn - xoJiuiapaa
JACTYPUYMHUHT OEMapBOJMIH HATHXKACHAMp, OWpOK Oomika cababmap Xam OYIuIm
MYMKHH.

3augnauknapuu aHUKI064U MAUWIKUIOMAD

1. COAST nabopaTopusicHu.

2. Protection Analysis Project.

3. RISOS.

4. Internet Security Systems.
3augnuxnap knaccupukayuacu:
1. Omnepanuon TH3UM 3au(IIUKIAPH.
2. Wnosanap 3audaukiapu.

3. Tapmok 3audaukiapy.

4, @uzuk 3andumkaap.

XaBgcu3anK cKaHepJapu KjiaccupuKauusCHHN Kapald YMKaMu3.

1.baxocu oyuuua:

* 0Oemyin — KEeHTI TapKajraH, TeCTJIaHaJuTaH y3eJulap COHM YerapajlaHMaras;

* THXKOpaT HapXu — OyHJail CKaHEpIApHUHT JIUIICH3HUS HapXW 103/1aH Oup Heda
MUHT JloJIJIapraya eTUId MyMKUH.

2. Apxumexmypacu oyuuua:

* ABTOHOM - ¥3uja MYCTaKWJ JacTypuil TabMHHOTHH MYy)KaccaM OTraH.
CkanepioBud Monyiiap Ba 3auiukiap MabiyMoTiap 0Oazacu JacTypuil TabMUHOT
TUCTpUOYTUBHUTA TETHUIILTN OYIMO, MIaxcuil KOMIBIOTEpIap/a JIOKajl CaKIaHa lu;

*  MIKO3-CEpBEp — TUCTPUOYTHBIa MIKO3 Ba cepBep KUCMU Kupaau. Jlactypuit
TabMUHOT €KW SIKyHHH (oipanaHyBYl THU3UMHHUHT MIDKO3 KUCMU OuiaH OOfJIaHraH
0ynu0, y TapMOK yCTU MHTEpPEeHCHHM OAIUN X0JAa TabMUHIANIH.

3. Yukuw koou oyiuua:

* YWKHII KOJAW OYMK — (poiiamaHyBuM CKaHEp MOAYJJIApW HILTAITMHHOAXO0TaIn
MMKOHUTa 3ra 0ynuo, 3apyp Oyiranja Kymumua y3rapTupuiuiap KUpUTUIIN MYMKHH;

* YUKW KOAM €MUK — MabIyMKH OyHJAl Ba3usT THXKOpAT MaxcCyJoTiapura
xapakrepnuaup. Konynuit ¢oitnananyBun OyHaail xaB)CHU3IUK CKaHEPIAPUHUHT YHKHUIII
KOJAWHYM MOIU(UKAIMSIIANI B TAHUIIUAII KUMKOHUSATHIAH MaxpyMIUp.

4. @ouoananuwm oyiiuua:

* JIaCTypHil;

* JacTypuii-amnmapar.

S.Kynnanunuw myxumu oyuuua:

* OMepalMoH TU3UM CKaHepJapu — ONEpalioOH THU3UM OWJIACHTa XapaKTepJiu
OyiraH napaMmeTpiaapHy TaXJIUJUIalIu:

* (oiimananyBUMJIAPHUHT XUCOO €3yBH, CO3JIaHUIILIAP MIA0JIOHH;

* 3au(IMKIAPUHNA KUTUPHUIIL.

Tapmok ckanepjapu — Oy MacodaBuii €Ky JIOKal TaIIXUC JacTypu OYmuo, y
TapMOKHHUHI TYypJM DSJeMEHTIapuia Xap Xui 3auiaukiapHu aHukiangu. Opauit
ckaHepiapaaH (papkiau YIapoK ymap Typiu BocHUTanap €pAamMuia JacTypuil TabMHUHOT
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BEPCUSCUHU aHUKJIAWIUM Ba Y3MHUHT 0a3acuja MabliyM 3au(UIMKIAp MaBXKYJIUTUHU
TEKIUPHUO, yIapHHU 3apapCU3TaHTUPHUII YUyH KUCKaya KyJUlaHMa Ba Tabpu( KenTupaiu.
Bynnan Tamkapu 3auduukIapHUHT XaBQIWIMK Japakacd XakKuaa XaM MabJIyMOT
oepanu. Tapmok ckaHepiapura: nopt ckanepiapu (ouuk TCP Ba UDP mopriapunu
kunupyBun) Ba CGI ckanmepmapu (WEB cepBepnapuna 3aud CKpunTiIapHw,
nupektopuitnapau Ba WEB cepBepiiap XaToMUKIapHA CKaHEPJIAWIN ) KUPAJIH.

Tapmokaaru 3aundumkiaapau O0aprapad >THII Hy/UIapu Ba BOCHUTAJIAPUHHU
Kapal YMKaMmu3.

Tapmokoaeu 3aughruxnapuu ob6apmapag smuut yuyH mapmorx Kypuimaiapuoa
MYPAU UWTIAPHU aMal2a OUUPUUL MYMKUH.

1. Port security.

2. Access lists.

3. Mabnymotnapau mudprad y3aTUII anrOpUTMIIAPUHHI EKHUIIIL.

bynnan tamkapu Typau TpaduK TaxXJIWUIOBYM THU3UMIIAPHH HIUIATUIIAMMUS,
Kerio Control xamaa Proxy cepBepnapnan dhoiiganaHUIIMMHU3 JTO3UM, JEKUH OyJIapHUHT
XaM y3Wra sipaiia Kamuniankiaapu MaBxya: Onnuit VPN Ounan anyial KeTUuIn MyMKHH.

HNnoBa ckanepnapm — anuk MBBT, Web-Opaysepnapu Ba Oomka amanuii
TA3UMIIApra MyJDKAJIJIAHTaH.

Nmnatunaétran xap Oup WIOBAHUHT VY3 YHKUII TMOPTH MaBXkya OYnub Oy
nopTiapJaH TypJid Makcaanapaa GoiganaHui MyMKHH.

Application | Protocol Port DB Node |Cell Node| 1B | DB ILOM |Cell ILOM | IB ILOM |KVM | PDU | Qutgoing Comment
SSH TCP SSH | 22 v v v ' v v
Telnet TCp B v

SMTP SMTP 25 ¢
465 * |[fusing SSL
TFTP Ubp 65 ' v v ¢
Web HTTP TCP | HTIP | 80 v v v v
NTP NTP NTP (13| ¥ v v ' v v ¢
SNMP UDP | SNMP | 161 v v vV (V| ¥
SNMP (out) UDP | SNMP | 162 V|V ¢
SNMP {out) | IPMI | SNMP | 162 v v v * | Outgoing IPMI Platform Event Trap (PET)
SNMP {out) | SNMP 162 v ' v v + | Telemetry messages sent to ASR Manager
LDAP TCP/UDP| LDAP | 389 v v v
Web TCP | HTTPS | 443 ' v vV |V | ¥
Syslog UDP | Syslog | 514 v v vV (V| ¥ * | Outgoing Syslog
DHCP UDP | DHCP | 546 v v vV (V| ¥ *  |DHCP client
[PMI UDP | IPMI | 623 v v '
OEM TCP | HTTPS |1158| # v v v v ' *  |DEM upload port
DB TCP 15 ¢ Database listener
RADIUS UDP |RADIUS | 1812 v v ' *  |Outgoing RADIUS

KVM TCP 2068 4

OEM TCP | HTTP (4883 # v v v v v + |OEM upload port

remote console | TCP 5120 v v v ILOM remote console: CO
remote console | TCP 5121 v v v ILOM remote console: keyboard and mouse
remote console | TCP 5123 v v v ILOM remote console: diskette
remote console | TCP 5555 v v v ILOM remote console: encryption
remote console | TCP 5556 v v v ILOM remate console: authentication
remoteconsole| TCP | HTTP | 6481 v v v Service tags listener for asset activation
remote console | TCP 7578 v v v ILOM remote console: video
remote console | TCP 7579 v v v ILOM remote console: serial

OEMConsole | TCR | KTTR 7777 ¥ v OEM HTTP console port

OEM Console | TCP | HTTPS |7798) # v QOEM HTTPS console part
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Ha3zopar caBosiapu:

1. AXOopoTHM XMMoOsUIalll Y4yH KOMJIAIITHUPUIN Ba KpUOTOrpagus ycylapuHU
TYIIYHTUPUO OEpUHT.

2. CUMMETpUK Ba aCCUMETPUK KPUIITOTU3UMIIAPHU TYIIYHTUPUO OepuHT?

3. Xemr pyHKIM HUMA?

4. audnuxnap knaccuuKausICUHU caHaO YTUHT?

5. TapmoK ckaHepiapu HUMa?

6. Tapmokmaru 3audumkiaapHun Oaprapad OTHUII WYIapu Ba BOCUTATAPUHH
TYIIYHTUPUO OepUHT?

AnaOuériiap Ba HHTepPHeT caliTiiapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://ichip.ru/sovety/chto-takoe-kompyuternyjj-virus-prosto-o-slozhnom-
223382

4. https://www.kaspersky.ru/resource-center/threats/computer-viruses-and-
malware-facts-and-fags
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3-mabpy3a. Komnslorep Bupyciaapu, 3apapkyHaH/ia 1acTypJiap Ba yJjapaaH
XUMOSUIAHUII MeXaHu3MJIapH (2 coar)

Peixa:

3.1. KomnberoTep BUpYCH TYIITyHUYACH.

3.2. KommbroTep BUpyCIapH Ba yIAPHUHT KIACCHU(PUKAIUSIIAPH.
3.3. Bupycnap Ouinan Kypaniunn ycyyurapy Ba BOCUTAIAPH.

Tassnu wubopanap: xomnviomep Gupyciapu, MmMapmox eupyciapu; ¢gaiin
supyciapu; 10KIama supyciap, KOMOUHAYUALAH2AH BUPYCIAD, Pe3UOeHM 8Upycaap,
pesudenm Oyimazam  eupyciap, manaba upyciap, «Cmeic»  8upyciap
(Kypunmatiouean upyciap);, NOAUMop@ eupyciap, CKAHepIawl, Y3eapuuiiapHu
Ounubd Koauwl, IEPUCMUK MAXAUTL, Pe3udeHm KOopoYLLapoan @oudaianuul,
NPOCPAMMAHU BAKYUHAYUALAUL, BUPYCIAPOAH ANNAPAM-NPOSPAMM XUMOSTAHUUL.

3.1. KomnbooTep BUPYCH TYIIYHYACH

«KomnbroTep BHpYyCJIapu» - KOMIbIOTEp TU3UMJIApUAa TaApKAIMII Ba Y3-Y3UJIaH
KalTagaH THUKIAHUII (peruidKalus) XycycusTiapura ira OynraH OakapuiyBUM EKU
IapXjJaHyBYd KWYWK JacTypiapaup. Bupyciap KOMIbIOTEp TH3MMIIApUAa CAKJIaHYBYU
JIACTypUH TABMUHOTHHU Y3TrapTUPUIIN €KY UYKOTHUIIN MYMKHH.

Nunna Bupyc >koWnamrad aactyp 3apapJanran ne6 atamaau. byngai gactyp y3
UIIUHU OollIaraHaa, OJIIMH OOIIKApWINHH BHUPYC ¥3 Kynura onaau. Bupyc Ooiika
JAcCTypJIapHU TOMAIu Ba «3apapiaHTHpaan» XamJa Oupop-Oup 3apapiu HIUIapHU
(Macanan, (daiuiapHu €k IUCKaa QailapHu SKOWIAIINII KaABAIUHUA Oy3aH, TE3KOP
XOTUPAHU WIUIANI XKapaHUHHM TacaTHpaau Ba X.K.) Oaxkapaau. BupycHu HukoOmamn
y4yH OOIIKa JacTypjapHH 3apapliaHTUPHII Ba 3apap eTKa3uil Oylnya uiuiap Xap JA0UM
XaM 5Mac, alTailiuk MabiiyMm Oup mapTiap 6axkapuwirasaa Oaxxapuiuiim MyMKiH. Bupyc
YHTa Kepakji UIUIapHU Oa)kapraHjaH KeHWH y OOMIKApUIIHU Y3H KOWIAIITraH JAacTypra
y3aTaaid Ba y JacTyp ojataaruaal wummaid Oouvtaiiau. Illy Ounan Oupra Tamku
KYpPUHMILJAH 3apapjaHrad JaCTYpHUHT WIUIAIIN 3apapiaHMaraniek Kabu KypuHaiau.

BupycnapHuHr KynruHa KypuHHUIUIAPH IIYHAAN TY3WITaHKH, 3apapiiaHrad JacTyp
WIITa TYUIUPWITaHJa BUPYC KOMIIBIOTEpP XOTHUpacuia Xap JOUM KOJaJu Ba BaKTU-BAKTU
OulaH JacTypilapHU 3apapiaHTHPaAIN Ba KOMIBIOTEP/Ia 3apapiid HILUTapHU Oaxkapau.

Bupycuunr 6apua xapakaTiapu eTapinya Te3 OakKapHIWIIM MYMKHH Ba OHUpop-
Oup xabapHu OepMaiiy, IIYHHHT Y9yH (oigaiaHyBUd KOMIbIOTepaa OupopTa ogaTnaH
TalIKapy Uiuiap 6ynaéTraHuHy NalKaly KyJa MyIIKyJIJIup.

KommbroTepaa HucOaTan kam aactypiiap 3apapiaHras 0yica, BAPYCHUHT OOpIHUTU
nesipau cesunapens 0ynaan. JISKHH BakT YTUINN OMJIaH KOMITbIOTEpAA KaHIAaup Fanatu
xojucanap pyi Oepa Gonutaiu, MacaiaH:

- 0ab3u JacTypiiap MIIANIaH TYXTalaunap €Ku HOTYFpU UILUTalIN;

- 9KpaHra Oerona xabap €ku Oenrunap YMKaau;

- KOMIIBIOTEPHUHT UIIUJIAII TE3IUTH CEeKUHIIAIIaN;

- 0ab3u Oup (daitnnap Oy3mnud Kojaaau Ba X.K.

By Bakrtra kenu6, kougara kypa, ¢poigaranyBun unuiaéTranaa etapanda Kyn (Eku
XaTTO KYIMYWINK) JacTypjap BHUpyciap OwiaH 3apapiaHraH, 0ab3u Oup daiin €xu
JTUCKJIAp 3ca WHIAaH 4YUKKaH xucoOnanamu. bynman Ttamkapu, ¢oiigananyBun
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KOMIBIOTEpUAArU 3apapiiaHraH JacTypiiap AMCKeTanap €praMuja €K JIOKal TapMOK
oyiinua QoiimamaHyBud XaMKacOJapu Ba YPTOKIAPUHHHT KOMIIBIOTEpHTra YTHO KeTraH
OYIUILIN MYMKUH .

Bupycnapaunr Oab3u OMp KYpUHHMILIAPH Y3JIapuHU sHajga XaB(IUPOK KUpHO
Tymaguiap. Ynap OoNIIaHUIIIA KaTTa MHUKIOpAArd AacTypliapHU €KW JAUCKIApHU
ounaupMacaaH 3apapllaHTUpaauiap, KeMMH 5ca  JKUOAUN  MIMKACTJIAaHUIUIAPUHU
KEeNTUpUO YMKapaau, MacajlaH, KOMIbloTepAaru OyTyH KaTTHK JUCKHU (opMmaTiaiiau.
JacTtyp — BHpyC ce3uwnapcu3 OYIUIIM yuyyH Yy Karta Oynmaciuru kepak. LIlyHuHr y4yH,
Koujara Kypa, BUpYyCJIap €Tapiuya IOKOPHM Mallakaiu JacTypJIOBUMJIAD TOMOHHUIAH
Accembnep Tumaa €3uaam.

KommerloTep BupycnapuHu Maijgo OYnMIIM Ba TapKaTWIMIIK cababimapu, Oup
TOMOH/IaH, NHCOH IIAXCUATUHUHT PYXUATHA Ba YHUHT €MOH XHCIATIapuia AIUpUHAIN
(xaBacmap, Kacoc OJHILIAP, TaH OJUHMAraH MKOIKOPJIAPHUHT MaHCAaOMapacTiurH, Y3
KOOWJIMATIAPUHU KOHCTPYKTUB KYJUIalll UMKOHUSATH HYKJINIM), UKKUHYM TOMOHJAH 3Ca,
XUMOSI KWIHMIIHUHT anmnapaT BOCHUTaJapuHU Ba MIAXCHUH KOMIBIOTEPHUHI OIEpaluoOH
TU3UMH TOMOHHJIAH KAPIIM XapaKaTIapHUHT UYKIUTH OuiIaH OOFTUKIUD.

Bupycnapan kommnpioTepra KUpuUO OJIMIIMHUHT acOCUil HyJulapu OJIMHAIUTaH
JTUCKIIap (3TUyBYaH Ba JIa3epi) XaM KOMITBIOTEp TapMoKjiapu xucobOnanaau. KaTTuk
TUCKHU BUpyclap OuWjaH 3apapiaHHIld KOMIIBIOTEpPHU BUPYCHHM V3WJa cakjiaraH
JTUCKETaZaH IOKJIaraHja amaira OHIMINM MyMKHH. ByHnait 3apapnanuin tacomguduit
OynmuImM MyMKHH, MacajaH, JUCKETaHH A JMCKOBOJJAH YMKapuUO oOJIMaclaH Ba
KOMIBIOTEPHU KaliTa IOKJIaHraHja, OyHJIa JAHMCKeTa TU3UMIM OYIMaciura xam
MYMKUHAMP. JIUCKETaHU 3apapilaHTUPHUILI XKyAa ONJUHPOKAUpP. YHra BHPYC XaTTOKH,
arap JUCKETaHW 3apapiiaHraH KOMIBIOTEp AMCKOBOJIMIa KyHuirasaa Ba YHHUHT
MYHJIapM>KACUHU YKUJITaH/1a, TYIIUII MyMKHH.

3apapiaHrad IUcK Oy IOKJIAHUII CEKTOPHU/Ia AACTyp — BUPYC KOWITAIITAaH AUCKAUD.

BupycHu ¥3 nuura onraH gactyp Hilra TYIIUPUITaHIaH KeWnH Oomika Qaitinapau
3apaplIaHTUPHUII MYMKUH OYnu0 Kojaau. OHr KYNpoK BHUpyciap OWJlaH TUCKHUHT
roknaHaauran cekropu Ba .EXE, .COM, .SYS éxu BAT kenraiitmacura sra OynaraH
daiinnap 3apapnananu. Kam Mathim Ba rpadukiu daiiap kaM 3apapiaHaim.

3apapnanrad gactyp, Oy yHra Taa0WK KWIMHTAH JacTyp — BUPYCHH y3 HUYHUTa
onrad gactypaup. KommbroTep Bupycu OuiaH 3apapiiaHdla ¥3 BakTUAA YHHM NaiKaiil
Kyla MyXUMIUp. ByHUHT y4dyH BHpyCIapHU Mai10 OYIUIIMHUHT acocHil Oenruiapu
TYFpUCHIa OWmuMiapra sra OYNmuIn Kepak. YIapra Kyluaarwiap TEeTUIUId OYiuimm
MYMKHH:

- onguH MyBapakuUATIN HIUIAraH JACTYpJIAPHUHT MILIANIIAH TYXTalld EKd
HOTYFPH UIIUIAIIN;

- KOMITbIOTEPHUHT CEKHUH MIIAIIN;

- ONEePaIMOH TU3MMHU IOKJIAIl UMKOHU HYKJIUTH;

- (paiin Ba KaTanorIapHu HYKOIMO KONUIIHN €K YIAPHUHT Ma3MYHUHU Oy3WINIIN;

- (halinapHu Y3rapTHPMWITaHIMK CAHACH Ba BAKTUHUHT Y3rapuIlIy;

- nuckaa danmiap CoHrM O0eX0CIaH Kyaa OO KEeTHUIIIH;

- Oy Te3KOp XOTUPA YITUaMUHUHT KUIIUN KaMaluIIu;

- DKpaHra Ky37a TyTWIMaraH xabapiiapHu €Ky TaCBUPJIAPHU YUKAPUIIL;

- KY3/1a TyTHJIMaraH TOBYIUIX Xa0apiapHu Oepui;

- KOMITBIOTEP MIUIAIIA Te3-Te3 OYnaaurad ocuaud Koauuiap Ba Oy3uiaumnuiap.

Tapkummam Kepakku, IOKOpHIa caHa® YTUIATAH XOAWCANap BHPYCIAPHU KeIuO
YUKUAIU OwiaHn Oynumm MaxOypuil smac, Oomka cababmapHHHT OKHOATIapu Xam
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Oymumu MyMmkuH. IyHUHT ydyH KOMOBIOTEp XOJATHHHU TYFPU TUArHOCTHKAJAII Xap
JIOUM MYUIKYJIMP.

Kommnbiorep Bupycu KOMIbIOTEpAAa MaBXyA OYIraH JIUCKIapJard HCTalraH
¢daiinHu erapnuya y3rapTUpuUIl Ba Oy3uiid MyMKUH. JlekuH ¢aiinnapHuHr 6ab3u Oup
TypJIapyuHU BUPYC «3apapaHTUPULIN» MYMKUH. By myHu Ounnupanuku, BUpyc Oy
¢ailnapra «Tag0MK» KWIMHUIIA MYMKUH, STbHU yJapHU IIyHAald Y3rapTHpaauKH, yiap
BUPYCHU ¥y3 WUMJa cakjaiau Ba Oy BUpyC Oab3u Oup XoyaTiapia Y3WHUHT HILIUHU
OomIanmm MyMKHH.

Tapkugnam JI03UMKH, JacCTyp Ba XYXKATJAPHUHI MAaTHJIApH, MabJIyMOTJIap
0azacuHHUHT axOopoTiu (ailsmapu, KaaBajijiyu Ipoleccop KaJBaJlapu Ba OOIIKA IIyHTa
yxmam (aisiap BUpyc OWIIaH 3apapilaHUIIM MYMKHH 3Mac, Oy ¢aluiapHu BHpyciap
Oy3HIIIN MyMKHH.

3.2.  KomnbioTep BUpPYC/JIapu Ba YJIAPHUHT KJIaccu(PUKANUAIAPU

bapua KOMIIBIOTEP BUpYCIapU KyHu1aru ajJoMatyiapu oyiinua
KJacCU(UKALMSIIAHUIIN MYMKHH:

* swaw myxumu oytuua;

* Aulau MyXUmuHuHe 3axapianuwy oyuuda;

*  3apapKyHaHOAIUK MALCUPHUHE Xashu dapadcacu oOyuuya,

* uwaw aneopummu 6yuuya.

SAmam myxuTn 6yiinya KOMIbIOTEP BUpPYyCIIapu Kyiluaarunapra OYViInHau:

*  MAapMOK 8Upyciapu,

* ¢hatin eupycrapu,

* JOKIAMA 8UPYCAap;

*  KOMOUHAYUALAH2AH 8UPYCAAD.

Qaiin supyciapu GaxapuiyBud (aiyutapra Typiau ycyiap OWIaH KUPUTH JaIu
(oHr Kyl TapKajiraH BUpYycCHap XWid), €ku QainiyngonuiapHu (KOMIAHbOH BUPYCIAp)
apataau €xku  ¢aium tusumiiapHu  (linkBupycnap) Tamkun STHII  XYCYCHUATHIAH
doinarmanamm.

FOxknama eupycnap y3uHU TUCKHUHT rOKIamMa cekropura (boot cekropura) €xu
BUHYECTEpHUHT TH3UMIM tokjoBurcu (Master Boot Record) 6ynran cex Ttopra &3anau.
FOxama Bupyciap TU3UM IOKJIaHUIIKIA OOIIKAPHUIIHNA OJIYBYH JIaCTyp KOJU Ba3u(pacuHU
Oaxkapasy.

Maxkposupycnap axOOpOTHUM UIUIOBYM 3aMOHABUN  TU3UMIIAPHUHT  MaKpo
JIacTypiiapuHu Ba (aitmapunu, xycycan MicroSoft Word, MicroSoft Excel Ba x. kabu
OMMaBUU MyXappHUpJapHUHT (Gaiin XyXoKaTJapuHU Ba DJIEKTPOH JKaJBajUIApPUHU
3axapianiy.

Tapmox eupycrapu Y3UHU TapKaTHIIJA KOMITBIOTEP TapMOKJIApH Ba JJIEKTPOH
rouTa MpOTOKOJUIApH Ba KoMaHAanapuaan ¢oinananaan. bab3uga TapMOK BUPYCIapuHU
"KypT" xunuaaru nactypiap ae0 roputumanu. TapMmok Bupyciapu Internet Kyptiapra
(Internet 6¥iinya tapkamamu), IRCkypraapra (gatiap, Internet Relay Chat) 6ynunanu.

Smam MyXMTHMHHHI 3aXapJaHWIIM YyCcylu Oyiinya KOMIBIOTEpP BHpYyCIapu
Kyiunarunapra Oy muHaau:

* pe3udeHm,

*  pe3udeHm OVIMacau,

Pe3ugenT Bupycnap (aosuiamraniapuial CYHr Tynanuruya €Kd KUCMaH siail
MyXUTUZaH (TapMOK, IOKJIaMa CEKTOpH, ¢ain) xucoOnaml MalluHACUHUHT acOoCUi
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XoTupacura kydanu. by Bupycnap, ogataa, ¢akar omnepanuoH TH3UMra pyxcaT THITaH
UMTHE3NIN pexumiapiaH QoiaanaHu0 smam MyXUTHHM 3axapiaiiin Ba MabiyM
HIapOMTIIap/a 3apapKyHaHAAIUK Ba3u(pacuHu Oakapaau.

Pesupent Oyamaran Bupyciaap ¢akar Qaosuialiran BaKTJapuaa XucoOsarl
MallMHACMHUHT  aCOCHM  XOTHpacura TymwuO, 3axapjaml Ba 3apapKyHaHAaJIHK
Basuanapunu Oaxapaau. Keitun Oy BuUpyciap acocuil XoTUpaHu OyTyHJald Tapk 3THO
AIIAIl MyXUTHIa KOJaau. Arap BUpPYC Sl MyXUTHHU 3axXapiiaMaiIurad nporpaMMaHu
acocuil xortupara skoinmamrupca OyHAal BuUpyC pe3uJeHT OyimaraH Bupyc ne0
XUCOOJIaHa .

@dolifanaHyBUMHUHT HH(QOPMALMOH pecypciapu ydyH XaB( napaxacu Oyiinua
KOMIIBIOTEp BUPYCIApPUHM KyHHJaruiapra axpaTuil MyMKUH:

* 0Oe3uémn supyciap,

* Xxasgau eupyciap;

> Jicyoa xasgau eupyciap;

Slimam MakOHMHHU Y3rapTUpMaiurad BUpyclap ¥3 HaBOaTuIa MKKUTA Typyxra
AKPaTWIMILU MYMKHH.

* BUpycHap-«iyngouuiap» (companion). Bupycnap-«iyngouuiap» daitnnapuu
y3rapTupMaii. YHUHT TabCHUpP MEXaHU3MH OaxkapuiayBud (aljUIapHUHT HyCXalapuHU
spaTULIIaH HOOPATIUP.

* Bupycnap-«KypTiiap» TapMOK OpKaJld MIIYM CTAHUUATa TYIIAId, TAPMOKHHHT
Oomrka aboHeHTIapu OVitnya BUPYCHU XKYHATHUII aipecilapyuHu XUCOOIaial Ba BUPYCHH
y3aTHIIHU Oa)xkapaju.

ANTOPUTMIIADHUHT MYPAaKKaOJIUTH, MyKaMMalluK JapaXacu Ba SIIMPUHUILI
XycycusiTiiapu Oyinua saim MaKOHMHM Y3rapTHpaJuraH BHpyclap KyHuaaruiaapra
OymuHaIu:

* manaba supyciap,

* «cmency gupycaap (KypuHmMauousan eupyciap);

* nonumopg eupycaap.

Tamaba-Bupycnap Manakacu MmacT sipaTyBUMWJIAp TOMOHHWIAH sipatWiianu. byHnaii
BUpYCIIap, OaT/Aa, Pe3ueHT OyIMaraH BHpycCiap KaTopura KUpajd, ylapjaa KynmuHua
XaTOJIMKJIAp MaBXyJl OYJ1a i, OCOHTMHA TAHWIAIA Ba HYKOTHUJIA M.

«CreJic» BUpYCIap Majlakalld MyTaxacuciap TOMOHUJAH spstuinagu. «Crency-
BUpYCJIap ONEPalMOH TU3MMHUHI IIUKACTJIAaHraH (ailjuiapra MyposkaaTIapuHM yIaad
KOJIMII HYIu OMilaH Y3WHU AlIail MaKOHUAATWIMTHHY SIIMPaad Ba ONEpalioH TU3UMHU
axOOpOTHUHT IIMKACTIaHMaraH KucMura yHantupanu. Bupyc pesuneHT xucobnaHaay,
OMepalMoH TU3UM TporpaMMaiapu OCTHJA SIIUPUHAAM, XOTUpaga > KOMUHU
y3rapTupuiid MyMKUH. «CTency - BUpyciap pe3ueHT aHTUBUPYC BOCUTAJIApUra Kapliu
TabCUP KypcaTa OJMII KOOWIHSITHUTA 3Ta.

IHomumop¢g BUpycnap XaM MaJlakalyd MyTaxacuciap TOMOHHJIAH spaTWiaiu, Ba
JOMMUH TaHUTYBYH TypyXJap-CUTHaTypanapra sra oynmaiau. Oxnuii BUpyciap siaii
MAaKOHUHUHI 3axapjlaHTaHJIMTUHU aHUKJIAll Y4YyH 3axapjiaHraH oOOBEKTra Maxcyc
TAHUTYBYM HUKKWIM KETMa-KETIMKHU €KW CUMBOJUIAD KETMa-KETJIUTHHU (CUTHATYypaHU)
xounmamrupaau. by keTMma-keTnuk ¢ain  E€KM  CeKTOPHUHI  3axXapiaHTaHIUTUHU
aHUKJIaN .

3.3. Bupycaap 6unaH Kypamuu ycyJJapy Ba BOCUTAJIapH

Bupycnap TapkadMIIMHMHI OMMAaJallyBH, YJap TabCUPU OKHOATIAPUHUHT
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KUJJUWIUTA BUPYCra Kaplld Maxcyc BOCHTAJIAPHM Ba yJApHU KYJUIall METOJIapUHU
ApaTULl 3apypUsITUHU TyFaupau. Bupycra kapmm BocuTanap €paamMuja KyWuJaaru
Macajanap e4nIanau:

* KOMNbIOMeEP MUUMAAPUOA BUPYCIAPHU AHUKAAW,

* gUPYCIAp MABLCUPU OKUOAMAAPUHU UYKOMULU.

KoMmnelorep TH3uMIIapuia BHPYCIApHU AHMUKJIAIIHUHT KyHUJarn MeEToJlapu
MaBXy/I:

* ckamepaaul;

* yseapuwnapuu Ounud KoauuL,

* D8PUCMUK MAXTUTL,

* pe3udenm Koposyiiapoar Goudananuul;

* NPOCPAMMAHU BAKYUHAYUAIAUL,

* gUPYCIAPOAH annapam-npocpamm XUMOsLIAHUUL.

Bupycnapra kapmu nporpammiap €paamuia BUpyciap TabCUPU OKUOATIApUHU
NYKOTUIIHUHT UKKH yCYJIU MaBKYyZ.

Bupunum ycyjara OMHOaH TU3UM MablyM BUPYCJIAp TabCUPUIAH CYHT THUKIIAHAIH.
BupycHu WyKOTyBUM IPOTPaMMAaHU SpaTyBUM BUPYCHUHT CTYKTYPACHUHU Ba YHUHT SILIAII
MaKOHU/A KOMIAIIUII XapaKTePUCTKAIAPUHU OMIIMIIH 1LAPT.

HNxkxkuH4U ycya HOMabJIyM BUpychap OuiaH 3axapiiaHrad ¢aiuiapHu Ba OKIama
CEeKTOPUHHU THKJIAIIra UMKOH Oepaau. DailiiapHu THKIANI YIyH THKJIOBYM Mporpamma
dailimnap Xycycuaard BUpyciap WYKIWTHAAr axOOpOTHU OJAMHAAH CaKJIalld JIO3UM.
3axapnanMarad ¢ain Xycycugaru axO0opoT Ba BUpPYCHAap HWUUIAIIMHUHT YMyMUH
NPUHIMILIAPH Xycycuaaru axoopotiap dhaiyutapHu THKJIAIITa UMKOH Oepaim.

XO03Upru BaKT[a BUPYCIAPHU WYKOTHUII y4yH KYNTHHA yCYJUIap MIUIA0 YUKHUITaH
Ba Oy ycymwiap OujaH WIIIAWIuUraH JacTypjlapHU aHTHBHUpYcaap 1e0 aTamaam.
AHTHUBUpYCIApHU, KYJUIAaHMII yCylura Kypa, KylWujaaruiaapra axpaTHIIMMU3 MYMKHH:
JeTekTopiap, ¢ariap, BakmHaIap, IpUBUBKaIap, peBU30pIap, MOHUTOPIIAP.

JleTeKkTOopJiap — BUPYCHUHI CHTHaTypacu (BHpycra TaaJUTyKJd OailTioap KeTMa-
KeTauru) Oyilmya omepaTHB XoTHpa Ba QalmlapHu KYpUILI HAaTWXKacuia MabliyM
BUPYCJIapHH Tomaau Ba xabap Oepanu. SIHrM BUpyCIApHM aHUKJIAH OJIMaciIuru
JIETEKTOPJIAPHUHT KAMUMJIMTH XUCOOIaHAIH.

®araap — Eéku JOKTOpiap, AETeKTopiapra Xoc OynraH MIIHM Oa)kapraH XxoJja
3apapiaHrad (aiagaH BUPYCIApHU YMKAapHO Tamaiian Ba QailliHd OJNIUHTUA XOJIAaTHUra
KauTapaiu.

Bakuunanaap - rokopugarunapaan ¢dapkian Oynub, y XuMmosulaHa&TraH nacTypra
VpHatunaau. Hatwkana pactyp 3apapnanraH ne6 XucoOiaHuO, BHpPYC TOMOHHJIAH
y3raprupwiMaiiau. dakaTruHa MabiyM BUpyciapra HucOaTaH BaKIMHA KWIMHHILN
VHUHT KamMyuiurd xucoOmananu. Iy Oowuc, ymOy aHTUBHpYC JacTypiiap KeHT
TapKaJIMaras.

IIpuBuBKa - ¢aimapaa Xyaaud BHPYC 3apapiaraHjiek u3 Kougupaad. byHuHr
HATIKacH/1a BUPYCJIap MPUBUBKA KWJIUHTaH ¢ailira énuiman .

@uabTpaap — KYpUKIOBYM JacTypiiap KypuHMIIUAa OYiAuO, pe3ujieHT XoJjaTaa
unuiad  Typaau Ba  BUpyciapra Xoc okapaéHimap Oaxapuiranpa, Oy xakuaa
¢oiinananysunra xabap Oepaau.

PeBu3opsap — 5HI MIIOHWIM XHMMOSJIOBYM BOCUTa OYNIHO, NUCKHUHT OUPUHYU
XOJaTUHU XOTUpacuaa cakjiad, yHIard KEeWMMHru Y3rapuiuiapHd IOUMUNA paBHILIA
Hazopar KUiaub Oopaau.

JletexkTop macTtypiap KOMIBIOTED XOTHpacuaaH, (¢aijulapaaH BHpYCIApHU
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KUIUpaJU Ba aHUKJIaHTaH BUpYCIap Xakuaa xabap 6epaau.

JlokTop mactypiapu Hadakar BUpyC OWIIaH KacaJUlaHTaH QailllapHu TOMaIu,
Oasiku ynapHH JaBojal, qacTiabku XoiaTura Kaitapaau. bynnait nacrypnapra Aidstest,
DoctorWeb nactypnapuHu Mucosn KWinO KENTUPHUII MYMKHH. SIHTM BUpPYCIapHUHT
TYXTOBCU3 Mai0 OYIMO TypHIIMHU XucoOra oiu0, JOKTOp NacTypjapHH XaM SIHTH
BepCHsUIapu OUJIaH aIMAIITUPUO TYpPHUII JIO3UM.

@unbTp nHacTypiap KOMIBIOTED HIUIANI jKapa€HWJa BUpyclapra Xoc Oyirax
nry0xanu XapakaTiapHHU TOMHII Y9yH UILIATHIA/IH.

by xapakaTnap Kyiugaruda Oyauig MyMKHH :

- aittap aTpuOyTIAPUHUHT Y3TapuILIN;

- TUCKJIapra JOMMHUN MaH3WIIapa MabJlyMOTIApHH E€3HILL;

- TUCKHUHT HIITa IOKJIOBYM CEKTOpJIapUra MablyMOTIapHU €310 1000pHIlL.

TexmupyBun (peBU30p) AAcCTypiiapd BUPYCAAH XUMOSUIAHUITHUHT SHT WIIOHYIN
BOCUTacH OYynuO, KOMIIbIOTEp 3apapjaHMaraH XoJaTHAAard JacTypiiap, Karajoriap Ba
TUCKHUHT TH3UM MaWJOHM XOJIATUHU XOTHUpaJa cakiad, JOMMH paBuilga EKd
doitnananyBun UXTUEPH OWIIAH KOMITBIOTEPHHUHT >KOpUN Ba OOLUTAHFUY XOJATIapUHU
Oup-6upn Ounan conumtupanad. by nactypra ADINF  pactypunm mucon Kuinub
KEITUPULLI MyMKHUH.

XO03Upru KyHJa KOMIBIOTEpP BHUpYCJIapura Kaplid Kypaiira HWXTHCOCIAIIraH
KOMIAHUsIAp BYXKyAra KeiaraH. Ymap Xap KyH, Xap coaT MKXKO3JIapHUHT
KOMIBIOTEpUAArd MaB)XyJ BUpPYCIApHH TONMHUO, yJIapHU HYK KWIaJuraH aHTHUBUPYC
NACTypJIapuHU  sipaTtaguiap. XO3UPrd KyHAa KOMIBIOTEp BUpYClapura Kapiiu
KypaluryB4u aHTHUBUPYC JacTypiapuaan SHT acocuittapu KasperskyAnti-
Virus (AVP) ScriptChecker, NortonAntivirus, DrWeb, Adinf, AVPnap
xucoOmanaau. KasperskyAnti-Virus nactypu OyryHru KyHJIa KOMITBIOTED
Bupyciapuuar 100000 naH opTUK TypUHM aHUKJIAWIU Ba JaBOJailau.

Komnuslomep eupycnapuoan Xumos Kuauui ycyaiapu

Komnerotrep Bupycinapuiadn XMMOsl KWJIMITHUHT y4Ta Yerapacu MaBxKyIup:

— BUPYCJIApHUHT KUpHUO KenuiuHu O6apTtapad stur,

— arap BUpyc O0apuOup KOMIbIOTEpra KUpran Oyica, BUpyC XYXKyMHHH Oaprapad
ATHILL

— arap XyxyMm OapuOup amanra omrad Oyica, Oy3yBun okuOaTiapHu Oaprtapad
STHILL

XVMOS KAJUIIIHYA aMajra OIMPUIIHUHT y4Ta yCYJIU MaBXYIAMP:

— XUMOSI KWJIMIIHUHT JAcTypJid yCYJUIapH;

— XUMOSI KHJIMIIHUHT anmapaTin yCyJlapH;

— XUMOSI KMJIMITHUHT TAIKWIMKA yCyJIIapy.

MyxuM MablyMOTIapHU XMMOS KWJIMII Macajlacuja KYMWHYa Maullui €HJaIIuII
UIUIATUIAIA: «KAaCaJUIMKHHU JlaBOJaraHjaH Kypa YHUHT OJIIMHU OJITAH SIXIIUPOKY.
Adcyckn, aiiHan y SHT Oy3yBuM OKuOaTiapHu Kentupud uumkapanu. Kommerorepra
BUPYCIAapHH KuUpUO oium #ynuna OappukagaigapHu  spatu® onud, yIapHUHT
MYyCTaxXKamJIMTUTa MIIOHUO Ba Oy3yBUM XYXKyMJaH KEHUHTH Xapakarjapra Tanép
Oynmacoan konamacnuk kepak. llly Owman Oupra, BuUpycaH XyXKyM, Oy MyXum
MabIyMOTJIADHU HYKOTUIIIHM SiTOHA OyJIMaraH XaTTOKM KEHI TapKajimaraH cabadumaup.
[Mynaait nacTypau y3wIHILIap MaBXyIKH, yiiap OlepalioH TU3UMHHU UIIAAH YHKAPULITU
MYMKHMH Xamja IIyHAal annapativ y3widinuiap OOpKH, yiap KaTTHK JUCKHU HIIUIAIITa
naékaTcu3 KWinO KYWWIl KOOWIHSITHTa Sraauplap. anpnam, éHruH EKu OOIIKa
daBkymoama xonaTiap HATIDKACHAa MYXUM MabIymMoTiap Owian Oupramukiaa
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KOMIIBIOTEPHU WYKOTHMII 3XTUMOJIM Xap JouM xaM MaBxyaaup. Llynunr yuyn
XaB(QCUBNUK THU3UMUHU SIPATUIIHK OMPUHYU HaBOATAa «OXUpUIIaH» OoILIall Kepak —
UCTAJITAaH TabCUPHHU, Y BUPYC XYXKYMH, XOHaJa YFUPIUK €KUM KATTHK JUCKHU (PU3UK
UIIIaH YUKUIIWJAH KaThuid Ha3ap, Oy3yBuM oKuOaTiiapuHu Oaprapad HTUIIIaH OolLIamt
Kepax.

Mabnymornap OuiaH HIIOHWIM Ba XaBpcu3 wunuiamra ¢akar IIyHJaruHa
DPUIIWIIAJIMKY, arap UCTAITaH KyTUJIMaraH XoJuca, Iy >KyMJaJaH KOMIBIOTEPHU TYITHK
(GU3HUK UIIaH YUKAPUIIT XaM, caiOnii oKkuOaTaapra onubd KeaMaciauru Kepak.

Ha3zopar caBosiapu:

1. Kommprotep Bupycu HuUMa?

2. Qaiin Ba quCKIapAa KOMIBIOTEP BUPYCIapy MaBXYTUTHHA TEKITHPHUIIL

3. DneMeHTiAapHU, y3eI(TyryH) Ba KypuiMaiapa KOMIIBIOTEp BUpycIapu
MaBXKYJIMTUHU TEKIIHPHIIL.

4. Bupyc HMMa Ba YHUHT Oaxkapajaural Bazudacu?

5. Bupycnap xomnerotepaa Kanaai naigo 6ynaau?

6. BupycnapHuHr kanaail TypiapuHu ounacus?

7. KommbroTepaa Bupyciap MaBXyAJIUTH KaHJall aHuKJ1aHaan?

8. AHTHBHpYC JacTypJapUHUHT KaHJal TypiapuHu Oumacus?

9. KomnbroTep BuUpyciapuiad XUMOSUTAHUIIA 3XTHETKOPIUK Yopajapu
HUManapaH uoopart?

10. KomnbioTep BHpycllapy Ba yJIApHUHT KJIacCU(PUKALUUACH TYLIYHTHPUO
OoepuHr?

11. Bupycnap OuinaH Kypaliuiil ycyJulapu Ba BOCUTAIApUHHI H30XJ1a0 OGepuHr?

AnadouéTiap Ba HHTEPHET calTJiap:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. Axb6opor XaB(CUBIUTU Oyiinua VKyB-ycimyOuit Maxxmya.
https://studfile.net/preview/7883185/

4. https://studfile.net/preview/7883185/page:23/
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IV. AMAJIMA MAIIFYJIOT MATEPUAJLJIAPH

1l-amajauii MalIFyJa0T
Puckiap Ba puckjIapHu 6axosam ycyiapu
(2 coar)

HNmpan makcan — kuOepxaB)CU3TUKHU TabMUHIIAIIIA PUCKIAPHU aHHUKJIAII Ba yIapHU
Oaxomnam Oyitnuya OmiInM, KYHHKMa Ba KOMIETEHIMSUIAPUHU TAKOMIILIAIITUPUIIL.

Ha3zapuit MabaymoT.

Puck Oy - OenrunaHrad mapoutiapa TaxAUJIHUHT MaHOaIapra noTeHIual 3apap
€TKa3WINIINHYU KYTHILL

bynzaaH TaHKapy, pUCKHU Kyiuaarnya TyIIYHUII MyMKHUH:

Puck Oy - nuku €k TaHKU MaXOypUsITIap HaTHXKACH1Aa TaX AU EKH XOAUCATIAPHU
103ara KeJuIM, HYKOTWIMmM €k OomiKa cajaOuil TabCup KYpCaTUIIM MYMKHH OYiraH
BOK€A.

Puck Oy - manOara 3apap KenTuUpaauraH MYKM €KUM TaHKU 3au(IIUK TabCUpHUAA
TaX/IUJ KAJIUII 3XTUMOJIH.

Puck Oy - Bokea comup OYIUIIM SXTHUMOJIU Ba YHIOY XOAMCAHMHT axO0opoT
TEXHOJIOTUSIAPH aKTUBJIAPUTA TABCUPH.

Puck, taxaun, 3audauk Ba Tabcup ypracuaaru OofJaaHUII KyHuaaruya:

Puck = Taxaua x3audumnk xTabcup

XoaucaHUHT ax0opoT aKTUBUIra TabcHpu Oy — akTuBaaru €ku MaHaaTIop
TOMOHJIAP YUyH aKTUBHUHI KHHMaTHIATH 3au(DIMKHUHT HATHXKACH.
AT pucku Kyiiugarnya KEHralTHPUWIMILN MYMKHH:

PUCK = Taxaua x3andgauk X AKTUB KHIIMAaTH

Puck Kyiinnaru MKk (pakTOPHUHT My’KaccamilallraHUIup:
- 3apapiu XOQUCAHU 03ara KeJIuIl dXTUMOJIN;
- 3apapiu XOJAMCAHUHT OKUOATIapH.

PuckHuHT 1apaxanapu

1. Puckmap Tuzumaa KyTuiaa€TraH TabCcUpWra OOFIMK XOJJda Typiu caTxJjapia
TypyXJIaHA/IU.

2. PucknmapHMHT TabCHp Japakacd AaKTUBHUHT Ba TabCHp KWITAH pecypciap
KUIMaTH Ba 3apapHUHT KUAUINIUTUTa OOFIUK OY1aau.

Puck
Aapakacu

Xapakatu

Puckitapra kapmm 3yiukaa 4yopa KypHill 3apyp
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Oxopu

Puckuu eTapnunya nacT gapaxarada TYIIUPHUIN YIyH Ha30paTiialll
BOCUTAJapUHU aHUKJIAII Ba YPHATHUII KEPaK.

KapIu

3uayuK OWiaH yopa Kypuill Tajnad 3TuiiMacaia, KUCKa BaKTia

XapakaTilapHU KyJUIall 3apyp;

Ypra

PuckHu erapiunya nact napakaraya TYIIHPHILI YYyH UMKOHH
O0opHua Ha30paTHU aMaJira OIIMPHII KEepax.

Kyiu KYpHII 3apyp.

Puck TabcupuHM KaMaUTHUPUIL yUyH NPOPUIATHKA YOpATapUHU

PuckHu 0omkapumn

PHCKHH GOIIKAPHIIIAH MAKCA
® [loTeHunan pUCKIApHHU aHUKJIAIIL,

® Puckuu TabCUPUH AHUKJIALII Ba

TAalllKWJIOTI'a YHIAa KapHoiyM Kypalldiaiga

&pnam Oepui;

® PUCKHUHT XUIUHIUK Jlapaxacura

Kypa 0axoJamHUHT  YCYII,

BOCHTA Ba TEXHOJIOTUSJIAPUHH YPHATUIL;

PHUCKIIapHU

® Puck Ba puCK Xoaucacd OaéHUHH

TYIIYHHUII Ba TaXJIWJI KHJIAI;

® PuckHM Ha3opaTiail Ba Kapiid 4opayiap

KYPHILL.

Puckum 6omkapum agp3ajuiuru

® [loTeHnman pHCKHU TabCHpP COXacura

KapaTuiraH,

® Pucknap mapakacura Kypa Mypoxkaat

KHJIMHUIOA MYMKHH,

® Puckiiapau TYTUII YKapa€HUHU
SIXIITAJIAN TN,

® Canbwmii XoJatiapaa xaB(cu3uK
XOJUMHUTa camMapalld XapakaT  KWIMILIra

UMKOH Oepaju;

® Pecypcnapnan  camapanu  (oiigarmaHuIL

UMKOHUHU Oepau.

Myxum  pHCK

KypcaTKuwiapu

(MPK) puckiaapaun  Oomkapuun

JKapaéHUHMHT MYXUM KOMIIOHEHTH OYnu0, XapakaTiapHu XaB(IWIUTMHU KypcaTaau.
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MPK HM aHUKJIalI YYyH TalIKAJIOT MAaKCaJIMHU TYIIYHUII Tanald KUITUHAIH.
MPK - TamikunoT y4yH pUCK 3XTUMOJIM YITYOBUIUD.




MPK kyimaariiapai aManra
ommMpHImTa épjam depamn:

Xasdum
Xoaucanapra
IXTHETKOPIHK
OHnan Kaparmi.

OroxnaHTHpHII Ba
XOAHCAHUHT
3apapid TabCHPHHHU
AHIKIANI]

PuckHHMHT Yerapa
KHIMaTH 1A
Xa0apAop KHIIHII;

Pucknu Gomkapui

Puckuan AHHETAII

Puck MOHHTOpPHHT'H

Pucknu 6axonati Puckuu nagonar i :
BaKypHO YHKHIII

Pucknm 0omkapum: PUCKHU aHUKJIALI

Tamkuior xaBQCH3IUTUIA TabCUP KWIYBYM TAIIKA Ba WYKA PHCKIAPHUHT
MaHOacH, cababu, OKnOaTH Ba XaKJIApHU aHUKJIAIIL.

MyXUTHH YpHATHIL
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® Xoaumiap TamKd Ba HWYKA MYXHTHH aHHUKJIAWId Ba TAIIKHJIOTAA amajira
OIIMPWITAH )KOPUM MYXUTHHU TYITyHAIH.

Pucknapuu canam

® Puckimap TabCHpUHHM XHCOOJIAII Ba pHCKIApAaH KyTWIraH HaTHXKaJIapHU
KanuOpIiarl.

® Puckmapuu 6axonamr OOCKHYM TAIIKMJIOTHHHI PUCK JapakacCHHHM 0axojaiau Ba
PUCK TabCUPU BA HXTUMOJIMHU YIIYAIIHU TAbMUHJIANIA.

® Puckmapuu 6axosamn OOCKHYM TaKpopuil skapaéH 0Yiamb, Oy XUMOs dopalapuHH
YPHATHUILIIaH KEWHUH X0JIaT Y3rapuIlIura aCoCiaaHaIu.

® PuckimapHu Oaxojaiiga pUCK KuiMaTiapu COH Ba cudarra Kypa 0axoJaHUIIN
MYMKHH.

PuckHH Tax i KUJIHII

®  Puck TaOMMINTUHU aHUKJIANIH,
®  PHCKHHU OLIKOP ATHII CATXUHHM aHUKJIAMHIH;

® Tyrma Ba Ha30paTIAHTAH PUCKIIAPHHU TYIIYHHUIIHA TAHMHUHIIANTH.

Puckiiapan ycryBopiamrupuin

® Puckiap ycTyBOPIAIITHPHIAIN Ba dKHUITHIIMTUIra Kapab yopanap Kypuiaiu;

® Puckiapra xaBo0 OCpHUINIHM aMalra OIIUPHIINIA PHCKJIAPHH YCTYBOPJIMIHIa
bTUOOP KapaTHIll Kepax.

Puckuu 6omkapum: Puckau gaposiam

» PuckinapHH 71aBonam Oy - aHHKIaHTaH
PHCKIap Y9YH MOC Ha30paTHH TaHMIAIl
Ba aMaira OIIHPHIN KapacHH.

» Puckiap KHIIHIUIHK Japakacura Kypa
MaH3WUIAHATH Ba JaBOJIAHAIH.

* VmOy 0ocKrH4aa Kapop Kadyn KHIHIIT
PHCKHH 0axomanl HaTHKacura
acoCTIaHaTIL.




Puckum 6omkapum: PuckHu 1aBoJiam 00CKu4JIapu

Puckuu kamautupuin
Pucknu tpanchep Kuaui

Puckka kapmm Kypammumr

Puckuu kaOysn Kumuin

Pucknan kounm

Puckuu pexanamTupuin

Hazoparmanmu amasnra OILIPHIII OpKau
3auduukiIapHu O6aprapad >TUIl OWJIaH PUCKIAPHU

KaMauTUPUIILL.

PuckHu  maBomam  KaBOOTapJIUTHHU OoIIKa

TAIIKUJIOT €KK OyuMra Tpanchep KUJIHIIL.

beBocuta €xku TaHnmaHraH HA30paTHU amalra
OIIMPHUIN OpPKWIM TaxAua €Eku 3aupiauk OuiaH

aJIOKaJ0p PUCKIAPHU KAMaNTUPHIIL.

Pucknapuu OGomkapuii, TpaHchep KWwindml EKU
KaMaWTUpUII  XapakaTijapu TapMOKIArk pHCK

TabCUPUIAH oo KCTraHaa Ka6YJ'I KHJIMHaaH.

PuckHuHT cabab Ba OKMOATHHH KAMAWTHPHII

Puckka xapmm dopamap pexacu, pPUCKIApHU
YCTYBOPJIAIITHPUIN, KAPIIH YOpPaJapHM aMaira

OIIMPUII OPKATA PUCKJIAPHU OOIIKAPHILL

TaxkaukoT Ba OumuMiap

3anduukiapHd  TaAKUK  KWJIWII ~ Ba  yJIapHU

Oaprapad 3TyBYM HA30pATHU aHUKJIAIT
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Puckuu Oomkapui: Puck MOHUTOPHHIH Ba KYPUO YHKHII

Prick MOHUTOpHHTH

® PucKk MOHHMTOPDHMHTH SIHTH PHCKJIAPHHM MMaig0 OYIMII HMKOHUATHHH
AHUKIAN I,

® PUCK MOHHWTOPMHTM PHCKHA TYTyBYH MOC HA30paT yCyld amalira
OIIMPUJITAHJIUTUHHE KadosaTiaiau.

® PHCK MOHUTOPUHTH IIYHUHTJCK PUCKHU 3XTUMOJIHU, TAbCUPH, XOJIATH Ba OIIKOP
OYNMUITMHM ¥3 MUUTa OJIaJIH.

Prckau kypub ynKuIl

® PuckHU KypHO YMKHII OpKadM aMajra OIIMPWITaH PHCKIAPHU OOIIKAPHUIII
CTpAaTErusCcu camapaJopiauru 0axoJaaHaIu.

® Puck 0aéHu TON PUCKJIAPAAH OT0OX OVIHIIHU OOMIKAPHUIIIHN Ka(oaaTianim.

Amaunii Bazudasiap:

1. V3 kommbroTepu3Iaru Kepakiv MabIyMOTIapHU IOKOTUII PUCKIAPUHU aHUKJIAHT.
PuckHU TabCUPUHU aHUKJIAHT.
3. Puckra Kapmm Kypamnuii CTpaTeTUsICHHE TY3UHT.

no
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1. Mazos H.A., PeBuuBnix A.B., ®emoroB A.M. Krnaccudukanus puCKOB
uHpopmannonHoit 6ezonacHoctu // Bectnuk HI'Y. Cepus: Undopmarnmonnsie
texnonoruu. 2011. Ne2. URL: https://cyberleninka.ru/article/n/klassifikatsiya-
riskov-informatsionnoy-bezopasnosti (1ata ooparienus: 23.07.2020).

2. https://10guards.com/ru/articles/cyber-risks/

3. https://igdecision.com/kiberbezopasnost-sovremennye-pravila-upravlenija-
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2-aMaJIMii WL,
Nnentudpuxanus, ayreHTH(PUKALMA Ba aBTOPU3ALUS
(2 coar)

Nmaan makcax —  kubOepxaBPCU3NUKHU  HACHTUUKAIUSA, ayTCeHTUUKAIUA,
aBTOpHW3AllMsS Ba pyxcaTllapHU Ha3opaTiIall d3THIl OyiiMya OWIMM, KYHMKMa Ba
KOMIIETEHITUSUTAPUHN TAKOMUJUIAII THPHIIL.

Haszapuii MabJIyMOT.

Tuzum pecypcnapunu O6omkapuil OunaH OOFauK OYiraH XaB(CHU3IUK MyaMMOCH
YUYH pyXcamiapHu Ha3opamiaui TEPMUHUHH “‘cosi00H” cudatuma doigananum Oyiaan.
Maskyp coxara ouJ| TYHIYHTHpUILIApHU oyn0 Oopranaa 3 Ta acocuil Myxum Oyirax
coxa MaBXyIl: uoenmupukayus, aymeHmugurayus Ba asmopuzayusl.

Hoenmughukayus - maxcHU KUMaHp 1e0 TaBo KWW kapa€Hu. MacanaH, cu3
TeneoHa Y3UHTU3HN TAaHUTUIIMHIU3HU UIeHTH(DUKAIUAAaH YTUII 1e0 alTHIIl MyMKUH.
bynna cus y3unruzaum, macanan, “Men lllep3onman” ne6 Ttanutacu3. by ypuHna
“boxomnup” CHU3HUHT udenmugpuxamopuneusz 0ynuod xuzmat kuinamu. Llynmait kuimoO,
uoenmughuxayus - CyobeKT HIACHTH(PUKATOPUHHA THU3UMTa €K Tanad KWiraH cyObeKTra
TaKIUM 3TUII KapaéHu XxucoOnaHaau. byHaH Tamkapu, 3JIEKTPOH 1OYTa TU3UMHUA XaM
ouTa MAH3WIHHU - uoenmuguxkamop cudatuaa kKapam MyMKuH. [lodra MaH3UIUHU
TaKIUM STHII KapaéHUHU 3ca uoeHmugurkayuaiaw xapaéau cudaTuia Kapam MyMKHH.
DJEeKTPOH MoYTa TU3UMU/IA [T0YTa MaH3WIN TaKpopiaHMac €k yHukan 0ynaau. llynnan
KenuO 4YMKUO alWTUIl MYMKUHKH, (oiaTaHyBUMHUHT UIACHTU(PUKATOPU THU3UM HUYUIA
YHHUKaJ Ba TAKPOPJIAHMACIUD.

Aymenumugpuxayusa - ¢doinananyBunau (€ku  OUpPOpP TOMOHHHM) THU3MMJIAH
dolimananuin  y4yyH pyXxcaTH MaBXY/UIMTMHM  aHUKAam >kapa€HU. MacanaH,
doiinanaHyBUMHMA MIaXCUW KOMIbIOTEpAaH ¢oiigananum >xapaHuUHU ojcak. Jlactinad
kupuna ¢GoiananyBun ¥3 uACHTUPUKATOPUHHM (SbHU, (QoligaraHyBud HOMHHH)
KUPUTAIN Ba Yy OPKAJIM TH3UMIa Y3UHU TaHUTaAU (MAeHTU(DUKAMA kapaCHUIaH YTain).
[Mynnan  cyHr, TH3UM (QoiilataHyBUMJaH TaKAUM OSTWITaH HWACHTU(PUKATOPHU
XaKUKUMJIMTMHY TEKIIUPUII YYYH MapOJIHU cypaiiu. Arap uaeHTU(PUKaToOpra MoC mapoJi
KapuTWica (sSbHH, ayTeHTHU(UKauusgaH yrca), QoHJaTaHyBUM KOMIIBIOTEPAAH
doiinananum  WMKoHusTHTa dra  Oymaam. bomka cy3  OwnaH  aiTrasna,
ayTeHTU(UKaUsHU  (oiaanaHyBul €EKM CYOBEKTHH XAKMKUWIMTMHUA — TEKIIHPHIL
xapaéHu 1ed alTHII MyMKHH.

AyTeHTHQUKAIMSAAaH YTTaHAaH CYHr (oigamaHyBUYM THU3UM pPECypCUAaH
doiinananuim MMKOHMsSTMra d3ra Oynaau. bupok, ayreHtudukauusgaH yTraH
doiinananyBuura THU3MMAAa MXTUEPUN aMauiapaa Oaxkapuiira pyxcaT Oepuiamaiiiu.
Macanan, ayrenTudukanusgad yrran uMTUE3ra sra (oiinagaHyBud y4yH JacTypiapHU
YpHATHII WUMKOHUSTHHU OCpUIMINY Tanad STUICHH. XVII, ayTeHTU(UKAIMIIAaH YTraH
doiinananyBuura kaHaail KwinO pyxcaTliapHH 4Yekjiaml MyMKuH? Maskyp Macananap
OusaH aifHaH, aBTOpPU3aLMs COXaCH IIYT'yJUIaHAIH.

Aemopuzayusa - uneHTH(PUKANMA, ayTeHTU(UKaus KapaSHIapuIaH YTraH
doiinananyBud y4yH TH3UMJa Oakapully MYMKUH OViraH amainiapra pyxcaTr Oepuin
KapaCHUIUP.

XaB(hcusznuk coxacuaa TEPMHUHJIAP CTaHAAPTIAIITUPUITAH MabHOJApUAAH alpH
KyJUlaHWIagd. XycycaH, PYXCaTJIApHH Ha30paTiall Kyl XoJulapJa aBTOPU3ALUsAra
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CMHOHUM cHudaTHaa UIIaTuiaaad. bUpok, Ma3kyp Kypcha pyxcaTiIapHH Ha3opatiall
KEHTPOK Kapananu. SI'bHU, aBTOpHU3aIlKsl Ba ayTCHTH(QHKAINS Kapa€HIapu pyXxcaTIapHU
HA30pATIAIIHIHT KHCMJIapH cudaTiaa Kapanaiu.

IOxopuna kentupuiran artamanapra Oepuirad Tabpu(IapHU yMyMIIAIITHPraH
X0JIJIa KyHuaaruia Xyjnoca KHIUIl MyMKAH:

Hoenmughuxayus - cuz xumcus?

Aymenmughuxayus - CU3 XaKUKATAAH XaM CU3MUCHU3?

Asmopu3zayus - cuzra OyHu Oakapwuiira pyxcat 6opmu?

AyTteHTHUKAIIASA

Ayrentudukanusina €xku  uaeHTUUKAIMSA KapaCHIapuaa CyObeKTIap HWHCOH
KYpUHHUIIHAA €KH KypriMa (KOMIIBIOTEP) KYPUHHINNIA OYJIMIIA MYMKWH. SIbHU, HHCOH
WHCOHHU ayTeHTU(UKaUsIaaH VYTKa3uIIn MYMKHH, MallliHa UHCOHHHU
ayTeHTU(UKAIUAIAH YTKA3UIIM MYMKUH €KM MalllHa MalllMHAaHU ayTeHTUPUKausgaH
YTKa3umu MyMKUH. Maskyp Mabpy3aja MallHa WHCOHHU €KM MalluHa MalllMHAHU
ayTeHTU(UKAIMIAaH YTKA3UII CIIEHAPHUIIapUTa aCOCH YbTHOOD Kapaiau.

MammHa WHCOHHM KyWujaard ‘“‘Hapcaiap” acocuja ayTeHTHUUKAIUsIaH
YTKa3UIIN MyMKHH:

- cuz bunean 6upop napca (Something you know);
- cuzda masxcyo dbupop napca (Something you have);
- cusHune bupop napcaneus (Something you are).

“Cuz Owitran Oupop Hapca” XxoJyiaTura rnapoi Mucoi 0yna onaau. “Cusma MaBKyn
Oupop Hapca” XoJjaTHra 3ca CMapTKapTaiap, TOKEH, MAlIMHAHUHT MYJITH €KW KalUTH
mucon Oyna omaau. “CuU3HHUHT OWpOp HapcaHTH3” XOJIaTM oOJlaTja OWOMETPHUK
napaMmeTpiapra CMHHOHMM cudaruja Kapanaaud. MacanaH, Xo3uplia Cu3 HOYTOyK cOTHO
onu0, yHaaru 6apMoOK U3M CKaHEPH OPKAIH ayTeHTH(PUKALUAIAH YTUITUHTH3 MyMKHH.

Ilaponw - dakar QoiinamaHyBunura MabliyM Ba OUpOp TH3UMIA ayTeHTU(UKAIISI
Kapa€HUJaH YTUIHA TabMUHJIOBYM Oupop axOopot. Ilapon amanga ayreHTHdUKAMS
)apa€Hua KEHT KYJUIAaHWIYBYM TapaMeTp XucobimaHanu. Macanan, Ou3 ¥3 miaxcui
KOMIBIOTEPIApUMU3IaH (ONJATaHUIIT XYKYKUHU OJIUIN Y4yH Tanald STWIraH MapoiHU
KUPUTUIIMMU3 Tas1ad 3Tuiaaau. Maskyp XojlaTHU MOOUI TeslehOHIap YUYH XaM MIIIaTHIL
mymkuH. [laponra acocimanran xojaTaard ayTeHTH(UKAMUIANL KapaCHUHUHT YMYMHI
KYpUHUIIN |-pacMa KeATUpUIITaH.

/A
A b
DoiigataHy BYIH Cepsep

? DofigataHyBIH HISHTHQHKATOPH, ?
E napoib R E
v L
1 !
H . H
' OK/ XaTonuk :
o = é

1-pacwm. [laponra acocnanran ManIMHa-UHCOHHH ayTEHTH(HUKAIMSIALI )KapaéHu

[Taponra acociianran ayTeHTU(UKAIMUIAI KyHUAaru Xycycusitiiapra sra:
- [apojira acocjaHraH ayTeHTU(UKALMSIHU amaira OIUpHUIl Kynai (capd xapaxkaTu
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KaM, aJIMAIITUPHULI OCOH);

- (olimananyBuM mapoyid oJaTAa YHTa ajoKaJop MabIyMoT Oynaau (MacajaH, YHUHT
Xy Kyprad ¢(yrOoon komaHmacw, TenedoH pakamMu Ba xak.) (123456, 12345,
Om>e2(y) Ba IYHUHT YUyH "Xy)KyMYrjap” TOMOHHUIaH aHUKJIAHHUIIINA OCOH;

- Mypakkab maposutapHH 3¢/1a cakiail Mypakkad (macanan, }Jle}(43}Emmb+y);

- [apoJjira acoCJIaHTaH ayTeHTU(UKAIMS YCYJIU aMaljia KeHT KYJUIaHUITyBYU YCYII.

CmapTtkapTa €K1 TOKeH
Cmaptkapranap EKu KypuiMa KYpUHUIIUIATH TOKEHJIap
ayTeHTU(pUKaUUsUIall y4yH KyulaHwiagu. Cuapmxapma - KpeAWT KapTa Yidamuiark
KyprMa OYIiO, KNUHK XaKMIArk XOTHpa Ba XMcoOan IMKoHHsTUTa 3ra. CMapTKapTa ojatia
V3uma Oupop Maxduil KaTTATMKHHM, KaTAT €KW TIapOoJHU, CaKAaiad Ba XaTTOKA OHpop
XUCOOMAIIHN amaira OIIMpaIy. 2-pacMia MaxCyCc Makcayli CMapTKapTa Ba yHH YKyBUH
KypwiMa (cMapTkapTa YKyBUM KypriiMa) akC dTTUPUIITaH.

2-pacM. CmapTKapTa Ba CMapTKapTa YKyBUH

bupop nHapca acocuaa ayreHTH(UKanuUsiall YCyJIJapUHU TYpJiH KYpUHUILIapAa
amayira OUIMPUII MYMKHH. MacanaH, mapojulap TeHEpaTOpHHH MHCOJ KWINO ONailvK.
[Naponnmap reHeparopu KMYMK Kypwiama OYnuO, TH3MMAa Kupuiia KymwtaHwiaa. @apas
KWIAMIMK ~ AJncaga Taposl TeHeparopy MaBxkyd Ba yHAaH ¢oiaatannd bobman
ayreHTUQUKaIWAIaH YTMokud. bynunr yayn bob6 6upop Tacomuduii con K vu (“caBomHu”
Anucara 1060paau. Annca KaOyn KwimHraH K COHMHH Ba Mapoil reHepatopyuial (oiaamaHui
yuyH Tanad kumHarad [IMH #u mapon reneparopura kuputaau. [lapon reneparopu aca Anmcara
JKaBOOHM TakauMm dTaad Ba y bobOra y3atumamu. Arap »kaBod TyFpu Oyica, Ausmca
ayTeHTHU(UKaIWAAaH YTaau, akc XOoija yTa onMaiau. Maskyp UeHapuHHUHT YMyMHN
KYpUHMILIMN 3-pacMa KEJITUPUIITaH.

1. Me=z Amuca \
T da
©
LR TRy
“ 4,5‘
5.hRE) »

3-pacm. TokeHra acocnanra ayTeHTU(PUKALHS KapaCHH
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Kenrupunran cxemara xypa, bo0 Ba mapon reHeparopujga TakcUMIIaHTaH KaimuT K
oYM mapt. Yoy cxemaja “caBoi-kaBo0’” MEXaHM3MH MIUIAaTUITaH. SIbHH, caBos cudaruia
bob6 Anmcara R connnu y3ataau Ba yHra Moc Oyoras skaBo0 - h(R, K) au kaOyn kwiamu. KaOyo
KWJITaH MabJIyMOTHH TEKIIMPUIL OpKaii boO Anrcanu XaKkuKUIITUTHHYA TeKIIUPAIH.

CMmaprakapta €Kku “‘cu3ia MaRKyd OMpop Hapca” acocuia ayTeHTU(HKAIWMS YyCYJUIapu
KyHHJIary XycycusTiapra ara:

- cMapTKaprara acocjaHraH ayTreHTh(UKauusga Oupop  HapacaHu — 3cia
CakJaIIHK Tajaad STUIManau;
- amajra OIIMPHUII Ba KypwiMa HapXu IOKOpU (XyCycaH, TOKEH WYKoJIraH
TaKAUpJa YHU aIMAIITUPUIL KAMMATra TYIIaJI1);
- TOKEH KM CMapTKapTaHU MYKOTHO KYWHIII MyaMMOCH MaBXKY]I;
- TOokeH xaBpcu3  omub  ropwica  IOKOPH  XaBOCH3NIMK  JapakKacUHU
TabMUHJIAUIH.

Buometpuk napamerpJiapra acocJIaHraH ayreHTupuKanus

buometpuk mapameTpra acociaHraH ayTeHTU(PUKAIMS YCyiauaa OMOMETpPUK TapameTp
WHCOHHUHI Yy3U Yy4YyH KaiuT cudarvga xmMar kwiamyd. Kyda XaMm Kymiad OuOMETpuk
napameTpiiap MaBXyJ, MacallaH, 0apMOK H3H, 103 TaCBUPH, KY3 KOPA4YWTH, OBO3, Xapakar
Tap3u, KyJOK IIAKIHM, KyJI IIAKIM Ba Xak. DHOMETpHK TapameTpriapra acocjaHTaH
ayTeHTH(UKAIMS YCyIM amaliia KeHT KyJUlaHwiaau. MacanaH, Kyl KaBaT/id YAJIapHU KAPHIIL
SIIMKIApUaa €K TalIKWIOTIapra Kupuila OapMOK HM3HMTra acoCllaHTaH ayTeHTH(UKAIHS
yCyid, HOYTOYKJIapaa Ba MOOMI TeneoHIap/a 103 TaCBUpUra acociaHTaH KM 0apMOK H3Ura
acocTaHTaH ayTeHTU(UKAIIMAIaH KEHT KyJUTaHuIaau (4-pacum).

Bapmok m3u  FO3 TacBupu Ky3 kopaunru

4-pacm. buomeTprk HabMyHanapra MUCOIIAP

Ax6opor xaBcuzmuru coxacuaa OMOMETPUK TapaMeTpiap Mapoiulapra Kaparanaa
IOKOpH ~ XaBQCH3IMKHM TabMHHJIOBYM aITepHATUB cupatuaa Kapamamd. buomerpuk
HapaMeTpiiapra acocjaHraH ayTeHTU(UKALWS yCyIH KyHHIark XyCycHUsTIapra ara:

- OMOMEeTpUK MapaMeTpra acocjaHraH YCyql y3uja 3cia cakjaall Ba Oupra oimd FOopHIl
3apypHUATHHU Tajnad dTMaiIu;

- OWOMETpWK MapaMeTpra acociaHraH ayTeHTU(HKAIMSIHMA amalra ONIMPUII MapoJra
acoCJaHTaH ycCylJaH KHMMaT Ba TOKEHra acoClaHTaH yCyJJaH ap30H XHcoOiaHaau
(0ab31, UCTUCHO XOJaTJIap MaBXKy.);

- OMOMETpUK MapMETPHH aIMAIIITHPHII UMKOHUATH MaBXYy[l SMac, SbHH, arap OnoOMeTpuK
napamMerp KalOakwiamrtupwica, Y  Xonga  ayTeHTU(UKAus TH3UMH IOy
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doiinananyBun yayH TYIUK Oy3WITaH XUCOOJIaHAH;

- Typiu OMOMETPUK MapaMeTpiiapra acociaHraH ayTeHTHU(UKALUS yCyIJapy HHCOHTIAp
TOMOHUJAH TYpJH Japa)kajia KaOya KUJIWHAIH.

Aytentudukainus coxacuna QoWIaTaHMIl Y4yH HJean OHOMETPHUK IapaMeTp

KyHugaruiapHu KaHOATIAHTHUPHUIIH IaPT:

- yHusepcan Oyauwiu - OWOMETPUK TMapaMeTp Oapua doiganaHyBYWIapaa OYIUIIN
miapr;

- apkiu Oyauw - TaHIaHTaH OMOMETPHK TapameTp Oapya HMHCOHJAp Y4YyH (apk
KUJIUIIN 1apT;

- J3eapmaciuk - TaAHJIAHTaH OWMOMETPUK NapaMmeTp BaKT YTUINM OWIaH y3rapmai
KOJIUIIIY 1IAPT;

- mynaamysyaniuk - UMUK XYCYCHST OCOHJIMK OWJIaH TYIUIAaHYBYM OVIMINK IIapT.
AManma (UMK XYCYCHATHU TYIIJIAaHYBYAHJIUTH, WHCOHHUHT >Kapa€Hra »>bTHOOpP
Oepurimra xam OOFIUK OYyaau.

buomerpuk mapameTrp Hadakar ayTeHTU(UKAIMS MacalacMHHM €YMIga Oalik,

UAeHTH(DHUKAIIMSIANIA XaM KeHr KyJulaHwiaan. SpHuU, “CH3 KuMcu3?” aeraH caBojira

»aBoO Oepa onaau. Macanan, bbl na »xuHosTunnapra Terumnuiu 6apMoK u3napu 0azaiapu

MaBxkyd. YOy 0azamga 6apMoK u3lapu (6apmok uzu maceupu, ¢hoiuoanianyeuu Homu)

MIaKIWJa CakJaHaau Ba Oy OpKaiu OUpOp WHCOHHU >KHHOSTUYMIAp pyhxatumga Oop

UYKJIMTHHA TEKIIMpa oJjaad. ByHHHr ydyH, TEKIIMpPWUIYBYM HHCOHJAH OapMOK H3U

TacBUpu oiuHaau Ba y PB1 0azacuaa mapxyn Oyica, y X0naa meKuupuirysuu UHCOHHUHR

HOMU OapmoK u3u maceupuza Moc ¢oioananyeuu Homu 6unan oup xun 6yiaau.

Bup ToMoH/1aMa Ba HKKHM TOMOHJIaMa ayTeHTHU(PUKAIUA

Arap ToMmoHmapnaH OWpH WKKWHYMCHHW ayTeHTU(UKANUAOaH YTKasca, Oup
momounnama aymenmugpuxayusi ned aramamud. Arap xap HWKKala TOMOH Oup-OupuHU
ayTeHTU(UKAIMSITaH VTKa3ca, y XOJJa UKKU MOMOHIAMA aymeHmugurayus neod
aTamaad. MacamaH, DSJeKTpPOH TouTajaH QoWJanaHuIl JaaBoMuaa ¢akaT cepBep
doiifananyBUMHA XaKUKUWIUTHHU TEKIIHpaau (Maposi OpKaiu) Ba mry cababiau yHU O6up
momounnama aymenmugurayusiaw Aed atam MyMKHH. DIIEKTPOH TYJIOBJIApHU amMaira
OIMpHUIIA 3Ca XaM cepBep (QolaTaHyBUMHU ayTCHTUQUKAUAIAH YTKa3aau Xam
doiinananyBun cepBepHU ayTeHTHUKauuanaH yrkazaau. IyHUHr y4dyH Ma3Kyp
XOJIATHH UKKU MOMOHLAMA aymeHmuguxkayusiaws 1e0 ailTHIII MyMKHUH.

Kyn ¢pakropiu ayreHTHGUKALMUSA

HOxopuna kentupunran Oapua ayTeHTU(UKanus CleHapHuitnapuga ¢akar Ourra
OMMJI YUyH XaKUKHIJIMKHU TEKIIUPUII aMmajra omupwinayd. MacajaH, moyTajga KUpHIa
dakar maposHW OWJICAHTH3 CU3 ayTeHTU(PHUKANUAIaH YTa ojlacu3 €KM KUpHIga 0apMOK
W3WHU TYFpU KHPUTCAHTHU3, DMK Oo4miIaau. SIbpHH, cepBep ¢dakaT QoimanaHyBYHIaH
napoaHu €ku OapMOK M3MHM TYFpU OYJIMIIMHU HUCTasnTH. MasKyp KYypUHUIIIATU
ayreHTUUKAMs - Oup ¢haxmopau aymenmughuxayus ned aramaau. bup daxropau
ayTeHTU(UKanusga TeKmupuin paxat 6utra dakrop OYViimya (MacainaH, mapoj) amanira
OLIUPUIAIH.

bupok, Oup ¢dakropnu ayTeHTHQHUKANMIANIHA aManjga >KOPUHA  KHJIWMI
HATIKacHIa OKOPH XaB(CH3JIMKHM TabMHHJAII MYMKWHH 5Mac. MacamaH, oBo3ra
acocllaHraH ayTeHTU(UKalMs TU3MMUHU OJAlUIMK. Arap XyXyMmuu (oianaHyBUMHU
OBO3MHHU JAuKTaoHTa €310 0Md, yHH ayTeHTU(UKAUSAAN YTUII jkKapaéHUIa TaKIUM
3TCa, OCOHJIUK OWIaH ayTeHTU(UKAI TH3UMUHYU aiaad yrumm mymkuH. Cababwu, gakat
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outra QaxTop (0B03) OyiiMya TeKmMpuml amaira omupwiMmokna. lllynra yxmam
XOJIATHH MapoJira acoclaHTaH €KUM TOKEHTa acOCIaHraH ayTeHTHU(UKAIUS xKapaCHuIa XaM
Ky3aTHUIII MyMKUH.

Ma3zkyp MyaMMOHM OapTapad 3TUII y4yyH, OMpuHYM (aKTopra Kymumua Kuiuo,
sHa Oomka (axkTopiapaan QoiinamaHum MyMKUH. MacanaH, oOBO3ra acocCiaHraH
ayTeHTU(UKalMsUIalAa KylmuM4a KWinO napongaH QolganaHuil MYMKHH. SbHH,
¢oiinananyBun JacTiad TU3UMra y3 OBO3M OpKajdu ayTeHTU(UKaIUsSAaH YTaau Ba yJIaH
cyHr mapon OVitmua ayreHTH(HUKanMsIgaH VTKa3wiaad. Xap HKKama OOCKUYIa Xam
ayreHTHQUKanmsIaaH  MyBaddakuarau  yruiaranga, — GoigasaHyBYM — THU3UMJIAH
¢doiigananum UMKOHMATHra osra Oymaau. Kynm Qaxtopnu ayreHTH(UKanMsIanIaH
dolganannmga xa€TUMU3Aa XaM KYIad MHUCOJUIap KEATUPHUIl MyMKHH. Macanas,
IUTACTUK KapTajaH TYJIOBHU amaira omwupuiiaa. [lmacTuk kaprajgaH TYJIOBHHM amaira
OIIMPHUIIIATH ayTeHTHUKAIUSA Kapa€Hu y3uaa ‘“‘cuzoa maesdcyo dupop Hapca’ Ba “cu3
bunean oupop Hapca’ ycynnapuHu OuprnamTuprad. SIpHH, nactinad QoiinananyBuua
IJIACTUK KapTaHU Y3uHU O0p OynumnHu Tanad 3Taau Ba MKKuHYuAaH yHU [IMH xoxmHM
Oowmmuan Tanad odragu. Iy cabGabmm, ymOy ycyaHH Kyn  gaxmopiu
aymenmuguxayusniaul 1e0 aUTUIIT MyMKHH.

Kyn  ¢axkmopnu  aymemmuguxayus  ycynu  QaktopiapiaH — OUTTacu
KaTOaKWIAIITAPWITAH TakAUpJa XaMm ayTeHTU(UKaus >kapa€HUHU Oy3WJIMaciIurura
0JIn0 KeJaau.

AyTeHTHUKAIMSA YCY/UIAPUra KAapaTHJIraH Xy KyMmJiap

Mapxyn ayreHTHGUKALMS yCyJUIapuHH Oy3uiiga Kymiad XyxXyM YcyJulapuaaH
donananmnam. YOy XyXKyM YCY/UIapUHHM ayTeHTH(UKAIMs ycyslapura MOC paBHIIIA
Kyhujaruya TaBcuar MyMKHH:

1. Cus Owiran 6upop Hapca. AyTeHTU(HUKAIMSIIAIHUHT Ma3Kyp YCYJIMHU Oy3HIll yIyH
KyHHIary Xy>KyM yCyimiapuiad (o anaHmia im:

a. IHaponnap Jyraruaan QolgaJaHMIIra acocjaHraH Xxyxkym. byHra xypa
cTaTucThKa OYinda SHT KT KYJUTAHITYBUM TIapouiap épAamMuia ayreHTU(UKAIMSAIAH YTHIITa
XapakaT KUJTHHAH.

b. Mapoanapan 6apya BapHAHTJIAPHHU KYPHO YMKHII. YIIOY YCYJIa MapOJHHHT
Oy MyMKHH OyniraH Oapua BapuaHTIapyd TeHepalus KWIMHAIUM Ba yiaap TEKIIMpUO
KYpUJIaIu.

Cc. “Ouka opkammM Kapam” Xy:KyMH. YIIOy XykyM (hoiinananyBurl TapoJTHU KAPUTHIIT
*KapaéHuia €Hrzia Typub Kapab TypHIl OpKaIi OMIHO OJTUIITHU MaKcaa KUIaIu.

d. 3apapim pmactypiap acocuna Xy:xkym. lllyHmaii maxcyc pacTypuid BOCHTaiap
MaBXKyAku ynap (oiimamaHyBuM KOMMBIOTEpUIA YpHATHINO, KiIaBHATypa OpKaId
KAPHUTWITaH 0apya MabIyMOTJIAPDHU CEPBEPHTA y3aTaIH.

2. Cwu3ga maB:xya Oupop Hapca. AyTeHTU(DUKAIMSHUHT Ma3Kyp YCYIMHU Oy3UIll yUyH
KyHuiara Xy>KyM ycyJuiapuias (o iamaHmam:

a. Pu3uk yrupaam. Xy>KyMHUHI Ma3Kyp TypY TOKCHHH KM CMapT KapTaH! YFUPJIAIHU
Makcaa Kuwiaad. Maskyp xyxym Oy Toudpard ayreHTU(UKAIMs Y49yH SHT XaB(Qiu XyxKym
XMCOOJIaHAIH.

b. JacTypmii KYpHHMIIIATH TOKEHJIAPHUHT 3apapiid JacTypJiapra 6apIouIcH3/IuIu.
bab3u TokeHnap gactypuii KypuHMIa 6yauo, MoOWI KypuiMaiap/a UIIaiIg Ba 1y cabadmm
3apapiiv 1aCTyp TOMOHHUJIaH OOIIKAPMIIAIIN MYMKHUH.

3. Cu3HMHr OMpOp HapcaHru3. AyYTCHTH(QUKAIMIHUHT Ma3Kyp yCYJIMHH

Oy3uIll yayH KyHuiara Xy>KyM ycyJuiapuias (hoianaHuiam:
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a. KamOakmwnamrmupuml. XyKyMHUHT MasKyp Typd OHOMETPUK IApaMETPHU
KTOAKIJIAIITHPHIITHE MaKcaa Kuiaad. Macanas, ro3iapy yximan 6yiran Xacad YpHura XycaH

ayreHTU(UKaImsiad YTuiny €ku cudatu 1oKopy Oyirad QoiiganaHyBuM 03 TaCBUPU MaBXKy.l
pacM OMJIaH TH3MMHH aJIJIALTHU MUCOJ KWJINII MyMKHH.

b. Mabjaymoriap 0a3acuaard OHOMETPHK MApaMeETPJIapHH AJIMAINTHPHIL. Yoy
Xy’)kyM OeBocuTa (hoiaaHyBUMIapHA OMOMETPHK MapamMeTpiapu (MacaiaH, OapMOK H3H
TAaCBUPH, 103 TACBUPH Ba XaK) CaKJaHraH 0a3ara Kapiiy amaira OMMpuIaai. SbHH, TAaHIaHTaH
dolinanaHyBUMHA OMOMETPUK TMapaMeTpiiapyd Xy)KYMUHMHH OHMOMETPHK TapameTpiapyd OwiaH
ATIMAILITUPHUIIA T

AyreHTr(UKalMs ycysUlapura KaparwiraH XyXXyMIapuy OJIMHHM OJMILI Y4yH Xap OuTra
yeyJiga y3ura Xoc Kapiy 4opalapd MaBXKyd. YMyMHH XOJIJa Ma3Kyp Xy:KyMJIApDHHU OJIAMHU
OJIMII YIyH KyHHJIark XUMOS! YCYJIapy Ba XaBPCU3IUK Yopaiapy TaBCUS dTHIIAIN:

1 Mypaxxaéb naponnapoan ¢poudananuw. AitHan ymlOy ycyn TapoiHM  Oapya
BapUAHTIIAPUHI TEeKIMPUO KYPHII Ba JIyFaTra acoCJaHraH Xy>KyMIIApHH OJAMHHU OJTUIITa
KarTa pnam OGepaju.

2. Kyn cpakmopnu aymenmugpuxauusoan ¢hoiioananum. Ma3kyp ycyn IOKopuaa
KeJITUPWIITaH 6apua MyaMMOJIapHHu OapTapad THIIIa KaTTa aMaiuii épaam Oepaiu.

3. Toxennapnu xaeghcuz caxnauwi. YOy TaBcUs OMpPOp Hapcara STalIMK KHJIWIITA
acOCIIaHTaH ayTeHTU(PUKALMS YCYIUIArd MaBXKyJl MyaMMOJIApPHU OJIIMHU OJIUII Y4yH
camapalii XucoOJIaHaIu.

4. Tupuxnukxka mexkwiupuwioan @oiidananumt. Yoy ycyll OMOMETpUK MapaMeTprapra
acocyiaHTaH ayTeHTU(UKAIMSIIAI YCYIUIapya TaCBUP OPKAIM anaad YTUI Xy>KyMUHH
OJIJTHU OJIUIII YIYH CaMapaliii XUCOOIaHaTH.

Amasnuii 0axxapuu yayH Basudanap:

1. Wnentuduxanus, ayreHTUUKALKMS Ba aBTOpU3AIMS TYIIyHUYATapura CUHKBEHH
€3UHT.

2. Unentudukanus, ayTeHTHQUKAIMS Ba aBTOpU3alUs TYyIIyHYaJlapuHu BeHH

JMarpaMMacy acocuja TaKKOCIIaHTr.

[Taponnu Tannam 6yiinya 10 Ta TaBcus OEpuHT.

4. Kyiuaaru cailT acocujia Y3MHTU3HU MAPOJIM3HU TEKIIUPHUHT.
https://zillya.ua/ru/check-password

w
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5. Ara Ja I1apoJIlIn3 OHCOH 6VJ'IC&, SHIY “gXmy’”’ HapoiHu Yinad TomuO, Caut
b
acoCruaa TCKINUPHHT.

Anaduériiap Ba MHTEPHET CalT/Iapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016
|Pages: 357

2. bapabanoB A.B., [lopodeer A.B., Mapkxos A.C., Hupno B.JI. Cewmsb
6e3onacHbIx HMHpOpMannoHHbIX TexHosnoruit / [lox. pea. A.C.MapkoBa. M.:
JAMK Ilpecc, 2017. 224 c.

3. Hesssaun I1.H. Monenu 6e30macHOCTH KOMIBIOTEPHBIX CHUCTEM. YTIpaBleHUE
JOCTYTIOM ¥ MH(POPMAIIMOHHBIMU NOTOKaMH. YuebHoe mocoOue i By30B. 2-€
u3 1., uctp. u gon. 2017 r. 338 crp.

4. MenbaukoB B. Mudopmanumonnas 6e3omacHocTh YueOHMK. W3marenbcTBo:
KnoPyc. I'on uznanus: 2018

5. Kak npoBeputb napois Ha 6e3omacHocTs. https://habr.com/ru/post/21822/

6. https://zillya.ua/ru/check-password

7. https://password.kaspersky.com/ru/
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3-amaaunii MamFyJa0T. MabJaymMoT/Iap Ba aX00POTHH THKJIAHHUIIH Ba 0apKapoOpJIuIru
(2 coar)

Nmpan makcang — xuOepxaBcm3nmmkga MabIyMOTIIap Ba axOOpOTHW THKIAHUII Ba
Oapkapopiurd TabMUHIAI Oyinya OWiIMM, KYHUKMa Ba KOMIIETCHIIMSUIAPUHU
TaKOMMJLIAII THPHIIL.

Amagmii Bazudagap.

1. KubGepxaBdcuznmukma MabaymMoTIap Ba  axOOpOTHM  THKJIAHWII — Ba
Oapkapopiura  TabMUHIAN ~ OyiWYa  TaBcWsulap  OWIaH  TaHUWIIWHT.
MabayMOTIapHU THKJIAHUII JACTYPUHHU TONMO, (uienikajard MabIlyMOTIapHU
YaupuO, TUKIIAHT.

3axupa HycxaJjam

XO3HPIrA KYHIa MabIYMOTIAPHA HMYKOIWIIN TAIIKHIOTIAp
YUYH acocHil XaB(pCcH3IHMK MyaMMmonapAaH OHpHIHDP
MabiayMOTHH HYKONHIIN HATHAKACHAA TAKIWIOT Karra
japap kypumm MymMkuH. lIyHuHr yuyH Tamkwioraad
JABOMMI paBHINJA MYXHM OVIraH MabIyMOTIap 3axupa
Hycxanad OOpHIHIIH MapT

MawaymoTnapun 3axmppa Hycxanam Oy-Myxum OViran
axoopoT Hycxanam €xHcaknmam kapaéHu Oyimb, Oy
MAbIYMOT HYKOITaH BAaKTAa KailTa THKIAIT HMKOHHATHHH
Oepaa.

MabnymMoOTIIapHH 3axXHpa HycXajiaml acocaH KyiHJars HKKH
Makcaia doiiiananmnain:

*3apap eTKa3Iraniiad KeiHH TH3HMHH HOPMATHLI X0/IaTHIa Kaf TapHIl YYyH.
* THauMa cakIaHyBYH MYXHM MabIyMOTHH iVKOIHIINAAH CYHT YHH KajiTa THKIann
YUyH.
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MasbaymoT/IapHH iiyKoJnII cadadaapu

HucoH xarocH

* Kac/ulaH €KH Tacomu(Hil MABIyMOTHH YIHPHO F0OOPHITHIIIH,
MabIyMOTIAPHH CaKIalm BOCHTACHHH TYFPH XKOHIAITHPHIMAraHH EKH
MabIyMoTIap 0a3acHHH XaTONMHK OHIaH OOIMIKAPHITaHIHTH.

Fapa:.‘;m--i X4TTH Xapakariap

* TAIIKUIOTIATH MyXHUM MabIyMOTIapHH MOTH(DHUKAIIMATAHUIITH EKH
VFHPIIAHHIITH

Tabwuii cabGabmap

* KyBBaT YUHIIH, TaCTYPHIl TABMHHOT TYCATAaH Y3TapHIIH EKH
KypHIMaHH TYcaT/iaH 3apapIaHHIII

Tabwuit odarmap

* 33714, GHFHH Ba XaK

3axupa Hycxajaml HMKOHUSITIapH

MyxiiM 6ViIras MabTyMOTIapAaH iyKOJATaH Ba 3apapiaHrad TRKAHpaa
XaM holIaHumIm MYyMKHEITHIH

3axmupa Hycxanaul TAIKIWIOTIapHT V3 Basudacun VKoTHIIIAH
XuMoanaivm. MasTyMOTIapiHEl HXTHEPHH BaKTAa THEIAI
HMKOHHATHHH Oepany.

I\Ia'bn_\';\mmapmx THENAI TAaHKHIIoOTAArH ﬁi"KOJI]"ﬂH MABIYMOTIAPHH
THENAI HMKOHHITHHH (’)t’[)?l}lll
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3axmpa HycxaJanl CTPATEerusiCH pesKacu
MabayMOTIIapHH 3aXupa HyCXaJallHUHT HUJeall CTPATETHICH TYFPU MabIyMOTHH
TaHnamgaH Oonwiad kadoiaTivm  MabIyMOTHH THKJIAII kapaéHurada Oynrax
OOCKHWUJIApHHU Y3 WIHTa OJIA]TH.

MMKHTOT MHCCHACH Y9YH 3apy YPOTHH aHHETTAIT

r‘i.’-l."{II}'.I:-I HY¥( Alll TEXHOIMOTHACHHHN TAHJTIALLL

Moc 3axipa HycXanai yCYJIHHH TaHTalll.

-.;Ei_.‘ilil]}H HyCaallalll YHYH AOTHPA KY PIUIMACHEE TaHIA111.

Moc RAID carxunam TaHmam

3apyp ax00pOoTHH AaHHKJIAII

TamxmnoTaa MyxuMm QyHKIHS Ba
MabIyMOTIapHH aHHKIall YIVH OH3Hecra

TAbCHPHHH TaXJTHII KIIIHII 3apVp

Xy;#oKaDiapHH TeKIIIPHII Ba MyXuM OH3HeC
dyHKIMSIapHA THKIAI MaKcaiaa aManra
OIIHPHII

bm3Hec GaonusIra MabIyMOTIAPHH TabCHPHH
TaX T KIDTYBYH KaMOaHH TAalIKIIl 3THII

Kaiita THK#alI Y9yH 3apyp OVATaH CTparerusan
€KH IUIaHHH aManra ONIHMpPHIN YIYH eTapiH
COHIArd XOMMMIIAPHH TailHHIIAII
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3axmpa HycXaJIJapHH CAKJIOBYH BOCHTAJIAP

Onmux oucxaap (DVD, Blu-ray)

» ~200 I'bafiTraga
* OnHb ropHII Ba CaKIam y9yH OCOH
» Eaum cexun. xarra XAKM/IATH MabIYMOTIapHHE CAKNIad OIMaHIH

Kyuma xammux, oucxaap/ USB xomupanap

» Uexnmanmaras XOEM
* JOKOPH CaKIam HMEKOHHATH Ba FOKOPH TE3IIHKKaA 3ra
* HapXH KHMMAar Ba KaITa 3aXHpa MablIyMOTIapH YIYH KaM TABCHN 3THIAH

Jlenmanu ouckaap

» Uexmranmaras XaxMm
* Caxram Ba o6 XOpEI y9yH Kynai 0ymm6, dolfananysas HIITEPOKHEH Tanab
3TMaHTH
= * Onmait dofmananysIrIap YIYH KEMMATIHTH Ba OJJHH KOMIBIOTEpIap yiapAaH
— dofiganaEEm yIyH KyIHMIa aNapar Ba JaCTypHH BOCHTAHH Tanab KHIamy.

3axupa Hycxajaam MaH3WIHHU TaHJIall

WNuku (onsite) 3axupanani

* Mukn 3axupmiamza TallKH KypHiIManap, JeHTanHd cakmaradaiap, DVD,
KATTHK JIMNCK Ba Xakuap/ad (oiigamasmmam.

* Adzannukaapu:

* MasiiymMoT/1aH 3a/utik Ounad GoiifanaHuinHg TabMIHIAii;

« Kam XapasKarilHK,

* 3axupa Hycxanamaa 3apyp OViraH KypHIMalapHH TOIHII OCOH Ba HapXH
11acT;

* TuKnammarn Te3KOpINK;

* Murepueraan doiigananum tanad dTHiIMaiIm.

* Kamuniiuru:

* 3axUpHIIAlIHE aMallra OLIHPHIN/IA HHCOH HINTHPOKUHU Tanad 3Taju.

* Tabud odarnapra éxu Yrupnaura MoiuL
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Tamxu (offsite) 3axupanam

* Tamkn 3axupanampma 3axupanam  Macodagard MaH3WIIa —amaira
omupnnagn by duink auckmapra caknam, OHIANH EKH YYHHYM TOMOH
XH3ZMATH aCOCHId aManra OIMHPHIHII MYMKIH.

* Asanmkiaapn:

« Tamkn 3axupanamiy TYpPIH MaH3MLIapAa Ba KyIUad Hycxanapia amanra
OIIHPHIT MYMKHH;

* 3axupHIall skapaéHH aBTOMATIAIITAHH OOHC HHCOH XaTOCHHH KaM.

* MabIyMOTHH cakIam XaMH YeKTaHMaraH.

* Kamuniurm:

* Kpvmar Ba y9MHYH TOMOH XH3MaTHHH Tanad 3Tajiu.

« MuTepHeT TapMOrUra ylaHHimHH tanad staan Ba TapMok TpahuruHm Oarm
KHTHIITH MYMKHH.

* JKapa€H y30K BaKT O/Ia/IH.

BynyTnn TH3HMMOa 3axupananm

» YOy 3axmpanarm ycyaH oHIaHH ycya Oed Xam atamaan.y 3axupalaHraH
MabIYMOTIAPHH OYHK TapMOKIa €KH MabIyM cepBepla caknaiinn. Omaraa
MABIyM CepBep BazudacHHH VIHHUHN TOMOH XH3MATH TAITKIT KHIaTH.

* AdpzaHKnapu:

» JlHcKKa acoclaHTaH 3axHpanani, BHPTyaTamTHpHI Ba mrrdpram kadu
TexHomorusnapaad Qoiinananranu Oomc ymdy 3axmpa VeylIH caMapand
XHCOOMaHaTH.

* MasnymMoTIapHH MOHHTOPHHT KIUTHII Ba TAlIKUIOT VYVH XHcoDoTmap
OepHI HMKOHHATH MaBKY/I.

» bynyTnn caknaHrad 3axHpa CaklIaHTaH MabIyMoTIapHH WHTepHET opkaiH
OOIMKAPHUIN OCOH.

* Kamuniaurna:
» MabsayMOTHH THEJIAII KV BaKT Tanad KHmaIH.

* 3axHpa HYCXalallHA aMalira ONIHPraH YIHHYH TOMOH Xap JTOHM XaM TYIHK
MABIYMOTHH 3aXHpATall aMaira OMHPHITAHHHH KadolarnaMaign.

62



3axupasnam TypJjaapu

TyauK 3axapasam ¥Ycubd bopyBun JAnddepennnan
3axHpajam 3aXHpajam
» TYymK 3axmpanai * 3axmpanaHras *T¥muK Ba ycnb SopyBun
YCYIIH THEJIAUTHHHT MabIyMOTIa HiucOaraH YCYIUIapHHHT _
TE3HIH IOKOPIL V3rapui 103 Oeprasia %‘_}’Kagcmm KYPHHHIIH
. 3axu;3a HycXanaiml 3axupuian amaira H;JCI:M ;x%g%aggpanam
KapaCHIHNHT CEKHH Ba OIINpPITa. e ———— 3axnpasm =
MabITyMOTHH CaK/Iant * Oxupru 3axupa Hycxanab Gopami.
YUYH KYTI XaKM Tanad HyCXaai cudarnga *AMaITa OIIHpHII TYIHK
STamm MXTHEPHIT 3aXHpajiant 3axHpananira Kaparasia 1e3
YCYIH OYIHIIH MYMKHH aManra ONIHpHIATH.
(TYmIK caxmpananias:). +*Kaifta THK1am YcHOG GOpyBUH
» Caxaini y9yH KaMm 3axppanaira Kaparasanaa Te3
XakM Ba amManra aMaraolHpHIIaH.
OIIMPHII JKapaéHH Te3. *MabIyMOTHH CaKnanl yayH
+ BHPOK, THKIIAI TYIHK 3aXHpanalira Kaparasia
KapaSHH CEKITH. e o
*BHpoK, ¥cud SopyBun
3axHpananira Kaparanzaa
CEeKHH3aXHpaIall aManra
OUIHPHIAH Ba MABIYMOTHH
THK/AII TYIHK 3aXHPHIIAITa
KaparaHia CCKHHaManra
OIIHPHIATH
Mucoa

e Optud oopyBun. Papa3 KWIMHCUH 3aXypa HycXajall >KaJBalura Kypa TYIUK
3axupanam Skman6a KyHura, optu6 6opyBuM 3axupanam 3ca Ceman6anan [lan6araya
Kyiuiran OyncuH. SIkmaHOa KyHM TYJIUK 3axupaiail aMmaliia OIIWPWITaHUAAH CYHT,
Hyman6a kyHuaaru y3rapumnap Cemran6a kyHu ycub® OopyBuM ycyll acocuaa amaira
omupwiagu. Yoy xapaéuu llanOaraua qaBom 3TTUpHIIa u.
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o JMuddepenuuan. Tynuk 3axupmram Skman6a kyHu Ba auddepeHuan

Hycxanam [llanOaraya unuiamm xaaBaiaa KeaTHpWIrad. Skiman0a KyHH TYIUK 3axupa
HycXaJlalll amalira OIIWPHITAHUIAH CYHT, AymianOa KyHW nuddepeHmman 3axupaianl
naiao Oynaau Ba KyH YTUIOM OuilaH amanra omupuwiagud. by Xxomar ycud OopyBun
3axupwiamra yxmab keragu. bupok, CemanOama, 3axupa Hycxajgap SkmanbOa Ba
JymanOamaru y3rapunuiap yayH amaira omupuianu. Keitnn, YopanOama 3axupanani
Sxman0Oa, Jlyman6a Ba Cemian6a KyHIapy Y4yH amaira OlmIpuiiau.

A

Full Backup
Di‘ﬂerenlial_]
» & <
Differential 2
y “'A* a
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oo g
St_gnday 7 Monday Tuesday Wednesday

2. 3axupa Hycxajail CTPaTeTUsICUHU SIPATUHT.

AnaOuéTiap Ba HHTEPHeT caiiTiapu:

1.

o s

bapabanoB A.B., Jlopodpeer A.B., MapkoB A.C., Iwupno B.JI. Cewmb
6e3onacHbIXx nHGopMaMoHHbIX TexHonorui / [Toa. pen. A.C.Mapkosa. M.: JIMK
IIpecc, 2017. 224 c.

Jessaun I1.H. Monenn 06e30macHOCTH KOMIIBIOTEPHBIX CHUCTEM. YIIpaBIICHHE
JOCTYNIOM W MH(OPMAIMOHHBIMU MOTOKaMH. Y4eOHOe mocobue sl BY30B. 2-€
u3 ., uctp. u gon. 2017 r. 338 ctp.

MenbaukoB B. MuHdpopmannonHas O6e3zonacHocTh YueOHUK. M3naTenbcTBo:
KuoPyc. I'ox u3nanus: 2018
Jlydmime mporpaMMbl JIJIsl BOCCTaHOBJICHUS TaHHbIX. https://remontka.pro/recover/
[Tporpammebl TUTSt BOCCTaHOBIIKHUS yAQJICHHBIX (aiinos.
https://softcatalog.info/ru/obzor/programmy-dlya-vosstanovleniya-udalennyh-

faylov
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4-amanuii um. Tapmok Xy:kymuiapu, web-xyskymiap, 1acTypuii Xy:KymJiap

Hmpan makcaa — TapMOK XyxXymiaapu, web-xykymmuap, nactypuil Xyxxymiap Oyinua
OWINM, KYHIKMA Ba KOMIIETCHIMSUTAPUHHA TAKOMUJUIAIITUPHUIIIL.

Hasapuii MabyMoT.

Taxmuag Oy — HaTwKacu TAWIKWIOTHUHT aMajulapura Ba  (YHKIHMOHAI
Xapakatiapura 3apap KeJITUPYBUM Ba ylaapHH Yy3u0 KYyilyBuum omkop OYyiMaraH
XOJIMCAJIAPHUHT OTEHIIMAN a0 oymumuaup. Taxauanap TAIKUIOTHUHT OYTYHIIUK Ba
doiigananyBuyaHIuK (akTopjapura TabCHUpP KWIMIIM MYMKUH. TaXIUAHUHT TabCUPU
Kyla IOKOpH Ba y TalIKWIOTAard Qu3uk AT akTUBIAPUHUHT MaBXKYMJIUTHTAa TabCUP
Kiia ojaad. TaxaumimapHuUHT naigo Oyaumu  Tacomudui, KacagaH €EKu OoIlka
XapaKaTHUHT TabCUPHUIA OYITUIITN MYMKHH.

3andunuk 0y — “nopriaraHuna’ TH3UM XaBGCU3IUTUHU Oy3yBUM KyTHJIMaraH Ba
OIIKOp OynmMaraH xojucanapra oiu0 KelyBuM KaMYIIIMK, JOWUXanamgard ¢Ku amanra
ommpuIgard xatonuk. Onnui cy3 Ounan adTranga, 3audiauk XaBOCHU3IUK OYIIITUFU
oynu6, Typau doiganaHyBUMIApHU ayTeHTU(UKAIUATIANI YCYIJIApUHU ailmanu® yTuo
XYKyMUUTa TU3UMTa KUPUII UMKOHUSITUHU TaKIUM 3TaJIu.

XyxyMm 0y — 3auuuk opkanu AT TH3uMu XaBPCU3TUTHHU OY3HIII TOMOH aMalra
OIMpUITaH Xapakar. byH&ma IIyHMHTIEK 3apapid JacTypilapHu Ba OyHpyKIapHU
1000pUIIT OPKAJIM KOHYHUH JacTypHil Ba anmapar BocutajaH (oiigananuin MMKOHUSTHHU
KYJIra KUpUTHIITA XapaKkaT KUITUHAIH.

TapMmok xaB(dcusauru myamMmmosiapu

Tapmoknan ¢oiigananu®d amanra OMHMPUIYBUM XY KyMJlap COHH Ba KYpPUHUIIUIAPU
Kylla XaM jKanaumk Ouian optu® Oopmokna. Jommuii Xyxymmuap OyTyH xucoOJari
KyprwiManapu ayHEcH ydyH acocuii Myammozaup. LLIyHHHT yd9yH TamkuioTaap TapMOK
XaBQCUBNMUTHHA TabMUHJANI YyYyH KaTTa XapakariapHu capduammoraa. Tapmok
XaB(CHU3JIUTH MyaMMOJIapy TAIIKUJIOTAAru MaBXkyJ axOOpOTHHUHT (hoiianaHyBYaHIIUIH,
KOHQUICHIIMAIUTUTA Ba OYTYHJIMTHHU TabCHp KHIAAHW. XYXKYMUHIAp TEXHOJOTHITa
TETMIIIN XaB(CU3IHKAA MaBXKYy OVIUIMKIAPHH aHUKNIAINra XapaKaT KHITHIIMOKIA. Y3
HaBOaTtuaa Oy THU3MM aJMHUHUCTPATOPHAA TApMOKAA Maig0 OYIYBUM SHTH XYKyMmiap
XaKuJa MabayMoTra sra 6ynmub 6opumm tanad dTuiaau.

TapmoxkHU KypuIll ocoH Bazuda xuco0sanud, yHUHT XaBPCU3TUTUHN TabMUHIIAII
Mypakkab Basuga xucobnanamu. Cababu, XyKyMUH TypJiHd BoCHTajapiaH (oigamaHran
XOJI7Ia TU3UM/IATH 3au(IIMKIapHY aHUKJIAINTa XapaKaT KUIa/Iu.

TamkunoT TapMOFM HWYKapHIaH amalira OIIUPUIYBYH TYpPIH XyXKymiapra Xam
yupamu MyMKuH. HWukapupgan TypuO amanra OMIMPWITaH XYXKyM OJaTia TallKu
XyKyMIaH xaBQIUpoK Oyiam.

HIyHWHT y49yH TAIIKAIOT KYHJIUK TAPMOKIArH XYKyMJIAPHH MOHHUTOPHHT KHIINO
Oopuily Ba aHUKJ1a0 OopHIlM Kabu MyXyUM Ba3u(aHu amalira OLIUpPUILTa MaKOyp.

Huma yqyyH Tapmok xaB¢cu3Juru MmyammoJiapu optud 6opmokaa
Xo3upaa TapMOK OpKajid amMMaira OUIMPUIYBYM MYaMMOJAPHUHT OpPTULIUTA
Kyiuaaru oMuwuIap TabCUp KWIMOK/IA:
Kypunima éxu oacmyputi  6ocumanu Homyepu cosnaHuwiu. XaB()CUTUK
OYLUIMKJIapy OJaTAa TapMOKAAru KypwiMa €KM JacTypuil BOCHUTAJIApPHUHI HOTYFpPHU
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co3llaHTaHn OoWc ByXKynara keianu. MacanaH, HOTYFPH CO3JIaHTaH €KUM MIMQpraml
MaBXKyJ OynmaraH mpoTOKoJAaH (oiaJaHUII TapMOK OpKAJIU 0OOPHIIYyBYM Maxduit
MabIyMOTHH OIIKOp OYynumm cababuu Oynmaau. Hotyrpu cosnaHran Kypuima
XY’)KyMUHuTa TU3UM €KU TapMOKJIaH (oiJaaHUIl UMKOHUSITUHU TaKIUM STUIIA MYMKHH.
Hotyfpu co3nanran mactypuid BOCUTA 3ca WJIOBA €KW JACTYPUM TAbMHUHJAH PYyXCAaTCHU3
doiinanganui UMKOHUHU OEpUIITH MYMKHH.

Tapmoknu xasghcuz 6yaimazan mapsoa ea 3aug nouuxaraw. Hotyrpu Ba xaBdcus
OynamaraH XojJa JOMMXaJlaHTaH TapMOK TYypJaW TaxAuajapra Ba MabIyMOTHH
UYKOTUITUIIM AXTUMOJIMTA JIyd KeJIHWIIM MYMKHH. MacanaH, arap TapMOKJIapapo JKpaH,
IDS Ba Bupryan maxcuii tapmok (VPN) Texuonorusiapu xaB(cu3 Tap3ia amalra
olmMpuiaMaral Oyica, yiap TapMOKHHM TYpJIHM TaxXJIujap Y4yH 3aud Kuiaub Kyhuim
MYMKHH.

Tyama mexwnonoeus 3augpaueu. Arap KypuiMa EKM JacTypuid BOCHTa MabIyM
TypJlard TapMOK XYy>KyMJapuHu Oaprapad sTa onmaca, y Xoija y ymoy XyKXKyMIapHU
3aud Oymamu. Kymnad xypwimanap, wioBamap €ku BeO Opaysepiap xuzmamoan 60c
Keuuwea yHoaw Xy>)KyMd €KU ypmaea mypear ooam XyXymjapura Ooapaouicu3 Oyaiu.
Arap TuuMmiapaa 3cku BeO Opaysep ¢oitmananuica, ymly THU3UMIAP TaKCUMIIAHTaH
XyKymiiapra Kynpok Oapaomicu3 Oymanu. Arap TU3UMIap SHIWJIaHMaca, KHYMK TPOSH
Xykymu (poiijananyBuu MalllMHACUHU TO3a1a0 Taluiam y4yH eTapiu OYIUIIU MyMKHH.

Dotioanany8yuIapHuHe IBMUOOPCU3NUSU. OHr OXUPTHU TapMOK
doiigaanHyBUMIADUHUHT YBTUOOPCU3IUTH TapMOK XaB(CU3IUTUTA KUAAUA TabCUP
KWW MyMKHH. WHCOH Xapakarjapu HaTHXKachaa MabIyMOTHH HYKOJUIIH, YUKUO
KEeTUIIN Kalu XUAaui XaB(CU3IMK MyaMMoJapu OYnuIy MyMKWH. byHnaH Tamikapu
XyKymuuiap ¢oiiianaHyBuniIap Xakuja MabIyMOTJIApHU TYIJIANIAA COLUANT HHXXUHEPUS
TeXHOJoTusIapuaH doinananaaunap.

Dotioananysuunapu Kacooan Kuaean xapaxkamiaapu. Wmpman Oymabd keTraH
XOJUM TaKCHUMIIAaHTaH JUCKIAH Xanurada (QoWJalaHuill MUMKOHMSITHTA d5ra OYIvIN
MYMKHUH. Y Ma3Kyp XO0JiJa TalIKWIOT Max(uil axOOpoTHMHM YMKUO KeTuimra cabadbuu
Ooynamu. by xonar QolganaHyBUMIapHU KacAJaH KWITaH Xapakatiapu cudartuaa
KapayaJu.

Tapmok xaBdcuzaurura TaxAuJIApHUHT TypJapu
TapMokka KapaTwiaraH TaxIuulap OJaTAa MKKM Typra  axpaTwiaau
(1-pacwm):
- WYKM Taxauaiiap;
- TallIKW TaxJauaiap.
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1-pacm. Typau TapMOKKa KapaTUraH Taxaujjap

Huku maxouonap. Komnprlorep €Kkd MHTEPHETTa JIOKAI0P KUHOSITUUIUKIAPHUHT
80% WHU MYKH XYKyMJIap TalIKWI 3Tafgu. by XyKXymiiap TalIKWiIoT HYuAaH Typuo, xada
Oynran xoaumiap, Fapas HHUATIM XOJUMJIAp TOMOHMJIAH aMajra OIIMPHUIUIINA MYMKUH.
Ymly XyKyMJIapHUHT aKCapHsITH UMTHE3ra 3Ta TapMOK (oijalanyBUUIapyu TOMOHUIaH
amaJira oumupHuiIaIu.

WNuky XyKymmap TallKk XyXKywmiiapra Kaparanjga XUIIUH XaB( TYFAUPHIIN
MYMKHH. ByHUHT acocuii cababu HMYKM XyKyMHH amajra OIIMPYBYM TapMOKHUHT
TYIIWINAIIHA, XaBPCUIIUK CHECATH Ba TAIIKWAJIOT KOHYHUYHMJIUTH OWIIaH SKWHIAH TaHUII
oynamau.

Tawxu maxouonap. Tamkyu XyXKymiap TapMOKJa ajUlaKayoH MaBxKyJ OynraH
3an(IMK HaTHKAacuJa aMaira OMIMPWIAAN. XYKyMUYd IIyHYaKd KU3UKUIITA, MOJIJUMN
doiina E€xkM TAIIKUIOTHH OOpPYCHHM TYIIMPHUII Y4YyH YOy XYKyMJIApHU amaira
OLIMPHUIIA MYMKHUH. Maskyp XojJa XyXKyMud IOKOpHM Mallakajld Ba TypyX Oynu0
UIJalUIapd  MyMKUH. XYXYMHH amMajira OIIMpraHia Maxcyc TEeXHOJOTHsuIapiaH
doiigananmiany Ba y30K MyJJaT JaBOMHUJA Tal€praHivk Kypuiamud. Maskyp Xoiaa
XyKyMjaap WYKA XOJWMJIAPHUHT EpAaMHCH3 amaira omupwuiaad. bab3u  Tamku
XyXKymiap y3ujga MINTHPOKYMIIAPHU Ba BHUpYCra acoCiaHTaH XYyKyMJIApHH, Mapojra
KapaTwiral XyXyMJapHHU, 3apapid Xa0apHU KUPHUTHUIITA acoCiIaHTaH XYXyMJIapHU Ba
OTepalMoH TU3UMIa aCOCIIaHTaH XYKyMJIapHHU Y3 HUHra oJiaJiu.

Tamkn Taxmuanmap opaTaa HWKKA Typra axpaTwiagd: TH3UMIIANITaH —Ba
TU3MMJIAIIMAraH Tallky TaXauiap.

Tuzumnawean mawku maxouo. THUUMIAIITAaH TalIKM TaxAUAjap OKOpHU
MajakaiM [axcjiap TOMOHMJAH amajira Oolupuiagud. Ymly miaxciaap TapMOKJIard
MaBXKyJ 3au(IUKHU TE3KOPJIMK OWJIaH aHUKJAIl Ba YHJAAH y3 Makcajjapu Hynmaa
dolinananumapn y4yH yHIAH (oiimamaHuIl HWMKOHHSTHra sra Oymagumap. Ymoy
maxciap €KM Haxciap Typyxjapu ojaria KarTa KUOepKMHOSATYMIMKIAPHU amMaira
OLLMPHUIITA KaJI0 ITHIIaUIIap.

Tuzumnawimazan mawky maxouou. TU3UMIIalIMarad TallKU TaxJIWuiap OAaTiaa
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MaJllakany OyiMaran Imaxciap TOMOHHJIAH Typiud Tai€p Oy3umn BocHTaiapud Ba
CKpunmiap €pAaMuaa amalra OIIUpWiIaaud. Yoy XyXKyM Typjapu oJaTAa IIaxc
TOMOHUJAH ¥3 UMKOHMSTHHM TECTJAll YUyH €KU TAIIKWIOTra 3au(IuK MaBXYUIUTUHU
TEKIIMPUIL YUYyH amalira OLUUpPHUIIaIN.

Tapmok xaB(pcuszauru 3au@anKIAPUHUHT TypJapu

Tapmok xaBdcuznurugarun Oy3wivIIap KyWuaard 3audiaukiap HaTHKacHuIa
103ara Kenaau:

Texnonoeux  3augpauxiap. TexHOMOTUK  3au(UMKIAp ONEPAIOH  TH3UM,
IOPUHTEpJIAp, CKaHHEpJap Ba OOlIKa TApMOK KypWIMajapuaard KaM4WIUKIApHUHT
HaTWXKacHJa ro3ara Kenaau. XyxXymuuiap npotokosuiapaaru, macanad, SMTP, FTP Ba
ICMP, 6ynummkIapHu aHUKJIANUIapyd MyMKUAH. ByHZIaH Tamkapu, TapMOK KypHJIMallapH,
CBUTY €KUM poyTepiiapiard ayTeHTUUKANMS YCYJUIAPUHUHT eTapiuya OapIoluiu
OYiMaciuru HaTWXacuaa XyYXKymilap aMmajira omupwiagud. byHu onauHM onum y4yH,
TapMOK aJMHHHCTPATOPH TOMOHHUJAH JOUMUN XaB(MCHUBIUK ayJuTH OJIUO OOPHIUIIN
Tajad dTUIaIM.

Cosznanuwoaeu 3aughauxnap. Coznanunigaru 3audaukiap TapMoK €KUM Xucooall
KypWIMaJapuHU HOTYFpPU CO3JIAHUIIM HaTWKacuja ro3ara Keiagu. Arap TapMOK
aIMUHHUCTpaTOpu (oliaaHyBUd aKKayHTHHHM Ba TH3UM XHU3MaTIapuUHH XaB(hcu3
OynMmaraH Tap3/a CO3JIAHWIIHU, XOPUH CO3NAHUII XOJaTHAa KOJJIUPHUII, MapoJUIapHU
HOTYFpUY OOLIKAPWIIMILHI, HATHKAacKUa 3audIuKiap ro3ara Kenaju.

Xasgcuznux cuécamuoaeu 3aughaux. XaBhCU3IUK cuécaTuaaru 3au(InKHT 03ara
KeJUIINra TalIKWJIOTHUHT XaB(MCHU3IMK cHEcaTHAa KOWJajap Ba KaplIM YopalapHU
HOTYFpU HMIUIA0 YUKWITaHu cabad Oymamu. YmOy cababiap TapMOK pecypciapuiaH
pyxcarcu3 (QoifianaHulll HUMKOHUSATHHM TaKIWM OTHUIIA MYMKHUH. Arap TapMOK
aJIMUHUCTPATOPU XapakaTIapHU JOUMHUN ayAuT, MOHHTOPHHI Kuiub Oopca, ymly
3anIMKIApHU aHUKJIAI Ba ¥3 BaKTHU A OapTapad 3TUIl UMKOHUTA dra Oynaau.

Tapmok xaBdcu3aurura KapaTuiral Xy>KyMJIapHUHT TYpJapu

Tapmokka KapaTwiraH XyXyMmJapHH KyH CallMH OpTHO OOpHIIM HaTHXacuia
TAIKWJIOTAAp Y3 TapMOKJapujaa XaB()CHU3IMKHU TabMUHIALILAA KUUMHUWIMKIApra ay4
KeIMIIMOKa. XyXKyMuwiap €M Xakepiap TapMOKKA KHPUIIHM SIHTHJIAH SIHTH
YCYIJIapUHU  TONUIIMOKAA. Xap Oup XyKyMUWIApDHUHT MOTHUBJIApU  YJIAPHUHT
MakcaJiapura Kypa Typiuda OynummM MyMKuH. Macanad, 0ab3u  XyKyMYHiIap
KypWiMaHu EKM JacTypuil BOCHUTAaHM YFUpJAIIHKM Makcaja Kuica, 0ab3uiapu TapMOK
pecypciapugan Ba (oiAamaHyBUYM MabJIyMOTIAPUHH Kyira KUPUTHIIHU EKU
OOIIKApUIIHKM Makcaj Kuiaau. bomka TOMOHIAH TapMOK aJAMHHHUCTPATOpPU 3ca ymioy
XYXKYMJIapHU aHUKJIAIIl Y4yH ajlapHU Typu XaKujaa erapiiiya Ouwnumiiapra sra Oynumum
tanal stiinagu. TapMoK Xykymilapu ofaTaa Kyiugaruya TacHU(IIaHau:

Paszeeoka xyorcymnapu. Pa3Benka Xyxymiaapyu acocuil XyKyMJIADHU OCOH amaira
OLIMPHUII yYyH TAIIKUJIOT Ba TAPMOK XaKHJIArd axOOPOTHHU TYIUIAIIHU MakKcaJ KHJIaIH.
TapMok xakujga axOOpOTHM TYIUIall XYXKyMuWiapra MaBXKyJ OYiaraH mnoTeHUuas
3an(IMKHU aHUKJIAIl UMKOHUHH Oepaiy.

Kupuw  xyorcymnapu.  Myipkanparu  TapMOK — Xakujaa ertapiauda  axO0opor
TYIJIaHTaHUJAH CYHT, XYXYMYd TYypJad TeXHOJOrusulapAan doiinananran xoJja
TApMOKKA KUPUIITa XapakaT KWiaau. SIbHU, TU3UM €KUM TapMOKHHU OOILIKapHILIra Xapakar
Kunaauinap. by Typaaru Xyxkymiap KUpUII XyXymiJlapu 1e0 aTajaaud Ba pyxcaTcHs
doiigananum, Kynoia Kyd Xy>KyMH, UIMTUE3HU OPTTHPHIL, ypTara TypraH oJaM XYKyMH
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Ba XAK.JJApHU Y3 UUUTa OJa/H.

Xusmamoan 603 keuuwea yHoauwr (Denial of service, DOS) xyocymnapu.
Xu3maTiaH BOC KEuullra KapaTWwiraH XyXymiapia, XyKyMYyd MIDKO3Japra,
¢oiinananyBunaapra Ba TaUIKWJIOTIapJa MaBXyJ OyiraH OMpop XM3MAaTHH YEKIIalra
ypuraau. DOS xyxymiuapu Oupop axOOpOTHH YFUpIaHUIIUTA €KW WYKOJUIIUTa OO
KenMmacaza, OMpOK TamKWIOT (QyHKUMSICHMHM OaxkapuinMmaciurura onu6 kemaau. DOS
XyXKymllap TH3UMJa cakiaHrad ¢aiuiap Ba Oomka Maxguil mMabliymoTiapra TabCHp
KUJIUIIM MYMKUH, IIYHUHT/IEK BeO CaWTHUHT WIUIANIUTa XaM. YOy XyXyM yCyiau
OwmtaH BeO caiT paoTUSITHHHU TYXTATHO KYHHII MYMKHH.

3apapau xyxcymaap. 3apapid XyXKymilap TH3UM EKM TapMOKKa OeBOcHTa Ba
OunBocUTa TabCHUp KWiaau. YOy XyXKymjap TapMOK Bazudacura 3apapiad Tacup
KWiIaad. 3apapiad gactyp Oy — mporpamMma €ku (daitn OYynmmb, KOMIBIOTEp TU3UMHUTA
TaxXJIU] KAJIUII UMKOHUSITHTA 3Ta. 3apapiiv JacTypJiap TposHiIap, BUpyciaap Ba “Kypt jap
KYpUHHUIIKAA OYIUIIN MyMKHUH.

Pa3Benka xyxymiapu

Pa3Beaka xy:xymiapuaa, Xy:)KymMuniaap Makcaj KapaTwiraH TapMOK Xakuja Oapua
Oy MYMKHH OYiraH axOOpOTHM, XyCyCaH, TU3MM, TapMOK Ba TapMOKJIa MaBKYH
3anukIap Xakuaard ax00poTHH KyJra KUPUTUIITA MYMKHH.

Pa3Beaka XyKyMUHUHT acoCHil Makcaa KuinuO Kydhugaru Toudara Terunuu
MabJIyMOTJIAPHU UMFULI OJIMHAIN:

- TApMOK XaKuaaru axoopor;

- TU3UM XaKHuJiaru axoopor;

- TAIIKWJIOT XaKuaru axoopor.

Pa3Beaka XyXKyMJIapyUHUHT KyHUAaru Typiaapyu MaBxKy/a:

- Akmugé paseeoka xysxcymnapu. AKTUB pa3BeaKa XyKyMJIapH acocaH MOPTIapHU
Ba ONEpalMOH THU3MMHHU CKaHEpJIAIIHU Y3 WYMra oJlagu. ByHMHr ydyH Maxcyc
BoCUTaNlapaH (oilfanaHrad Xojjaa Typiau MNakeTJapHu robopaau. MacanaH, mMaxcyc
JMACTypUil BOCHTa pOyTep Ba TapMOKJIapapo SKkpaHra OopyBuu Oapua [P man3aminapuu
Tymamra épaam oepaiu.

- Ilaccue passeoxa xyxcymnapu. IlaccuB pasBenka Xyxymiaapu TpapuKk opKayiu
axOopoTHM TYyIUIamra Xxapakar Kuiaaaud. ByHuHr yuyH xyxymun cHupdep ned
HOMJIAaHYBYH JacTypuil BocutanaH (oipanananu. byHmaaH Tamkapu XyKyM4H KyTuia0
BOcHUTaNapAaH (oinamaHuIIN MyMKUH.

Pa3Beaka xXyxymnapura KydugaruaapHd MUCOJ KEJITUPUII MYMKHH:

- Ilakemnapnu cnughgpepraw. lakernapun cHuddepaam opKaarn TapMOK OpKalu
yTyBunm Oapya makemIapHH Ky3aTuO Oopumr MymMkuH. Typnu  cHU(depnam
BOCUTAJIapUAaH (oNAalaHuIl OpPKaIM TapMOK OYMK OYiraH Xojjaa y3aTWIraH JIOTHH,
napoJi Ba OOIIKa MabIyMOTIApHU KYJIra KHPUTUIITH MyMKUH. Macanas, Telnet Ba HTTP
IPOTOKOJITIAPUIA MABJIyMOTIIAap OUYMK XO0J1/1a Y3aTUIIA/IH.

- llopmaapnu cxanepraw. IlopTiaapHu ckaHepiiall OpKaJld Makcaj] KapaTWiIraH
MAalIMHA/Iard OYMK MOPTJIApHU aHUKJAIl MYMKHH. Arap O4YMK NopTiaaH (oiganaHuin
UMKOHHU O¥Jica, MUKapura KUpUII MyMKHH OYJIaau.

- Ping 6yupysunu ob6opuw. Ping xomangacu ICMP cypoBu opkaaum TapMOKHHHT
UNUTAETTAaHUHYA OMJIMIIN MYMKHH.

- DNS usu. DNS cypoBu acocuga Oupop noMeH Ba yHUHT IP mMaH3unuHu Ounmu6
OJIMII MYMKHH.
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3apapiiu Xy:KymJiap

3apapnu nactypuil BocuTajap (QoiflaJaHyBUMHHA PYXCAaTUCU3 XYKYyMUH KaOu
Fapasyii aMajulapHu Oa)KapUIIHU MakKcaj KWIraH BOCUTA XUCOOIAHUO, yiaap IOKIAHYBYU
KoJ (.exe), akTUB KOHTEHT, CKpUIT €KH OOLIKAa KYPUHUIIAA OYIUIIA MYMKHH. XYyKyMYH
3apapiud  JacTypuil BocuTanapAaH ¢oifamaHran Xxojija TU3UM  Xa(CHU3IUTUHU
00pYCHU3NaHTUPHUIIIH, KOMIIBIOTEp aMaJIapuHH Oy3uiiu, Maxduil axOOpOTHH TYIUIAIIH,
BeO callTmard KOHTEHTJIApHM MOJU(PUKALMSUIAIIM, VYUpUIIM €KMW KYIIMILY,
doiinanaHyBud KOMNOTIOTEPUHU OOIMIKAPYBUHM KYyJra KUPUTUIIM MYyMKUH. ByHnan
TallKapy  3apapid  JacTypiap, XyKyMmarT TalIKWJIOTIapJaH Ba  KOPIOpaTHB
TAIIKWJIOTIApAaH KaTTa Xakmaarn Maxduii axOOpoTHM ONMII  Y9yH XaM
dolianaHWIAIN MyMKHH. 3ypypiad AacTypJapHUHT X03Upla KyWuaard KypHHHUIILUTAPH
KEHT TapKaJraH.

- eupyciap: Y3WHU Y3W KYNMaWTHpaauraH mporpamma OYymmO, ¥y3uHHM OoImKa
nporpaMMma HMYWTa, KOMITBIOTEPHHHT IOKJIAHYBUM CEKTOpUTra €KW XYXOoKaT WYHra
OMPUKTUPAIH.

- mposaun omaapu: OWp Kapamjaa sximy Ba (oiganyu kaOu KYpUHYBUH JACTypHM
BOcHTa cudaTnaa KypuHcana, IMUPUHTaH 3apapiiv KoaaaH noopar 0ynaau.

- Adware: MapkeTHHT Makcaauaa €K peKjIaMaHd HaMOWHWII KHJIWIN YYyH
doiinananyBUMHU KYPUII PEKUMHUHH Ky3yTUO OOpYBUM JaCTypUil TABMHUHOT.

- Spyware: ¢oiinanaHyBud MablIyMOTJIapUHHU KYyJIra KUPUTYBYM Ba YHU
XYKyMUuura 1000pyBUH JaCTypuil KOJ.

- Rootkits: ymOy 3apapau macTypuii BOCHTa OIEPAalMOH TH3UM TOMOHHJIAH
AHUKJIAHMACIIUTH YYyH MabJIyM XapaKkaTIapyuHU SIIUPaAIH.

- Backdoors: 3apapnu nactypuit koiap 6yiau0, Xy)KyMuura ayTeHTU(GUKAIMSIHA
amajira OlMpMaclaH ainaHu® YTUO TU3MMra KUpHUII HMKOHMHU Oepajau, Macla,
aJIMUHUCTPATOP MapOJIUCU3 UMTHUESTA 3ra OYIINII.

- Maumuxui 6ombanap: 3apapiv JacTypuil Bocuta 6yiub, Oupop MaHTUKUN mIapT
KaHOATJIAHTUPHWITAH BAaKT/a ¥3 XapaKaTHHU aMajra OIIupaIy.

- bomnem: VIHTepHET TapMOFUJIATH OOpPYCU3TAHTHUPUIITAH KOMITbIOTEpiap Oy,
TaKCUMJIAHTaH  XY)KYMJIapHM ~ aMmalira OUIMpHUII Y4yH XYXyMYd TOMOHHUAAH
doitgananmianm.

- Ransomware: wmaskyp 3apapiu AacTypuil TabMHHOT KypOOH KOMIIBIOTEpHIA
MaBXKysn KumMMmaTiu Qaiimapan mudpraian €ku Kynduald kynWub, TYI0B amainra
OLIMPUJIUIIUHY Tajgald Kuiaaau.

Amaunii Bazudasiap:

KomnbroTep TapMoruaa KaHaai Xy>Kymiap OYIuIm MyMKHH?

Huma yuyH TapmMok xaB(Ccu3IUru MmyaMMosapu optud 6opmoxnia?

Tapmok xaBcuznurura TaxIuAJapHUHT TypJIapyuHu caHad OepHHT.

Tapmok xaBhcu3nuru 3auGIuKIapUHUHT TypIapyuHU caHaO OepHHT.

Tapmok xaB(hcuznurura KapaTHITaH XyKyMJIapHUHT TypJIapuHu caHab OepHHT.
Tapmok xaB()CHU3TUTUHN TABMUHIIAII PEKACUHU TY3UHT.

S e
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S-amaJiuii Ui, 3apapKyHaHaa JacTypuid TABMHHOTJIAP
(2 coar)

Nmpan makcaa — 3apapKyHaH/Ja AacTypUid TABMUHOTIIap OWJIaH HIuIam Oyiinya OmimuM,
KYHMKMa Ba KOMIETEHIMSJIAPUHU TAKOMUJUTAIITHPHILL.

Hazapuit MmabaymMoT.

3apapau aactyp - Oy KOMIIbIOTEpra, cepBepra, MHXKO3ra €KH KOMIIBIOTEp
TApMOFUTa 3apap €TKa3UIll yYyH aTaiiad spaTuiral Xxap Kanjai nacryp.

3apapiau gactypuil Bocutanap (oWgaTaHyBUYMHU PyXCATHUCU3 XYXKyMYH KaOu
Fapasiii amMaJylapHu OakapuITHU Makcaj KWIraH BOCHTa XMCOOIaHUO, yjap IOKIaHYBYU
Ko (.exe), aKTUB KOHTEHT, CKPUNT €KH OOIIKa KYPUHUIIAA OYIUIIN MyMKUH. XYXyMUYU
3apapiu  JacTypuil Bocutanapaad (QoigamaHraH XoJga THU3UM  Xa(CUBIUTHUHU
00pYCU3aHTUPHUIIIH, KOMIIBIOTEp aMaJIapuHHu Oy3uiin, Maxduil axOOpOTHH TYIUIAIIH,
BeO calTmard KOHTEHTJIApHW  MOJIW(HKAIMSIIAIM, VIUPUIIA €KW KYIIWIIH,
doiinanaHyBUd KOMNTIOTEPUHU OOIIKAPYBUHM KYyJra KHPUTUIIM MYMKUH. ByHaan
TallKapy  3apapid  JacTypiap, XYKyMarT TalUKWIOTIapJaH Ba  KOPHOpaTHB
TAIKWJIOTIApJaH  Karra Xaxmaard Maxduid axOOpOTHM OJUII  Y4yH  XaM
doiinanaHUIUIIN MyMKHUH.

3apapiii 1acTypiap TypiapH:

- eupycaap: Y3WHU Y3W KYNMaWTHpaauraH mporpamMma OYymmO, Yy3uHHM OoIKa
nporpaMMa W4YHWra, KOMITBIOTEPHHUHT IOKJIAQHYBUM CEKTOpUra EKM XyXoKaT HYura
OUpUKTUpAIHN.

- mposH omaapu: OUp Kapamga sSXmu Ba ¢oilnanu kabu KYpUHYBYM JacTypuid
BocuTa cuaruia KypuHcaaa, SIMPUHTaH 3apapiau KoaaaH noopar 0ynamu.

- Adware: MapkeTHHT Makcajauna €KM peKIaMaHd HaMOWHWII KWINII YIYH
doiinanaHyBUMHU KYPHUII PEKUMUHH Ky3yTHO OOpYBUM JacCTypUil TABMHUHOT.

- Spyware: ¢oiinanaHyBud MablIyMOTJIapUHM KyJra KHUPUTYBYM Ba YHU
Xy>KyMuura r000pyBUH JacTypuil KOJI.

- Rootkits: ym0y 3apapau macTypuii BOCHTa OIEPAallMOH TH3UM TOMOHHJIAH
AQHUKJIAHMACJIMIY YYYH MablIyM XapaKaTIapUHU SUIUPAIH.

- Backdoors: 3apapmu gactypuii komap Oynu0, XyKyMuyura ayTeHTU(UKAIUSIHU
amayira OHIMpMacjaH ainaHu® YTuO TH3MMra KHpPUII HWMKOHMHHM Oepaau, MaciaH,
aJMUHHUCTPATOP MAPOJIUCU3 UMTHUERTA 3ra OYIUILI.

- Manmukui 6ombanap: 3apapiau IacTypuil Bocuta 6ynub, OMpop MaHTUKHNA MIapT
KaHOATJIAHTUPWITAH BaKT/a ¥3 XapaKaTUHU aMaJira OIUPaJIH.

- bomuem: VIHTepHeT TapMOFUJIark 0OpYCU3IAaHTUPUIITaH KOMIIbIoTepaap O0yiauo,
TaKCUMJIAHTaH  XYXXyYMJIapHM  aMajira OIIUPUII  Y4YyH XYKyMYd TOMOHHUJAH
dboitnananmiamy.

- Ransomware: wmaskyp 3apapiu AacTypuil TabMHHOT KypOOH KOMIIBIOTEpHIA
MaBXKyl KuMMaTiIu Qaiimapau mudpraiian €k Kynduald kKyiub, TYiI0oB amainra
OLIMPUJINIIKHY Tajgald Kuiaau.

Manmuxuit 6omoa

V3unan KYNanuIl : HyK

CoHuHM o1ud OOpHIIH: HOJb

FOxymmunuru: MyMKuH

ManTukuii 6oM0a UKKU KUCMIaH HOOPAT KOJ XMCOOIaHAH:
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1. ®oiinanm rokiIaMa KUCMH OaXXapwiull yYyH XapakaT KUCMH XUCOOJaHAJIH.
Qoligany roKjIaMa KUCMHU XOXJaraH KYpuHHUIIAAa OYIMIIM MYMKHH, JIGKHH 3apap
KENTUPYBYH 3PPEKT MabHOCHUTa 3ra OyIaau.

2. Tpurrep, MmanTukuil mapt O0ynubd Qoiinany oKIaMa KUCMUHH Oa’KapUIUIITUHU
Hazoparra oJaau Ba OaxosjaHaau. TpUTTEpHUHT aHMK I[IAPTH TacaBByp OwuiaH
yerapajianra Oymanu Ba caHa, ¢oiiiaJaHyBUMHUHT TH3UMIa KUPHUIIW E€KU ONEPaluOH
TU3UM BepcHsiCM Kabu Maxauimil tmaptiapra acocianHaau. Ly Ttap3ma Tpurrepaap
MacodanaH TYpuO YpHATUIYBYM KYpHHHIIIA JOWMXAJAHUIIH MYMKHH EKH OYyimaca
KAHIAIUp XOJATHU MaBXY]l SMaciIurura Kypa.

Mantukuit O6omOanap MaBXyA KOJHUHI HWYUTa KUPUTWIMIIM EKU Oyimaca
aBTOHOM Tap3fa Oynumu MymkuH. Onauid mapasuTuk (IOKyMJIM) HaMyHa Kyduaa
Kypcatunran OynuO, Tpurrep cudaruga aHUK caHa WIUIATWITAHJA KOMIBIOTEPHU
Oy3wHImra oJiu0d KeJIHUIIA MYMKHUH:

legitimate code

if date is Friday the 13th:

crash_computer()

legitimate code

Tpoan omu

S"3I/maH Kynauuu : nyK

Conunu o6 OOpHIIH: HOJb

Oxymmmuru: Xa

Ymly Typmaru 3apap KkentupyBud ngactypiap ['pekmap Ba Tposumukiap
Vypracugaru ypyul jAacpuja MIJIATHITaH HalpaHrTa acociaHaad Ba LIy YYyH IIyHaKa
HOM OJITaH.

AXOOpPOT KOMMYHUKAIMS TEXHOJOTHUsIIApUAAa TPOSIH OTU Oy nactyp Oynuo,
KaHgauaup coxna Basudanm Oaxapuira MymkamwiaHran Oynaau. bupok kymmmua
Tap3za 3apap KelTupyBud Bazudanu xypuéna 6axapaau. Knaccuk nHamyHnacu cudaruia
TU3UMTa KUPUIILJIA TAPOJTHH YIIIa0 OJUII JACTYPUHU KEITHPHUIIT

MYMKHH, y «username» u «password» xkadu ayTeHTHUUKAIUS CYPOBIAPUHHA KAl
Tanu Ba ¢oiilajaHyBUd TOMOHHUJAH axOOpOT KUPUTWIMILIMHU KyTHO Typaau. Ymoly
X0J1aT 103 Oepranja Y3UHUHT PaTyBUMCH YUYH NMAapOoJUIapHHU yIIad OXyBYM AACTYp y3ura
€310 Kysau, CYHTpa dca “HOTYFpU Mapoil” JeTaH XadapHU TU3UMIa peasl KUPHUII OJITUIaH
quKapaad. Xed HuMaaaH myoxaraamarad ¢GoigaranyBud XaTo KHJITaHACK OYIaiu.

Backdoors (opka suiuk)

V3unan KyNIanuIr: NyK

Conunu omu6 GOpHIIN: HOJb

FOxyminnuru: MaBxya

Backdoor (tyitHyk) Oy onauii XaB(QCH3IMK TEKIIMPYBHAAH yTa ONaJUraH Xap
KaHmaili mexanmsmaup. Jlactypumiap Oab3uzma oOpKa OUIMKHH (TYHHYK) KOHYHUH
acocuapra Kypa XOCHJI KWJIUILAIH.

ManTtukuii 6omOanap kabu opka SIIMK (TYHHYK) JacTypiiapy XaMm JacTyp Koauaa
€KUM aBTOHOM JacTypiapia 0yaumu MyMkuH. Opka s1MK (TyHHYK) HaMyHacH KyHuzaaru
KOJJa KypcaTuiaran 0y, y TH3UMra KUpUIIIa ayTeHTHPHUKAIMS Kapa8HUHU aliaHu0
yramu. username = read_username ()
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password = read_password ()

if username is “133t h4ckOr”:

return ALLOW_LOGIN

if username and password are valid:
return ALLOW_LOGIN

else:

return DENY_LOGIN

Bupyc

SV’3I/1)1aH KYMauuII: Xa

Conuny oo Gopuiu: MHKOOUI

Okymmunuru: xa

Komnvromep eupycu — 3apapiv macTypJapHHHT OWp Typu OYnuO, OakapwiraH
BaKTHAa OOIIKa KOMITBIOTEp JacTypJapyuHU Y3rapTHPHUII Ba ¥3 KOJAWHUA KHPUTHII OPKAITU
V3uHu kynaitupamu. YmoOy kapaéH MmyBaddakusTIM aManra OIIMITaH TaKIupaa,
TabCUPJIAHTAH COXa KOMITBIOTEp BUPYCH OWIIaH “3apapianran’ ae® aWTuiaau.

Bupyc sparyBumiap TH3UMIIAapHH JAacTiaOKk 3apapiam Ba YHIA BHPYCHHU
TapKaTHII y4YyH CONMAl WHKWHEPUS aJOBIapyH Ba XaB)CH3NMUK 3au(IuKIapu
TyFpucuaaru Oatadcun MabiaymoTiapiaH (oingananamu. KommbroTep BUpyCIapUHUHT
akcapusaTi Microsoft Windows OTna unmmoBur TU3MMIIapAa KapaTwiran OYnuO, sHTU
XOCTJIApHHM 3apapiaiia Kymiad MexaHu3Miapaad Ba KyT

XOJUIapAa aHTUBUPYC BOCHUTAIAPUHM aiaald YTUIN y4yH aHTHU-aHUKJIAI/ SIIIAPUH
cTparterusuiapaaH QoiiaiaHaiu.

XO03Upru KyHJa KOMIBIOTEp BHPYCIAPUHUHT SATOHA TU3UMIIM TaCHU(U MaBXKY[
sMac Ba Typiau MaHOajapja ylIapHU Typjiudya OMUJUIAp acocuaa TacHU(Iapu
KeNTUpUITaH. XyCycaH, KOMIBIOTED BHUPYCIApUHU KyHuaaru ommap Oyiinua
TacHU(IAI MyMKHUH:

1. Pecypcnapoan ouidoananumw ycynuea Kypa. XO03UPrd KyHJa KOMIIBIOTED
BUPYCIAPUHU pecypcaaH (oigananui ycyaura Kypa supyc-napasumiap (€Ku UIryHYaKd
supyc) Ba eupyc-uepeiap (€KU IIYHYAKU uYepeiap) Ta aXpaTUIl Makcaara MyBO(HK
oynamau.

Pecypcnapnan Qoiigananu® kynmaivimHuHT OMpUHYUCH Oy — OomiKa gacTypra
MaHCcy0 Oynumanp. Macanan, ynap 601ika qactypiap uuuaa sKOpuil KUJIWHAAW Ba Yoy
JACTyp FOKJIAHUIIYM OWJIaH aKTUBJIAIIA Y.

Wxxuauncu omatna (akar xucoOmamn TH3UMHU pecypcuaaH (Te3Kop Ba JOUMHUUN
XOTHUpa, NacTypuil Oynmaran (aiimap) ¢oiiganannd, TaApMOK OpKaIU Y3 HyCXallapUHU
Tapkataay, axOopoT »nITyBUMJIapu, xotupa Oydepu Ba OeroHa apxuBiap Epramuaa
Oapuara TakcumiaHagu. Yepsmap aBToHOoM OynuO, ynap Oomika JacTypiapra
OUPHUKTHPUIIMANTH.

2. 3apapnanzan ob6vekmaap mypuza kypa. YOy TacHudra Kypa BUpPYCIapHU
oacmypuil, OKIAHY8YU, MAKPOSUpyclap Ba Kyn niamgopmanu BUPYCIapra axpaTHIl
MYMKHH.

Hacmypuii Bupycnap OomIKa JacTypilapHUHT (paiiyuiapunu 3apapnaiiaun. Macanas,
Win9X.CIH Bupycu Windows 95/98/ME OT nactypiapu y4yH napa3ut XHcoOJaHaIu.

FOxnanyeuu BUpycnap IOKJIaHTaH KAaTTHUK JHCKIArd, JUCKeTa EKu (Quemnka
CEKTOpJIapH/ia KOMIATraH KHYUK TporpaMMallapHy 3apapiaiiin €Ki yHU aliMallTUPAIH.
bynra mucon cudaruma BIOS carxunma wnutoBun Michelangelo Bupycunu kentupumn
MYMKHH.
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Maxposupyciap yayH MIApOWT sSpaTyBUM BOCUTA CHU(ATHAA MabIyM TACTypJIail
TUIUAa E3urad Ba Typau oduc mioBatapu — MS Word xyxxatu, MS Excel anekTpon
xansanu, Corel Draw TacBupwu, (daitnapuaa sxounamran “makpociap” €ku “ckpuntiap”
xu3Mar Kuiaad. byara mucon kw6, MS Word xyxokarnapuau 3apapioun Concept
Bupycu, Excel »aaBannapunu 3apapiaoBun Laroux BUpycliapuHu KEATHPUIT MyMKHH.

Kyn nnamgopmanu supycirap 6up BaKTHUHT Y3WJa TYPJIH XWIJIAard 0ObEKTIApHHU
3apapnaiau. Macanan, OneHalf.3544 Bupycu xam MS-DOS nmactypiapu xaM KaTTHK
JMCKHUHT IOKJIaHYBYM CEKTOPJIAPMHU 3apapiiaca, Anarchy ommacura Teruiuid BUpycCiIap
MS-DOS Ba Windows npactypnapuman Ttamkapu, MS Word XyxokarnapuHu xam
3apapJiail oJ1aJIn.

3. @aonnawmuwi npunyunuza kKypa. Bupycnapau ymly XycycusTura Kypa
pe3udeHm Ba Hope3udeHm Typllapra axpaTHIll TaBcHs STUlaAW. Pe3uneHT Bupyciap
JIOMMO KOMIIBIOTEP XOTUPACH 1A aKTHUB XOJIaT/Aa JKOIIamaiam, »adpJaHyBunura

OollIKa 1acTyp KM ONepaluoH TU3UM OPKaIM MypokKaaTIapHH Ky3aTuO Oopaau Ba
IIYHJaH CYHT yHra Iokaau. MacanaH, OakapuiiyBud NacTypiap HOKJIAHUII BaKTH[A,
WIIHA TYTaTUII BaKTUJa €KW YIApHUHT (QailimapuHu KYYUpHIN BaKTHIA 3apapiiaHajiul.
Bynapra mucon kw6, OneHalf.3544 (MS-DOS myxutuaa) Ba Win9X.CIH (Windows
95/98/ME myxutnaa) BUpyCIapuHU MYMKHUH.

Hopesunent Bupyciap 3apapiaHraH TamuO HOPYBYWIAPHU HIITA TYIIAPHUII
BaKTHJla WINTAa TYyIIaAu Ba YIapHUHT (aoNusIT BaKTU YeKJaHraH Oymaau. MacanaH,
Vienna.648 Bupycu 3apapiaHraH AacTyp HWINra TYIITaHAaH CYHT AapX0Jl HMINra TYIIaIH.
bupok, ymby BakTAa quckiaH Kymiad KypOOHIapHU TOMHINTA Ba yapHU OUPUKTUPHINTA
yirypaau. Hlysagan cyHT, O0omKapyBHHM Y3MHUHT CaKJIOBUYMCHTA Y3aTaJH Ba Y3U KSHUHTH
IOKJIaHUIITA Kaaap “yxaatiou”.

Kyn Bazudanu onepannoH Ttuzumiapiaa “sgpum pezudenmiau’ BUPYCIAP MaBXY
Oyuo0, ynap XyaaId HOPE3UJICHT BUpYyCIap KaOu OKIaHaIu. AJTOXH/Ia OKUMIIU FOKJIaHTaH
JMacTypiap KaOu TalKWiI KWinO, ymoy JacTyplIapHUHT OyTYH WIIUIAIN JaBOMUJA Y3UHU
pe3UACHT Kabu TYTaau Ba ¥3 WINMHU CAKJIOBYM-IACTYpPU OWJIaH OUpTalvKaa TyraTaju.
Macanan, Win32.Funlove.4070 Gynra mucost 6yi1a oyaju.

4. lacmyp KoOunu mawikun Kuauwl émoauiyeuza Kypa. Maszkyp TaKCaHOMHK
Oenrunap BUPYCIAPHU wugpianean, wugpianmazar Ba noaumopguapra aXxpaTHIlra
UMKOH Oepaju.

Hlugppraumaecan eupycnap Y3uHU OANUN NacTypiap kabW kypcaraau Ba OyHOa
JacTyp KOOuAa Xed KaHAal KymuMmuya WIDangap Maekya Oynmaiau. bynpaii
Bupycnapuu (Mmacanan, Vienna.648) nactyprnapia OCOHJIMK OWJIaH aHHMKJIAII XaMa
nu3accaMOepiiap Ba JIEKOMITWJISATOpIAp OpPKAJIW TAJAKUK KWJIUII Ba YYMpPUO Tamuiaml
MYMKHH.

Hlugpnanean eupycnap xomunma OUp KaHUa Y3rapunuiap MaBxkyq Oynaau.
HIudpnanran Bupyc xucoOiam KypuIMacHHUHT XOTHpacuaa aactiaad aemudpiaHaamd Ba
HIYHJaH CYHIr 3apapiamiHu Oommaiau. IIIyHMHr ydyH Ma3kyp BUpPYCIapHH aHMKJALL,
Yyprauum Ba Yuupuin mypakkad O0ynu0, Oy MypakkaOiaWK Kamuaa yHAArd KauTapuin
amManmu — komHuW nemmdpram Ownan xapakrepinaHaan. Opataa BUPYCHH IIHQpIanl
KOJJIaTd Maxcyc aHTujeOarrepiam ycynuaa Gorgananuii OpKaid aMmalira OmyupuIau.
bynnaii Bupycnap cupacura Sayha.Diehard BupycuHu KUPHTHIII MyMKHH.

THonumopgh BuUpycnmap Typiu KYpUHHIIAArd MUpIaHraH BuUpyciap Oymmo,
V3WHUHT UKKWJIUK MIAKJIMHU HyCXaJaH-Hycxara y3raptupud 6opaau. Maskyp cundaaru
Bupycinapra OneHalf ounacu BupycnapuHu KUPHTHINI MYMKHH. XYCycHH XoJsuiapia
nouMoppiuKk  memamopgux  eupyciap  OynuO, Y3WHUHT WKKWINK TaHACUHU
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mmdpramacaan, ¢pakat yJapHU Y3rapTHPHUII OpKalU ¥3 HycXaJlapuHU sipaTaad. byHnai
BUpYyciIapra Mucoi Kuano, Win32.Zmyst BUpyCcHHM KEITHPUIIT MYMKHH.

5. Bupyc-uepenapuune  macuugpu.Bupyc-depBiapHu  KiaccHpHUKAIUsIIAIIIA
yIIapHU TapKaJUIl WYyilapura acoclianwianu. MacanaH, nouma yepenapu (macanas,E-
Worm.Win32.Aliz) siexTpoH mouTa OpKaiM TapkKajica, mapmox uepeiapu (opataa yiap
Humepnem ueperapu ned xaM IOpUTUIIAAN) TAPMOK MPOTOKOJUIAPH EplaMuia TapKaiaau
Ba MabJyMOT MaKeTlapu HYMJa s IIUPUHraH Xosijga y3aruinaau (macaman, Net-
Worm.Win32.Lovesan). “Teregon” €xu “mobdbun” uepsnap (macanan, Cabir) sca Typiu
“TapMOK”’ Jap OpKaJIM TapKaidaau. MacanaH, cuMmMcu3 axOopoT y3aTHII TapMOFH
xucobnaanran BlueTooth opkamu. Bynman tamkapu 1980 iimmiapaa tapkanrad gpatin
yeperapu ned HomuaHraH Typu (Macaman, Mkworm.715) sca, ¥3u MycTakui paBuIiia
TapKaaMaiau. banku, Y3uHu Typau Tammb OpyBUMIap Ba KaTajoriapaa, XarToku, ZIP,
RAR daitnnapaa, Hycxanaiian xamaa mry TapTud/ia TapKaiaau.

6. Komnviomep eupychapununz 0OowKa omuanap oOyuuya macHugu.
KoMmbiorep BUPYCIApUHUHT IOKOpPHIA KEITHUPWITAaH OMWIIApAaH Tallkapu KyHuaaru
OMIJIJIAp aCOCHJIa XaM TacHU Al MyMKHH:

— 3apapiaiurad onepanuoH TH3UMHU Ba miatdopmacura kypa (DOS, Windows,
Unix, Linux, Android);

— KOMIIBIOTEp BUpPYCH E3WIraH JacTypiam Twin Oyiuda (accemOiep, OKOpU
JACTypJiall THIIH, IIEHApUd TUJIH Ba X.);

— KymuMmua 3apapad  QyHKuusiapura kypa (O6exmopnap, Kewiorrepiap,
HIMHOHJIap, OOTHETIAp Ba X.).

Anbatrra, I0KOpUAA KEITHUPWITAH KOMITBIOTEp BUPYCIAPUHHUHI TaCHU(DU SKYyHHIA
sMac Ba Xap Oup Myawmud TaHnad oiraH OMUJUIAPU aCOCHAA yJIApHHU TaxXJIWJI KHJIWIIU
mymkuH. Keitmarun Oyiaumaa sca xucoOmain TapMOKIapuaa Kym 3apap KeITUPUITaH Ba
MaIIXyp 3apapiid JacTypuil BocuTaiap OulaH TAHUITUO YUKHUIIAIIH.

Bupyc rapuxu

Nnx Oopa 1983-iiun 11-H0s0p xynu XKanyouit KanudopHus yHuBepcureru
tanabacu, amepukaiuk ®@penx Koen 5 makmkanman 1 coaTtrada OynraH Te3iukaa Kymas
OJIaJINTaH KOMIIBIOTEP BUPYCH TAKAUMOTHHHU YTKa3raH.

Mynpan cyHr, opaman Ooup iun ytub, Koen kommbprorep TapMokiapu Oyiinad
BUPYCJIAPHUHT TAapKAJIMII XaB(U Ba aHTUBUPYC NACTYpJIAPUHU SIPATUII UMKOHMSTIApU
XaKuaa KUuToo €3aau.

bupunun spatunran Bupyc (1986 itmnna spatunran) “Brain” ne6 HoMaHrax
O0ynub, y ¢dakar KOMIbIOTEp AUCKETIapU OpKaldM TapKajiraH. bUpuHYM aHTUBHUpYC
nactypu 3ca 1988-innaa nniad YuKuiIraH.

bapua éakmnaprunz snz kyunu 4 eupycu

1. ILOVE YOU

ILOVEYOU xo3upru KyHra Kajap spaTWITaH dHI Ky4wId 3apapjid BUpyclapliaH
Oupu  xucoOmanaau. Y  OyryH ayHE  Oyila0  KOMOBIOTEp  TU3UMIIApHUTa
BallpOHarapuMIMKIapHU KeNTUpUO 4MKapIud Ba TaxMuHaH 10 mumuapna Aosuiap 3apap
kenrupad. Jlyné xommbroTepiapuHuHr 10 ¢ousu 3apapnanran aed XucOOJIaHTaH.
XyKyMarinap Ba HHUPUK Koprnopauusiap WHQEKIUSHU OJJWHU OJUII YYyH I04YTa
TU3UMIIAPUHU OQUIaliH peKuMra yTKasrasiap.

Bupyc wkkm Qumunuanuk gactypun Peonen Pamonec Ba Onen ne ['y3man
TOMOHHJAH sipaTHITaH. by BuUpyC comman HWHXHHEpUsSAaH Qolgananud, ogamiapHU

76



“kymuMya XaBosaHu’ Oocuiira MaxOyp Kuiaau. By Xonja CEeBrHMHM TaH OJHII CYPOBU
oynran. Mnosa aciuna TXT daitn cudaruna makiaHagurad cKpunt OynraH. YyHKu
yia naiitaa Windows yimly QailIHUHT XaKUKUN KEHMaTMacHHU SIIIUPTaH €1u.

Bbocum Tyrmayacunu OocranjaH cyHr, y ¢oiagaHyBUMHU F0OOpUII pyilXxaTuaaru
Xap Oup Kummra y3uHu 100opaau Ba (aiyuiapHu KaiTa E3UITHU JaBOM eTTHpaau. by aca
KOMIBIOTEPHU Yuupub OyIMaluran xojaTra TyIIHPpaIn.

2. Code Red

Code Red Oupunum mapta 2001 #tmnma maiimo 6ynran Ba eEye Digital Security
TAIIKWJIOTUHUHT WKKH XOJUMH TOMOHHJAH Tomwirad. by kamduér maituma
xypriukinap Code Red Mountain Dew HoMiM MUMMIIMKHM uuraniura cababmu Code
Red e Homutanras.

Tuszumaa Oydep Tommbd kerumr myammocunan ¢oiinananud, Microsoft IIS BeO-
CepBEpH YpHATHITAH KOMIBIOTEPIAPHU HUIIIOH KWIHO ofiTraH. Y KaTTUK XOTHUpaaa xKy/a
03 U3 KoJiaupaau. YyHKH y TYIHMK XOTHpaaa HIILIald o1aan, XaxmMu 3569 Gaiftra TeHT.

NudexknusHun OKTUpraHuga, y 03 HYCXaHM SpaTHIlra KUPHUIIAAW, JIEKUH
JacTypiamgard xato Tydailiin y sHa Kynasaud Ba KYymiiad TH3UM peCcypCliapuHU
HCTEHMOJT KUJIUO TyraTaju.

$¥ZHELLO! - Netscape =] B3

File Edt View Go Communicator Help

 J 2 AV F B

Welcome to http://www.worm.com !

Hacked By Chinese!

& == Docy =S80 AR E 2

OHr acha Konapiu ajoMar Oy TabcHpiaHraH BeO-caxudanapnaa “XuTOWIHKIAp
TOMOHHUAH XY>KYM KUJIUHIK Ne0 KoJauprad xabap 0ynu0, y ¥3u Xam MeMra aijianras.
KelinHuanuk BakiuHa YUKApWIIM Ba KEWHMHYAIMK 2 MWUIMApA JAojulaprada 3apap
KeaTupranu xucobnanras. XKamu 1-2 musumion cepepiap tabeup kypcatau. Ly naBpna
6 Mo IS cepBepiap maBxya 6yaran.

3. Melissa

dnopua mTaTHAArd eK30THK pakkoc Homu Owran 1999 #imnna Jlesun JI. Cmur
TOMOHHJAH sipaTwirad. by Bupyc Oumnan 3apapianran Word Xyxokatu, alt.sex HOMH
OuyaH MapkazjaliMaral TapMOK T'ypyXura >KOWIallITUPWITaH Ba MOpHOTpaduK caTiap
yUyH napojuiap pyixatu ne6 nabBo KwinHrad. by Hapca onamiapHu KU3MKTHpPAM Ba
10KJ1a0 0NTM0O OYraHaa UIra TyIIazim.
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Bupyc y3unu snexTpon nodra man3muiap kuroougaru 50 Ta omamra robopaau Ba
Oy »DJEKTpoH mnouTa TpaQUKUHUHT Kymaimmwura onub keinaau. by xykymar Ba
KOPIOpaLMsUIAPHUHT 3JIEKTPOH MMOYTa XU3MaTiaapuHu Oysrad. byHnan Tamkapu, O0ab3aH
yinapra Simpsons (AMepuKa aHUMAIMS KaHPH) MabIyMOTHOMACHHHU KYIIWII OpPKaIU
XyXxoKaTiapHu Oy3aau.

Oxup oxubar Cmutr Word Xy#oKaTWUHM yYHTa TONIIMPUINTAHUIA KYJITra OJIHHJIU.
@aiin yrupnanran AOL akkayHTunaH ¢oiifjasaHu0 IOKJIIaHTaH Ba YJIApHUHT €paamu
OunaH XyKykKHH Myxo(dasza KWiIHIl HIopajapd YHH aBXK oOJraHuAaH Oup XadramaH
KaMpOK BakKT MUKa XUOCTa onuira MyBaddax OyauIirad.

Y ®Kb Ounan AnHa KoypHuUKOBa BUPYCHMHHU SIpaTyBUMCH cu(aTUIa TaHWITaH
OolIKa BUPYC SPATYyBUMIAPUHHU YIUIAIJA XaMKOPJIHMK KWW, XaMKOPJIUTH Y4yH y Oop-
nyru 20 ol xu3maT Kwuiau Ba Oenrunanrad 10 Huumk kaMok skazocu yayH 5000 momap
MUKJIOpUJIA XKapuMa Tynaau. MabiayMm KWiIMHUIINYA, BUpyc 80 MUJUIMOH JoJuIap 3apap
eTKa3raH.

4. Sasser

Windows OT kyptu O6upunum mapra 2004 iwmnna kamd etwiran O6ynub, yHu
Netsky kyptu siparran tanaba Csen Xacuan sipatrad. YmlOy uyBamuanr Local Security
Authority Subsystem Service (LSASS) tusumuaa Oydep TYnuO TOWMIIM MYMKUH
oynran 3audauknan Qoiinananau. by aca KoMnblOTepHUHT Oy3uiuimra cabad OymyBuH
Jokan Kaija €3yBM XaB(CH3NHMK CHUECATUHU HazopaTialml MMKOHMHM OepraH. byHnman
TallKapy, y TU3UM MaHOanapunu MHTepHET opkaiu OOITKa MallMHalIapra TapKaTUII Ba
OormKazapra aBTOMAaTUK paBUIIA IOKTUPHUII YUyH doiiganaHaIm.

LLSA Shell (Export Version)

LSA Shell [Export Yersion) encountered a problem and
needed to close.

This error occurred on 4/4/2004 at 4:44:44 PM.

Please tell Microsoft about this problem.

We have created an ernor report that you can send to help us improve
LS4 Shell (Export Version). We will treat this report as confidential and
anonymous.

To see what data this eror report contains, click here.

..............................

Send Enor Report | “Don't Send !

by Bupyc aBmakommnanusiap, axO0poT areHTJIMKIApH, >KaMoaT TPaHCIOPTH,
KacalxoHajap Ba Oomka Kymiad MyxXuM HHpaTy3wIManapra TabCcup KHIHO,
MUJUTMOHJIaH OPTUK HMHQPEKIMSUTAaHUIN XOJaTHHU Kalja Kwiau. YMymad, 3apap 18
MUJUTHap fgojiapra Tymad. JKacuen Oanorar €mura eTMaranivkia aiomanuO, 21 oi
MIAPTIM KAMOK JKa30CHUTa XYKM KHJIMHTH.
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IJHI KHMMAT BHPYC

W32.MyDoom@mm, Novarg, Mimail.R Ba Shimgapi cudarnga xam TaHHITaH
Mydoom, Microsoft Windows OTra Tabcup KuilyBuUM KOMIbIOTEp KypTH. by OupunHun
Mmapta 2004 iun 26 sHBapIa aHMKJIAHTaH. by SHI Te3 TapKajdaauraH 3JEKTPOH I1o4Ta
Kypta OVmau (2004 i#iun sHBap oitmra), Oy Sobig uyBamyanrm Ba ILOVEYOU
TOMOHHUJAH YpHATWITaH aBBAJITH peKopajaapaaH omud kerau, Oy 2019 iwmina
KY3aTWINILIN KepaK OYJIraH peKop/I.

Mydoom Homuuam Kpeitr IImyrap, McAfee xoMmbmoTep XaBPCUIUTH
bupMacHHUHT XOUMU Ba yIIOy KypTHHU WIK Kampuétunnapunan o6upu kyiran. [lImyrap
MCMHHU J1acTyp KOAMHUHT Katopuaaru “Mydoom” matHura 3ptubop OepraHujaH KeuH
TaHnagu. Y myHgad ne6 tavkumnaau: “by yima BakTaa kyJga Xam KartTta WYKOJUIIHU
anrnatran”. Mydoom OyryHru kyHra kagap 38 MuwuMapa AoJUIapAaH OpPTHK 3apap
KENTUPTaH 2HT XaBJIM KOMIIBIOTEP BUPYCUAMDP.

MYDOOM

VIRUS

KomnbloTep Bupycjiapu KaHaai Tapkajiaam
HNactnaOku naBpiapaa, VHTepHET TapMOFM KEHI TapKajMmaraH BakrTjiapia,
BUpYyCHap KYNMHYAa KOMIBIOTEPAAH KOMIBIOTEPra HOKTUPWITAH JUCKETajap OpKalu
tapkanaau. Macamnan, SCA Bupycu Amiga QoilifananyBuniapyu opacuja HOKOHYHUUH
JacTypuil TabMHMHOTIA Jra JUCKIAp Opbladd TapkaiaraH. by 3apapcu3 Bupyc
xucobnaHcana, Oup BakTHUHT y3uzna Amiga doigananyBumiapuauar 40 ¢ousura
TapKaJraH.
byryarn kxynga Bupycmap HMuatepHer opkaim Tapkanmoxkna. Kommbrorep
BUpPYCJIapH OJaT[a y4uTa yCyJdAaH OMpH OpKajlu TapKajaau: OJIMO IOPHIYBUYH MabIyMOT
cakyoBumiap, UuTepHeTnaH 0K/1a0 OJMII Ba 3JIEKTPOH MOYTA OPKAJIH.

Bupycaapra oug craTucrukaiap

1. AmMepukajukjaap KuOep:KHHoOATIApAaH Kyaa xam Kypkaau /0%
AMepHuKaIuKiIap KOMIIBIOTEp Ba OHJIAH TapMOK OpKajid IIAaXCH MabiyMOTJIapUHU
VrupnaHumuaad xaBotupnaa. bomika xonar, Teppopusmaan 3ca 24% axonu Ba 17% u
YIIUPUINIUIAPUIAH KYypKaaHy.

2. MS Office — 6upsraMmun HULIOH

OHI KeHTI' TapKaJraH BHpYCJap acocaH .exe KeHrauTManu (aiyuiap KypuHHUIINIA
Oynca, ynmapHu OOCMAaciaMK Ba IMOYTa OPKANW KaOyn KUJIMHTAHJIAPUHH FOKJIAMACITUKHU
xaMMa saximu Ownanu. bupok, doinananyBumnap oamumii .doc ¢aiiHM rOKJIaNIIaH

79



myoxamanmaimiap. Xos3upna 3apapiu  nactypiaapauHr 38% Word xyxkokaTiapu
cudaruia sSIUpUHTaH.

3. Ransomware xaHy3raua MaB:Ky/l

Ransomware Typupmaru 3apapid AacTypjapHU XO3UPrH KyHJAa TapKaJulln
KaMaiiran nerad rarmiap HoTyrpu. 2019 ¥wmnna TamkwioTiap Ba (oigananyBumiIap
ToMoHUIaH 11.5 munnuapn nmomnap Typiau XojaTiap Y4YyH TYJAHUIIM KyTHJIMOKIA.
Yy XyXyMIapHUHT acocui KypOoHJapu MaxajUlui Tamkuiotiaap Oynaub, ymapra
Jackson County, GA, Orange County, NC, Ba Baltimore, MD napHu KenITUpHIIT MyMKHH.

4. 3apapJyiu 1acTypJIapHHUHT 3apap Xa:KMH OPTMOK/a

2015 ¥unga 3apapiu JAacTypJIapHUHI KMKHMAaTH ajulakadoH axabnantupran 500
MUJUTHAp]T JOJIapHU TamKkuia KuiraH. Kucka BakT wumMaa KUOEpKUHOATIAPHUHT
UKTUCOAMI 3apapu 4 OapaBapra omu0, 2 TPWIMOH Jojulapra eTau. YOy TeHICHCHS
oyiinua 2021 #mnma kenud ymapHUHT KAAMaTH 6 TPUIOWH JoJjIapra dTaju.

5. XakepJapHUHTI KH3UKHIIUA MOOWI Tesie()OHIaApra HuCOATaH OPTAU

MoOun TeneQOHIApHUHT KEHI TAapKAJIWIIM HATMXKACHUIA, yIap XO3UPrd KyHTa
KenuO XaKepJIapHUHT acOCHUW HUIIOHUTA aimanau. MoOun KypuiMaiap y4yH 3apapiu
nactypiiap acocan Android WIOBaJIApMHUHT 3CKU BEpCHUsJIapUra KapaTWiraH Ba ylap
xo03upru KyHaa Android Ba Appstoreia KEHI TapKaJiraH.

Xap xynu 24000 sxkuH 3apapiau gacTypiaap OJoKIaHAIH.

6. AkcapusT 3apapJ/iu 1acTypuii BOCUTAJIApP NMOYTA OPKAJIN KUPUO KeJIMOKIA

DNEKTPOH MOoYTa XO3UPTH KYyHAA 3apapiu JAaCTypJIApHUHT KEHT TapKaJIWIIWTa
xu3Mar Kuinaétran Bocuta 0Yimu6, 50000 xaBhcu3nmMK WHIMASHTIApUHUHT 92% modta
opKanu KupuO Kenaau. YHAaH KeWHWHTH YpuHIa Opay3epra acocilaHTaH TapKaIHII YCYIn
(MacanaH, Ky4upHIll) YpUH OJITaH.

7. KuOepKMHOATYUIMKHUHT ACOCUIT MOTUBAIUACH — ITYJI

XyXymMunsiapHuHr 76% amanra omupuiaaéTraH KOMIBIOTEP XYKYMUJIAH MOJIUI
doiiga OTUITHY MaKcas KAIaIu.

3apapJiu qacTypuii BOCUTAJIAPHN AHUKJIAIT

3apapau  jJacTypuil BOCHTaJlapHU AaHUKJIANLAA acocaH ydTa EHJAIlyBAaH
dolinananmiangyi. BUpMHUMCH Ba DHT KEHT TapKalITaHU CucHamypaeda acocianean
anuknaw 0ynuO, 3apapau JacTypja HaMaéH OynaraH maljaoH €KU CUTHATYpaHU TOIMIITA
acocnanaau. UKKUHYN EHAAINYB V3eapuuiHy anukiauiea acocianral 0ynuo, y3rapuiira
yuparan (ailiapHH aHUKIAmM. Y3rapuum KyTimaraH Qaiin 3apapnaHraH  e6
TONWIAau. YUuHYM EHAAINYB aHomanusea acocianean O0Ynub, HoomaTuil €ku BUpycra
yxmramn ¢aiiytapHu Ba X0JaTIapHU aHUKTaiIH.

Cuznamypaza acocnanzan aHukKIau

Curnarypa 0y — ¢aingad Tomwirad OuTiaap Katopu O0ynu0, Maxcyc OenruiapHu
¥3 wuura omagu. By ypuHma ymapHUHT X311 KMHAMAaTIapH XaMm CHTHaTypa cudaTuua
XHU3MaT KWK MyMKUH. BUpok, Oy ycyn kam MOclanryBYaHiIuK Aapaxacura ara 0ymauo,
BUpPYC €3yBUMIIap TOMOHUIAH OCOHJIMK OWJIaH YeTNaHUO YTUIUIIN MyMKHH.

Macanan, W32/Beast Bupycu (1999 iunga anmknanrad Microsoft Word
XYZAOKaTHHM 3apapiiaiira Kapatuirad Bupyc) yuyH 83EB 0274 EBOE 740A 81EB 0301
0000 curnarypacu ¢oinananunrad. by xonna Tusumuaaru Oapua daimap nuuga ymoy
CUTHaTypa Kuaupwiaau. bupok, Ompop ¢dain wumman ymOy CHTHaTypa aHHMKJIaHTaH
BaKTJa XaM TYJIUK BUPYCHM TONJUK €0 alTuil MyMkuH smac. CabaOu, Gupop BUpyC
Oynmaran ¢aitn Tapkubuma xam ymOy curHarypa Oynumm  MyMKHH.  Arap
Kuaupwiaguran  Qaitmnapaa Outnap Ttaconumpuit Oynca, ymlOy XOJaTHUHT —OYuin
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sxtumoi 1/2112 ra TeHr Oynmaaw. BUpOK, KOMIBIOTEp MACTypiapd Ba MabIyMOTIAp
uuuaard OutiaH TacoauuIMKAaH WUPOK Ba Oy ymiOy SXTHUMOJHU SHaJa OPTUIIUHU
anrnataad. bomka cy3 Owunan aiftranga, Oupop QailiiaH CUTrHAaTypa aHUKJIAHTaH
TaKJIUp/a XaM, YHU KYIIMM4a TEKITUPUIL aMajra OMUPHINIIY 3apyPIAUTUHN aHTJIATaIH.

Curnatypara acocjaHTaH aHHUKJIAll YCYJId BUPYC aHUK OYiranjga Ba yMyMUl
Oyiran curHatypajgap axkpaTHIraH XoJaT[a >KyJa IOKOpH caMapaJopiivkka sra. byHnman
Talmkapu ymoOy ycyn ¢oiiganaHyBuM Ba aAMHHHCTpAaTOpra MUHUMAal IOKJIAMaHU
IOKJIaliiu Ba ynapjaaH ¢akaT CUTHATypajlapHH cakjiad Oopuill Ba yJIapHHU Y3IyKCH3
SIHTUJTAI Ba3u(PacuHU Ky sI/IHU.

bupok, curnHatypanap cakjaHran (aiTHUHT XaXkMu karra OynuO, 10 éxu 100
MUHIJIA0 cUTHaTypara sra ¢ain épraMuja CKaHepijall *kKyJaa Kyn BakT osagu. byHnan
TalKapu OWUpOp AaHWKJIaHTaH BHUPYCHH KHYMK Y3TapTUPHIN OpKAJIM YyIIOy YCYJIHU
OCOHJIMK OmJiaH angad YTHUIT MyMKHH.

Xo3Wpru KyHJla CHUTHYTapara acocjaHTaH TaHUO OJIMII YCYJId 3aMOHaBUU
aHTUBUPYC EKH 3apapiu JacTypiiapra Kapiid XUMOs BOCHUTAJApUAa KAHT KYJIaHWIIATH.
Hatmwxkana, Bupyc spaTyBuWiap CUTHATYpaHH aHUKJIANl YCYJIMHH aWjgaHuO YTHil
MMKOHUSTHUTA 3Tra KYI1al yCyJJapHH SpaTUIIMOK/IA.

Vizapuwinu anuxnawza acocnan ycyn

3apapnu gactypiap Oupop koiaa skoinamumm cadabniu, arap TU3UMAArua o6upop
JKOWra Y3rapuiliHM aHMKJIaHCa, y XOJJa Yy 3apapilaHUIIHKN KYpCaTUIIN MYMKHH. SIbHH,
arap ¥y3rapuilra ydyparal QailllHi aHMKJIAaHCA, Y BHPYC OpKaJld 3apapiaHraH OYyIuinu
MYMKUH. By yCyJHU ¥3rapuiiHi aHUKTAIITa aCOCIaHraH ycyi cudaruia atan MyMKHH.

Varapumuyu  KaHgail aHuMKIam  MyMkuH? YOy MyaMMOHH @UHMIIIA  XOII
byakuusiiap saxmu euum Oynmaau. dapasz Kunainuk TH3MMAaru Oapua (aiyuiapHu
X3MUIa0, X311 KuiMatiapu xadcu3 MaH3WIra CakjiaHTaH OYJCHH. Y X0JiJla BaKTU-BaKTH
Owran ymoOy GaiIHHAT XdOII KUHMaTiapu KalTagaH XdIUIaHAJId Ba J1acTIA0KH
XoJaTaarmiapu OunaH TakkKociaHaau. Arap daimHuHr Oup €ku OMp Hedta OuTIIapu
y3rapumira ydparan Oyica, y Xojjaa XdII KuiMatiap Oup Oupura mMoc KelMaiau Ba
HATIKa/a YHU BUPYC TOMOHM/JIAH 3apapJiaHraH Jied Kapam MyMKHH.

Ymly ycyaHUHT ad3auMKiIapuad Oupu myku, arap ¢ain 3apapianrad Oyica,
YHU aHUKJAll TYJIWK MyMKUHH. ByH&IaH Tamkapu, onJMH HOMajayMm OYiraH 3apapiu
JACTypHU aHMKJIAIl MYMKUH (¥3rapuml Oy — MabiyM €KM HOMAallyM 3apapiu JacTyp
OpKaJiu OyiraH y3rapuii).

bupok, ymoly ycyn kyminad kamumiukiapra sra. Tusumuaru ¢aiap ogarua Tes-
Te3 y3rapub Typaau Ba OYHUHI HaTWXKacuaa ENFOHNAH 3apapiaHraH ae0 TONMWIraH
XoJargap COHM OpTaau. Arap BUPYC TH3UMJArd Te3-Te3 Y3rapyBuM (aiin uuura
KOWmamTHupwirad Oysnca, ymoOy yCyJlHH OCOHJMK OWiIaH ainanu® yTuin MyMkuH. By
xonja ymoy daingaru y3rapuiiau Jor ¢aiia opKaid aHUKJIaIl Ky BakT Tajaad Kujlaau
Ba Oy X0JIaT CUTHATypara acocjaHraH ycyira yxmam 0ynub Koiaau.

AHomanusaza acocnanzan ycyn

AHOManusra acocjiaHraH ycysl HOOJATHH €KUM BUpyCra yxXmam €KH MOTEHIHA
3apapiid Xapakatriapu €Kd XyCYCUSATIapHU TOMHUIIHU Makcaja Kuiaau. Ymoy uzaea IDS
TU3UMIIApUIa XaM (oiiamaHuIaam.

Ymly ycynHuHT GyHIaMEHTaTl MyaMMOCH Oy KalCH XOJIaTHH HOpMas Ba Kaiicu
XOJIaTHU HOpMan OynMaraH ae0 Tomuil Ba ymIOy HKKWA XoJaT opacuaard ¢apKHU
aHuKjam xucobnmanaau. byHnman Ttamikapu, ymOy yCyJIHUHT siHa OuUp MyaMMmocu Oy
HOpMaJl XOJIATHUHT Y3rapuilid Ba TH3UM Oy XoJlaTra Mociamumm xucodnanaan. by aca
ymdy ycynaa xKyaa XaMm KyIuiad HOTYFpY CUTHaJUIApHU Naiino Oynummra oaub Kenaau.
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Ymly ycymHUHT ad3aJmura 3ca OJIIUH HOMajdyM OYJraH 3apapiu IacTypiapHU
aHMKJIAIl UMKOHUHU Oepanu. bupok, ymoy ycynna roKopuaa KeITUPHITaH Kaou KyTiao
MyaMMoOJIap MaBKyJ Ba IIYHHHI Y4YyH XaM Ym0y YycCyl Xo3upjAa TaJKUKOT OJu0
Oopunaétras 1013ap6 coxanap/ian Oupu XxucoOJaHaIu.

AHTHBHPYC JaCTypUil BOCHTAJTAPUHUHI KAMYUJIUTH

AHTHUBHpYC AACTYpHil BOCUTACH KOMIBIOTEPHU XMMOSJIAIIIA amMajira OLIWPHUINALI
Kepak Oynran 3apypuil mapT cudaTuaa Kapajgaau. YMyMmaH OJTaH[a, aHTHUBUPYC
KOMITBIOTEP YUYH 3apapiii AacTypJjapHHU CKaHepJlall, XUMOS KUJIHII, KapaHTUH X0JaTUra
TYLIYpUILI Ba XaK. aMajulapHU Oakapaau. AHTHBUpPYC AacTypuil Bocutamapunu CD-
nuckiaapaaH Ba VHrepHeT TapMmoruaaH (oijanaHraH XoJjjAa YpHaTUII MYMKHH.
AHTUBHpYC JacTypuidl BocuTaiapu Oup oupuaan kyrmiad y3ura Xoc Xycycusimiiapu Ouiian
axpanmu6 typamu. Macaman, MHTEPHET tapmormaan ¢oiinananranmga pekiamMaiapHH
OnmokupoBkanam, WHTEepHET TapMOFMJIaH KHUPUO KENyBUM 3apapid JacTypllapHU
Omokyam Ba Xak. bwupok, QoiimamanyBuunap TYIMK ~aHTHUBUPYC  JACTypHi
BOCUTAJIAPUHUHT UMKOHUSTUJIAPUTY UIIOHUO KOJIMACTUKIAPH KepPaK.

Bupycnapau nonMuii aHUKIAl Y4YyH aHTUBHAPYC NACTYpPUH BOCUTAJApH JHT STHIU
Ba SIHTWJIAHTaH MabJIyMOTJIAPHU Y3 WUYHUTa OJraH HaMyHaBui ¢ainapra MyxTox. Bupox,
aHTUBUPYC MIIA0 YMKApyBUMJAp SHICU BUPYC YYyYH HaMyHaBuil daiap spaTryHua
BUPYC MIUIA0 YMKAPYBUMJIAp TOMOHUIAH KaTTa XaKMJIaru SHTY BUpYcIap spatuiaau. by
3ca, SIHTY BUPYC YUyH BaKIIMHAHU TaUEpIIall eTapianda Kyl BaKT OJIMIIN MyMKHH.

bynpan Ttamkapu aHTtuBHpyC nacTypu rootkit TUmmmaru 3apapiau IacTypiapHU
aHuKamaa ¢oiinacu TerMacauru MyMkuH. Rootkit Tummpmaru 3apapnu  mactypiap
KOMITBIOTEP ONEPALMOH TU3UMUHHUHI MAapKa3nura Xy>KyM KAJIMIIHA MaKcaj KAJaau.

AHTHBHPYC JACTYPHil BOCUTAJIAPUHU cHGaTHHH 0aX0/1a1 OMUJLIAPH

AHTUBUpYC NAcTypuil BOCHUTAJIIAPUHHM KyHHJard oMmiapra Kypa OaxoJaHHININ
MYMKUH:

- UWWMOHYIUK 8a ¢hotdananumoacu Kynatiuk — aHTUBUPYC NacTypuil BOCUTACUHU
"KoTu6" KoM Ba (poijaaHuIll yuyH Typiu Tal€praHIuKHU Tanad 3TMaCIIUTH;

- Oapua KEHT TapKajiraH BUpYyCJIapHU cUdaATIU aHUKIAII, XYXoKaT daimnapu/
xansamapu (MS Word, Excel), makernanraHn, apxuBiadran ¢aiiapHu CKaHepiaml Ba
3apapilaHTaH 0ObEKTIIAPHU JAaBOJIAIT KOOWIISTH;

- Oapua Mamxyp miatdopmanap yuyH Mapxymaaura (DOS, Windows NT, Novell
NetWare, OS/2, Alpha, Linux Ba Oomk), Tama® Oyiinua Ba TE3KOp CKaHEpJaIll
PEKUMIIAPUHUHT MaBXKYIJIUTH,

- WIIUTAII TE3JTUTH Ba OOIIKAp XYCYCUSTIAPH.

IIpopuiaakruk yopanap

Bupycnap Ba Bupyc oKTHpwiIraH ¢aiiimapHu ¥3 BaKTHa aHUKJIAII, aHUKJIAHTaH
BUPYCJIapHH Xap OMp KOMIBIOTEpAa TYIMK WYK KUIUII BHPYC SMUIEMHICHHU OOIIKa
KOMITbIOTEpJIApra TapKAJWIIMHU OJIIMHM OJUMII MYMKHH. Xap KaHAall BHUPYCHHU
aHMKJIAWAWTaH Ba MYK KWIMIIHU KadonartimaiauraH MyTJIako HIIOHWIM JacTypJiap
MaBxKyn 3Mac. Kommnerorep BUpyciapura Kapui KypallMIIHUHT MyXUM YyCylHu Oy ¥3
BaKTHJa MPOQPWIAKTUKA KWIMILAUP. Bupycnan zapapiaHull 3XTUMOJMHHM Ce3UIapiu
Japaxkaja KaMaWTUPHUII Ba JAHUCKJIApAA MAabIyMOTIAPHUHI MINOHWIN CaKJIaHUIIWHU
TabMUHJIAII YYyH KyHHAard Npo(uIakTHK dopagap KYpUIHIIN Kepak:

- (hakat MULIEH3UATN TaCTypH TABMUHOTAAH (OMATaHUIII,
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- KOMITBIOTEPHH 3aMOHABUH aHTHUBUPYC JACTypUil BOCUTACH OWMJIaH TabMUHJIAII Ba
YHU JTOUMHH SHTHIIA0 OOpHIIL;

- OomKa KoMbplOTepAa €3U0 OJIMHTaH MAabIyMOTJIApHU YKUIIJAH OJIAUH Xap Oup
CaKJIarui4YH{ aHTHBHUPYC TEKITUPYBUAAH YTKA3MIIL;

- apXuBJaHraH QaiyutapHu aXXpaTranjaH CYHI CKaHepJalllHU amMaJira OIUpHIL;

- KOMIIBIOTEp JWCKIApUHU TaKpOpPHH aHTUBUPYC AacTypiapu TEKIIMPYBHUIAH
YTKa3ul;

- KOMITBIOTEp TapMOKJIapUIaH OJMHraH O6apya Gakapuiiaaurad GailyizapHu KUpHII
Ha30paTH Y4yH aHTUBUPYC AacTypuAaH (oiiananuml.

AHTHBHPYC JACTYPHil KOMILICKCIApH

Xap Oup aHTHBHPYC JACTYpUH BOCHUTAJAPUHMHI y3HUra xoc Oynaran ads3auivk Ba
KaM4YWJIuKiIapu Mapxkyna. PakaT Oup HedTa aHTUBHUPYC JacTypHil BoOCHUTaJIapUaAaH
KOMIUIEKC (oHgalaHuIl TYJIUK XUMOSHU TAabMUHJIMIIM MYMKHH. AManna Kymiad
AHTUBHMPYC JacTypuil BOCHUTAlIapu MaBxya OYnauO, ynapra KyHWuJarwiapHH MHCOI
KEITUPUILI MyMKHUH:

- McAfee anTuBUpYC BOCUTACH;

- Bitdefender anTuBupyc gactypuii Bocuracu;

- Symantec Norton anTuBUpyc 1acTypuii BOCUTACH;

- Kaspersky antuBupyc nactypuii Bocuracu;

- ESET NOD32 anTuBHpyC 1acTypuil BOCUTACH;

- Dr.Web anTuBupyc gactypuii Bocutacu Ba Xax.

AHTHBHpPYCJAPra OuJ CTATUCTHKA
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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Amaunii Bazudaaap:
1. Kannaii 3apapau gactypiap MaBxKya?
2. Kannait Kunnb KOMIBIOTEPU3HU 3apapiiv JACTypiAapAaH XUMOSITAl MyMKHH?
3. Kannait antuBupyc nactypiapuaas ¢oinananacus?
4. 3apapnu gacTypiapAaH XUMOSUIAII CTPATETUSICHHU TY3HHT.

Anaduériiap Ba MHTEPHET calTIapu:

1. bapabanos A.B., JlopodpeeB A.B., Mapkos A.C., Ilupnos B.JI. Cewms
0e3onacHbIX HHGOpMaIMoHHbIX TexHonoruit / Ilox. pen. A.C.MapkoBa. M.:
JIMK TIlpecc, 2017. 224 c.

2. esaun I1.H. Mozenu 6e30mMacHOCTH KOMIIBIOTEPHBIX CHCTEM. YIIPaBJEHHE
JOCTYNOM ¥ HH(POPMAIIMOHHBIMU MTOTOKaMU. Y4eOHOe ocoOue 1Jis By30B. 2-€
n3a., ucrp. u gom. 2017 r. 338 crp.

3. MenbuukoB B. Mupopmanmonnas 6e30macHOCTs YueOHHK. M31arensCcTBo:
KunoPyc. I'on n3zpanns: 2018

4. https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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6-amannii nm. Kudep:KuHOATYWINK, KHOEPXYKYK Ba KHOepITHKA
(4 coar)

Nmpan makcan — KMOEpKUHOATYMIMK, KMOEPXYKYK Ba KHOepaTHKa Oyiuda OmiInM,
KYHMKMa Ba KOMIETEHIMSJIAPUHU TAKOMUJUTAIITHPHILL.

Hazapuit MmabaymMoT.

WxtuMonii-ukruconuii MaHdaaTiap/iaH TallKapd, KOMIBIOTEP TEXHOJIOTHsUIapU
Ba MHTepHer XaM, ogamiap ypracuaarud y3apo MyHOcaOaTIapHUHI UMKOHUSTIAPUHU
KEHralTupyBuu OOIIKa BOCHUTajap KaOW, KUHOSTIAPHU COAMP ATHUILJAA HILIATHIAIIN
MyMKHH. KoMIploTep XHHOATH €KM KOMIBIOTEp KXUHOSATIAPUHUHI HUCOATAaH Y30K
BaKkTJIaH OepH JaBOM 3TaéTraH XOJUCAHM TALIKWI 3la-7ia, TJ00ajl TapMOKKa YyJIaHHII
ycub OopuiM 3aMOHAaBHI KHOEp >KMHOSATIAPHUHT PUBOXIIAHWUIIM OWJIaH y3BUH
OOFITHKIUD.

1960 #unman OyE€H KOMMBIOTEp TH3UMJIApUra >KHCMOHUN 3apap €TKa3WIl Ba
CakJaHraH MabJIyMOTJIap, KOMIIBIOTEp THU3UMJIApUJIAaH pyxcarcu3 (QoljganaHui Ba
AJIEKTPOH MabJyMOTIAPHUHT MAaHUNYJISALUUACH, KOMIIbIOTEpAa GUpHUOrapIuK Ba JacTypuil
TAbMUHOTHUHT KapOKYMJIMKIIApU KaOu XYKYK Oy3apiauKiap >KUHOAT 1e0 TOMUIIN.

Yemynnux 6ys2ynuu-scunosmuunap momornuda. Kuaupys TH3uMu OuiaH Mamxyp
Google kopnopanusicu SKUHAA y IOPUTAIUraH CUCTEMaJIap HULIOHTa OJMHIaHU XaKuJa
xabap Torau. Kunoat XuTtoiaan Typud aMmanra OUIMpPUIITaH.

["anm uHTENMIEKTyan MyJK, MyaUIM(INK XyKYKH Ba YHH Y3JIalITUPHUINTa YPUHHII
xakuaa ketMokaa. Google karopuaa Yahoo, Dow Chemical Ba Northrov Grumman ka6u
20 man omwuK OOIIKa WHUPUK KOMIIAHUSIAP XaM XypyXJapJaH UIUKOAT KUJaIu.
WuTepuerna 6usnec oputuin xaBdau 6yaubd Konrax, neian myraxaccucnap. “Macananu
Kail ’KUXaTUIaH 00 KapaMaHT, YCTYHJIMK Oy3FyHUH-)KUHOSITYMIAp TOMOHUIA , - Neian
skcniepT Jlappu Knunron. “Konynnap cyct. CoxaHu sXmu OuiajuraH MyTaxaccuciap
kaM. Xypy>KJIapHHU YIOIITUPHII OCOH Ba ap30H. Kynuman kenran omaMm kaTra MyKOQOT
oiaau’’.

Bynunr ycrtura, yTran Huuiap uuMga XUMOs TEXHOJOTUsUiapu 0OoOuja yHYa
SHTUIMK OYnranu Hyk. IHTepHeT - Xakepiap yu4yH 4eKCH3 UMKOHUSATIAp AYHECH.

KnbepxkuHOATYMIMKIAPHUHT KJIacCHpuKanuscu

Monusaeuii uynanmupuizan Kubep *cuHoam.

Xeu 1myoxacusku, kymiad kubep kuHosTuniap MHTepHeTnan Kyiuagaru THXOpUI

Xy’ KyMmJap amaira omupuo, THKopaT Makcauiapuaa Goigananaaunap:

1. Phishing.

2. Kubep ¢Qupubrapnap rymoHcHparaH >KaOpJIuiJalapHUHT KOMIIbIOTEPIApUHU
IOKTHUpUII ~UMKOHUSITH OepuiiraHia TMacTpoK OCHITaH MeBaJlapHU  TYIUIAlIHU
éxtupuiiagu. byHnail cxemanapia 3J€KTPOH IOYTa - TaKOBY3KOPJIAPHUHI CEBHUMIIU
BOCUTACH. YCYJIHUHI MOXMSTH, OJIyBUMHM XAaTHW KOHYHMH TalIKWJIOT HOMMJaH (OaHK,
COJIMK XM3MaTH, MalIXyp OHJAalH-AYKOH Ba OOILIKajgap) amalra OIIWpHUINra MaxxOyp
Kwmmmanp. bynpmait  xommapaa, opatga, ©OaHK  MabIyMOTIApPUHU  Y3IAIITHPUIITA
KapaTWJITaH.

3. Kubep 3ypaBoHIIUK.

4. MonusaBuil HyHaNTUPUITraH KUOep KMHOATUMIMKKA KApIIM KypalIHUHT siHa Oup
Malxyp ycyiu - Oy 3ypaBonnuk. Onataa QoiijanaHyBUYMHU €KMW KOMIAHUSHU 3apapiiu
KOJHU TYyWHMpra"gaH cyHr, ¢aiumap mmdpraHagn Ba yHAAH KEHWUH HaKI ITyJ
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mykodoTura amMamrTapuim Takiudu onuHagu (omataa OWTcOMHC €KM  Oommka
mu@piaHral BaliOTa MaKiIuaa). XyKymaT MyJUlapd Ky3aTHWJIHMIIA MYMKHH Ba KpHUIITO
BaJIFOTACUHU Ky3aTUO OOpHIll KMUMHINTU cababiu (KpUNTO BaTlOTACH HUMA, OU3 WIIrapu
alTraf 5/IuK).

5. MonusBuit pupuOTapIukK.

6. Mypakkab MonusBHil (UPUOTAPIUKIAPHUHT aKCApUATH MIDKO3NAp XaKujaru
O0aHK MabJIyMOTIAapUHM (MakKcaaiau XyYXymjap) €KUM OJMHTaH MabIyMOTJIAPHUHT
KeMMHYAJIMK MaHUNYJSIUSACUHU OJIMII YYyH YakaHa OIEpPaTOPIIAPUHHUHI KOMIIBIOTEP
TU3UMJIApUTa TAKOBY3 KWIMII OwiaH OOfnuK. MonusiBuili GupHOTrapIuKHUHT alipuM
TypJapy aHUKJIAlI )KyAa KUHUH.

Hlaxcuii 0axacu3ziukka anoKaoop Kuobep y»cunoamaap:

* by kabu kubep >XKMHOSTIADHUHT OMp HeuTa TYpU MaBXKy[, YIapHUHT MaKcaau
maxcuit  maxduit  MabiaymoTinapHu Vrupiamgup. KuOep-kuHosTUMIApD KYNHUHYA
YyKYppOK TYpTKH (MacajaH, myna €ku y3rapyB4yaH CHUECHM Kapanuiap OwusiaH OOFIIHK)
Ounan OofnuK Oyica-ma, mIaXcuid KOHYHHH MabIyMOTJIADHU XHUMOS  KWJIYBUU
TEXHOJIOTUSIap/la KOHYHJIApHM 4YeTiad YTuil Ba KaMYWIMKIAPHU aHUKJIAIIra
KapaTHJITaH.

 [llaxcuii MabIyMOTJIADHUHT YFUPJIAHUIIH.

« [laxcuii MabIyMOTIap YFUPIAHUIIM, OJATHA, IIAXCHU €KW IIaxciaap TYpyXUHU
y3rapTupuiin MyMKHH. bab3u Qykaponap macrnopt €ku OOLIKa HJIEHTU(UKATOPIAPHU
KUCMOHAH HJEHTU(UKAIUS KWIUII Yy4yH VYFupnad KeTUINAETranja, IIaxcui
MabJIyMOTIAp VFUpiaHUIIKA KynruHacu HHTepHeTna rozara kenaau. MacanaH, GaHK
KPEAUTUHHU OJIMIITHU HCTaraH KHIIW SIXITM KPEIUT Tapuxura sra OYiraH MaXCHUHT
1aXCU MabJIYMOTJIAPUHY YFUPJIAIINA MYMKHH.

* Xocycnuk. Illaxcmii kommbroTepiap €KM Kypwimanapra XyKyM KWIHII Ba
HOKOHYHU OMMaBHUH Ky3aTyBjap OWIaH SKyHJIAHTaH >KOCYCIMKHMHT MaKCaJd, IIaxCui
Xa€TUMHU3HUHT SIIUPUH Ky3aTyBuaup. KucMoHmit xocycnuk (macanan, Be6-&ku CCTV
KaMmepanap €paaMuja ojaamiap €KUM TypyxXJapHU Ky3aTHO OOpuIll y4YyH), HIYHUHIZIEK
TYpAU XUJT alOKa TYpJIApUHU OMMAaBUN MOHHTOPHHI KWIMII (TIOYTa, MaTHIW Xabapniap,
Te3kop xabapiap, CMC Ba Gomikanap) OYIUIINT MyMKUH.

KubepxkuHOATUMIMKHE AHUKJIALI YCYJJIaPU Ba AJITOPUTMJIAPH

0-day XyxymyapHU OJJAMHU OJIUIII.

0-kynnuk xyxkymuap (0-kyH) kuOep Xy KyMIApHHUHT SHT XaB(JIU MAKIUAUp. Yiap
3auuKIapaan, MIyHUHTIEK, 3apapiid JacTypiapiaH (oijganaHaguinap, yHra Kapiiu
XUMOSI MEXaHU3MJIapu XaJld HUIUIa0d YuKuiaMarad. SIbHU aHTUBUPYC Ba XaBCHUBIUK
JIEBOPU OJATH HYKTaW Ha3aJaH KOMIMAHHATa OyHIal XyKymuiapJaH XHMOSJIAHUIITa
épnam Oepa onmaiinu. Anmbarra, XapakaT aHAJIM3aTOpPJIApU MAaBXKyHd, aMMO yJap TYIHK
XaB(PCU3TUKHU TabMUHIAN OJIManIu.

0 KyHIHK XYXymjapaa KUOEpKUHOSTUWIAp, HOMAbIyM OYynraH €kd YyJlapHU
Oaprapad oSTyBYM martdec WNUIA0 UYMKWIMAraH Jactypiapaa 3auduukiapaaH
doiinananaauran JKcrUioaTnapaan ¢oimananaau. SAxun [Mlapkgarum acocwit caHoat
TU3UMJIapura uyHantupwirad Troiton TPOSH-HON-KYHJIMK OYUIUIMKJIApHU WIUIATaAUTaH
MaIIXyp 3apapiiv JacTypiapaad Oupu Kaia dSTUIIH.

Mycmakun uoenmughuxayus (Self-sovereign identity)

NHTepHeTnarn miaxcuii Ba MOJHMSBUM axOOpOTIapHH TYIUIaWauraH Kyriad
OHJIAMH  XM3MaTjap Ba JaBjaT OHJAMH-XU3MaTilapuaaH 'maxcuil  Yrupiauk"
(upeHTH(UKAINA KWINII YFUPIAHWIIN) KaOu Hapcajap ro3ara Kenraniauru cababmm y3-
Y3uHU MycTakuiI xucoora onumi MyMkuH. Llyanait kim0, yTran Huimm ucTebMoIIuiap
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"VFupiaHUIIM YFUpJIAHUIIM' HaTwkacuaa 16 MuuMapz Jojiiapra TEHI 3apap Kypra.
Wnentudukanus KWIMHTAH YFUPIAUIHUHT SHT OMMAJAllllaH ycyJulapuiaH Oupu -
Malxyp (UIIMHT, BEO-CIOO(HUHI Ba CKUMMMHI. IHOTO OMOOpH, KaTTa MHKIOpAAaru
MabJIYMOTHH (oillamaHyBUMIap cakjiailin. YHHUHI YFUpJIaHUIIM OuiiaH OOFiIMK OYyiraH
KaTTa pe3oHaHcra sra Oynran skuHAa coaup Oynran xomucamapaan Ooupu AKIIHUHT
"Exyudax" xpeaut Tapuxu OYauMu ToMoHMIaH Oy3wiran. 145,5 mummmon AKII
UCTEbMOTUYMIIAPUHUHT MypakkaOnuru, Oy xosatga ¢oilganaHyBUMIAPHU —IIaXCUU
MaBJIYMOTIAPUHN  MapKa3CU3JAIITUPWITaH Tap3/la cakjamra HWMKOH OepaauraH
Decentralized.id (DID) (DID) xabu 0J0CKYaWH TEXHOJOTHSJIAPH KyTKApHUIITa KEITUIITH
MYMKUH 3amucu. Xu3MariapjaH (oijallaHuIl Ba MablyMoOTiapra KHUPUII YYyH
dykaponap V3JapUHUHT WACHTU(PUKATOPIApUHM IIAXCHUW KypuwimanaH ¢(oiiaanaHnuo
TEKIIUPUILLIIAPU KepakK.
Image Forensic Search System-software.

P Image Forensic Search Sysytem Typiu Xuin TypAard KAAXPYBIAPHH HILIATHO,
KYypcaTuiirat >koiiapa Man06a TaCBUPUHU Oepajurad yXIail TaCBUPJIapHU U3Jall YIyH
unuiad 4MKWIraH. by cu3 M3namga WIDiaTHIQIuraH MapaMeHTEplapHH YpHATHINTa
MMKOH Oepajiu Ba Oy cexprap >kapa€HHU OOIIKapaIu.

P Image Forensic Search System (IFSS)- pacm kuaupysu yuyH Germyi, OYHK
KOJJIA TacTypuil TabMUHOT. by cu3ra 0ollka TacBUpAAaru Makcaull TAaCBUPHU HU3JIALTHU
€K1 MaKcaJUTh TaCBUp KaOW KYPUHTaH pacMIIapHU KUJAUPHUIITa UMKOH Oepajiu.

P [FSS nacTypUHMHI PHBOKJIAHHIIMHUHT acOCHi ca0abu XyKyKHH MyXxodasa
KUJIUII UAOpaliapd Ba IIyHra VXINaml TalIKWIOTIap yYyH MyailssH UMHIKHU (yhap
aJIaKauyoH MaBXKyJ OynraH) ojataa KaTTHUK JUCKAAarM MHUHTIa0 —TacBUpiapia
CaKJIaHTaHJUTMHM aHUKJIamra épaam OepHIlad uoopar 3/u.

P IFSS nmactypu ommuii "cexprap" mam Qoiiganananu, myHaa (GoimasaHyBYH
Te3/la pacM MaHOACWHH, KUAMPHUII TypUHHU, KUIUPYB TMapaMeTpiiapuHU Ba KUJAUPYBHU
OoIUIaIT Y4yH KWIJIHU TAHJIAINA MyMKHUH.

P Kyiingaru ketMa-KeTukiap opkanu Image Forensic Search System mactypunn
UIILTAT MPUHITUTTHHA Kypuo YUKHUIIT MYMKHH.
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43, Advanced Setungs
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KubOep:xxunositnan acocuii Makcaja Huma?

® IyJ, KUIMMATIU Kprosjiap, KpeIuT, MOAIUI OOWIMKiIap, ToBapiap, Xu3MaTiap,
UMTHE3NIAp, KydMac MyJl K, EKWITH XOM allécH, SHeprusi MaHOanapy Ba CTPaTETUK XOM
améNapHA HOKPHYHUN OJIMIL,

®  COJHK Ba TYpJIM MMTUMIIAPHU TYJAIIJaH OO TOPTHILL;

e KMHOMWU JapoMaJylapHU JIETAJUIAIITUPHLL;

e Kanbaku XyxoKaTiap, MTaMmIviap, Myxpiap, OlaHkanap, IMaxcuidl ITyKIap y4yu
Kacca YnnTaJapuHu KajaOaKuIamTUPUIT €K Talépiar;

e maxcuil €ku cuécuit MaKkcaiapaa Maxguii MabITyMOTIAPHHU OJIHIIL;

e MabMypuAT €EKM MIIJArd  xamkacOnap OuilaH [IAXCHM  TyIIMaHJINK
MyHOca0aTJIapy acoCHJ1a KacoC OJIUIIL;

e [axcuil €k cuécuil MakcaaIap yuyi Mamiiakat mysl TH3SUMUHH OYy3HIIL;

e MaMJIaKaTAard Ba3WSITHHU, XyAYAUM MabMypUU TYy3YJUIIHU OCKapOpPJIAIITHPHILI
€ku cuécuil MakcaJiap yuyH TapTuOra coyuui;

® TAJOHYWIWK, PAaKUOHU HYK KUIUII €KUM CUECHI Makcajuiap y4yyH Myaccaca,
KOpXOHa €KY TU3UM HUIINHH TapTUOTa COIMACIUK

e  (QouIKa )KMHOSTJIAPHU SALIUPULIT YUYH;

®  TAJKUKPT Macajalapuja;

e  [IaxXCUW MHTENEKTyall KpOWIUAT €KUM YCTYHJIMKHA HAMOMMII KUJTUIIL

MoTtuBanusjiap

mmmw  MOJHABHIT KHITHHYIUTHKIAH YTHKHII

KHHOATUHIGH Kap3JOopIHTIrHHH KCHHKMAaC/idaH
JKAMHPAT/IAH OJTHIn

KOMITaHWAIAH Ba HIN 68})}’ BUMIIaH S"-l QJIHIN

V3HHH TeHINCHATHIMHA KYpPCaTHil

KnOep:KuHOSATYMIMKHUHT TYpPJIapu
KubepxuHOST TypiapuHu KaTbuil Oup KiIacCU(PUKANUIANTHHHT HUMKOHH HYK.



[IyauHT y49yH, KyiHJa KPUMHHOJOTHS COXJICHIA TOKAIOp XOJJIa KHOCPKUHOSTIAPHH
TypJaapu Ownad TaHUIMO yTtuiaand. KpuMmuHogorusi coxacura ouj agabuérnapaa
KHUOCPKUHOSTYMIIMKHUHT KyWHIary Typiaapyu KeITUPUIITaH:

. WKTUCOJUN KOMITBIOTEP KUHOATIAPH;

. WHCOH Ba (pyKApOJAPHUHT KOHCTUTYTLMSBUM XYKYKJIApU Ba IPKUHIMKIApUTA
KApILY KapaTUiITraH KOMITBIOTEDP KUHOSTIIAPH;

. »Kamoar Ba JaBjaT XaB(CU3IUTUra Kapilid KOMIBIOTEP KUHOSTIAPHU.

KubepaTuka Oy- KoMITbIOTEpIap
Oomwran Oornuk Qancaduii coxa OYymuO,
¢oiinanaHyBUYUIAPHUHT XaTTH —
Xapakatjiapy, KOMIIbIOTEpPIIAp HUMara
JMACTYpJIAIITUPUITAHIIUTH Ba yMyMaH
WHCOHJIapra Ba >KaMUsATra KaHAall Tabcup
KYpCaTUILIMHU YpraHaJu.

Mucosiap

* Uurepnerna Oomka ojxamiap TYFpPUCHIATH MIAXCUH MabIyMOTIAPHU
(Macanan, onyaiiH xonatinap €ku GPS opkanu sxopuil )KOMIaIyBHI) Y3aTHII )KOU3MH?

*  @oligananyBUMIAPHU COXTA MAbIyMOTJIAPAaH XUMOS KWJIHII KepakMu?

*  Pakamiu MabiaymoTiapra KMM STalIHK Kujaau (Mycuka, ¢puimiap, Kutoomap,
BeO-caxuanap Ba OolKanap) Ba ynapra HucOatan QoiganaHyBUHIap KaHIal XyKyKiaapra
ora;

*  OwunaitH KUMOp Ba MopHOrpadus TApMOK/Ia KaHai Japaxana Oyauim kepak?

*  Hureprernan ¢oitnananum xap OUp KUIIA YIyH MyMKAH OYITUIIN KEpaKMu?

HNHTe/uIeKkTyaa MyJIK XyKYKJIapH

NuTepHer TapMOFMHUHT JOUMMHUN  paBumga Yycu® Oopumm Ba  TypiH
MabJIyMOTJIAPHU CHKHII TEXHOJOTHSUIApHHUHT (MacanaH, mp3) maigo Oynumm "peer-to-
peer" Qaiin anMammMHyBUTa KaTTa Wyn ounu. by Texnomorus mactiad QoifmamanyBumiap
Napster kabu pgacTypiapra maigo Oyaran OVyica, suawiukna BitTorrent kabu
MabJIyMOTIAPHU Y3aTHUII MPOTOKOJUIapuaa ¢oinananniaauran daiiapau Oup-oupura
QHOHUM Y3aTHII HMMKOHMATHHU Oepaiau. Y3aTWIraH MYCHSAJAPHUHT aKCaApHITH
MyaTTMGIMK XyKyKH OWJIaH XUMOsUTaHraH Oyincana, Oy ycyn Oolukanapra TapKaTHIIHU
HOKOHYHUH XO0JITa KeJITUPTaH.

Xo3upru KyHAa akcapuaT d3JEKTPOH KYpHHUIIIArH Mmeauna Qaityutap (Mycuka,
ayquo Ba KHUHOJAp) HMHTENEKTyal MYJIK XyKyKIapura puos KWIMacAaH OMMara
TapKaJIMOKIa. MacanaH, akcapusaT Karta Malnar capguiaHraH KUHOJAPHUHI MEepaTUCKUN
BEPCHSICH YHMKHIIM HATIKAacHAa, y3 capd XapakaTMHU KOIUIAi OJMACIMK XOJaTiapH




KY3aTWIMOKJIA.

by xomatHm pactypuid TabMUHOTJIAD YYyH XaMm Kypull MyMKUH. Macainas,
aKcapusAT JacTypjap JMIEH3usAra Jra XucoOilaHcajga, Typiu Yycyinap €praMmuaa
yinapHUHr ‘‘crack” KWiIMHTraH Bepcusjiapyd amMalija KeHI KYyJulanwiaad. Macanas,
munen3usra sra O0ynmaran WINDOWS10 OT, antuBHpyc macTypuii Bocutaigapu, opuc
JACTypUl BOCUTAJIApU Ba XaK.

Myananpuank XyKyKHHE XUMOSIJIAIIHAUHT TeXHUK BOCUTAJIAPH
Myanuduuk XyKyKMHH  TabMUHJIALAA  TypJid XUMOS yCyJUIapuiaH
donpananmnanu. bymap CD/DVD  nucknapnaru  MabayMOTIIapHH — pyXcaTcu3
KYUMpULIIAH XUMOosIauaad Toptud, onauil PDF ¢aiinnapHu Taxpupiail MMKOHUSTHHU
yekJianl kaOu skapa€HiIapHU 03 MUUTa OJIUIIA MYMKHH.
bupox, Oomka Tomdasard UHCOHJAp arap MeH JIMLEH3usAra osra
CD  nuckaum coru®  oncaMm, yHOAH ~ KYYUpHUII  HMMKOHMSTHIa XaM  9ra

OymumuM  Kepak ne0 ¢ukpiaaiguiap.
l Telegram

WNurteprer  tapmoruaaru axOopoTnad Qoiifananranga xaB()cH3NIMK aHYaJaH
Oepu axJIOKMI MyHO3apaiap MaB3ycu Oynu0 kenrad. by OupuHum HaBOatma >kamoat
(bapaBOHIUTHHU XUMOS KWJIWII EKM IIaXC XYKyKWHHM XHMOSI KHWJIHII JIETaH CaBOJHHU
Yprara kysau. UatepreT Tapmoruaa ¢oiifananyBuniap COHMHM OpTHIIM, MIAXCUU
MaBJIYMOTIAPHU KYMaWWIIM HATWXKACUAA YJIAPHUHT YFUPJIAHWUIIN Ba KUOEPKUHOSTIAP
COHM OPTMOK/I.

AHHUKJIHK

NHTepHETHUHT MaBXYyAJIUTH Ba
0ab3u  Oup 1maxc €M Kamoaap
Tabuatutydaniun

MabJIyMOTJIAPHUHT AHUKIUTUHU
Owan HIYTYJUTAHUIL MyamMMora
aiimanmoknaa.  bomka cy3  Ounan
alitranma Nutepnernarn

MabJIyMOTJIAPHUHT AHUKJIUTUTA
KUM >kaBo0 Oepaau? byHmaH Tamkapu
NHTepHeTnarn MablIyMOTJIAPHU  KUM
TYynaupud OGopanu, yHIard xatojap Ba
KaMUYWIMKIAp Y4YyH KHUM >KaBoOrap

XaBdcuzauk

-~
-~
—~
—

SASRSANER A




OYNMILN KepaKJIUIH TYFpPUCUIArd TOPTULIYBIIAp MaBXy/l.

doii1a1aHyBYAHIUK, LIeH3ypa Ba puirepiann

dolifanaHyBUaHIMK, [IEH3ypa Ba axO00pOTHU (uiaTepiall MaB3yjlapu KHOepITHKa
OunaH Oornuk Kyrmiad axJoOKuN MacajaiapHu
KyTapaju.

Ymby MacalagapHUHI  MaBXYJUIMTU y
OM3HUHI Max(QUNIMK Ba  UIAXCUAIUKHU [N
TYIIYHUIIUMH3Ta Ba KaMUSTIATU
UIITUPOKUMU3TA I1y0Xa TYFIUpaIn.

Arap Oupop KOHYH KOHAara acocaH
MabJIyMOTIApAaH (QoHJalaHUIIHKA YeKJIall
€ku ¢uiITepianl acocuaa ymoy MabIyMOTHHU
Tapkamumu  €ku  (oiiJanaHyBYaHINTUTA
TabCUP KWL MyMKHH.

Xo3upaa ymoy xosnariap amainaa KeHr
KYJUTAHUJIMOK/IA.

[Men3ypa xam  mact  Japaxana
(MacanaH, KOMOAHUS ¥3 XOJUMIIAPU YUYH)
€KUM IOKOpH Japakaga (XyKyMaT TOMOHHJIAH
XaB(CU3JIMKHA TabMUHJIALl Yy4YyH amaira
OLIMPWITaH) OYJIUIIN MyMKHUH.

Mawmiakatra KHpYBYU

MabJIyMOTJIApHU OOIIKApUIIHUHT 3HT SIXIIM MHUcoJulapuaaH Oupu Oy "byrok Xwurtoit
daitpBosin” HOMU OWJIaH MaIIXyp OYJTaH JOUUXATUP.

TakukIaHraH KOHTeHTaap (mopHoOrpadus)

WNuTepHeT TapMOFU/Ia MaBXKyOyJIraH TaKUKJIAaHTaH KOHTEHTJapAaH Bosra
eTMarassiap TOMOHUJAH dorinamanum JIOUM axXJIOKUU MYyHO3apaJjapra
cabab OynMokma. AlipuM paBnariapja OyHAa KOHTEHTIapAaH ¢oimanaHuil KaTTUK
TaKWKJIaHca, aipyM JaBiatiapaa OyHra pyxcaT OepuiraH.

-f 4
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Kumop yituniaapu

By myammo xam 3THUK Macanajgard MyHo3apajiapaad OupuOyiand yHU Kumiapaup
3apap ne0 xucoOnaca, ssHa KAMJapaup yjapra KOHYH apajallyBUHU EKjIaMaiiaunap.
V3HaB6aTuna ymby TOMOHIAp OpacHAarM MyHO3apanap KaiicH Typiard yiuHIapra
pyxcar Oepum kepak? VYimap Kaliepna YTKa3WIUIIM Kepak? JeraH caBoJjIap KEHT
My30Kapanapra ca0a0d OyiMoxaa. Xo3upAa akcapusaT JaBiariapia Oy Typaaru
yiHHIIapra KOHYHUH pyxcar OepwiraH Oyjca, KOJraHjJapura KaTbHil — 4YEKIIOBIAp




MaBXKYy/I.

KoMnbloTepiian goiaajjaHuil dTUKAJIAPH

KoMmmbeloTep 3THKacM WHCTUTYTH HOTHXKOpPUM TalIKWiIoT OYynaud, Bazudacu
TEXHOJIOTUSIHU axXJIOKMM HYyKTau HazapAaH TapFud KwiMaup. YOy TamKwioT
TOMOHUaH Kyhuaaru 10 Ta 3TuKa KouJgaiapy KeITUPUO YTHITaH:

1. laxcuii KOMIBIOTEPUHTU3/IaH OOIIKATIAPHUHT 3apapura GoiijaiaHMaHT.

2. bomka ¢oigananyBUAIapHIHT KOMIBIOTEP HIUIAPUTA XaJTaKUT OCPMaHT.

3. bormika ogammapHUHT KoMITbIoTEp (paiiyuiapura KapamaHr.

4. VFUpIUK yayH KOMITbIOTEpaH (BoiiiaTaHMaHT.

5. EMonnuk yayn koMnbroTepaan ¢oiinasanManr.

6. V3uurus myn Tyma6 coTHG onMaraH AacTypiaH (oifIaJaHMaHT Ba HycXa
KyYUpMaHT.

7. BupoBHU KOMIBIOTEPUHH pyXxcaTcu3 oiialaHMaHT.

8. bupoBnapHu HHTEIIEKTyal MEXHATH caMapacura 3apap eTka3MaHr.

9. Cu3 sipaTran 1acTypHU MKTUMOUN OKUOATH XaKH/Ia yHIIaHT.

10. V3 KOMIBIOTEPUHIU3aH GOIIKATapra HUCOATAH OHIVIM Ba XypMaT OMIaH
doiganaHuHT.

AxOopoTaaH OKHJI0HA (oiiTaTuHUII KOAEKCH

AxGopoTnaH  OKwiIOHa  (QoWTamaHWIl  KOJAEKCH  OyXrairepusi TH3UMUTA
KyHWIaurad TaiadlapHy TabKUIaiaurad Oeml TaMouiIra acociianaau. Yoy Tanadmap
AKIII cornmukHM cakanl Ba MHCOHJIAPra XU3MaT KypcaTUII Ba3UpJIUTM TOMOHUAAH 1973
W11 KUPUTHIITAH:

1. Hlaxcuit MabIyMOTIApHU TYIUTAWIUTaH TU3UMIIAp OYiIMacinuru kepax. bupox,
Oy XaKUKaT CUPAHDP.

2. Xap Oup Kyl THU3UMIA Y TYFpHUCHa KaHJlall MabIyMOTJIap CaKAAHUILIKWHU Ba
YHJIaH KaHaai GoiJanaHnIIIIHI OOIIKAPHILIY KEPakK.

3. Xap Oup kumu y TYFpuUcHla TYIUIAHTaH MabIyMOTIapJaH OUTTa Makcaana,
Oomka Makcagiapia (GoJaTaHWIMIIMHU OJIIUHU OJUII HMMKOHMSTHra sra OYIHIIN
Kepax.

4. Xap KuM Y31 XaKuAaru MabJIyMOTJIAPHU TYFUPJIAIINA KEpakK.

5. lllaxcuit MabIyMOTIap cUpacura KUPyBYM MabIyMOTIAap TYIUIAMUHU SIPATHUII,
cakJall, MIUIaTHIl €KUM TapKaTUII OWJaH IIyFyJjaHaJuraH xap OUp TalmIKWIOT ymly
MabIyMOT/IapaH ¢akaT ynap OeNrwiaHraH Makcaiap Y4yH QoigaTaHWINIIHHA
TabMHUHJIAIl Ba YyjapjaaH Oomika MakcajuiapAa (oipalaHuIuIIMra Kapiid dYopaiap
KYPHILH KEpak.




MuiiMi KOHYHJIap

2002 itmn 12 gexabpna Vsbexucron Pecny6nukacuuunr 439-I1 - cornu “Ax6opot
SPKUHJINTH TPUHIUIUIAPH Ba Kadomarinapu TYFpUCHAA TH KOHYHH KaOyrn KHJIMHIH.
Ymby konyH 16 monnaaan nbopar. Xycycan yHaa Kyiuaaruiap OelruiaHras:

1-mopa. Y0y KOHyHHHHT acocuii Bazuganapu

Ym0y KOHYHHHHT acocuid Baszudamapu axOoOpOT SPKUHIWTU NPUHIUILUIAPH Ba
kadonaTiapura puosi STHIUIIMHU, Xap KUMHHHT axOOpOTHH JpKHH Ba MOHEIHKCHU3
U3Jall, OJIMII, TEKIIUPHUII, TapKaTull, (oiialaHuIl Ba cakaaml XyKyKIapu pyeora
YUKAPWINIINHY, [IYHUHTJAEK axOOpoTHUHT Myxpdas3a KWIMHMIIMHU XamJa Iaxe,
KaMUSAT Ba JABJIATHUHT ax00opoT Oopacujaru XaB(heusmMruHu TabMHUHIIALIaH HOOpaT.

4-moa1a. AXOOPOT IPKUHIMTH

V36exucron Peciy6nukacuanar KoHCTHTYIHsACHTa MyBODHK Xap KMM aXGOPOTHH
MOHEJIMKCH3 M3Jalll, OJUII, TeKITUPHIL, TapKaTHII, YHIAH (oiIaJaHUII Ba YHU CaKJIall
XYKYKHTa 9Ta.

Ax60poT onuir ¢akaT KOHYHra MyBO(UK XamJla MHCOH XYKYK Ba SPKUHJIMKIAPH,
KOHCTUTYLUSBUI TY3yM acoClapH, >KaMHUSATHUHT aXJOKHH KaapusTIaph, MaMIIaKaTHHHT
MabHABUM, MaJaHM Ba WIMHN CaJIOXMATHHH MyXoda3za KWIuIl, XaB(Eeu3IUTHHU
TabMUHJIAII MaKCAAH/1a YeKJIaHUIITN MYMKHH.

6-Momaa. AXGOPOTHHHI OYMKJIHTH Ba OIIKOPAJIHTH

AXO0pOT OYHK Ba OIIKOpa OYIIUIIH Kepak, Maxguii axoopot OyHaaH MycTacHO. Maxduii
ax0opoTra Kylujaaruiap Kupmaiiu:

*  (yKapoJapHUHI XYKYK Ba SPKHHJIMKIApH, YJIApHU pyeOra YuKapuil TapTuOu
TYFPUCHUIATH, IIYHUHT/ICK JaBIAaT XOKHUMUSATH Ba OOIIKapyB OopraniapH, GpykapoJapHUHT
Y3uHU y3W OOIIKapuIl OpraHjiapv, jaMmoaT OwWprammManapu Ba OOIIKa HOJIABIAT
HOTHKOPAT TAIIKUIOTIAPUHUHT XyKYKHI MAaKOMHUHU OEJITMJIOBYM KOHYH XyXOKaTIapy;

*  DKOJOTHK, METEOPOJIOTHK, neMorpadux, CaHUTAPUSI-ITUIEMHOJIOT UK,
daBkynogma Ba3WATIAp TYFPUCHAArd  MabIyMOTIIAp XaMmJa AaXOJWHWHT, axoju
NYHKTJIAPUHUHT, UIITA0 YUKapUIll 00bEKTIapy Ba KOMMYHUKAIIMSJIAPHUHT XaB()CU3TUTHHA
TabMHHJIAI YYYH 3apyp OYiran 6omika axoopotiap;

*  axOoOpoT-KyTyOXOHa  MyacCacaJlapuHUHT,  apXHUBJIAPHUHT,  WJOpaBUM
APXMBIIAPHUHT Ba Y30CKHCTOH PecryOmmkach Xymayauaa (GaoiausT KypcaTaérraH IOpHINK
Iaxciapra Teruiny ax00poT TH3UMIIAPUHHUHT OYHK (POHITAPUIATH MaBXKYy/] MabIIyMOTIIap.

JlaBnat XOKMMUSTH Ba OOIIKAPYB Opranyiapy, GyKapoIapHUHT Y3UHU Y3U OOIIKApUII
Oprasjapy, *kamoat OupJaMaIapy Ba OOIIKa HOABJIAT HOTHKOPAT TAIIKHIOTIApH KAMUST
MaH(aaTIapura TaaJuTyKJIu BOKeaiap, paxTiap, Xoaucaiap Ba skapaéHiap TyFpucuaa KOHyH
XyxoKaTinapuaa OeNlrujiaHraH TapTuOaa oMMaBHid axOopoT BocuTajapura xabap Oepuiiu
IIapT.

10-moa/1a. AXOOPOT GepUILIHU Pajl ITHUIL

Arap cypanaérran axOopor Maxduii Oynca €K yHU OIIKOP STHUII HATHXKAacHAA
MIAXCHUHT XYKYKJIapH Ba KOHYHHMI MaH(aaTiapura, )KaMHUsIT Ba JaBiaT MaH]aariapura
3apap eTUIIU MYMKUH Oyica, ax00poTHU Oepulll paj] STUIUIIN MYMKHH.

Cypanaérran axOOpoTHU O€puIl paj STWITAHIWTH TYFpUCHAArd Xxabap cypoB
OuyaH Mypo’kaaT ITTaH IIaxcra CypoB OJMHTAH caHa/laH YbTHOOPaH Oelll KyHIINK MyaaaT
nauaa roopuIaIn.

Pag »tum Tyrpucumaru xabapaa cypana&rran axOo0poTHH Oepuil MYMKHH
IMaciauru cababu KypCaTUIIHUIIN KEpakK.

Maxduii axO00poT MyJKIAOPH, 3racud axOOpOTHH cypaéTraH IIaxciapHu Oy
axOOpOTHH OJMILHUHT aMaJIJard YEKJIOBJIApH TYFpuUcHIa Xabapaop STULIH apT




AxOopoT OepuiHIy KOHYHTa XWIO( PaBHIIA paj ATWITAH IIaxciap, IIYHUHTAEK
¥3 cypoBHUTa XaKKOHUN OYIMaran ax0opoT OJITaH MIaxciap y3aapura eTKa3wiraH MOIUi
3apapHUHT YpHU KOHyHJa O€NTWiIaHraH TapTuOAa KOIUIAHWINM €KUM MabHaBUU 3UEH
KOMIIEHCAIUsl KUJIMHUIIM XyKyKUTa ora.

11-momna. AxO0opoTHU MyX0(ha3a FTHIL

Xap Kanjai axooport, arap y OmiaH KOHyHra xwiod paBuiiga MyoMainaaa Oyaum
ax0opoT MyJKAOpPH, 3racH, axOopornaH ¢oiinanaHyBun Ba Oomia Iaxcra 3apap
eTKa3uIIM MyMKHUH 0¥Jica, Myxoda3za 3THIMOFH Kepak.

Ax060poTHH MyXo(asa ITUIIL:

*  IIaxc, KaMUAT Ba JABJIATHUHT axO0o0poT coxacujgaru XaB(CUBIUTHUTA
TaaJuUIapHUHT OJIIMHU OJIWLI;

*  axOOpOTHUHT MaxX(PUUIUTHMHU TabMHUHJAIIL, TapKAIUIIM, YFUPJIAHUIIY,
WYKOTWINIIHUHUHT OJIIUHH OJIUII;

axOOpOTHUHT Oy3u0 TaTKUH ATUJIMILU Ba COXTaJalITUPWINILIUHUHT
OJIIMHU OJIMIII MAaKCaau/1a aMajra Ol pUIaan.

13-momna. lHlaxcHuHT axX60poT ODopacuaaru XxaB(Ccu3auru

[IMaxcHUHT axO0opoT Oopacumard XaBQCH3IUTH YHUHT axOOpoTHaH d3pKUH
doiianaHuI 3apyp IIAPOUTIApH Ba KadoJaTIapuHU SIpaTUIN, IIaXxcuid xaérura
TAJUTYKJIM CUPJIADUHU CaKJdall, axOopoT BOCHTACHIA KOHYHra Xuio paBHIa pyXuii
TabCUP KYPCATWIMIIHIAH XUMOS KIJTUII HyJTH OMJIaH TabMUHIIAHAIH.

Kucmonuit miaxcrnapra TaaUTYKIM IIAXCHUA MabiIymMoTiap Maxduii axOoopoT
Tordacura KUpasu.

XKucMoHMH TIAXCHUHT PO3WIMTUCHU3 YHHUHT IAXCH XaéTUra TaalTyKiIn axOOpOTHH,
Xy[UIM UIYHUHTJEK IIaXxcuil Xaérura TaajulyKiId CHpHHH, E3UIIManap, TenedoHIarn
cy3namryBnap, mouta, Tenerpad Ba OOIIKa MYJIOKOT cUpJapuHU Oy3yBuM axOOpOTHU
TyIUlalira, CakJallra, KaiTa WIUIAIra, TapKaTUINra Ba YHAAH QoiijanaHuira iyn
KYWHMIIMaiin, KOHYH Xy}OKaTiapuaa Oelruianrad Xouwiap OyH/1aH MyCTacHO.

XKucmonuit maxcnap TYFpUCHIard axOOpoTJIaH yiapra MOJUIMH 3apap Ba MabHaBUI
3U€H eTKas3Wlll, IUIYyHUHIJIEK YJIApHUHT XYKYKIapu, OSPKUHIUKIApU Ba KOHYHHIA
MaHbpaatnapyu pyeéora YMKAPWIMIIUTAa TYCKUHIMK KWW Makcaauaa Qoigananuin
TaKUKJIaHa]IH.

®dykaponap TYrpucHia ax0opoT ofyBuH, OyHIail axOopoTra sraivk KWIyBYA Xamja
yHIaH (oiganaHyBud IOPUIMK Ba JKMUCMOHHMH Imaxcnap Oy axOoporaaH ¢olaamaHum
TapTUOMHY OY3TaHJINK Y9yH KOHYH/Ia Ha3ap/Ja TYTHJITaH Tap3/a kaBoorap Oynaaumnap.

OmMaBmii axO0OpOT BOCHTaapy axO00poT MaHOAMHM EKM TAaXaUTyCHMHU KyWraH
MYyaTTU(QHA YAAPHUHT PO3WIMTUCHU3 OILIKOp STHILNTa XakAu sMac. AXOopoT MaHOau €ku
Myajutug HOMH (akaT Cy Kapopu OWUJIaH OIMIKOP STHUIIMIIN MYMKHH.

14-mopna. KKamusiTHUHT ax0opoT Gopacugaru XxaBcuzianuru

XKamustHunar ax6opor Oopacumaru xaBcu3NUTATa KyWugaru Wynmap Owuiiax
APULLIUIA]IN:

*  JIEMOKPATHK (YKapOJIUK XKaMUATH

* acoclmapd  PUBOXJIAHTHPWIMIIMHH, OMMAaBHH  axOOpOT  3IPKUHIUTUHU
TabMUHJIAILL;

*  KOHYHra Xujod paBulIa WXTUMOMH OHITA axOOpOT BOCHUTAcHAA PYyXHid
TabCUP KypCaTUIITa, YHU YAJTUTHILITA Wyl KyHMacCIVK;

*  OKaMMATHUHT  MabHaBUW, MaJaHUW Ba  Tapuxuid  OOMIMKIApHWHH,
MaMJIaKaTHUHI  WJIMUHA  Ba  WIMUU-TEXHUKAaBUM  CAJIOXMATHHM  acpall  Xamja




PUBOKIIAHTUPHILL;

*  MWUIMA Y3IUKHH AHTJAIIHW W3JaH YHKApUIITa, >KAMHUSATHU TapuXud Ba
MWUIMHA aHbaHajlap XnMJa ypg-oJaTiapiaH Y30KJIAIITHPUIITa, WXKTUMOUN-CHECUI
Ba3MATHU OEKapopJalITHUPUINTA, MWUIATIapapo Ba KoHpeccusiapapo TOTYBIUKHU
Oy3uIIra KapaTuiral axoOopoT KCMaHCHUACUTA KapIIh XapakaT TU3UMUHH 0apIio STHIIL

15-moaa. JlaBaaTHUHT axX00poT Gopacuaaru XaBcu3auru

JaBnaTHUHT axOopoT Oopacumaru XaB(CU3IUIK Kylugaru HWy/utap Ousiad
TabMUHJIAHAN:

* ax0OopoT coxacugaru XaB(CHU3IMKKA TaXJIuJlapra Kapllid XapakaTiap
103aCH/IaH UKTUCOAMM, CUECHUM, TAIIKWIMKA Ba OOIIKa TycJard 4opa-TaJOuUpilapHU amMalira
OLLIMPHILL;

*  JaBJaT CUpJapyHU CaBJiall Ba JaBjaT axOOpOT pecypciapuHu yiaapaH pyXxcaTcus
Tap3zaa poigananunummuIal Myxodasa KIIIII;

«  V36ekucToH PecryOnIMKacHHMHT XaXoH aX0OpPOT MAKOHHTA Ba 3aMOHABHIl
TEJIEKOMMYHHUKAIUUIIAp TU3UMJIApUra HHTETpalisIallyBy;

«  V36ekucToH Pecry6IMKacHHMHT KOHCTUTYIHUSBHH Ty3yMHHH 3YpIHK GHIaH
y3rapTupuiira, Xyayaud SIXJIWTIUTAHHM, CYBEPEHUTETHHH Oy3WIlra, XOKUMHSITHH 00cuO
ojmira €Kd KOHYHMH paBullga caiinad KyWwmiraH €xyJ TaWWHIAHTaH XOKHUMUST
BaKWUTAPUHU XOKUMUSTIAH YETJATUINra Ba JaBIaT Ty3yMHTra Kapiid OolKaya TaKOBY3
KWINILTa OYUKIAH-OYMK JabBaT JTHUIIHU ¥3 MYMra oJraH axO0opoT TapKaTWIMILKIAH
XUMOSI KUJIHILL

*  YpYUIHHM Ba 3YpaBOHJMKHH, IMAPKATCU3IUKHU TapFu0 KWIMILHHU, MWKTUMOUM,
MWUIMH, WPKAKA Ba JUHUM axoBaT YWFOTUIITAa KapaTWIraH TEPpPOpPU3M Ba JAWHHUU
HKCTPEMU3M FOSUTAPUHU EUHIIHY §3 MUUra oiraH ax0opoT TapKATWIMILNIa KapIli XapaKaTiap
KWJIHLL.

16-moa1a.  AXOOpPOT DJPKMHJINIM NPUHOMILUIApW Ba  Kadosaarjiapu
TYFPUCHAATH KOHYH XY KATIAPUHHU Oy3raH/IHMK Y4YyH KaBOOrapJIuK

*  AXOOpOT HSpKHMHJIUIM TPUHIMUIUIApKM Ba Kadosariaapu TYFPUCHAATH KOHYH

Xy#AoKaTIapuHu Oy3raniukia aidnop maxcnap OeirumiaaHrad Taptudaa xaBoOrap

oynaaunap.

Amanuii Bazudanap:

1. KubOepXUHOSATUMINK TYIIYHYaCUTa CUHKBEWH E€3HMHT.
KubepxyKkyK TymryH4acura CHHKBEHH €31HT.
KubepaTrka TymryHyacura CHHKBEWH €31HT.
Kubepxunostumnuk, Kubepxykyk, Knbepatuka TuymnyH4agsapuHi TAaKKOCJIAHT.
MonusBuil HyHANTUPUIATaH KUOEp KUHOSATIa MUCOJIAP KEITUPHUHT.
Hlaxcuit 1axJICU3INKKA ATOKaI0p KHOEp )KUHOSITTa MUCOJIJIAp KEATHPHUHT.
KuOep XMHOATYMIMKHY aHUKJIAI yCYJIapy Ba aJITOPUTMIIAPUHU caHAO OepuHT.
Image Forensic Search System nactypu HUMa y4yH Kepak?

NG LN

Anaduériap Ba MHTEepPeHeT calTiapu:

1.  bapaGanoB A.B., [opodeer A.B., Mapxo A.C., HupnoB B.JL Cewmsp
Oe3omacHbIX HHPpOpMaMOHHBIX TexHonoruit / [loa. pea. A.C.Mapkosa. M.: JIMK
ITpecc, 2017. 224 c.

2. Hessaun [1.H. Moaenn 6e€30macHOCTH KOMIBIOTEPHBIX CHUCTEM. YTIpaBIICHHE
JOCTYNIOM M HMH(OPMALMOHHBIMHM MOTOKaMU. Y4eOHoe mocobue Juisi BY30B. 2-€
u3 ., ucnp. u gom. 2017 r. 338 crp.




'V BYJIUM

- KECJIAP BAHKY



http://sonraid.ru/image-forensic-search-system/

V. KEUCJIAP BAHKHA
1-KEUC

1. AHTHBHMpYCJapra ouj CTATUCTUKAHM KYHHMIATH CAWT OPKaJIU YPraHUHI:
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection

Meatoe $ymantes Bitdefender Webroot Trand Micto Voodeasen

Norton Kospershy ESET NOD32 F-$ecure The Kure
A":':ll:"' AntiVirus Anti-Virus N':,":':m g"::,;:: 'y::\« * " Antivirus A::::":"" Anti-Vius  YoodooShield
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Lowest Price Minlee Spriente Laapeediy Lak Qodeleadn Wobicct ERET harth Trond M an £ facume
seerr W seeir | seen m SEE IT m see it W SEE T
(111 00000 88080 Se0NC 00000 98000 98000 20000 090000 0000
Ediors' Ratng
—— [ i T g ey
oty v v / v 4 v 4 v - -
Maloure Scan
Of Accwss / y, > 5 / / v, / o) =
Malware Scan
Wobnito Aatieg v v v — = v o A X
s v v/ v v/ / v i /
Rlacking
Phishing y v, v, p 7 y -
Protection
Nebanor
Barod v v 4 v / v v
Dvlection
Wulneeatulity
v — v v . o — ~ X ——
Sean

2. Kyiinaaru caBojjiap:ka ;KaBo0 TOIHHT:

1) Kannaii aHTHBHpPYC acTypiapy MaBxyx?

2) Kannait anTuBHpyYC nactypiapuaas Qoigaranacus?

3) Kanmait aHTHBUPYC TACTyPH CU3HHUHT KOMITBIOTEPH3Ta YpHATHITaH?
4) Kannait Kuinb KOMITBIOTEPU3HU BUPYCIapAaH XUMOSITAIl MyMKHH?

3. KubOepxaB(cH3/IHMK CTPaTerusiCMHU TY3HHT.



https://www.pcmag.com/roundup/256703/the-best-antivirus-protection

VI BYJIUM

- [JIOCCAPHIA



VIII. TJIOCCAPUI

YUKUII Ba (Qoiananuin xapaéHura
9BTUOOP KapaTaau

Tymynua y30ek TyumryH4YaHUHT TabpUuPu TyuryH4a UHIJIN3
TIJINAA THJINAA
AXOOPOTHUHT Oomkapumr  Ba unwiad  yukapui | Information
XHUMOSICH (baoTMATHHHHT ax6opor | protection
XaB(OCU3MUTUHU  TabMHHIIOBYM  Ba
TAlIKWJIOT axO0opoT 3aXHWpaTapuHUHT
SIXTIUTIWINTHY, WIIOHYJINIIUTH,
dhornananu OCOHJIUTH Ba
Max(UIIUTUHA TabMHUHIIOBYM KATbHUI
periiaMeHTJIaHTaH JTUHAMUK
TEXHOJIOTHUK KapaEHU
KnéepxaB(cu3iank KOHYHMH  KUXaTIapHH, cuécaTHH, | Cybersecurity
WHCOH OMWJIMHU, 3THKa Ba PUCKIAPHU
OOIIKApHIIT
Kub6epxaBdcuzian TU3UMJIAPHH, TapMOKJIapHU Ba | Cybersecurity
(Cisco TamkuiI0TH nactypiapuu  pakamiad xyxymiapaas | (Cisco definition)
Tabpudn) XUMOsUIaIl aMAJIUETH
Mabaymoriap MaBJIYMOTJIApHM  cakjamijia, Kaifta | Data security
xaBdcu3auru WIUIAIJa Ba  y3aTULIAA XHUMOSHHU
TabMUHJIAIIHU MaKcaJ Kujaaau
Jactypuii doiinananntaérran TH3UM €k axOopot | Software security
TABMHUHOTJIAP XaB(CU3IUTUHU TabMUHJIOBYU
XaB(CHU3JIUTH JacTypuil  TabMHUHOTJIAPHM  WILIA0

Tamkua dryBuniap
xaB(dcusauru

KaTTa TH3UMJIApAa HWHTErpaljalirad
TAlIKWJI ~ OTYBYWIAPHU  JIOWWXAJIall,
COTHO OJIMII, TECTJIAI, aHAJIM3 KWJIUIII
Ba TEXHUK XU3MaT KypcaTHIlTra YbTHOOP
KapaTajau

Organizer security

AJsoka xaBgcHu3Iurn

TaIIKHI ATYBUYMIIAD Yypracumaru
aJIOKaHU XUMOosIaIra 3Tuoop KapaTuo,
y3una Gu3uK Ba MAHTHKUM YIaHUIITHH
OMpaIITUPaIH.

Communication
security

Tuzum xaBgeusauru

TAlIKWJI JTYyBUYWIAp, YJAHULLIApD Ba
IacTypuil TAabMUHOTAAH nOOpart Oynran
TU3UM XaB(QCUBIUTHHUHT JKUXaTIapura
pTUOOp KapaTaau

System security

HNHucon xaBgeusauru

KknbepxaBpCcu3INK Onnan OOFIMK MHCOH
XaTTH  XapakaTJlapuHU YpraHulaH
TallKapy, TalIKWIoTiIap  (MacaiaH,
XOIMM) Ba INAXCHM Xaé€T IapouTuia
IaXCUM MabJIyMOTJIADHU Ba IIAXCUHU
Xa€THU XMMOSl ~KMJuMIIra 3bTHOOP
KapaTtaiu

Human security




Tamkuiaor TalIKWJIOTHU kubepxaBdcuznuk | Organizational
xaB(CU3IUTH TaxIMUIapuaan XHMOSUTAI Ba | Security
TAlIKWIOT Ba3U(pacuHU
MyBadhaKKUSITIN OakapUILIUHU
MaaJIant yYyH PUCKIIapHH
Oourkapuiiura pTu0op KapaTaau
Kamoar y éku Oy mapaxana kamustaa tabcup | Public safety
xaB(CU3IUTH KypcaTyBUH KHOepXaBCUBITHK
OMMJIIapHTra YTHOOp KapaTaau
Ku6epxaBpcuziauk axOopor xaB(pcm3imru Myammocura | The concept of
KOHUENMIUSICH pacmmii KaOysn KWiIWHTaH Kapamuiap | cybersecurity
TU3UMU Ba YHU 3aMOHaBHH
TEHICHIMSUTAPHA XUCOOTa OJITaH XOJa
SYMIL WyJuIapu
KubepxaBdcuzank TAIIKWJIOTHUHT Makcaau Ba Basudacu | Cybersecurity
cuécatun xamaa — xaBGcu3nuKHM  TabMuHimam | policy
coxacujaru yopa-Taaoupiap
TaBCU(UIaHAJAWTaH  IOKOPH  CATXJIH
pexacu
Puck XOAHMCaaaH Kenno ynkaanrad | Risk

okubOaTimap Ba BOKea-xoJuca  ro3ara
KEJUIIN SXTUMOJUIUTH OUPUKMACHHU
V3uma udonanariqu. Puckiapuu
aHUKJIAIl MUKIOp €Ku cudaT KuxaTaaH
PHUCKIIapHU TaBcuIIaiu Ba
paxbapnapra KaOyn KWJIMHAIUTaH
JKUTUAITAKKA éKu OoIIKa
YpHaTWIraH  MeE30HJIapra Kypa
YCTYBOpJIMKIIApra MyBO(HK
PUCKIIApHU YKOMJTAITUPHIILL
UMKOHHMATHHU Oepaan

PuckHH aHUKIAIO
TagdupIapu

Puckiapam  aHuWKIam; — pUCKIIApHU
UICHTU(PUKANNSA KWIHII, PUCKIAPHU
TaxJIMJI KWJINIIL, PUCKIIApHU OaxoJiarl.

Risk detection
measures

Pucknapuu
AHUKJIALI

ax0opoT AaKTUBJIAPUHHUHT aXaMHUSITHHU
oenrunaiau, MaBkyd (EKM MaBXKY.I
OyIMIIM MYMKHH)  KYJUIaHWJIaJuTraH
Taxuuiap Ba 3an(IUKIapHU
uACHTU(UKAIUSA  KAJAaAd,  MaBXy[d
OOLIKapHIll BOCUTAIADUHU Ba yJIapHUHT
UACHTU(UKAUS KWIMHTaH pUCKIapra
TAbCUPUHU HJACHTHU(DUKAIMS KUJIAIH,
NOTEeHLMAJ OKHOATIapHU  aHMKIAlau

Ba HUXOSIT, yCTYBOPJIMKIapra
MYBO(UK, MyaisiH PUCKIIApHU
KOWUITAIITHPAIH Ba KOHTEKCTHHU

(V)

YpHaTUIIAQ AHUKIIAHTaH  PUCKIIAPpHU

Risk identification




Oaxomnamr Me30HJapu Oyiuva ynapHH

TacHU(IAN N
Pucknapun MOTEHIIAAT 3apap eTkasanurad | The purpose of risk
HAeHTHPUKATHS SXTUMOJIUH uHaeHTaapau | identification
KWIHIIAAH MAKCA IporHO3/Iall Ba Oy 3apap Kail Tap3zaa

OJIMHWIIK  MYMKHHJIUTH  TYFpUCHIA

TacaBBypra sra OV XucoOiaHaau.

Xoauca

maxc €K MIIYM Kapa€HHU, Kapa€HHU,
¥pab oiran MyxuT Ba TU3UMHH HOpMaJ
XOJIATUHU  Y3TapTUPHUIIHK  HA30paT
STULILAND

event

HopmaJg xoauca

KPUTUK  KOMIIOHEHTaJlapra  TabCHU]
KWIMaiau €KHn KypcaTMma
(pe3outrorus)Hl OONIIAHUIINAH OJIIHH
Y3rapTUPHIIIHA HA30paT JTHUIIHUA Tajad
KUJIaIH.

Normal event

XoaucajaapHu
KeHrauuIm
Kylnanumu
(Dckananus)

Ba

XoaucanapHu — KynaWWIOW — TU3UMTIa
KUIJAUN TabCUP KypcaTagu €KA aMalira
OIUpWITAaH KypcaTMa (PE30IOLHUS)
V3rapTUPUIITHU Ha30par ATUII
XKapa€HUHU Ky3aTHIIUHU TabMUHIA0
OepHIy mapT.

Expansion and
multiplication of
events (Escalation)

ABapusiBHH XoaHCa maxc xaBpcm3nmuru Ba  corymmrura | An accident.
TabCHUP KypcaTau.
205000701 (3¢4) CTaHApPT  olepauusiap karopura | Incident
KYIIHJIMalIuran xamaa XU3MaT
XONMaTUHU y3u0 KyWum EKku Xu3mat
cudbarn EMOHIIAIIMIIMA  XOJIaTJIapuTra
om0 KenaauraH Xap KaHaal xojucara
anTmIIaau.
XaBdcuzauk MHIUACHTTA XKaBoO Kalitapui | Security Incident
MHIMACHTH *)apaéHuHM Oomkapaau Ba komauaanu | Coordinator
KOOPAUHATOPH TYIUTAIl Y9YyH JKaBoOrap maxciaup.

NHumnaeHTHN TEpPros
KHJIHII

VMHIIMJICHT XOJIAaTUHU TEProB KWJIUII
XapakaTu

Investigate the
incident

HNHIMaeHTra xaBoo

XaB(CUBITUKHU Oy3uIInII KeTMa-

Responding to an

KadTapuun KeTIuru €Ku Xy)KyMHH Oomkapuin Ba | incident

CUHII YUYH MIIUTA0 YUKHWITAH YCYITUP
WNHuugent — MyHOCHO Bakonatnapaan | Duties and
GOIKAPYBYHCHHH ¢oiimananum yuyH xap KaHmail aBapus | responsibilities of
Bazudajiapu Ba / HOCO3TMKITApHY OWITHIIL; the incident
Ma:KOypusTIapH — eTapiu axO0poT WMFUIN Ba TU3UMHH | Manager

TaxJIWJI OTHUIO YUYYH KaﬁTa TI/II(J'IaI‘/JI}II/IFaH
KOMaH/IaHH HIAKIUIAHTUPUII,

— WHIWJICHTHU  YMyMHH  XOJaTHHH
CakJiall;
— (yHKIIMOHAT MMKOHUSTIAPHU




oumuir (Core Network);

— KOMaHJaHM IOKOpH caTXra KyTapuul
(npuopurer Oepulll) yUyH KyJUIaHMa/laH
dhornananuml.

ax0opor
XaB(CU3IUTH
HHIHMICHTIAPHHU
OomIKapuuI KapaéHn

* KOMIIBIOTEp  WHIMJICHTH  XaKuIa
ax0opoT ouI;
* Kouaaldy3apiauk AHUKJIaHTaH

XoJaraapAa Kyummaa axo0opoT OJTHIIL;
* XOJIATHU TaxJIAJ STHIIL
* caba0napHy aHUKJIAI;
* npodUIAKTHK TaAOUpJIap YTKA3ZHIII

information
security incident
management
process

NHunaeHTIapuHn
OOIIKAPUII JKAPAEHH
camMapaaopJuru

O ax6opor xaB(CU3TUTH
WHIUACHTHHN OOIIKApUII skapaéHuia
XKand STUITaH MIaXCIAPHUHT THU3UMHHU
OOIIKAPHIIHU SXIITH OWITHIIIHN,

Q uHmmaeHT ounaH OOFIUK aXOOPOTHH
TaXJIAII DTHIII Ba OJIHIII
UMKOHHSTIIAPHUHT OOPJIUTH;

QO omuaran HaTWKaJTapHUHT
XAKUKWUUIIUTH.

The effectiveness of
the incident
management
process

UHUHMJAEHTHUHH
OOIIKApUII TU3UMH
apXMTEeKTypacHu

1. MaTerpamnamran miatdopmMa.

2. AynmuT Ba MOHHTOPHHTHHU armmapar-
JNAaCTypU BOCUTAJAPH.

3. Ax6opoTHHU XHAMOSUTAIITHUHT
arrapar-1acTypyuil BOCUTAIIAPH.

4. Ax6oport xaB(CU3IUTH
MHUUACHTIApM  Xakuaa  axOopor
ombopu.

5. XucoboTtinapHu reHepanusian
BOCHUTAJIapH Ba aHATUTUK acOobmap.

6. Bocuranapau OolTKapuII Ba
uHTepeicHn TYFpuIIalll.

incident
management
system architecture

Kopmamrupuim

axObopotHu Oup TH3UMAAH OolIKa
TH3UMIa  MabJIyM Oup  Oenrumnap
épnamuna O6enrunaHrad TapTuod Oyinya
YTKa3UIII )KapacHu

Coding

Kamnur

MaTHHHU Wudpaam Ba MUAGPUHA OYHIL
yUyH Kepakiu ax0opoT.

The key

Kpunroanaaus

KaJUTHU  OunmaciaaH — mudpiaHran
MaTHHM  OYMII  HMKOHUSATIAPUHU
yprasaju.

Cryptanalysis

Cummerpuk mugp

MabJIyMOTHHU IIM(pIall Ba Aemudpan
y4yH oup XHIT KaJIUTIaH
doitnananunanu

Symmetric cipher

AccuMMeTpHK KU (p

mmmdpram Ba aemudpaan yuyH HKKUTa
KanuTAaH GoigataHuIagm

Asymmetric cipher

cTeraHorpagusHUHT

Maxpuit MabJyMOTJIAPHUHT

the basic idea of




acoCHuil Fosicu

MaBXYyIJINTHU
OJIJUHH OJIMIII

XaKygaru HIY6X3HI/I

steganography

Xom pyHkums

UXTHEPUN y3yHIUKIAru (OMT €ku OalT
OMpIuKIapuaa) MabIyMOTHH OHUpOp
(uKcupiiaHTaH y3yHIUKAaru (OuT Eku
OailT OupnuKIIapua) KuiimMaTra
YTKa3yBuu QyHKUUS

Hash function

Xew pyHkums

a) bup Xua KUpUIIT Xap TOMM OHMp XU

Hash function

XyCyCUSITIapHu YUKUIIHU (X9II KuiiMmat ned aramamum) | properties
TaKIUM STaJIH.
b) Bup KaHua Typau KHpHILIap OHp
XHJT YUKHAITHA TaKIUM 3TMaiIH.
€) Ywmkwum KUIIMaTaaH KUPYBYU
KAHMaTHH XOCHIT KAJTUIITHAHT
UMKOHHUATH  MaBXya odmac  (Oup
TOMOHJIAMAJTHK).
d) Kupum  xuiiMatuHM  y3rapumm
YUKHIIJArd KWAMATHH XaM Y3TrapHIinura
0JIn0 KeJaau.
3andauk TU3UMHUHT KaM XuMosutanran ¢&ku | weakness
OYUK KOUUHU Oenruama
UIITATHIIAIH.
3andauxiapuu COAST naboparopusicu. Weakness
AHUKJIOBYH Protection Analysis Project. identification
TAINIKWJIOTJIAP RISOS. organizations
Internet Security Systems.
3audankaap OnepanuoH TH3UM 3au(IIUKIApH. Classification of
KJIaccH (puKaIUsICH WnoBanap 3audiaukiapu. vulnerabilities

Tapmoxk 3auduknapu.
Dusnk 3audrKiap.

Tapmok ckanepJapu

Maco(haBuil EKH JIOKAJI TAIIXUC JaCTypH
O0yuo, y  TapMOKHMHT  TYypJiu
JJIEMEHTIIApH/IA Xap XK1 3au(IHKIapHH
AHUKJIANIN

Network scanners

WnoBa ckanepaapu | anuk MBBT, Web-6pay3epnapu Ba | Application
Oomka amanuin TU3UMIIapra | scanners
MYJDKaJUIAaHTaH
KomnbioTep KOMITBIOTEp TH3MMJIapUaa Tapkamuil Ba | Computer viruses
BHpYcCJIapH y3-y3uaaH KanTaJlaH THUKJIQHUIII
(perukanusi)  XycycHsTIapura  ara
Oynran OaXkapuiyBUU éxu
HIApXJIAHYBYU KUYMK JACTYpJIapIup
Komnbiotep * sIIam MyxXuTH OVitnya, Classification of
BHPYCJIapH * gmam MYXUTHHUHT 3axapiaHuiy | computer viruses
KJIaccupuKkanuscu oyiinua;

* 3apapKyHaHIAIUK
xaB(u napaxacu Oyinua,

TabCUPHUHI




* WIUIANI AJTOPUTMH OYitnua.

Smam myxuru
Oyiinya KoMIbIOTEP
BUpYCJIapH

* TapMOK BUPYCJIApH;
* (aiin BUpyciapu;

* OKJIaMa BUpYCIIap;

* KOMOWHAIMSJIAHTaH BUPYCIAP.

Computer viruses
in the living
environment

dais1 BUpPYCJIapHu

Oa)kapuIlyBUU ¢dailapra  Typiau
ycyiiap OujaH KUPUTHU JIaau (SHT KYTI
TapKajraH BUpYCHap XWiH), ¢k ¢ain
uynnonuiapuu (KOMIIaHBbOH BHUpYCIap)
gpatagd €k (pailii  TU3UMIIApHU
(linkBupycnap) TaITKHT ITHUII
XycycHusiTHAaH (oiaaiaHaau.

File viruses

IOxkanama Bupycaap

V3WHH JHCKHUHT IOKJIaMa CEKTOpHWTa
(boot cexTopura) €ku BUHYCCTCPHUHT
tusumian  rokaoBurcu  (Master Boot
Record) Oynran cex Topra &3amu.
KOxnama BUpYCIIap TU3UM
IOKJIQaHWIIUAA  OONIKAPUITHK  OJYBYH
JACTyp Konu Bazudacuuu baxxapasu.

Download viruses

MaxkposupycJjap

axOOpPOTHM  WIUIOBYM  3aMOHABHIA
THU3UMJIAPHUHT MaKpo JacTypJapyuHH Ba
¢aittapunu, xycycan MicroSoft Word,
MicroSoft Excel Ba X. xabu oMMaBuit

Macroviruses

MyXappHUpJIApHUHT dbaiin
XyXOKaTIapUHA Ba IEKTPOH
YKaJIBAJUTAPUHM 3aXaApJIan]In.
Tapmok Bupyciaapu | y3uHH TapKaTUIIIA xomnberotep | Network viruses

TapMOKJIapM  Ba  DJJEKTPOH  MOYTa
MPOTOKOJJIapU  Ba  KOMaHJaJlapuaaH
doinanananu. bab3una TapMOK
BUPYCJIAPUHHU "Kypt" XUIUAaru

nactypiap ne0 roputumagud. TapMok
Bupyciapu Internet kyptnapra (Internet

Oyiimua Ttapkamamu), IRCkyptmapra
(uatnap, Internet Relay Chat) 6ynunau
Slmam MyXUTHHHHT | * PE3HJICHT; Classification of

3axapJIaHUIIHN yCyJIH
O0yiiu4ya KoMNnbHOTEP
BUpYC/IapH
KJIacCH(pUKALMACH

* pe3uJIeHT OYyIMaras,

computer viruses
by the method of
habitat poisoning

Pesuaent Bupycaap

(aosutamraniapuial CYHr TYnaauruya
€K1 KUCMaH sIaml MyXUTHIaH (TapMOK,
IoKJIamMa cekTopu, Qaii) XucoOmanr

Resident viruses

MaIllMHACUHUHT  aCOCUM  XOTHpacura

Ky4aau.
Pe3unent 0yamaran | dakar daomnamran BakTiapuaa | Non-resident
BHpYCJIap XUcoOJlalm  MaIlMHACUHHUHT  aCOCHH | VIrUSES




XOTHUpacura TymuO, 3axapjamr Ba

3apapKyHaHIATHK BazudamapuHu

OakapaJiu.
doiigataHyBUMHHUHT | * Oc3UEH BUpYCIap; Classification of
HH(POPMALHOH * xaB(u BUpYycCIap; computer viruses
pecypciiapu y4yH * Kyzaa xaBQ BUpycap; according to the
xaB( gapaxkacu level of risk for
oyiinua koMnblOTEP user information
BUpYcCJIApH resources
KJIacCH(PpuKanuscu
Bupycaap- daiinmmapan  y3raptupMmaiad.  YHuUHT | Viruses -
«iyaaonrap» TabCHp  MexaHu3MH  Oaxapunysum | “'satellites"

GbaiumapHUHT HyCXaIapUHH SPaTHIIIaH

nbopaTaup
BUpYycCJIap- TapMOK OpKaJdd WINYM  CTaHIMATA | Viruses - "‘worms",
«KypTaap» (worm). | TyLIaju, TapMOKHHUHT Oormka

aboHEeHTIapu oyiinua BUPYCHHU

KYHATHUII aJIpecIapuHU XUCOOIaian Ba
BUPYCHU y3aTUIITHU Oaxkapaau

AJTOPUTMJIAPHUHT * Tayaba BUpycap; Viruses that
MYPaKKa0JIuru, * «crency BUpycnap (kypuamaiauran | change the living
MyKaMMAaJIuK BUpYCIap); space in terms of
JAapakacu Ba * moxuMopd BUpYCIIap. the complexity of
STITMP W HAIIT the algorithms, the
XyCyCHATIAPH level of perfection,
Oyiinua simam and the features of
MaKOHUHH the concealment
y3rapTupaauras

BHpYCJIap

Taj1ada BUpycJap

oJlaT/ia, PE3UJICHT OYyIMaraH BHUpyciap
Karopura Kupaaud, yjapja KylnuH4Ya
XaTOJIMKJIap MaBXya OYiaau, OCOHTHHA
TaHWIAJAW Ba WYKOTHIAAN

student viruses

«CcTeJIc»  BHpYCJAp | OnepalyoH TU3MMHUHT IIuKacTiaHrad | ‘'Stealth™ viruses
(kypuHMaliguran ¢aitutapra  mypokaaiapuau - ynutad | (invisible viruses)
BHpYCJIap) KOJIMII Wynu OwiaH Y3WHU  siHiaml

MAaKOHUJATMJIMTUHA  SIIAPaad  Ba

ONEpalioH  TU3UMHH  aXOOPOTHHHT

[IMKACTIaHMAaraH KUCMHTa

UYHAITUPAIN
nosumopd¢ Bupycaap | JouMHii TAaHUTYBYU rypyxiap- | polymorphic

CUTHaTypaJapra sra OyiaManau viruses
Komnblotep * CKaHepJall; Methods for
TH3UMJIApPHUAA * y3rapuiuIapHu OUIUO KOJIHIIL, detecting viruses in
BUPYCJIapHU * DBPUCTUK TaXJIUII, computer systems
AHHUKJIAII MEeTOMJIAPH | ® PE3UJCHT KOpOBYJIJIapAaH

dhornananu,




¢ IDporpaMMaHy BaKIWHaOHWsJIaII,

BUpYCIIapIaH armapar-rnporpamMmm
XHMOSUTAaHHIIT
Puck Homak0y1 XOoAMcagaH Kenuo yukaaurad | Risk is an

BOKeEa

oKuOaTiap Ba BOKea-xoJIuca  ro3ara
KEIUIN SXTUMOJUIMTA OWPUKMACHHH
y3una udoganaiam.

undesirable event

PuckHu aHuKIALI
Tag0upJIapu

Pucknapan  aHuKIam; — pUCKIApHU
UIACHTU(QUKALUSA KWINIL;, PUCKIAPHU
TaxXJIWJI KWK, PUCKIApHU OaxoJiall.

Risk detection
measures

Puckiapuu
aHUKJIA1I

axOOpOT AaKTUBJIAPUHUHT aXaMUATUHU
oenrwiaiiau, MaBxkynd (EKM MaBKy.
OYIUIIM MYMKHH)  KYyJUIaHWJIaJAUTaH
TaxIuJap Ba 3au(IIUKIapHU
UIACHTU(PUKANNSA  KWIaJd,  MaBXY]
OOLIKapHIll BOCUTAJIAPUHU Ba YJIAPHUHT
uACHTU(PUKAIUS KWIMHTAH PpUCKIIapra
TAbCUPUHU UJICHTU(DUKAIMS  KUIIAIH,
MOTEHIIMAN OKUOATIapHU  aHUKJIAWIN
Ba HUXOSIT, YCTYBOPJIUKJIApra
MYyBO(DUK, MYyaiisiH PUCKIIApHH
XKOMIamTupagn Ba KOHTEKCTHU
VpHATUIIIA aAHUKJIAHTAH PHUCKIAPHU
Oaxoyiamn Me30HJapu Oyiinua yiapHU
TacHU(IIAN I

Risk identification

Puckinapuu
HIeHTU(PUKANMS
KHJIMIIZAH MaKCca/l

MTOTCHITHAI eTKa3aJiraH
AXTUMOJIHHA UHIUICHTIAPHU
nporHo3nam Ba Oy 3apap Kail Tap3naa
OJIMHUIIM  MYMKUHJIUTH  TYFPUCHJIA
TacaBBypra sra OV XucoOIaHaIu.

3apap

The purpose of risk
identification

Nnentudguxanus

IIAXCHU KUMIUp nae0 JaBO KWJIMII
KapacHu

Identification

AyTeHTH(PUKANUSA

doitnananyBUMHU (éxm o6upop
TOMOHHM)  TU3UMJaH  (oiganaHuml
YUyH PyXCaTH MaBXY/UIMTUHU aHUKJAII
JKapacHu

Authentication

ABTOpHM3anUs

uACHTU(UKALHS, ayTeHTH(HUKAIHS
x)apa€unapunan yTraH (QogaraHyBYn
y4yH THU3UMIA Oakapulld MYyMKHH
Oynmran amammapra pyxcar OepuIr
»KapaCHU

authorization

ITapoas

dakat QoiinanaHyBuura MabiyMm Ba
Oupop  TH3MMIA  ayTeHTU(UKALUA
xKapa€HuIaH VYTUIIHU TabMUHIOBYH
oupop axbopot

password

Hycxa spaTui

AXOOpOT TalryBumiIapa MablymMoOTIap
HYCXaCUHU SIpaTHIL Kapa€HU

backup




MasbiymoT/IapHH
KaiiTa THKJIAII

Ax6opor TallyBYWJIapa
MabJIyMOTJIapHU KauTa THKJIAII
KapacHu

data recovery

Tuuuk Hycxa
sIpaTHII

TusumHN Ba yHAaru Oapua danmapHu
HYCXACHHU SIPATHUII )Kapa&HH

Full backup

JAuddepenunan
HYCXA fIpAaTHII

VY3raptupuwiran daiuiapHd HyCXaCcHHHU
OJIMIII JKapacHu

Differential backup

Tapmok xXyxymu

KoMmberoTrep ~ TapMOKJIapu  OpKaju
TAIKWJIOTHUHI TU3UMHUIA PYyXCaTCH3
TabCUP KYPCATUII

Network attack

XyKym 3auuuk opkanu ax6opor Tuzumiapu | Attack
XaB(CU3IUTMHU Oy3HIlIra OLIMPUIITaH
Xapakat

3audauk TH3UM XaBcm3auruHu Oy3yBum Ba | Weakness

olIKOp Oynamaran xoaucagapra oiu0
KEeTyBUM KaMYMJINK, JIOMMXAJIallIard
€K1 aMaJIra OIMPHUINIATH XaTOJHK.

web-xy:Kymiaap

web TEXHOJOTUSANIAD  OPKaIH
TAIKWJIOTHUHT THU3UMHUTA PYyXCaTCHU3
TabCUP KYPCATHII

web attacks

BHpYcJIap

V3UHH y3U KyNaWUTUPAJUTraH MporpaMmma

O0ynub, y3uHM OoOIKa MporpaMma
WYUTa, KOMIBIOTEPHUHT IOKJIAHYBYH
CeKTopura  €xu  XyxXKar  uyura
OMPUKTHPAH.

viruses

TPOSIH OTJIapHU

Oup Kapama sxmu Ba Qoiinanu kabu
KYPUHYBYHU JTACTypUi BocuTa cudaThaa
KypUHCaja, AIUPUHTaH 3apapiiu
KoJi1aH nbopar O0ynau.

Trojan horses

Adware

MapKeTHUHI MakKcaauaa €KUM peKJIaMaHU
HaMOWHIII KUJIALL YYyH
doilnanaHyBUMHU KYpUIIl PEKUMHUHU
Ky3yTu6 OOpyBYM acTypuil TAbMHUHOT.

Adware

Spyware

doitnananyBYl MabIyMOTIAPUHU KyJTa
KUPUTYBUYM Ba  yHH  XY)KyMUuTa
1000PYBYHU JACTYPHUI KOJI.

Spyware

Rootkits

ymdy 3apapid  JacTypuil  BOcUTa
olepanyvoH TU3UM TOMOHUJAH
aHUKJIAaHMACJIUTU yUyH MabJIyM
XapakaTJapuHU SIIIAPAIH.

Rootkits

Backdoors

3apapiau  JacTypuil  Kojap  Oymuo,
XY)KYMYHTa ayTeHTH(PUKAIUSIHA amMmalra
omMpMacAaH ainaHud YTud TH3UMTa
KUpUIII HWMKOHWHHM Oepaau, MaciaH,
aJIMAHUCTPATOP TMAapOJMCH3 HMTHE3TA
ara OymuiI.

Backdoors

MaHTHKHI 0oMOasiap

3apapiii  JacTypuii  BocUTa 0OYynuo0,

logical bombs




oupop MaHTHUKUN mapT
KaHOATJIaHTUPHUJITaH BaKkTAa ¥3
XapakaTUHU aMmaJira OIIUPaJIu.

BorHer

Wutepuer TapMOFHUIaT
O0pYyCcHU3NaHTUPWITAaH  KOMIBIOTEpIIap
OynuO, TakCUMIIAHTaH XYXyMJIapHU
amMainra OMMPHUII  YY9yH  XYKyM4Yd
TOMOHUAAH (oNaaIaHNIa IH.

Botnet

Ransomware

Ma3Kyp 3apapid JAacTypudl TabMHUHOT
KypOoH KOMIIBIOTEpUIA MaBXKy]l
KUMMaTIH (paiapau mmdpaaiam Eku
Kyipnaad  kyuubO, TYIOB  amanra
OIIMPUJITUIITNHYU Tanad KuIaau.

Ransomware

KubepaTuka

KOMHB}OTep Ba KOMIIBIOTCP
TapMOKJIapuJa OJaMJIAPpHUHI 9THUKACH

Cybernetics

Kub6epxaBdcnzank

KomneroTep, nactypnap Ba TapMOKJIap
xaB(pcU3Urn

Cybersecurity

KHOepXy:KyM

KoMmmeroTep TH3UMIIapura pyxcarcus
TabCUP KYPCATUII

cyber attack

¢GummHr

Tamkunor Ba OoJaMJIapHHUHI' MaxCyC Ba
IaxCcui MabJIyMOTJIIApUHU OJIMIIKa
KapaTWjiral MHTCPHCT-aTaAKACH

fishing
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PEUEH3UA
Ha yyeBGHO-MeTOAMYECKMI KOMNSIEKC, cocTaBnerHbin W.MNynomosbIM no
moaynio «KubepbeszonacHocTb» ANA KYPCOB NOBLIWEHUA KBanudukaumm u
nepenoaroToBKK NegarorMyeckux Kaapos BbiCcwux obpaszoBarenbHbiX
yupexaeHuin Hanpasnesuns « MHPopMaLMOHHbIE CUCTEMbI U TEXHONOrUU»

YyebHo-meToguueckuin komnnekc no moaynio «KubepBesonacHocTb»
cocTaBneH ANA KypcoB MOBbLIWEHUS KBanudukauMm U NepenoaroToBKK
neparormyecknx Kagpoe BbiClnx obpa3oBaTenbHbiX yYpeXaeHun HanpasneHus
«MHpopMaUMOHHbIE CUCTEMBI U TeXHOMorM» U cogepxut B cebe nporpammy
KypcoB, PEeKOMEHAOBaHHble NeAarornyeckue TEXHONOTMKW, TEeKCTbI NEeKUWH,
Marepuanbl ANA NPaKTUMECKUX 3aHATWA, KeWlckl, rrnoccapu W CNUCoK
pPeKoOMeHA0BaHHOW NUTepaTypbl U MHTEPHET CalToB.

MporpaMma MOAYNs COOTBETCTBYET COAEPXaHUK TWNOBOW NpPOrpaMmbi
A@HHOro HanpasneHus u skniovyaeT 8 cebs BBeaeHMe, Uenu 1 3agayn Moayns,
TpeboBaHUA K 3HAHWSAM, YMEHWAM, HaBbikaM M KOMNETEHUWSM cnylwiarenein,
pekoMeHAaUmK K NpoBeaeHmnio 3aHATUIA, cogepxanne u pasbueka 4acos No Temam
W CNUCOK PEKOMEHA0BaHHOW NUTEpaTypbl U UHTEpPHeT-canToBs. B nporpamme un 8
y4ebHO-MEeToANYECKOM KOMNNEKCe PacKpPbIBAIOTCA Takue TeMbl, Kak: yHKUMU U
3agaun kubepbesonacHocTH, nonuTuka knbepbesonacHoCT U ynpasneHue e,
ynpaBneHne puckamu, atakylowue WHUWAEHTbI M peakumMsi Ha HWX, OCHOBHbIe
NOHATUA KpUnTorpaduu, yR3sMmocT ceTeson 6e3onacHoCTW U yrposbl ANS HUX,
KOMMbIOTEPHbIE BUPYCHI, BpegoHocHoe MO U MexaHnaMbl UX 3aLMTbl, PUCKK ¢
MEeTOAbl OUEHKW PWUCKOB, WASHTUMDUKALUMA, ayTeHTUUKAUMA WU asTopuaauwvs,
BOCCTAHOBNEHME JAaHHbIX W YCTOMYMBOCTL, CeTeBbie arvakv, Beb-atau,
nporpaMMHbie araku, BpeaoHOCHOe no, kubepnpecTynHocTb,
kmbepnpecrynHocTs U kubepbesonacHocTb.,

PaspaboTaHHblii aBTOPOM y4eBHO-MEeTOANYECKUIA KOMNNEKC COOTBETCTBYET
COAEPXKaHWIO TUNOBOW NPOrpaMMbl 4aHHOTO HanpasnNeHus, Yackl pacnpeaeneHol
COOTBETCTBEHHO 4YacaMm, ykasaHHbiM B8 y4ebHOM nnaHe. B Hem npusepeHbl
OCHOBHble martepuansl Mo [JaHHOMY MOAYMIO, KOTOPbIE COOTBETCTBYIOT
COBPEMEHHOMY COCTOAHMIO Pa3aBUTUA UHEMOPMAUNOHHO-KOMMYHUKALMOHHBIX
TEXHONOrnMA, B YaCTHOCTH, MHDOPMaUUOHHOIR BesonacHocTH 7]
kubepbesonacHocTy,

Takum  obpasoMm, y4ebHO-METOANYECKUA KOMMNMEKC MO  MOAYN
«KubepbesonacHoCTb» MOXET BbiTh pEKOMEHAOBAH K NCNONb30BAHUIO HA Kypcax
NOBbILEHUA KBanuUKauum U nepenoaroToBKM Neaaroruyeckux Kagpos BbICLLNX
obpazoBaTenbHbiX yyYpexaeHuin HanpasneHus «MHbOPMaUMOHHBIE CUCTEMbI U
TEXHOMOTUM»® U €ro MOXHO PEKOMEHA0BaTbL K NyGnukaumm.

Bp.n.0. uCNONHUTENbLHOrO AUPEKTOpa
CoemecTHOro Benopyccko-yszbexkckoro
MEXOTPacneBoro MHCTUTYTa NPUKNaAHbIX
TeXHUYECKMX KBanupukauun,

AoKTOp negarornyeckux Hayk (DSc)




OJIMI TABJUM MYACCACAJIAPH IEJAATOT KA/IPJIAPUHU
KAWTA TAMEPJIAIL BA MAJIAKACHHHA OILIAPULI KYPCH YUYH
TAMEPJIAHIAH “KUBEPXAB®CHU3JIUK”
MOJYJUHUHT VKYB-YCJYBUI MAJKMYACHUT A
TAKPH3

Vkys-yeny6uii Mmaxkmya “KuGepxasdensmuk” Momynn 6¥iinya xaiira Taifépnam
Ba MaJaka OLIMPUII THHTIOBUMNAPH YUyH sparwirad. ‘Kubepxasdceuszinuk”
MOJYJHHUHT Makcaau KubepxaBdcusimk OYiuua onmii TabauM Myaccacanapu
nejaror KagpJapWHMHr  KacOMi  KOMMETEHTIMIMHM  OLUMPHII, MOZYJIHMHI
Basudanapu 3ca OJMH TaBIMM  Myaccacalapd nejgaror  Kajpiapuja
kubepxaBPCH3MHK XakuZa Hazapuii Ba amanuit OuWIUMIapHH, KYHMKMa Ba
MajakallapHH LaKaHTupuniiad ubopat ne® Genrunanran. Kaiita Taii€pnam Ba
Manaka OHIMPHUIL HYHANMIUMHUHT Y3Mra Xoc XyCyCHATIapH Xamja jaona3apd
Macajianapujan kenmb YuKKaH xonaa YKyB-ycnyOuil MakMyajaa THHIVIOBYMIIAPHUHT
yudy MOAyN Joupacujarn OHIMM, KYHAKMa, Manaka XaMZa KOMIETeHIUAIapura
Kyiunanuran Tanabiap acocuna YKyB-yciayOui maxmycuaa Oepuiarad marepyaiap
ywlby Makcaigra HYHanTHpuaub, axGopoT-KOMMYHMKALHMsS TeXHOJOrHsnap, XOopot
XaBQCHU3MHIH Ba KuOepXaB(CH3NUK COXACHAArd XO3MPrH KyHJar" 3aMOHaBHi
YCYIIapUHH Yprasull, yJapHA TabluM jkapaéuura kysutamn OYiinda Haszapuii Ba
amMalliit MabJIyMOTI/Iap KeJITHPHIITaH.

VKyB-ycny6uii Maxkmya jgoupacuia Gepuiiaérrad MaB3yjap TAbIHM COXacH
Oyiinua mejaror KaJpiapHM Kaiita Tai€piaiml Ba MalakaCWHM OUIMPHIN Ma3sMyHH,
cupaTi Ba YNapHMHTI Tai€prapnurura Kyiumaguran ymMymuil Mazaka Tangabmapu,
YKyB pexanapy Ba JacTyp/iapd acoCH/a INaKUIaHTHpUIran 6ynud, Oy opkanu oaui
TaBJIMM Myaccacalapy INeJaror KaJpJapMHHHI coXara OHWJl 3aMOHaBHH TabIMM Ba
WHHOBALMS  TeXHONOTHANApH, MIFOpP XOPHXUH  TaxpubanapjaH camapaiu
doiinananum, kubepxaBQCCU3IHK YCyJl Ba BOCHTAlapHHU aMalueTra KeHI TaTOUK
STHLI OnnaH OOFIUK KOMIIETEHIHIApra 3ra OYninapyu TabMUHIaHAAY.

Vmyman onrauja, “KubGepxaBdcemsmuk” moxpynu OYiimua sipatunrad YKyB-
ycny6uit maxxmya 6apua tanabnapra xaBob Oepanu Ba yHHM YKyB XkapaCHuaa Kynain
BA YOI 3TUII YYYH TaBCHS 3TUII MyMKHH.

Myxamman Ax-Xopa3Muii HOMHAAru
TATY “Ax0opor Texnonorusiapu” kadeapacu (QZ/

MyaupH, npodeccop X.3aliHHAUHOB




