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1BYJIUM

 WIITYU JACTYP



Kupum

Jactyp Y36exucron Pecny6mukacuuuur 2020 imn 23 ceHTsbpaa TacIHKIAHTaH
“TabnauMm Tyrpucuna’ru Konynu, Ys6exucron PecmyGmukacu IIpesupentununr 2017
fiun 7 Qespamgarn “Y30ekuctoH Pecry6nMKacHHM SHAAa PUBOMXKIAHTHPHUIN OYifrda
Xapaxatnap ctparerusacu Tyrpucuaa’tu [1d-4947-con, 2019 #iun 27 aBryctnaru “Omnuii
TaBJIUM Myaccacalapu pax0ap Ba IMeJaror KaJpJapuHUHT Y3IyKCU3 MalaKacuHU
OILIMPHII TU3UMUHU >KOpHUil 3Tui Tyrpucuaa’tu 11d-5789-con, 2019 iinn 8 oktsiOpaaru
“V36exucTon PecryGmukacy onuii TabauM TH3MMHEE 2030 iHiraua pHBOKIAHTHPHII
KOHILCTIUACHHU TacAukiam Ttyrpucuna’tu [1d-5847-con Ba 2020 iiun 29 oktsadpaaru
“Unm-panan 2030  #iunraya  pUBOKIAHTUPHUIN  KOHIICTIIIUSCHHHM  TaCIUKJIAII
TyFpucuaa’tn  [1D-6097-connn  dapMoHTapy Xamaa Y30ekucToH PecryGnmkacu
Bazupnap Maxkamacununr 2019 iun 23 centsOpaaru “Onuii TabliuM Myaccacaiapu
pax0ap Ba TeAaror KaaplapuHUHT MajakaCUHU ONIMPUIN THU3UMHUHHM  sSHaJa
TaKOMWUIAITUpUII  OYiinya KyliuM4a 4opa-tafadupnap Tyrpucuna tu 797-connu
Kapopuaa OGenrunanrad yctyBop Bazudanap Ma3MyHHUIaH KeIrO YUKKAH X0JI/1a Ty3UIraH
Oynub, y olui TabIMM Myaccacalapd NeAaror KaJpjJapuHUHT KacO Maxopatd xamia
WHHOBALIMOH KOMIIETEHTJIMTUHU PUBOXJIAHTUPHILL, COXara OWJ WJIFOpP XOPHXKUUI
Taxxpubayap, sHru OUJIUM Ba MaJlaKaJlapHH Y3JIalITHPUIL, IIYHUHTACK aMaJIuETra >KOpHil
ATUII KYHUKMAJIAPUHHA TAKOMUUIAIITUPUILITHU MAaKCaa KUJIAIH.

Kaiita Taii€piam Ba Majaka OIIMPUII WYHATUIIMHUHT Y3Ura XOC XyCyCHUSTIapu
xamaa Joa3ap0 MacajanapuiaH Kelu0 YMKKaH XOoJja JacTypla THHIJIOBUMJIAPHUHT
MYyTaxacCUCIUK dannap goupacuaaru OWIMM, KYHHKMa, Majlaka XamJa
KOMITETeHIUsJIapura KyHuaaaurad Tanadiap TaKOMUUTAIITHPUIIAIIN MyMKHUH.

Ymly nactypia KOMIBIOTEP TapMOKJIAPUHHUHT TYpJIapu, KOMIIBIOTEP TapMOKJIAPH
MPOTOKOJUIAPH, MYJIbTUMEANATN TAPMOK TexHonorusiapu, SMART — texHosorusimapu,
[oT - Oyromnap MHTEpPHETH XYCYCHSTIApH, Kpunrorpadus ycyiaph, OYHK KadUTIN
mudpnam, xem (yHKus, kudbepxaBhcuzuk Bazudanapu, kudepxaBhCHU3IUK cuécatu
0a€H THIIraH.

MoayaHMHT MaKcaau Ba Basudanapu

“Komnblorep TapMoKJapu XxaB(cudiauru’  MOAYJMHHHI MakKcaJx Ba
Basupanapu:

— THHIJIOBYMJIApPra KOMITBIOTED TapMOKJIApUAa XaB()CHU3IMKHM TabMUHIALI OWIIaH
OOFNMK MacajallapHu e4HIga axOOpOT-KOMMYHHKAIMS THU3UMIIApUAa axOopoTiapHU
XUMOsTIAll TEXHOJOTUAJIAPUHUHT YPHU Ba MCTUKOOIIM HyHanumuiapu npo@uinra mMoc
OunnM, KYHMKMa Ba MajaKkaHU TabJIUM CTaHAapTHAA Tanald KWJIWHTaH OWIMMIIapHU
HIAKJUTAHTUPUILLIUD;

— KOMIIBIOTEp TapMOKJIapuaa XaB(QCHU3IUKTYIIYHYACH, YHH KYJIJIAHUII COXAacH
xamaa axO0poT XaB(CHU3IUIMHU TabMHHJIAI YOpa Taadupiapu, ycyulapu Ba
BOCUTAJAPUHHU TaxXJWwil KWiIHO ynap acocuaa axOOpOTHH XUMOSUIAII KOOMIHSTIAPUHU
SraJjijIan;

— KOMIIBIOTEpP TAPMOKJIApH Ba TH3UMHUHU CaMapaav XUMOsJIAll yCyJ Ba BOCUTACHHU
TaxXJIWI KWIMIIIAH noopaTaup.
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Mopayn 0yiin4a THHIIOBYWIAPHUHT OMJIMMH, KYHUKMACH, MAJIAKACH Ba
KOMIIeTeHIMSIJIAPUTa KYHWJIaurad tajgadaap

“KomMnbroTep TapMOKJApW XaB(CHU3JIUTH’ KYpCUHHU V3JIAMITHUPHUII KapaéHHUIa

amaJira ouMpHuIaurad Macajanap Aoupacuaa:

TuHr/I0BYM:

- KOMIIBIOTEp  TapMOKJIApUHUHT  Typjapu,  KOMIBIOTEp  TapMOKJapu
OPOTOKOJIJIApU, MYJIbTUMEIUAIU TapMoOK TexHojorusmapu, SMART -
texHojorusiapu, [oT - Oyromiap MHTEpPHETH XYCYCHATIAPH, Kpunrorpadus
yCyJUIapH,  OYMK KaluTiu mu@pnam, Xxem QyHKOus, KuOepXaBpCU3UK
Basu(anapu, kuOepxaBPCU3IUK cUEcaTH XaKuja OWJIMMJIapra sra OViuim
JI03UM;

- KOMIBIOTEp  TapMoKjapujga axOOpOTHHM  XuUMOS  KMJIUII, TapMoKJa
MabIyMOTIap XaBPCU3JIUTUHUHT YCKYHAaBUU Ba JAacCTypuil TabMHUHOTIIAPU
Oownan wumam, [oT - OyioMiap MHTEpHETH coxacuaa XaB(CH3IHKHU
TabMUHJIAN KYHUKMAJAPUHU STaJUIAIII JO3UM;

- KOMIIBIOTEp TapMOKJIapuia axO00poT XaBPCHU3JIUTMHHU Ba KuOepxaB(CHU3IHUK
cu€caTHH OOIIKAPUII MAJIAKAJAPUHH STallJIallN JO3UM;

- XUMOSUIaHTaH KOMIBIOTEp TH3UMJIAPU Ba TAPMOKJIAPUHU KYPHII KOHIICTIIHSICH
acocuga ax0opoT XaB()PCUZTUTUHU OOLIKAPUII KOMIETEHUHSIJIAPHH dTajulaliu
JIO3UM.

Moay/iHH TAIIKWI 3THII Ba yTKa3ull Oyiin4a TaBCUsLIIap

“KomnbioTrep TtapmokJgapu xaBdcusaurn” KypCH Mabpy3a Ba aMallui
MAaIIFyJIOTJIap MIAKINUA OJTMO OopuIaan.

KypcHun yxutuin sxapa€Hua TabJIMMHHUHI 3aMOHABHW METOIJIApH, NEAArOrHK
TEXHOJIOTUSIAp Ba axOOpOT-KOMMYHHUKAIUS TEXHOJOTHSJIApU KYJUTAHWIMIIY Hazapjaa
TYTHJITaH:

— Mabpy3a Japciiapuja  3aMOHABHM KOMIIBIOTEpP TEXHOJIOTHsIApu €paamuia
IIPE3CHTALMOH Ba DJIEKTPOH-IUIAKTUK TEXHOJOTUSIIAP/IAH;

— yTKa3wiagural aMajuid MalFyJloTiapAa TEXHUK BOCUTalaplaH, 3KcIpecc-
CYpoBnap, TECT CYpOBIapH, aKIUi XyKyM, TYPyXJH (UKpIaIl, KUUYUK Typyxjap OuiaH
UIUIANl, KOJJIOKBUYM YTKa3ull Ba OOIIKA MHTEPAKTHB TabJIUM YCYJUIAPUHU KYJUTall
Hazapjaa TyTHJIaIu.

MopayaHMHT YKYyB pexagaru 60mKa MoayJ/uiap OnjiaH 00FIHK/INIY Ba Y3BHHJINTH
“KoMnblorep TapMoKJapu XaB(cusauru” MOAYyIM Ma3MyHH YKYB peKaJaru
“BymyTau xucoOmam TeXHOJIOTHsIapu' MOAYJIM Ma3MyHH YKyB pexanaru “Kommbrotep
MHXUHUpUHTY®, “KaTTa MabiayMmMOTiIapHM KaiiTa MIUIall yCyd Ba BOCHTanap”’, VYKYB
MoOJyJulapu OwiaH y3BUM OOFJIAHraH XoJija MEeAAarorIapHUHI axOopoT XaB(CU3IUTU
Oyitnua KacOuii mearoruk Taéprapivk Japa)xaCuHy OLIUPHUIITa XU3MaT KUIaIu.
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Moay/ITHUHT 0JIMM TABJIUMIATH YPHU

MonynHu Y3MamTHPUIT OpKAJIA TUHTJIOBYMIIAP axO0poT xaB()CH3NMHUTUIATA TaxIHWI Ba
XYXKyYMIJIApHU TaXJIHJI KWIAII, aXOOPOTHU MG pIIant Ba e piialiHy YPraHuill, aMmaiaa
KyJIJam Ba aXxOOPOTHU XMMOSUIAHTAHJIMTUHU 0axoJjamra JoUp KacOui KOMIICTCHTIIMKKA
ara Oymaaumap.

Moaya Oyiinya coarjiap TAKCMMOTH

AyauTopusi yKyB

IOKJIAMACH
KYMJIAIaH
Ne Moayab maB3yaapu -
= = £ =
= = =S| =9
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1. | KomnbroTep TapMOKJIapuHUHT Typiapu. Komrbrorep
TapMOKJIapu NMPOTOKOJUIapu. MynbTUMENIUaN TapMOK | 2 2
TEXHOJIOTHSIIIAPH.
2. | SMART - rexnonorusmap. IoT - Oyromiap
untepHetu. loT - Oyromnap uHTepHeTHM coxacuja | 2 2
xaB(CU3JIMK Macajlalapu.
3 | Kommbiorep TapMoKiIapuga axO0OpOTHH XUMOSI KHITHII
ycymnapu. Kpunrorpapus ycymnapu. CummeTpuk ) )
kpunTotuzumiap. OuuK Kanumiu wmudpaam. Xem
byHKIMS.
4 | Tapmoknaa MabJIyMOTIIAp XaB(CU3ITUTUHUHT ) )
YCKYHaBHM Ba JACTYpU TABMUHOTH.
5 | KubepxaBdcusuk Basudanapu. KubepxaBdcuznmx ) )
cuécaTyl Ba YHU OOIITKAPHIIL
6 [Mudpnam anropurmaapi. 4 4
7 | Tapmoknapapo >kpaH. 4 4
8 Tapmoxmapna ax60poT xaBpCcu3nuru 4 4
Kamu: 2 |10 | 12 ] 0

TapMOKJIapuHUHT Kinaccudukamusicu (tacHupaanumu). OSI srtamon moxenu. TCP/IP

HA3APUH MAIIFYJOTJIAP MABMYHH

1-mabpy3a. Komnbrorep TapMoKIapuHUHT TypJjapu. KoMmnbloTep TapmMokjapu
nporoxo/uIapu. MyJabTHMeIUAIN TAPMOK TeXHOJI0rusaapu (2 coar).

KoMmnbrorep TH3umiapu Ba TApMOKIApU XaKuAa yMyMHi TymyH4anap. Kommnerorep

9TAaJI0OH MOJCIIN. My.HBTI/IMeI[I/IaJ'H/I TAPMOK TCXHOJIOTUsJIapU.

2-mabpy3a. SMART - texnoJsorusinap. loT - 6yromaap untepneru. loT -
OyromJiap MHTepPHeTH coXxacuaa xaB(cH3JIMK Macajaaaapu. (2 coar).
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SMART - texnomorusimap Ba loT (Internet of things) — Oyrommap WHTEpHETH
3aMOHaBUH TapMoK xu3MmaTiapu cudaruga. LPWAN  texnomoruscu. NB-IoT
texHojorusicu. loT - Gyrominap HHTEpHETH coXacuaa XaB(pCU3INK Macajgalapu

3-mabpy3a. KomnbloTep TapMoKIapuaa axX00pOTHH XUMOSI KWINII YCYJLIapH.
Kpunrorpadus ycyanapu. CumMMeTpuK KpunroTusumiaap. OUnk KajauTiau
mmudpaam. Xem ¢pynkous. (2 coar).
Tapmoka axOOpoTHM XHMMOSI KWJIMIIHMHT acocuil Bocutanapu. Kpunrtorpadus
yeymiapu. CuMMeTpuk Kpunrotuzumiap. OuuK KaauTiu mudpian. Xemr ¢yHKIUs.

4-mabpysa. Tapmokaa MabayMoTaap XaB(PCU3JIUTHHUHT YCKYHABUH Ba
AACTypHUil TABMUHOTH. (2 coar).
Ipsec (Internet protocol security) xaBdcuzmuk mporokonu. VPN (Virtual Private
Network) BupTyan xycycuil TapMOK. AXOOpPOT TapMOFu XaB(CU3IUTH KypuiaMmanap Ba
MacTypuil TabMUHOTH. TapMOKJIapapo SKpaHHUHT MaKeTIapHU GUITpIAIl KOUJaIapHu.

5-mabpy3a. KubepxaBdcusuk Basudanapu. KudepxaBdpcusiank cuécatu Ba
YHHU Oomkapuil. (2 coar).
KubepxaBpcuznukauHr GyHaamMeHTan TymyH4danapu. KubepxaBdcuznuk cuécatu
Ba yHH Oomkapuil. XaB(d-xarapiapHd OOIIKapWIl. XyKyM HHIMICHTIApU Ba yiapra
KapIIIA peaKIns.

AMAJIUA MAIIFYJOTJIAP MASMYHHU

1-amammii mamryaor. Hlndpaam anropurmiaapu. (4 coar)

Comta cuMMeTpuk mudpnam ycymiapu. Llesap ycymn. VpuH aaMamTHpHIn
mudprIapm. VpHHra kyium mudprapu. YactoraBwii Tax)mMia ycyld. 3aMOHaBHM
mmdpnam anroputmiapu. DES mmdpnam crangaptu. RSA ounk kanutnu mudpraim
yeynu. Oxumnn mudpram yeymiapu. AS5/1 okumim mudpiiail alropuTMH.

2-amanuii mamryaor. TapMoxkaapapo 3kpaH (4 coar)
Tapmoknapapo skpaH TexXHOJOrusAcH. TapMOK XUMOSCHIA TapMOKJIapapo 3KpaH
BOCUTaNapuaaH Qoigananum. TapMokiIapapo SKpaH Typiapu. TapMokiapapo 3KpaH
BOCUTAJIAPUHU YPHATHUII Ba CO3JIall. SIHrM Koupanap spatuil. TU3MMHH Ha30paTiIaml.

3-amaunii mamryaor. Tapmoxkiaapaa axoopor xaBdceusiauru (4 coar).
TCP/IP npotokonmuaa maBxyz 3audmukaap. SSL TapMOK MPOTOKOIM Ba YHUHT
Basupacu. VYprara TypraH ogaM Xyxymu. SSL mporokonmmuM cosmam. X.509
ceprupukatu. Cumcu3 TapMokma Maxya 3auduukimap. Cumcu3  TapMoKaa
¢oiinananunran  xaBpcuznuk npoTtokoapu. WEP mporokonmn. WPA Ba WPA2
npoTtokoapu. Cumcu3 TapMokiapaaH ¢oiigananumga Oepunaaurad XaB(CU3IHK
TaBCUSIAPH.
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YKUTHII INAKJIJIAPHA

Mazkyp Monyin Oyiinua Kyiuaaru YKuTHII [akuiapuaad GoiiaaaHuiaiu:
Mabpy3alap, aMaafuil MaIFyaoTiap (MabIyMOTJIap Ba TEXHOJIOTHSUIAPHUA AHTIIA0
ONIUII,  aKJIUA  KU3UKUIIHU  PUBOXKJIAHTHPHUIN,  Ha3apuid  OWIMMIIApHU
MyCTaxKamJialn);

JIaBpa cyxOamiapu (kypuiaérraH Joluxa euumiapu Oyitmda Takiud Oepuin
KOOWJIMATUHU OIIUPHUIL, SIIUTHUI, HAPOK KWIMII Ba MaHTHKUN Xylocanap
YUKAPHIII );

Oaxc Ba MyHO3apanap (Joimxamap eunmu OyiiMuya Januiap Ba acociu
apryMEHTJIApHU TaKAUM KWJIUII, SIIUTHII Ba MyaMMOJIAp E€YUMHHH TOIUIII
KOOMIMSATHHU PUBOKIAHTUPHIII).




11 BYJIUM

: MOJIYJIHU YKUTUILIIA
. DOUJAJTAHWIAJIUT AH
. UHTEP®AOJI TABJIUM
 METOJIJTAPU



II. MOYJIHU YKUTUIIJA GONMTATTAHUIAIUT AH UHTEP®AOJI TABJIMM METOJIJIAPU

II. MOJYJHU YKUTHUIIIA ®OUJTATIAHUIAJUTAH UHTEP®AO.I
TABJIUM METOIJIAPHU

«baym kyourun» meroau

MeToAHUHT MaKcaau: Ma3Kkyp MeToj] TUHTJIOBUWJIApAa SHTU axOopoTiap
TU3UMUHM KaOyJl KWJIMII Ba OMIMUMIIAPHU Y3IAIITUPUIWIINHA €HTAJUTAIITHPUIILL
Makcaauaa KYJUIaHWIagu, IIYHHHTEK, Oy MeToJ THHTJIOBYWIap YyuyyH “Ouuk’”
caBoJUIap TY3HIII Ba yJjiapra >kaBo0 TOIMII MAIIKW Bazu(acuHu OeaTvIaiin.

MeToaHu amMmaJira OIIMpPUII TAPTHOM:

1. YOy MeToaHu Kyiiam y4yH, oaauid Ky0 kepak O0ynaau. KyOouunr xap oup
TOMOHMJA KYWUUAAru Cy3Jap €3uUiau:

o Cana0 OepuHr, Tabpud OepuHr (oaaUil caABOJI)

o« Huma yuyH (ca0a0-0KM0aTHH AHUKJIAIITHPOBYHU CABOJI)

o  TymmHTHpHO OepuHr (MyaMMOHHM Xap TOMOHJIAMa Kapail
CaBOJIH)

o Taxkuud O0epunr (amMaauéT OUIaH OOFJIMK CaBOJI)

o Mmucoa KeJTHPHUHT (MKOAKOPJIMKHU PHBOKJIAHTHPOBYHU CABOJI)

o  Dukp OepuHr (TAXJIUJ KWIKII Ba 0aX0J1a1I CABOJIN)

2. VKkuTyBuM MaB3yHH Genrunab Gepam.

3. YkuryBunm KyOMKHHU cToiyira Tamaiau. Kalicu cy3 umkca, yHra TETrHUUIA
CaBOJIHM Oepaji.

“KWHL” metoaun

MetoauuHr makcaam: Ma3kyp METOJ TUHIJIOBUMJIApJA SIHTH axOopoTiap
TU3UMUHU KaOyl KWJIMII Ba OWIMMMJIApHM THU3UMIIAILITHPUII MakKcaauaa
KYJUTaHWIaau, WIyYHUHTOEK, Oy MeToJ THHIJIOBUMJIAp Yy4yH MaB3y Oyiinua
KyHugara skajaBaija OepuiraH caBojuiapra >kaBoO TOTHII MAaImIKH Basu(pacUHU
OeNruIanIn.

N3ox. KWHL:

Know — numanapuu ounaman?

Want — numarnu dunuwHu xXoxarauman?
How - kanoati ounub oncam 6ynraou?
Learn - numanu ypeanub onoum?.




II. MOYJIHU YKUTUIIJA GONMTATTAHUIAIUT AH UHTEP®AOJI TABJIMM METOJIJIAPU

“KWHL” metonu

1. Humanapuu ounamamn: 2. Humanapnu ounuwinu
- XOXJ1QUMAH, HUMATIAPHU
ounumum Kepak:

3. Kangai kuiu6 0uiud Ba 4. Humanapuu ounué onoum:
TONMHUO OJIAMaH: -

“W1H” meroau

MeTtoaHuHr Makcaau: Ma3Kyp METOJ TUHIJIOBUMJIAp/A SHIM axOopoTiap
TU3UMUHU KaOyJl KWIMII Ba OWIMUMIIApPHM TU3MMJAIITHPUII MakKcaauja
KYJUIaHWJIay, UIYHUHTJEK, Oy MEeTOJ THUHIJIOBUMJIAp Y4YyH MaB3y Oyiinua
Kyluaaru oxajBaija OepuiraH OJTUTa caBoJUlapra 3>kaBoO TOMHUII MallKy
Ba3u(acuHu OeNruIaiam.

What? Huma?
(Tabpudu, Ma3MyHH, HUMA Y4yH
WIIJIATHIIAIN)

Where? Kaepna (ckoinamiran, kaepaaH

OJIMII MYKHUH)?

What kind? | Kangaii? (mapamerpiapu, Typiaapu

MaBXKy/1)
When? Kauon? (ummatunanm)
Why? Huma yuyn?

(vmaTuanan)
How? Kanpait kunu0? (sspatunay,

CakKJIaHaJIH, TYAUPUIIAJIHU,
TaxpupJiail MyMKHH)
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“SWOT-Tax;ini” MeToIM1.

MeToaHMHI MAaKcaaM: MaBXyJl Hazapuil Ouinumiap Ba amaiui
TaxXpuOanapHu TaxJIMJI KWIHIL, TaKKOCIAll OpKAIM MYaMMOHHM XaJl O3THII
UynnapHu TOMMINTa, OWIMMIIAPHM MyCTaxkamJjall, TakpopJiami, ©Oaxosaiira,
MYCTaKWJ, TaHKUAUM (UKpIANIHU, HOCTAaHAAPT Ta(paKKypHU MIAKIUIAHTUPHINITa
XU3MaT KUAJIAIH.

S — (strength) * Ky4Id TOMOHJIapH

W — (weakness) * 3an(, Kydcu3 TOMOHJIAPH

O — (opportunity) * IMKOHUSITJIApH

T — (threat) * xaBuap

“BEEP” metoan

Metoauuur makcaaum: by wMeTon Mypakkal, KYNTapMOKIH, MyMKHH
Kagap, MyaMMOJHM XapaKTepUJard MaB3ylapHU VpraHuira KapaTuiras.
MeToHUHT MOXMATH IIyHJaH HOOpaTkH, OyHJa MaB3YHUHT TYpJIH TapMOKJIapH
Oyiinua 6up xui ax0opoT Oepuaay Ba alfHU MAaNTAa, YIAPHUHT Xap OMpHU amoxuaa
acmeKkTiapia MyXxokama OJTwiaad. Macamnadn, MyamMMo WKOOW Ba canowuii
TOMOHJIapH, ad3ailTuK, (pa3uiaT Ba KaMuuiukiapy, ¢oiiga Ba 3apapiapu Oyiinda
Vyprauunaau. by wuHTepdaon MeTon TaHKUAWM, TaxJIWIANA, AHUK MAaHTHUKUN
¢ukpnamHy  MyBaQPakuATIM  PUBONKIAHTHUPHUINTA XaMJa  YKyBUHJIAPHUHT
MYCTaKWJ Fosiapu, GUKpIapuHU €3Ma Ba OF3aKM INAKJAA TU3UMIU OaéH HTHIL,
XUMOSI KWIMINTa HWMKOHUAT sparaad. “Beep” METOIUJAaH Mabpy3a
MalIFyJI0TIapuaa UHAMBUIYA Ba Ky(QTIUKIApAard Wil MIaKiuaa, aMmaldid Ba
CEMHUHAp MaIIFyJIOTIapujia KUYMK TypyXJapAaru Wil IIaKiIuaa MaB3y F03acujlaH
OWJIMMJIapHU MyCTaxkamjall, TaxXJWiIM KWIAII Ba TaKKOCHAll MakKcaauia
dbolanaHuI MyMKHH.
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MeTtoaHun amaJjira olmIMpuiI TApTUON:

TpEHEP-YKUTYBUYM UIITHPOKIMUIAPHU S5-6 KUIIUJAH HOOpAT KHUHUK
rypyxJjapra axparaiu;

TPEHUHT MaKCcajy, apTiapy Ba TapTHOW OHJIaH UIITHPOKIMIAPHH
TaHUIITUPray, Xap Oup Trypyxra yMyMuii MyaMMOHH TaXJIHJI

KHJIMHUIIIN 3apyp 6§7JII“8,H KUCMJIapH TYHIHUPHUIITaH TapKaTMa

xap Oup rypyx y3ura Oepuiarad MyaMMOHU aTpodiirya Tax il
KWIKO, Y3 MyJioXa3ajJapyuHH TaBCHUs THIIAETTaH cxema Oyiinua
TapkarMara €3ma 0a€H Kuiaau;

HaBOargaru 6ockuya 0apua rypyxJjap y3 TaKIUMOTIapUHU
yrkazanunap. LllyHnas cyHr, TpeHep TOMOHUAAH TaXJIWJLIAp
YMYMIIAIITHPUIIAN, 3apYPHI ax00poTap OUIaH TYIAUPUIAIN Ba
MaB3y SIKYHJIAHA!.

MyamMMo0JI1 €caBoJI

1-ycya 2-ycyJa 3-ycya

apzaumrn | kamunury | ag3anmurn | KaMIMIuru ad3aIMry - | KAaMYMWINTH

XyJoca:

“Keiic-cTaan” MeTOIHN

«Keiic-ctagm» - mHIM34a cy3 Oynmb, («case» — aHWK Ba3usAT, XOJHCA,
«stadi» — YpraHMok, TaxJIWJ KWJIMOK) aHWK Ba3USTIAPHU VPTaHUIN, TaXJIUAJ
KWIKII acOCHIa YKUTHUIITHU aMajra OUIUPHINTa KapaTUiraH METOJ XHUCOOJIaHau.
Maskyp wmeton gactina® 1921 #wmn  TapBapa  yHuUBepcUTETHa aMaluid
Ba3UATIAPJAaH MKTUCOAMM OomkapyB (anmapunu ypranumaa GoigaianuIn
TapTuOuaa Kysuianwirad. Keiicia  ounk axOopoTiapaaH €KUM aHWK BOKea-
X0AucaaaH Ba3usAT cudaTuaa Tax, I yayH (poiifalaHuI MyMKHH.
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“Keiic MeTOIN” HM aMaJra omupui 60CKUYJIapu

40011 DaoUAT LAKJIU
00CKUYJIapH BAa Ma3MYHH
1-6ockuu: Keiic Ba yHuHT | v sKKa TapTHOIArd ayuo-BU3yall HIII;
ax0opoT TabMUHOTH Owmiad | v/ Kelic OWIaH TAHUIIMII(MATHIIM, ayAH0 EKU

TaHULITUPHILL Meaua MIaKiaa);

v’ ax6opOTHH YMyMJIAIITHPHILL;

v ax0opoT TaxJIuiIu;

v\ MyaMMOJIapHH aHMKJIAII
2-00CKHUY: Keiicuu | v/ uuauBuayan Ba rypyxJa UILIIALLL,
AHUKJIAIITUPHUIIL Ba  VKyB | Y MyaMMOIAapHH I0J3apOJIMK HEPAPXUACHHU
TOMIIUPUFHU OENTUIAIT AHUKJIAII;

v/ acoCHii MyaMMOJIM Ba3UsATHU OCIITHIAII
3-6ocknu: Keiicmarn acocuil | v/ MHAMBUAYal Ba TypyXJa UILIIALLL,
MyaMMOHHM  TaxJiul  OTHUII | Y MyKOOWJI €4uM HyJUIapUHM UILIA0 YMKHIIL,
OpKaId YKYB TONIUUPUFUHHHT | v\ Xap OUp €YMMHHHI MMKOHMSTIApH Ba

€UYMMUHH W3JAlll, XaJl 3TUII TYCUKJIAPHH TaXJIWJ KWJIUILL

UynnapuHu unad YuKHIil MYKOOMJI €4UMJIApHU TaHJIaIl

4-0ockuu: Keilic euynMuHH sKKa Ba rypyxJa uiuian;

€YMMHWHU IIAKJUIAHTUPUII Ba MYKOOWJI BapUaHTIIAPHU aMayijia KyJuiamn
acocnai, TAaKIUMOT. MMKOHHMSTIAPUHH acOCIall;
VKOIM-JIONHNXA TAKIUMOTHUHH Tau€pall;
AKYHHM XyJoca Ba Ba3UAT EYMMHUHUHT
aMaJIMM aCIEKTIIAPUHU EPUTHUIL

AN AN

AN

“AccecMeHT” MeTOaH

MeTOAHMHI MAKCAJAU: MAa3Kyp METOJl TAabJIUM OJYBUWJIAPHUHT OWIUM
JapaxacuHW 0axoJiall, HazopaT KWIWIL, Y3JAlITHPUII KYpCaTKUYM Ba aMalluid
KYHUKMAJIAPUHH TEKIIMPHUILITa HyHANTUPpWITaH. Ma3kyp TEXHHKA OpKaJIU TabJIuM
OJyBUWJIADHUHT  Owiuil  QaonusTd Typau — WyHanumoiap (TecT, amMaiui
KYHUKMajap, MyaMMOJIM BasusTJIap MallKu, KUECUM TaxJIWJI, CHUMITOMIIAPHU
aHUKJIaI) Oyiinya Talxuc KUjanHaau Ba 0axonaHaau.

MeToaHu amMaJira OIIMpPUII TAPTHOM:

“AccecMeHT’ap/laH  Mabpy3a MaIFyJIoTIapuaa TajladaJapHUHT EKU
KaTHallUWJIApPHUHT  MaBXyJl  OWIUM  JapakacMHU  YpraHumijga,  SIHTU
MabJIyMOTIapHU 0a€H KWIMIIIA, CEMUHApP, aMaJIuid MalIFyJloTJapia 3ca MaB3y
€K MaBJIyMOTIApHU Y3JAIITUPHIL Japa)kacuHU 0axoJjalll, NIYHUHTEK, ¥3-Y3UHU
Oaxoyaml Makcaauaa HHAWBUAyald IIakina  (oijJalaHuIl TaBCUs OSTUIAJIU.
[IIyHuHraek, YKUTYBUMHUHI WXXKOIMM EHAAIIYBM XamJa YKyB MakKcaJJlapuIaH
Kenuo YMKuO, acceCMEHTra KyIuMya TONIIUPUKIAPHA KUPUTHUIL MYMKHH.

Xap Oup Karakjgaru TYFpu kaBoO 5 Oamin €ku 1-5 Oanrada GaxoJaHUIIN
MYMKHH.
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L Tecr MyamMo/1M Ba3UAT
" e °
" NN
\-'\_f’
Tymynua TaAXJIWIH Amauuii Bazuda
(cumnrom)

“HucepT” MeTOAH

MeToaHu amMaJira OIIMPUIN TAPTUOM:

» YKUTYBUM MAIIIFyJI0Tra KaJiap MaB3yHUHT aCOCHH TyIIyHYaJIapy Ma3MyHHU
EPUTWIITaH MAaTHHH TapKaTMa €KY TAKAUMOT KYPUHUIIUAA TalEpIIaiiiu;

> SHTH MaB3y MOXMATHHU EpPUTYBYM MaTH TabJIUM OJIyBYHJIApTra
TapKaTUIaau €KA TAKAUMOT KYPUHUILINIA HAMOWHILI ATUJIAIN;

» TabJIUM OJTYBUWJIAp WHIUBHUAYaJ Tap3/ia MaTH OWJIaH TAHUITUO YUKHO, ¥3
IaXCUM KapalulapuHu Maxcyc Oenruiiap opkainu udopanaiiawiap. MatH Ounax
unuiamga Ttanadamap €KkdM  KaTHaI4Wiapra KyHugard Maxcyc OenruiapiaH
dbolnananui TaBCUsS ATUIAN:

bearunap Martn
“V” — TaHHIII MABITYMOT.

“?” — Ma3Kyp MabJIYMOTHH TYIIYHMAJUM, U30X KEPAK.
“+” 0y MabJIyMOT MEH yUyH STHTHIIHK.

[13

—” 0y (ukp €Ku Ma3Kyp MabIyMOTra KapimuMan?

benrunanran BakT SIKyHJIaHTa4, TabJUM OJYyBUWJIAp YYYH HOTAHHUII Ba
TYHIYHapcu3 OYiaraH MabJIyMOTiap VKUTYBYM TOMOHHUJIAH TaxJIMWJI KWJIMHHO,
W30XJIaHAW,  YJIapHUHT MOXUATH TYnuK Eputwianu.  CaBojuiapra »KaBoO
Oepuiiaid Ba MalIFyJIOT SIKYHJIAHAIH.
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I1I. HA3APUI1 MATEPUAJIJIAP

I11. HABAPUH MATEPUAJLIIAP

1-mabpy3a. KomnbroTep TApMOKJIAPUHUHT TypJaapu. Komnbiotep
TAPMOKJIAPH NMPOTOKOJIaApH. MyJIbTUMeIHATH TAPMOK TEXHOJIOTHSAIAPH.

(2 coar)
Peixa:
1.1. KommbroTep TH3MMIIapH Ba TApMOKJIapy XaKuJaa yMyMU# TyluryHdamiap.
1.2. Kommprotrep TapMOKIapUHUHT KiIacCU(DUKAITASICH (TaCHU(DIaHUIIIH ).
1.3. OSI sranon Mmozaenu.
1.4. TCP/IP 3TanoH MoIeiu.
L.5. MynbTUMeIUaN TApMOK TEXHOJIOTHSIIIAPH.

Tassnu wubopasap: Komnviomep muzumiapu, Komnvromep mapmoriapu, OSI
smanon modenu, TCP/IP smanon mooenu, myismumeouaniy mapmor mexHoai02usiapu,
RTVC cepsucu, sudeoxkonghepenyus, H.32x cmanoapmu, H.323 cmanoapmu.

1.1. KoMmnboTep TH3UMJIAPH BA TAPMOKJIAPH XaKU/a YMYMUI TyHIyH4aJjap.

Komnetorep Tmzumu (KT) peranga — axOopoTHM Yioyaiml, YHUHT IaKIHMHU
y3rapTUpuil  Ba  HIUIAl  YYYyH  MyJDKaJUIaHTaH,  (QYHKOUMOHAN  JKUXaTHJaH
OUpnamITUPUITAaH XamJa HCTheMONuura, SbHU (oimananyBunra y Tana® KuiaauraH
KYpUHUIITA aXxOOpOoTHM (MAabIyMOTHH) TaKAWM OTaJAWTaH TH3UM TYIIYHHJIQ/IH.
Komnelorep TH3umiapu — ynyami, xucobOnam Ba OollKa €paaMyd TEXHUK BOCUTAIAp
MakmyacujaH uoopar Oynaau.

KomnbioTep TH3UMHHHM KypHIIaH Makcaj — Oupop-Oup >kapa8HHU MaHTUKHUNA
Oomkapuil BasupacMHM amaira OIIMPHUII, TEXHUK JUAarHoCTUKa Basudanapu,
TacBUpJIApHU WIUIAI Ba KynruHa OomIKa-Oomka BasudanapaaH OUpuHH EKU OUp
HEYTAaCHMHM aMaJira OLUIUPUII XHUCOOIaHaIH.

KoMmmpiorep TU3MMIIApUHMHT OUp-HEUTa Oeirwiapura acocaH Kyluaaruua
YMYMJIAIITUPUITAH KJIACCU(DUKAMSICUHHI KEITHPAMU3:

1. Kynnanmnaguran coxacura Kapad — caHoaT/Aa, TUXKOPATIa, MOJIUS Ba MapKETHHT
coxaJlapuJIard KOMIbIOTEP TU3UMIIAPH.

2. bomkapunanuran OOBEKTHHUHI XWJIMTa Kapad — KOPXOHAJIark TEXHOJOTHUK
JKapa€HIIapHU OolIKapuill  Y4yH mymxamanran  KTnapu, — noimxananisu
aBTOMaTJIAITUPUII Y4yH MybkamnaHrad KTnapu Ba kopxXxoHaHM OOLIKApuIl Y4yH
myipkannanrad KTnapu.

3. HatwxkaBuit ax60poTHH KaHal KYJUIaHUIUIINTa Kapao:

- axOOpOT-KUAMPYB TH3UMJIApW, yjaap axOOpOTHH WWFHUIN, Cakjam Xamjaa
¢olinanaHyBUMHUHT CYypoBHra Kapad Kepakiun MabJIyMOTIApHH TomuO Oepwuim
BazuanapuHu Oaxxapaam,

- axbopor-macnaxar OepyBUM TU3MMIIAp, yiap ¢oiinanaHyBuMra Kapopiap KaOyi
KWINII YIyH TaBcHsiap Oepui Basudacuau daxkapaiu;

- axOopoT-00mIKaApUIl THU3UMIIAPH, yiap OOIIKApWINI Yy4yH Kepak OyimaguraH
MabIyMOTIIApHU €TKa3u0 Oepuill BazudacuHu Oaxxapau.

Kommprotep  Tu3umiapuaun  OOImIKApUIl  —  MapKa3JalITHPWITaH  Ba
MapKazJaliTUpWIMaral Tap3Aa amaira owmupwiagd. KomnbroTep THU3MMIapUHHUHT
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BOCUTAJIApH — OWp KoWra TYIUTAHTaH XOJiAa, €WHITaH XOJ/1a, MabllyMOTIapHH Oup
caTXJIM WIUIAIl BOCUTanapu cudaruga Ba KYN caTXJM WIUIAII BOCUTanapu cudartuia
KYpHUJIaau.

Komnrerorep tapmoru (Computer NetWork, net — tapmok Ba work - um) — Oy
Komnerotepnap ypracuaa ax6opotiap aaMainHyBU TUZUMUIND.

Kommerorep TapmMoru — Oy MKKUTa €KM YHAAH KYNPOK KOMIBIOTEPIAPHUHT Ba
OolIKa KypwIMaJapHUHT Oup Oupura y3aTull MyXUTH EpaaMuia y3apo OofiIaHTaH
TapMOKJIHUP.

Komneiotep (Xxucobuai) TapMOFH — ajloka KaHamapu EpaaMuia MabIyMOTIApHU
TapMOKJIAaHTaH KailTa WIUIAIIHAHT STOHAa TU3WMHra Yyinanradn KowmmbioTepiap Ba
TePMHUHAILIAP TYTUIAMH OYIIKO, Y Ky MaIlIMHATN OUPIIAIIMAHUHT SHT I0KOPH MAKIAIU.

Kommprotrep TapmMoru "Ttapmok aboneHtH", "craHuus" Ba "Qpu3uk y3atuin Myxutu"
KaOu TapkuOM KuCMITapAaH TAIIKWJI TONTaH OYau.

1. TapmoK aOOHEHTH TapMOKJa axOOpOTHH 103ara KENTUPYBUM KU YHU HUCTEBMOI
KUITYBYH 00 €KTIUP.

2. Cranmmst — axOopoT y3aTtuml Ba KaOyn Kwinil OwiaH OOFIMK BasudaiapHu
OaxkapyBuu 00 €KTIHUP.

Anoxusia KOMIIBIOTEpJIAp, KOMIIBIOTEp MaKMyajapH, TEpMHUHAJUIap, CaHoAaT
poOoTnapu, mporpaMmaBuii OOIIKapyBIM JacTroxjap Ba Iy KaOWiap TapMOK
aboHeHTJIapu OYIUIIIapy MyMKHUH Ba Xap Oup a0OHEHT CTaHIUATA yIaHAIH.

AOoHeHT Ba craHusi Oupramukaa "aOOHEHT THU3UMH® 1e0  aTanaau.
AOGOHEHTIAPHUHT ¥3ap0 AIOKACUHU TAIIKWII STUII YU4yH (U3HUK Y3aTUII MYXUTH MaBXKY]]
OyIuIIN Kepak.

3. ®u3MK y3aTUll MYXUTH — 3JEKTp, paauo €ku OolllKa CUTHauiap €paamuiaa
aMajira OIIMPWIAJWraH ajgokKa KaHald Ba MabIyMOTJIApHU Y3aTHUII, KaOyn KWJIUII
KypriMaaapuup.

Ou3nK y3aTUIll MYXMTH HETu3uja aO0OHEHT THU3MMIIApH YpTacuaa axoopot
Y3aTUIIHA TabMUHJIOBUYM KOMMYHHKACHOH TapMOK TalllKWJ dTWiaau. byHmail éHmanrys
Xap KaH/Jail KOMIBIOTEP TAPMOFMHHM aO0OHEHT THU3MMJIAPH Ba KOMMYHUKACHOH TapMOK
HurnHIMCH cudaTuaa KypuIln UMKOHHHHA Oepajiu.

Kommnbrorepnapau Oup-6upu Ounan Goriamiga MKKU XU yeyiaaaH (honaanaHuIaam:

- kaben &paamuaa Oornam. byHna xommbroTepnap Oup-Owpu OuslaH KOakcHall,
Ky(pTIu Ypamud Ba IIUINA TOJNATU Kabeluiap OpKajlu Maxcyc TapMOK Iiatacu €praMuia
OoFJIaHag u.

- cuMmcu3 Oormanmm. bynna Kowmmberoteprnap Oup-Oupu OuiaH CHUMCH3 ajokKa
BOocHUTanap €pAaMuaa, SbHU paauo TYJIKUHIAp, nHppaku3ua nypaap, WiFi Ba Bluetooth
TEeXHOJOTUsIapu EpaamMusia OOFIIaHau.

1.2. Komnborep TApMOKJIAPUHUHT KJIACCHPUKATMACH (TACHU(IAHUIIN)

KommnbroTep Tapmoxiapu Kyiuaaru Oenrunapu Oyiinua tacHugIanau:

1. l'eorpadux (Xyaynuii) sxoinanryBu OViinya;

2. Nmna6 yukapuin Oy TuMIIapUHUHT MUKECH OYiinda;

3. bomkapum ycynu 6yiinya;

4. AXOOpOTHHM y3aTHIII T€3IUTH OYiinya,;

5. Anoka (yJIaHMIII) TOTOJIOTHSCH TY3YJIHIIH OVinya.

Kommbrotep  TapMmokiapu  reorpaduk  (XyAyawid) —oKoWiamryBu  Oyitmua
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Kyiunaruinapra Oy TuHaau:

PAN - (PERSONAL- AREA NETWORK) - maxcwii TapmMok Oynu0, Oy
KOMIIBIOTEP KypUIMATapUHUHT CUMCH3 TAPMOFH.

LAN (LOCAL-AREA NETWORK) - Jlokan TapMOK dYerapajaHraH cOXaJaru
KOMIBIOTEPJIAPHU OUPIAIITUPUIIT UMKOHUSITHHH Oepajiu.

CAN (CAMPUS-AREA NETWORK) - Kammyc Tapmok, y3apo SKHH OWHOIapa
YKOMIIAIITaH JIOKal TAPMOKJIAPHUA OUPIIAIITUPHUII YUyH MYJDKaJJIaHTaH.

MAN (METROPOLITAN AREA NETWORK) — maxap kabu KaTTaJukiaru
reorpauk MUHTaKaHu Kampab osiraH anmoka tapmoru. MAN napnan QoiinanaHuiigan
MakcaJl y30K Macodaiaga TeaedoH CUMIAPUHU TapKAaTHIIHU OJITUHU OJIMIIIAH nOoparT.
Vsanu tenedon Tusuminapu acocan MAHnapnan u6opar.

WAN (WIDE AREA NETWORK) — naBnar xabu iupuk reorpaduk XyayaHu V3
nunra onamu. Ymapra Tymnet, TeleNet, UniNet, AccuNet mapHH MHCON KEITHPHUIIT
MyMKuH. HTepHET Tapmoru muHrnad WAN napau Oupnamrupanu. AnbaTTa, KYyiruHa
tenedon Tuzumiuapu xaM WAN napaan ubopar.

GAN (Global-Area Network) - ©Oapua paBma™iap Ba KOHTHHEHTIAPHH
OMpNAIITUPYBUM Xamja €p LIApPUHUHT UXTUEPUN HYKTacHAAaru axo0opoT pecypciapura
MypO0>KaaT KWINII UMKOHUSTUHU O€pyBUYM YMYyMILUTaHETAP TaApPMOK.

Nuiab YUKAPHUIILI, TAIIKWIOT MUKECH oyiinua TapMOKJIap
Kyhugada dhapkiaHaau:

bynumnap tamoru;

Kamnycnap Tapmoru;

TamkwioT, KOMIaHus TAPMOKIapH.

KoopropatuB TapMOK acocaH MabllyM KOPXOHAaHUHI Y3M Ba YHUHI XOJUMIIapUra
XU3Mar Kypcatul, y3 TapMorura sraivk Kuinaau. KopmopaTuB TapMoOK Xap — Xui
YI4oBIMK OYNMMO KaTTa KOPXOHA TAPMOFUJA V3 JIOKAJ TAPMOFHU Ba Ti100al TapMOK OHIIaH
yJIaHTaH OYJIMIIN MYMKUH.

KopnopatuB Tapmok 3 Typra OyiauHaau — OYJIUM TapMOFH, OMHO EKHM KaMITycC
TapMOFH, KOPXOHA KEHIJIUTUJArH TapMOK.

bynum tapmorm — Oy TapMOK COJNMINTHpPraHaa Karra OynMaraH Xu3marduiap
rypyxu 0ynu6, KOpXOHaHUHT OMp OYJIMM/la MIUIOBYM Ba yMyMHi Bazudanu (XxucoOxoHa,
MapkeTuHr) OaxapyBumiapaup. Oparna xusmaruuiap coHu 30 gaH ommaraH OYiuoO,
OyHmail JIOKam TapMOKAa yMyMUW MablymoTiapiaH (oipalaHuIaan: MabJIyMOTIap,
WJI0BaJIap, MOJIEM Ba JIa3epiIu PUHTEPIAPANP.

BbuHO TapMOFU — KOPXOHAHUHT Xap — XWJI OYIuMIIapuHud OMp KOpXOHa Ba OUHOJAp
yerapacuaa yMyMJIAIITUPYBYH TAPMOKIUP.

Kamnyc Tapmorum — Oup Xyayadga Oup Heua KB/KM MaiJIOHHHM 3Tajuiad, TapMOK
upeapxus acocua Y3MHUHT MarucTp KaHajuiapura sra 0yniaau.

Kopxonanunr acocuii Bazudacu TapMOK KecuMHUAa MHMOPMAIMOH XHU3MAaTJIapHU
KypcaTHIl XucoOnmaHaau. AJIOKa OImepaTtop TapMoFd HWHGOPMAIMOH XH3MAaTIapHU
KypcaTMaciuru  MyMKHH, ca®abu  ¢oiinananyBumnapauar  Kommoerorepnapu
ONEepPAaTOPHUHT XHU3MAT KYpCaTHUII 30HACHIaH TalllKapuaa OYIraHaIuru yayH.

KopxoHanuHr TtapmMoK yndyamMu HMHDOKOMMYHHKAIMS Mucoiauaa Oymubd, vy
TEJIEKOMMYHUKAIIMSl ~ MYXMTHJA  «OpOj4a»  JIOKal  TapMOK  XucoOJaHajH.
®oiinananyBumnap Ba yinapHuHr KommbroTepnapu MuHriad Oynuiinu, cepBepiap COHH
1037120 OYIHUIIKY MyMKUH. BynapHUHT axkpaiub TypajauraH XyCycHsITIapH:

Karra macoga — y3okna xoinamradn LAN Ba KOMIBIOTEpHH yJall y9yH Xap — XU
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TEJIEKOMMYHHUKAIMs BOCUTANIAPU KYJUIAaHWIAIW — OUpJIaM4Md TapMOK KaHaJUlapu COHH ,
paavokaHaliiap, CyHbUIA MO AJIOKACH.

IOxopn pmapaxamarm xap XwuUurd (T€TPOr€HHOCT) — Xap XWJI TypJaaru
koMmibtoTepiap (Main Fraim to PC) OC napHuHT Xap Xuil uioBaiapH.

Bockapuin ycynnapu 6yiinda TapMoKIap KyiHugarnda OYIuim MyMKHH:

“Mmxo3 — cepBep”’ TapMOKJIapH;

— Muxo3 — 0y Tapmokka cyposnap 0epyBun (Kommbrorep €xku nactyp) oObeKTIup.
Exu Gomkaua aiitranma MIKo3 - Oy TapMOKHH a0oHeHTH OYynmb, Qakar TapMoK
pecypcrnapuaan doiinanaHaau, 1 HA TAPMOK YHTa XU3MaT KA.

— CepBep — 0y Tapmokka xu3zmar kypcatyBuu (Kommbrotep €xku nactyp) o0 exT.
Exu 6omkaua aiitranga Cepsep- 6y TapMOKHH aG0OHeHTH 0Yi1u6, Golika aGoHeHTIapra
V3UHUHT pecypecilapyuHU TaKIuM 3Tald, ¥3U 3ca Oolika abOHEHTIapHU pecypciapHiaH
doitnananmaiiam, spHU (HaKaT TAPMOKIa XU3MaT KUIaIH.

“Peer—to Peer” (TeHr XyKyKJM) TapMOKJap OUp paHITIM TapMOKJap, SHU
TapMokaaru 6apya Kommbrotepiap Oup Xuil KUPHIIL Ba pecypeiiap XyKyKHra ara.

AXOOpOTIapHH y3aTHIN Te3IUTH OViinya (HucOmit!):

MabayMOTIapHU Y3aTUIIHUHT KUYMK TE3JUTH— OyHIa MabIyMOTJApHU Y3aTHII
te3muru 10 nan 100 raya kunobur Oynanu;

MabiyMOTIapHU Y3aTUIIHUHT YpTada Te3TUru— OyHAa MabIyMOTJIApDHU Y3aTHII
Te3JINTH, OUpIaH Oup Heda YHIIa0 MeraOuT nuama3oHaa 6yiaau;

MabiayMOTIapHU Y3aTUIITHUHT FOKOPH TE3JIUTH— OyHAa MablyMOTJIAPHU Y3aTHII
tesnuru 100 gaH roKOpu MeraOUT Ba rerabuT Auamna3zoHaa oymaiam.

Teppuropuan coxacu acocuja TapMOKIap UePaAPXUSICH:

1. MarucTtpan TapMOKJIap carxjapu

2. Illaxap mMamtabugara TapMoOKIap caTxjiapu

3. Jlokan TapMoKap caTxJjiapu

1.1-xanBan
KomnbroTep TapMoKiapu TacHU(U Ba XyCyCUSTIapH
Macopa XKoiinamysu Cung
Oyitnua
TapTUOJIAHUIIIN
I m bup xumm arpodunaru xynyn | (PAN) [laxcuit Tapmok
10 m Xona (cund) (LAN) Jlokan TapMOK
100 m buno (LAN) JIokan TapMoK
I xm [[Taxap Tymanu (LAN) Jlokan TapmMOK
10 km [Taxap (MAN) [Taxap MHUKECHIATH
TapMOK
100 xm KoHTHHEHT (WAN) keHr MUKECUIAru TapMOK
10000 km Ba | [lnanera (GAN) UnrepHer
YHJIaH OPTHK
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by Tapmox Typimapu TypiH KOMIBIOTEpiap, CakjJall Ba KOMMYHUKaLWs
KypuiManapuau y3 waura oiumu MyMkuH. [llaxcuit Tapmoxk (PAN) — 6y Kommbrotep
KypWIMaJapuHUHT cuMcu3 TapMoK Bluetooth TexHonmorusicu épmammpa y3apo
oornanumy TymyHwiaad. PAN tapmoru Kucka macodana axoopoT aJIMAlIMHYBYM STHA
oup texnosorust RFID cmapT-kapT €pamuaa xaM amaira OIUPUIUIITNT MyMKHH.

TapMok KOMMYyTaIUs yCynu Kyluaaruua apkiaHaau:

NAKEeTJIM KOMMYTalUsl TapMOfu, Oy WHKKUra OYIMHaIu: [JaTtarpaMM TapMOK
(Ethernet), manTukuil ynanumra acocnanral — IP Tapmok, Tpancmopt noronacuna TCP
MIPOTOKOJIMU KYJUIAHWIA/IHN;

BUPTYyaJ KaHaira acocyanrad Tapmok (MPLS - tapmok);

KOMMYyTalMsl KaHajl TapMOFM — MHUCOJI Y4YyH, TenedoH TapMoru 64 K\OUT cek.ra
ACOCJIaHTaH.

1.3. OSI 3rajioH Moaeu.

OSI sranoH mMonenu cTaHAapTIAAMITAPUIN OYiinya xankapo TamkuaoTHUHT (OS] -
International Standards Organization) puUBOXXJIaHHUIIWTA acociaHaAu Ba TYpIU
napaxkajgapJa MUIUIATUIAJAUIaH MPOTOKOUIAPHU XaJIKapo CTaHAApTIAIITUPHUIN Hynuaaru
oupunun Kamamaup ([ait Ba 3ummepman, 1983). Keitmun 1995 itmnga kaiira xypu0
yukwirad (Jai, 1995). Ymly crpykrypa ouuk [SO TU3UMIapUHUHT ¥3ap0o TabCUPU YIYH
Moc &3yBnap mozaenu ne6 Homnananu. ISO OSI (Open System Interconnection) anoka
MOJIEJIN, YYHKH Y OYUK TH3UMIIAPHM, SBHHU OOIIKA TH3UMIIAp OMJIaH aloKa KUJIHII y4yH
OYMK OYJIraH TH3UMIIAPHU OUPIAIITUPAIH.

OSI mogenu ertu Katiamra sra. byHjail Ty3uiaMaHUHT maiino Oynumm Kyhujaaru
MyJioxaszayiap OunaH OOFIIUK:

Anoxua MaBXyMIIMK Japa)kacl yUyH 3apyp OYiraH napakaHu sipaTHII Kepax.

Xap Oup mapaxa KaTbuil OenruiaaHrad QyHKIUsIHE Oa)kapHIly Kepax.

Xap Oup mapaka yuyyH (QYHKIHMSUIApPHU TaHJALI CTaHJApT XaJlKapo MPOTOKOJUIApHU
SPATULIHK XMCOOTa OJIraH XO0JIJa aMajra OIIUPUIIUILIN KEPaK.

Carxyap opacuparu derapajgap HHTepdeiiciap opacuaard MabJIyMOT OKHUMHU
MUHUMAaJ OYJIUIIY yYyH TaHJAHUIIN Kepak.

ApXUTEKTypa KaTrTa XaXmra sra OYiaMaciaurd yuyyH Typiau Xuwil (QyHKOusuiap Oup
Japaxkara Ke€pakcH3 paBUIIa OMPIAIITHPWIMACIUIY yYyH Japaxkajap COHHM eTapiuya
KaTTa OYIUIIN Kepax.

OSI Mopenu OwiaH TaHUIIMII TapMOKAa pyH OepaérraH >kapa€HHU SAXIIH
TymyHumra €paam  Oepagu. XamMma TapMOKAard Oakapuiaiurad Basudamap
(ynkumsmap) monmenna 7 ta Oockuura Oynmunran (1.1-pacm). FOxkopu ypunnmaru 6oc
KAWIap aHya Mypakkald, rioban macanajgapHu Oaxapanuiap. ByHuUHTr yuyH macnaru
OOCKMUIapHM ¥3 Makcajjlapd Y4YyH HIIAaTHO ynapHu Oomkapaaunap. I[lactaa
KoWamran OOCKUYJIAPHUHT MakKcaaud — IOKOpUAa OOCKHYra Xu3MaT KypcaTHIl, IOKOPH
KoWamran OOCKMYIap Y4yH KypcaTwiaguran Oy XHW3MAaTHUHT Maia KHCMJIapUHUHT
Oa)kapHIJIMII TApTUOU MYXUM 3Mac.
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7. Amaliy bosgich
6. Prezentatsiya bosgichi

3. Aloga vagtining bosqichi

4. Transpor bosqgich

3. Tarmogli bosgich

2. Kanalli bosgich

I. Jismoniv bosgich

1.1-pacm. OSI MmoenuHUHT €TTH OOCKUYH.

[Tactna >xoiinamran OOCKH4YJIap aHYa COAJA, aH4Ya aHUWK BasudanapHu Oaxapaa.
Wnean xonna xap 6up O0CKMY y3UJaH Temajard Ba MacTaard OOCKWY OWIIaH MYJIOKOT
kunaau. KOxopu Oockuu aiiHM BakTAa WJOBara WNUIaéTraH, aMajiuil macaiara TYFpu
KeJica, MacTKU OOCKHY Ca CUTHAIIHU aJoKa KaHaJIM OpKajH y3aTHINra TYFpu kemaau. 1.2-
pacMmma KenTupuiaraHn Oockuwiap Basudacu TapMOK aOOHEHTIAPHHHUHT Xap Oupwh
TOMOHUJIAH OaXkapuiiau.

bup aboneHtmaru xap Oup OOCKWY ITyHJAW HWIUIAWIWKK y OOIIKa aOOHEHTHHUHT
XyIOu 1y O0CKUYM OWIIaH TYFpU ajoKacu OOpJeK, sS’IbHU TapMOK a0OHEHTIApUHHUHI OUp
XWJI HOMJIH OOCKUWIApH YpTacwa BHPTYyal ajJokKa MaBxyd. bup tapmok aboHeHTIapu
Vpracumaru pean ainoka (akaT SHT macT OupuHUM OOCKMYAA MaBXKyl (KHCMOHHUUN
O0ockuu). Ax6Gopor y3araérran aboHeHTHa axOopoT Oapua OocKHUJapAaH FOKOPHIAH
Oonuiabd nmactaaru 6ockuyna tyraiau. Kabyn kuinyBun aboHEHTHA 3ca KaOysl KWIMHTaH
axOopoT Teckapu HyHaIMWIIIa, TAacTKH OOCKHWYJaH Oomurad roKopu OOCKWYra XapakaT
kuianau (1.2-pacm).

Amamuii 6ockuu (Application, mpukiIagHONW ypOBEHb) €KM WiOBajap OOCKHYH, Y
KylHHuIarn Xu3MaTJIapHH aMaira omupand: (oiiiadaHyBYMHMHT WJIOBACHHH IaxXCaH
TacAWKIAaM, Macanad, (ailyutap y3aTUIIHMHT AAacTypwid BoOcuTajapu, axOopoTiap
6azacu OmiaH OOFJIAHUII, JIEKTPOH MOYTA BOCUTATIAPH, CEPBEPAa KAl KIIUII XH3MaTH.
By 6ockuu Konran 6 Ta 60CKMYHU OOLIKApaaHu.

Uzatuvehi Orabul giluvihi
[7. Amaliy bosgich Il [7. Amaliy bosgich .
. Prezentalsiva l\;}:‘qiuhi I b, Prezentatsiva bosgichi
| 5. .-"th:|.'|3 vaqtining bn.—;qifh: Il |5 A loga vagtining bosgichi
4. T.rnn.'-:pﬂr hcr:-:-:i:iclﬁ ' 4 %I'i‘lll:i[.l-[!l’ -l'.u;}iq:iq:.h
[3. 'I.'ar|:r|u|;|.| P I:H.,:n::.n;]iuh. . 3. TdTI‘HL‘IL]EI b—L‘m’.|ILh
' 2. Kanalli bosgich ' [ 2. Kanalli bosqgich
1. Jismoniy bosgich ' ' I Jismomiy bosgich
Y Axborotning yo'li A

1.2-pacm. AxOopoTHH aOOHEHTIaH A0OHEHTIa YTHII HYIIH.

Taknaumot (IIpesentanus) 6ockuum (Presentation, mpe3eHTATUBHBIA YPOBEH) EKHU
axOOpOTHM TAaHUIITUPHUIN OOCKUYM, Oy OOCKMYIa axOOpOTHU aHUKJIaHAAM Ba axOoOpoOT
dbopMaTHHU KYPUHUII CUHTAKCUCUHU TAapMOKKa KyJail paBuUIIIa y3rapTHpaiu, SHHU
TapkuMOH  BasudacuHu  Oaxapamu. Iy epma axGopor mmudpranaau Ba
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muQpanusiaHagn, J03UM OYIraH TaKIupaa yIapHu 3UWIAI THPUIIAIH.

Anoka VTKa3uIl BaKTUHU OomKapuil OOCKMYM (Session, CEaHCOBBIM YPOBEHB)
ajoKa YTKa3WIl BaKTHMHU OOIIKapaaud (SbHU allOKAaHW YpHATaau, TacAuKIaWId Ba
tamomiaiau). by Oockuuna aOOHEHTIApHW MAHTUKUN HOMJIADMHU TaHUII, Yyjapra
OOFJIaHUII XYKYKWHU HA30paT KWIKII Bazudanapu xam Oaxapuiaiu.

Tpancnopt Oockuuu (Transport) makeTHHM XaTOCU3 Ba HYKOTMAcAaH, KEpakid
KeTMa-KeTIuKaa eTrka3ud Oepuiminu amanra omwupanu. llly epna sHa y3atunaérran
ax0opoTJIapHU MaKeTra >KoWiam y4yH OJokiapra TaKCHMMJIaHAIu Ba KaOyNl KWJIMHTaH
ax00pOTHU KaiTa TUKJIaHAIH.

Tapmok 6ockuun (Network, ceTeBoit ypoBeHb) Oy OOCKMY MakeTIapHU MaH3UJUIAILL,
MAaHTUKUI HOMJIAPHU >KUCMOHHMH TapMOK MAH3WIIMIa Y3rapTUPUIL, TECKapura Xam Ba
IIYHUHT/ICK, MMaKeTHU Kepakid abOHEHTra XYHaTWUIl WYHAIWIIMHUA TaHiamra (arapaa
TapMOKJia OMp Heua WyHAIUII MaBxKy Oyiica) skaBoorap.

Kanan Oockuum €ku y3atuil WynuHM OolIKapuil 00CKUYM (Aara JUHK), Oy O0CKHY
CTaHAApPT KYPUHMILIJATH MMAKEeT Ty3WIIra OOIUIall Xamjia TaMOM OYJIUIIHUA OOIIKApHUII
MaWJOHMHU TaKeT TapkuOura skounammmura >xaBoorapaup. Illy epma sHa Tapmok
OOFJIaHUII, y3aTUIIJAard XaTOJUKIAPHM aHUKJAII Ba sHAa KaOysn KWIUII KypujiMacura
XaTo y3aTWJITaH NakeTIapHU KaWTaTJaH y3aTUIIHU OOUIKApHIL aMajra OMIHpUIaIu.

Kucmonmit 6ockuu (Physical, ¢usnueckuii ypoBeHb) — Oy MOJEIHH SHT KyWH
0ockuuu O0Ynuo, y3arunaérran axO0pOTHU CHTHAN KATTAUTUra KOAJMAIITHPATU, Y3aTHIIT
MYyXUTHUTa KaOyJl KWIMILIHU Ba TECKapU KOAJAIIHY aMajira olmupuiira xasoo oepaau. ly
eplia siHa YJIaHHII MOcJIaMallapura, pazbemiapra, 1eKTp OViinya MOCIaIITHPHUII Ba epra
yIaHUII XamJa TYCUKJap/aH XUMOsI KWJIHMII Ba XOKazojapra Ttanabiap aHUKIaHAJIH.
Monennu Kyiu ukku 0ocknuuHUHT (1 Ba 2) Bazudacuuu ofgaTaa Kypuiamanap Oaxapaau
(2 Oockuu BazudacuHu OUP KHUCMHUHU TAapMOK aJalnTEepUHHUHI JacTypuil JpailBepu
Oaxxapanu). AiHaH 11y OOCKUWIap/a TapMOK TOTOJOTHSCH, Y3aTHII TE3JIUTU, aXOOopoT
aJIMa IUIITHA OOIIKAPHUIN YyCYIH Ba MakeT opMatu (YI4amu) SsbHU TApPMOK TypHUTa TYFPU
Taamutyknu  kypcatkuunap anukianaau (Ethernet, Token-Ring, FDDI). I Oxopu
OockuuIap TYFpUIAH-TYFpU OUpPOp aHMK KypHiMa OWJiaH WIUTaMaiau, BaxoyaHrku 3,4
Ba 5 Oockuwiap KypwiMma XYCYCHSTIApUHU XucoOra OJIMIUIApU MYMKHH. 6 Ba 7
OocKuwIap yMyMaH KypwiMaliapra Xed KaHjaail amokacu WyK. TapMoK KypuimanapuaaH
Ooupunm OolIKa OUpopTa KypuiMa OuiiaH Y3rapTUPWITaH TakAup/a XaM yiap OyHU Xed
BaKT ce3Maiiin. 2-00ckuyaa (kaHaia OOCKWYH) UKKUTA OOCKHY OCTH aXKpaTHJIA M.

FOxopu 6ockmu octu (LLC-Logical Link Control, Bepxuuit mogyposens) Oy 60ckud
OCTHM MaHTUKHUH YIJIAIIHU amajra OIIUpaau, SIhHU BUPTyal ajloKa KaHAJIWHU YpHATaIu
(yauHr BasudacuHU OHp KUCMHUHU TapMOK aJanTeplapyHUHT JpaiiBep AacTypH
Oaxkapaan).

Kyiiu 6ockuu octu (MAC-Media Access Control, HUXHUN MOAypOBEHB) — Oy
OOCKMY OCTH aJjoKa Yy3aTull MyXWUTH (ajoka KaHaiu) OuiaH TYFpUAAH-TYFpU
OOFNaHMIIHN amMaira omwupanud. Y TapMOK Kypuimacu Owunan Tyrpu Oormanras. OSI
Monenuaan Ttamkapu, 1980-iimnu deBpan oitmma kabyn kwiuarad (802 coHu - #w,
oiiman kenu6 uukkaH) IEEE Project 802 momenu xam mamxyn. by momemnm OSI
MOJICTTUHYU aHUKJIAIITUPWITAH Ba PUBOKIIAHTHPUIITAH MOJIENH 1e0 Kapar MyMKHH.

By monen anuknamtupran cranaaptiap (802 — cnecudukacus) ¥H UKKuTa Toudara
OYnuHUO, yIapHUHT Xap Oupura HoMep OepHIIraH.

802—1 — TapMOKJIapHU OUPIAIITUPHIIL.

802—2 — MaHTUKHI aJIOKaHU OOLIKAPUIILL.
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802—3 — «Ilunra» Tomonorusmu CSMA/CD 6ornaHum ycyian Maxauidid XucoOanmr
Ba TapMoK (Ethernet).

8024 — «lllunay TOMONOTUSIN MaXaNIUi TAPMOK, MapKepiiu OOFJIaHUIII.

802-5 — «XanKa» TOMOJIOTHSUIA MaXaJlJIUi TApMOK, MapKepJIu OOFJIaHHUIL.

802—6 — maxap Tapmoru (Metropolitan Area Network, MAN).

802—7 — keHT MUKECTA alloKa 0O OOPHIII TEXHOJIOTHSICH.

802—8 — mmuIa ToJaaau TEXHOIOTHS.

802—-9 — ToBYIITHU Ba aXOOPOTIAPHU Y3aTHIII UMKOHUSATH OOp UHTETPaT TAPMOK.

802—10 — TapMOK xaB(CU3IUTH.

802—11 — cumcu3 TapMoOK.

802—-12 — «¥Onay3» TOMOJOTHSUIM MapKa3HU OOIIKApHINra 3ra MaxauIMil TapMOK
(100 VG-Any LAN).

802.3, 802.4, 802.5, 802.12 cranmapmiap OSI Momen >TaJIOHMHUHI WKKWHYU
(xanan) 6ockuuunra Kapauma MAC 6ockud octu Tapkudura Tyrpu kenaau. Konran 802 —
cnecupuKanusiiap TApPMOKHUHT YMYMUIN MacaiaJapyuHy XaJl KUJIaIu.

1.4. TCP/IP 3TtajioH MoaeJIn

Wynmour Ba pajno TapMOKIApH Maiifo GYIraHna, MaBKyJl IPOTOKOILIAp EpaMuIa
OomKa TapMOKJIapHM yiap OwWiaH yhamja Karra MyaMMmoJap ro3ara Kenau. Yoy
apXUTEKTypa KEMMHYaJMK HMKKUTAa acocuil mpotokosutapura MyBopuk TCP/IP moc
é3yBiap mojenu 1e6 Hommanau. YHuHT oupunuu tabpudu Kepd Ba Kanaunr kutobuma
yupaiiau (1974), xelimnyanuk y crtanpaptra ainanagu (bpanen, 1989). Mopaennunr

nu3aitH xycycusatiapu 1988 innna Kimapkia MyxokaMa KWIMHTAH.
e
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1.3-pacM. OuuK TH3UMIIAp/Ia 3TAJIOH MOJEIMHUHT ¥3ap0 TabCUPU
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Kananmmu papaxa - ymOy TanabnapHuHr Oapyacd TYpJid XWJl TapMoOKIapaa
UIUTAHUTaH YIaHUILICH3 KaBaT aCOCH/Ia MAKETIIM YJIaHaUraH TApMOKHH TaHJaIIra oJino
Kenau. Mogenard SHT NacT Japaka- KaHall Japakacu, yJIaHWIl YpHATMaclaH, yuioy
TapMOK CATXWHUHT DJXTUEKIAPUHU KOHAMPUII YYyH KaHAall Ba Kalich KaHaap,
MacajaH, KeTMa-KeT YHM3WKJIap Ba KIAacCUK JTXepHeT. by acnmpma cy3HUHT oxanuit
MabHOCHJA YMYMaH Japaxa sMac, OajJky y3aTUIl KaHaJlJIapu Ba TYTyHJIApH ypTacuaru
unrepdeticnup. TCP/IP momenuaaru mactiabku Marepuamiap Oy Xakuaa skylda Kam
MabJIyMOT Oepajiu.

Tapmoknapapo napaxka. by TamaGmapHuHTr Oapyacu yJIaHHULICU3 TapMOK CaTXura
aCOCJIaHTaH MAKETJIM KOMMYTalusi KMJIMHIaH TAPMOK MOJEJIMHU TaHJAILIra OJU0 KeJlau.
(1.4- pacm). Untepuet katiamu Ae0 HOMIIAHTaH ymOy KaBaT OyTYH apXUTEKTypaHUHT
acocunup. YHHMHr Basudacu xap OUp XOCTHUHI TMaKeTJIapHU UCTAJIraH TapMOKKa
1000pUIIN Ba ¥3 MaH3WIUra (MacajaaH, OOIIKAa TapMOKKA) MyCTaKWJI paBuIllia OOpUIIMHU
TabMUHJIALIAUD. Y7nap roOopwiraHugan OyTyHIai Oolllkadya TapTUOAa KeNHIuiapu
MYMKUH. Arap KyHaml TapTuOura puosi Kuiuiml tanad stuica, Oy BasudpaHu IOKOPHU
napaxanap 6axapaau. pTuO0p Oepunr, "MntepHer" cy3u acn mMabHOAA WIUIATHIIAJIH,
rapuu Oy napaxa Murtepuerna maBxyn 6ynca. o3 kaiamu uxtuépuii ICMP (Internet
Control Messae Protocol) Ounan pacmuii maker Qopmatunu Ba [P nporokonuHH
oenrunaiau. TapMok npoTokonan Makcanu [P-nakernapau MaH3usUIapra eTka3ud Oepuiil.
By epna acocuii xuxatiap MakeTJId MaplIpyTHHU TaHJIalll Ba TPAHCHOPT apTepHsUIapuHU
TYCKUHJIMK KUJTUIITHUHT OJIIMHY OJHILIUD.

ocun TCP/IP
7 Amauii Amanuit
6 Taxnng >Tunran A\ Modelda mavjud emas
apaxa RS
Ceancin -
5 <«
Tpancnopt
4 Tpancnopr
3 Tapmoxm TapmoxJiapapo
) Masbnymotiapau
y3aTUILI XocThaaH
1 duszux TapMOKKa

1.4- pacm. TCP/IP atanon moaenu

Tpancniopt napaxkacu. TCP/IP MopenuHuUHr 1ITI03 KaTJIaMHJIaH —FOKOpHUIA
JKOWJIAITaH KaTjiaM OJaT[a TPAaHCIOpPT KaTiamu Ae0 atanamu. Y KaOyjd KWIYyBUM Ba
y3aTyBUM XOCTJapaaru Oup xui gapaxkagaru oobekiap OSI MOAETWHUHT TpaHCHOPT
KaTJaMuTa YXIIamn ajloka YpHATUIIN YIyH spaTWirad. Yoy napaxasa, MKKHTa TyTaThIl
MPOTOKONU TacBupiaHuiu kepak. bupunuucu, TCP (Transmission Control Protocol -
TpancMmuccussHM OOIIKAPUII MPOTOKONM) - Oy YIaHWIIHU YpHATUII OWUJIaH MIIOHYIN
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NpoTOKON OYnuO, OallT OKMMHHM OWTTa MalllMHAJaH OOoIlKacura HHTETrpalusIaHTaH
TapMOKJaru OoIllKa MallMHajapra 3TKa3ull UMKOHUHU Oepanu. Kupumn 6ailT okuMuHU
ajoxyuja xabapiapra axpaTajad Ba yJapHM LUIIO3ra YTKazaau. benrmmanran sxoina
KaOyn kuinuHaaurad TCP sxapaénu itmrunaau, KaOysl KWJIMHTAH XaOapJapHUHT YMKHIL
okumu. bynnan tamkapu, TCP Te3kop 1000pyBUM CEKMH KaOyjd KWJIYBUYMHU EHIUO
YTMAcIUTd y4yH OKUMHHU OOLIKApUIIHM TabMUHJAiau. Ymly napakajgaru HUKKUHYU
nportokoisi, UDP (User Datagram Protocol) - 0y kerma-ker TCP okuMHHM OOIIKapHIil
BOCUTacHaH QoiiiajaHMaiiiurad, JeKUH Y3Ura TeTUUId OYIraH UIOHUCU3 YIAHUIICU3
npoTokosl. byHnmaH Tamkapu, y OHp MapTaluK MKXKO3-CEpPBEp CYpOBIapu Ba
WIIOBaJIapy/ia KEHT KYJIJIaHWIau, OyHJa caMapajopiiiK aHUKIUKIAH MyXUMpPOK Oyiaay,
MacanaH oBo3 Ba BuacoHu y3arumiaa. [P, TCP Ba UDP mnpotokomnapuHuHT ¥3apo
oornmukauru 1.5- pacmaa kypcatwirad. [P mpoTtokonu sipatunranpan Oepu ymoly
MIPOTOKOJI OOIIKA KYTIII1ab TapMOKJIap/a amalira OUTUPUIIIN.

=1 Protokollar

1.5- pacm. TCP/IP monenuaa mpoToKoJIap Ba TapMOKIap

Awmanuit napaxxa. TCP/IP monenuaa ceanc €ku TakIMMOT Jlapakacl MaBxKyj1 dMac.
Ymly napaxanap IIyHYakyd Kepak 3Mac 371, HIYHUHT YYyH yJap MOJAEITra KUPUTHIMA/IH.
ByHuHr ypHura, wioBajap HIYHYaKd CEaHC Ba TAKAMMOT XYCYCHSITJIIADUHU Y3 HUUTa
onagu. OSI Moaenuaaru taxpuba 0y GUKpPHU TYFPHU SKAHIUTHUHU MUCOOTIIAIU: aKCAPHUAT
nactypiapra ymoy rapakajiapHUHT 03 KUCMU Kepak. TpaHCoOpT KaTJIaMUHUHT Teracuaa
JacTyp KaTiiaMy JKOMTamraH. YHAa Oapua IOKOpH JapakaJard MpPOTOKOJIap MAaBXy/I.
Ocku mnporokoutap opacuaa Virtual Terminal Protokoli (TELNET), ®aiin y3atumm
nporokomu (FTP) Ba anextpon mouta mporokonn (SMTP) mamxyn. Mumnap naBommna
Oomka kyrmuiad mporokoiuiap Kymmiau. bus xypubd umkaauran 6ab3u SHT MyXUMIIApH
2.1.5-pacmpa. by DNS (Jlomen HoMu xu3matu) OYnuO, XOCT HOMJIAPUHU TapMOKKA,
HTTP-ra, Oyryn nayné€ OVitmab BeO-caxudamapHu spaTUIIa HWIUIATHIAIATAH
nporokoiara, mwyHuHraek, RTP - pean BakT pexumuaa mMyJbTUMENus, MacalaH TOBYII
¢xu M KabH TaKIUM 3THUII TPOTOKOIH.

1.5. MyabTUMe A TAPMOK TE€XHOJIOTUSAJIAPH.

Pakamim y3aTHII TH3MMITAPUHHHT JKaJaJUTHK OUJIaH PUBOKIIAHUIIH, aHAJIOT Y3aTHII
TU3UMJIapU OWJIaH CONMIITHpraHaa Oup KaHya ad3amnukinapu Ounan ¢dapk Kujaau,
MacajiaH: IIOBKMHTa MYBO3AaHATIMJIUTUHUHT  IOKOPWIWTH, QJIOKa JIMHUSCHHUHT
Y3YHJIUTUTA y3aTHII CU(ATUHUHT 3au( OOFIaHWIIN, aJlOKa KaHAJUIAPUHHUHT SJIEKTPUK
napamMeTpiapuHi  MYTaIWUINTH, JTUCKpeT XabapiapHH y3aTHIINA YTKa3yBYAHIIMK
KOOWJIMSTHHYU KYJJIAIIHUHT caMapaZopiiury Ba OomIKamap.
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Tenerpad amoka ypHUra MabIyMOTJIIAPHHM Y3aTHII, JIEKTPOH MOYTa, (PaKCHMMI
aJoKa Kabu XY>KaTJIM JIEKTP ajoka Typiaapu KUpuO Keinau. bup BakTHHHT y3Hj1a aloka
XU3MaTJIapUHUHT COHU OUIMINY OWiIaH, oAaui TeneoH Xu3MaTHIaH TOPTUO TO UHTETpal
paKkaMiIM ajloKa TapMOKJApHUHM TabMUHJIOBUM MYJITHMEIUA XU3MaTJIapuraya yJapHUHT
cudatu y3rapagu. Kynruna myraxaccucnap, TeIeKOMMYHUKAIMS TEXHOJIOTUSJIAPUHUHT
KeWHHTH DBOJIOUMSICH, axOOpOTIapHM Y3aTHUIN TE3JIUTMHUA OIIMPHUII, TapMOKHU
MHTEJIEKTyaJUIAIUTUPUIL  Ba  (OWJaNaHyBUMIAPHUHT  MOOWIIMIMHHM  TabMHHJIALI
HyHanumm Oyitnda Ketaau 1e0 TakuIalIMoKIa.

Te3NUKHUHT  OKOpUIWTH. TacBUpJIapHU y3aTHIN, SKyMJaJaH TEJIEBU3UOH,
MyJTUMEIUa WIOBalapuja TYpJIM KYPUHHUILJArW axOopoTiap HHTErpaluscH, JIOKal,
11axap Ba TEppUTOpHAl TAPMOKJIAP YUYH 3apyp.

WuTtennexkryannuk. TapMOKHUHT MOCJAIIYBYAHIWTHHU Ba  HWIIOHWIMIUTUHUA
OIIMPHUIIL, TJI00aT TAPMOKJIApPHU aH4Ya OCOH OOIIKApWIIT UMKOHHHH Oepanu. TapMOKHUHT
UHTEJEKTyaJuIurd  Ty(ailnu Xu3maTaaH naccuB (oilanaHyBUM aKTHB —MMKO3Ta
ailllaHau, SbHU, MIDKO3 3apyp OViran xuzmarra OyropTMma OepraH XoJsija ¥3u TapMOKHH
(daos OOIMIKAPUIITH MYMKHH.

MoOumuk.  DIeKTpoH  KypWIMajJapHU  MUHHUATIOpU3ATCUSANAII  COXAaCHUIAru
MyBoQpakuaTIap, YIAPHUHT HApXUHU HacaluIIM, SKYHJIOBYM MOOWI KypUIMalapHU
rio6an TapKaJduIlIura 3aMuH sipataau. by, Xap Kannai skoiia Ba xap KaHaail BakTaa Xap
Oup Tamabropra ajgoka XM3MaTHHU €TKA3UIIHH peasl Macajacu XucoOIaHaIH.

Xo03upru KyHJa JOyHEHUHT axOopoT TeleKOMMYHUKALUS HWH(pacTpyKTypacu
OpKaJli y3aTWJIaIuTaH ax0opoT XaXMH xap 2-3 Wuiaa UKKA MapTara omub 60pMoK/ia.

Kenaxaknaru anoka TapMoKiIapu Kyiuaaru tanabiaapra ;kaBo0 OEpHUIIH JT03UM:

- MYJTUCEPBHUCIHUK - TPAHCHOPT TEXHOJOTUSAJIApUra XHU3MATIapHU eTKa3yBuu
TEXHOJIOTUSIJIAPHUHT OOFJIMK 3MACIIUTH;

- KCHI' TIOJIOCATIWIINK - ojaTha QoifiananyBund Tamabiapura OOFJIMK X0JIJa KEHT
nrana3oHaa axO0pOTHH y3aTHIL TE3IUTHHU MOC PEHHMHITA JUHAMUK Y3rapuIlii UMKOHH;

- MyJIbTUMEAMAIUK - TapMOKHHM, peajl BakTAa Ba Mypakkad YylIaHMII
KOH(UTypaTCUSICUHU KYJUIaraH Xo0JiJa, Ky KOMIIOHEHTIH ax0opoT (0BO3, Ma3Kyp BHJIEO,
ayJMoO)JIapHU Iy KOMIIOHEHTJIAp Y4yH 3apyp OVyiran CHHXpOHHU3alusi OWIaH y3aTHII
KOOMJIMSTH;

- MHTEIJIEKTyaJUTUK - (oiiasaHyBuu €KUM XU3MATIApHU TabMHUHJIOBYM TOMOHAAru
YaKUPUK EKU yIAHUIT XU3MATIAPUHH OOIIKAPUII UMKOHHU;

- WHBAPUAHTJIMK YJIAHWIN - KYJUIAHWIAETTaH TEXHOJOoTrusuiapra OOFIHMK OyimaraH
XOJIa XU3Matiapra yJlaHuIIHU TabMUHJIAIl UMKOHU TYIIYHUJIA]IU;

- KYII ONEpaTOpiUK - XU3MATIApPHU TAKAUM JTHINJIA Ba YJIAPHUHT MaChYJIUSITUHU
¢daonusAT coxacura Moc XoJj/1a TaKCUMJIIaIia Oup HeYTa ornepaTopIApHUHT KaTHALITHIIIN.

[yHuHTIEeK — Kelakakjard — ajloka  TapMoKjapura Oynaran — TajnabiapHH
HIAKUTAHTUPUILIA XU3MATJIapHU TAbMHUHJIOBUMHHUHT (AOJIMATUHU XYCYCUSTIIApUHU
XHcoOra OJHII JIO3UM.

Xu3MatiapHi TAabMUHJIOBUMTa Oyiran tanadnapra Kyiuaarwiap Kupaau:

- “MynTHONEPATOPIAUK’  MYXWTHJIA KypWJIMaJapHUHI HMIIMHU  TabMUHJIAII
MMKOHMSTH S’bHU OUp HEYTa ajoKa ONepaTopy TapMofura (KymiaJaH yJaHUII CaTXura
XaM) yJIaHMII y4yH UHTep(encaap COHMHN OLINPHUIL;

- OMprajJvkaa eTKas3uill Y4yH XHU3MaTJIapHU TabMUHJIOBUYHM Y3eJUIApHU OUpraiukia
UIUIAIIMHA TabMUHJIAIL,

- KypWIMaJapHUHT nacTiaadKu MUHHMAJ HapXUHU Oenrunamaga
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“macmTabiaHyByaH”’ TEXHUK €YMMIIAPHU KYJIJIall UMKOHH.

Xo3Upru BakTJa KaHAJUIAPHUW Ba MaKeTIApHM KOMMYTAaTCHsUIalira ara OyiraH
MaBXyl yMymMuidl (QoipalaHyBUM aJoOKa TapMOKJIapyd OKOpHAa alTtud YTuiraH
tanabnapra xaBoO Oepmaiinu. Opatgard  TapMOKJIAPHUHT  MMKOHUSTIApUHU
yerapajlaHraHJIUTH STHT'M MH()OKOMMYHHMKAIMS XU3MaTJIapuHU sipaTHIl Hynuaa Oapaomn
Oepurn omuiau xucoOjaHaau. boirka TOMOHAAH eTKazuIaguraH MHQOKOMMYHUKAIIHS
XU3MATJIapUHUHT X@KMUHU OIIMIIM, MAaBXyJ ajoKa TapMOKJIApUHUHT Oa3aBUid
XU3MATJIApUHU, YaKUPUKJIApra Xu3Mar KypcaTuil cudar KypcaTKuuilapura caiOuit
TabCUP KYpcaTUIIM MYMKHH. bynapHuHr Oapuyacu, TEHUHT aBJIOJHUHT ajloKa
TapMOKJIAPUHU SPATUILI HYHAIUIINAA, OJATAArd ajoka TApMOKIAPUHU PUBOKIAHTHUPHUIL
YCYJUIAPUHU  peXaJAITUPUILAA HWHOOKOMMYHUKALMA XHM3MaTIapyd MaBXyJIUTUHU
XMCOOTa OJIUII JIOBUMIIUTUTAa MaXOYp KUJIa/IH.

“AJioKa TapMOFH’~ TEPMUHUHU UKKM HYKTaW Hazap/aH Kapail MyMKHH.

bupununian, ajgoka TapMOFMHM, MabJIyMOTJIapHU alMalIUIl Y4YyH TEXHUK
BOCHUTAJIap MakKMyacuaaH uOopat OYaraH MycTakui 0O0OBEKT KaOu Kapall MyMKHH.

WkxkuH4MIaH, aloKa TapMOFWHHU, Tioban axbopor uHppactpykrypacu (I'AU)uu
MYXUM KOMITIOHEHTH J1e0 Kapail MyMKHH.

Buneoxondepenuuss — Oy KOMIBIOTEPIIAPHUHT MYJIbTUMEANA HMKOHHSTIApAAH
doiinananran xoiga TapMOK OYHHWYa UKKUTA Ba YHAAH OPTUK MHCOHJAPHUHT MYJIOKOTH
xucoOmanagu. TaMpoKKa yJlaHraH KOMIIBIOTEp BHUIEOKamMepa, MHUKpPOoQOH Ba
ayJMOKOJIOHKajnap OuiaH TabMHUHJIAHTaH Oynumu  kepak. Buneokondepenuus
TU3UMJIAPH YYyH WIUIATUIAJAWTaH KypuiMalap MoroHara Kapad mepcoHal, TYpyXJid Ba
CTYIIUSIIN BUICOKOH(DepeHusapra Oy inHaIu.

1990 #tunuaa BugeokoH(epeHus coxacuaa OMPUHYN XaTKapo CTaHIAPTH YUKKAH
siu — ISDN  OVitmua  BujeokoHdepeHuusnapHu  KyBBarinam  yuyH  H.320
cnecudpukanusicu. Yuaan keitnd [TU BupeokoHdepennusnapra Terunum Oynran Oup
HeuTa cepusuii TaBcuHOManapHu KaOyn kunau. By cepusimaru TaBcudHOMamapw,
H.32x Ounan Homianu6, H.320 nan Tamkapu, Xap Xus TapMOKJIap y4yyH Kepak OyiraH
H.321 — H.324 crangaptiapHu ¥3 nuura ojaaiu.

90-finmnapuudr ukkuH4YM sipmuga [P tapmokiiap Ba MHTepHET pUBOXJIAHUIIN
Oonutarad. Ynap MablyMOTIap Y3aTHUII UMKTUCOAMM MyXUTra aljaHAuiap Ba Xamma
x)oiaa unuiatuiuiny Oonutaran 314, Jlekun ISDH ra kaparanga [P rapmokiap ayamo Ba
BUJCO OKUMJIAPHU Y3aTUII y4yyH ¢EMOH MociaHrad sau. IP tapmokmapHuHr  Oop
CTPYKTYpaHH UNUIATUII Makcanunaa 1996 iiunna H.323 cranmaptuHu maiino Oymummra
o6 kenuHau (Visual Telephone Systemsand Terminal Equipment for Local Area
Network swhich Providea Non-Guaranteed Quality of Service, kadonaTianmaran xuzmaT
KypcaTuil OuWjaH JIOKaJl TapMOKJIap YYyH BHIEOTelnepOHIap Ba TEPMHUHAI
Kypunmanapu). 1998 #mnma H.323 v.2 (Packet-based multimedia communication
systems, MakeTyiap KOMMYyTalus OWJIaH TapMOKJIap YYyH MYJbTUMEAHa ajoka
TU3UMIIAPH) CTaHJAPTHUHI  HWKWMHYM  BEPCUSACH  YUKIH, 1999  #imnanma
TaBcupHOMaTapHUHT y4uuHuM Bepcusich, 2001 iwnnna H.323 crapmapTHUHT TYpTHHYU
Bepcusicu KaOyn kumuuau. Xo3up H.323— Oy cepussHUHT MyXuUM CTaHJApTIAPHUHT OUpHU
xucobmananu. H.323-0y kadomatnm xu3mar KypcaTHUIIHM TabMUHIA0 Oepmaiiguran
(QoS) xucobmam Tapmoknapaa mynrumenna wioBanap yayH ITU-T taBcudnomanmapu.
bynnaii Tapmoknap Ethernet, Fast Ethernet Ba Token Ring 6a3acuna IP Ba IPX makernu
KOMMYTATCHsI TApMOKJIap ¥3 UUMra oJaiu.

H.323 taBcudpnomanapu TabmMuHiIab depanu:
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VTKa3HII 107T0CAHN GOIIKAPHIIL;

Tapmoxapapo KoH(pepeHIMIapHU TalKUI KWINIT UIMKOHUSTH;

[InaTdhopmanu MyCTaKUIIUTH;

Kynnykranu koHdepeHuusIapHu KyBBaTiall;

K¥ynanpecnu y3aTuiiny KyBBaTJiall,

Koneknap yuyH cranaaptiapu;

Mocnammui Ba UX4aMJIUTH.

VrKasum monocann Gomkapum. Ayamo Ba BHIEO aXOOpOTJIApHH y3aTHIN aloKa
KaHAJJIapHU KYTI IOKJaTagd, arap IOKJaMa OIIMPHMIIMHHM Ky3aTMaca, MYXUM TapMOK
cepBUCIApHUHTI umM Oy3unumu MyMKHH. lllynunr yuyn H.323 TaBcudpnOomanapu
VYTKa3ull MOJIOCaHU OOIIKApUITHU TabMHUHIIA0 Oepaau. H.323 xamMma wioBanap yayH Oup
BaKTJIM YJIAHUII COHJIAPHM Ba yYMyMHMM VTKa3MIl MOJOCAaHU dYerapajam MyMKHH. By
yerapajap OOIIKa TapMOK WJIOBAJIap UIIM YYyH Kepak OYiraH pecypciapHU CakJallHU
épnam Oepamu. H.323 xap Ourra TepmuHamu KOH(GEPEHIUSHUHT aHUK ceccHsiga Y3UHU
YTKa3uIll OJI0CaHU OOIIKAPUIIT MYMKUH.

Tapmoxiapapo  KoH(pEpeHUMsJIapHU  TAIIKWI KWW~ UMKOHuUsATH. H.323
TaBcu(pHOMANIapu Xap XWJI TypJaard tapmokiapaa (macanas, [P Ba ISDN, IP Ba PSTN)
BUJICOKOH(EPEHIINS KaTHAIIYBUMIIAPHH YyJlalll BOCUTACUHU TaAKAUM 3TaIu.

H.32x crangapT NpOTOKOJUIAPHUHI acoCHil xapakrepucTukaigapu 1.2-kaaBanuaa
KEJITUPUITaH.

1.2 sxxanBan.
H.32x crangapt npoTokosuiapu
TaBcudHOMa H.320 | H.321 H.322 H.323 B1/B2 | H.324
Kabyn xumum imm | 1990 1995 1995 1996/1998 1996
[Takernu [Takernu
Kenr KOMMYTaTCHsI KOMMYTaTcusg | YMyMuu
Top TapMOFH Ba | TapMOFH  Ba | (oiimananu
noJiocan
Tapmok monoca | o kadonarnanrad | kadgonamianMm | 1 TenedoH
P mm ATML > | xu3mar araH Xu3Mmar | TApMOFHU
ISDN AN KypcaTuil KypcaTuIl (PSTN  éku
cudarn Ounal | cudatu 6mwian | POTS)
(isoEthernet) (Ethernet)
H.261 | H.261
Buneo H263 | H.263 H.261 H.263 H.261 H.263 | H.261 H.263
G.711 G.711 G.722
G711 G711 G.722 G.728 G.723 | G.723
Avin G.722 | G.722 G.728 G.729
Yo G.728 | G.728 ' '
Myntunnekcopinam | H.221 | H.221 H.221 H.225.0 H.223
H.230 H.242
bomkapumm H.242 H.242 H.230 H.245 H.245
Kynnykranu
H.231 | H.231
KOoH(pepeHusap- Ho43 | 1243 H.231 H.243 H.323 —
HU KyBBaTJIAII
MabaymoTtap | 150 | 1120 | T.120 T.120 T.120
AJIMAIITHIII
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AAL
Tapmoxkin 1363 V.34
untepdeiic 1.400 ATM 1400 & TCPIP | rppp Modem

[Tnarpopmanu myctakuummru. H.323 Kypuimanap €k 1acTypuil TabMUHOTH OMIIaH
OOFIMK Xeu KaHJall TEeXHOJIOTMK edMMiiapra yjaaHMmaraH. bup Oupu OunanH OOFIuK
WJIOBAJIap Xap Xwi Iutargopmanap, Xxap XU ONEpalroH THU3UMIIApU OWiaH sSpaTHIMIIN
MYMKHH.

Kynuykranmu koHdepenmusnapau KyBBariaam. H.323 taBcudpHoMamapu yuTa Ba
YVH/aH OIIMK KAaTHallyBUYMJApH OujaH KOH(QEPEHLMSHU TAIKWI KWIAI MyMKUH. Kyn
HyKTau KoH(pepeHusuiap mapkazuid MSU (k¥ HyKTanu KoHpepeHIus KypuiIMach)
UIUIATWINIIN €KU UIIUTATMACTUTH OWJIaH YTKa3WIUIIA MyMKUH.

Kyn aapecnn y3atuimau KyeBariam. H.323 arap tapmok rypyxXJju ajapecamus
OomIKapuIll MPOTOKOJMHU KyBBaTiaca (MmacanaH, IGMP) kynmHykranu koHpepeHIUsAa
Kynazpecian y3aTHIIHM KyBBaTnaiau. Kymagapecnu y3aTum maituna axOOpOTHUHT
OUTTa MakeTH OPTHKYA AYOJIAIITUPUIIIMACIAH KEpaK OYIraH MaH3uJuIapra ro0opuiaiu.
Kynagpecan  y3aTum yTka3um mojocaHu 3(PQPEeKTHB HIIaTaaAd, YYHKH Xamma
KaTHAITyBYM MaH3WIapra OUTTa OKUM FOOOpHUIIA/IN.

Komeknap yuyn cramgapmimapu. H.323 xap xwn wunuiad dukapyBUHiIap
KypWIMaJapHU MOCJIAIIUIIHU TaAbMHUHIIA0 OepUIll MaKcaauaa ayJIuo Ba BUJIEOOKUMIIAPHU
KOJJIall Ba JEKOAJAll Y4YyH CTaHJIapTJIapHu YypHaTaau. by craHpapr xyaa uxdyam
xucoOmananu. baxapumnun Tana® Kwiagurad Tanabiap MaBXyd Ba  OINIIHAA
UMKOHUSTIAp xaMmM ©Oop. byHmaHn Tamkapu wunuwiad 4YMKapyBYM MYJIbTHMEIUA
MaxcyJoTiapra Ba WjoBajapra KylmMMua UMKOHSTIIADHU KUPUTHUII MYMKHUH, arap yiap
CTaHAapT Taslabiapra Moc Oyca.

Mocnammm. KondepeHnius kaTHammyBYriIapy yiaap ypracuaa MOCIANIUIIT Macaaacu
Oyiinua Vitmamacaan Oup-Oupu Owinan mysnokoTaa OVmamu. H.323 TtaBcubHOMamapu
oxupru QoWganaHyBumiaap KypWIMaJapHUHT YMYMHUH HWMKOHUSITIAPHM aHUKJIAIIHU
KyBBaTJaiau Ba KOH(PEPEHIMs KaTHAINTYBUUIIAPH YUYH DHT SXIIW KOJJIAlll, YaKHPYB Ba
OOIIKApHUII TPOTOKOJIIAPHU YpHATAIH.

Nxgammuru. H.323 koHdepeHIusacH Xap XU UMKOHUATIN OXUPTH Kypuiamaiapra
sra OyNraH KaTHAIIYBYWJIAPHU Y3 UUMTra OJMII MYMKHH. MacaiaH, KaTHalTyBUXJIAPHUHT
ourracu (QakaT ayaMo WMKOHUATIApPU OWIaH TEPMUHAIHU WIJIATHII MYMKHH,
KOH(EpeHIUSHUHT OOIIKa KaTHAIYBUMIIAPH 3Ca XaM BHJIEO XaM MabJIyMOTJIapHHU KaOys
KUJTUII /y3aTUII UMKOHUSTIIapra ara OYJIUIIN MyMKUH.

Cranpmaptna xypcatunran H.323 «oObekrnapu»ra TepMHHAUIAp, MYJITHMEANa
NUTIO3JIapH, KYN HYKTATH KOH(EpeHIUsUIapHu OOIIKapHIll KypuiMajiapu Ba 30HA
HazopaTyuiIapy KUpaguiap.

Tepmunan (Terminal) — koH(epeHIMsIIa KATHAIINII YYyH MYJDKaUIaHTaH OXHUPTH
MyJITUMENA KypuiaMacu (0BO3, BUIEO, MABIIYMOTIIAp).

Myntumenananu uumo3 (Gateway) — Xap Xuil TypAard TapMOKJIapHU OWpiaium
y4yH MyATUMeAHa Ba OoIIKapuil axOOpOTIApHU Y3rapTHUPUIL YUYH MYJDKaJUTaHTaH
KypHJIMacH.

K¥yn nykranu xondepenmmsnapan 6omkapum (Multipoint Control Unit — MCU) —
yuTa Ba YHJAH OPTUK KAaTHAIIyBUMJAp OWJIaH KOH(GEpEeHLUMSHH TalIKWI KWIHMII YYyH
MYJDKAJIJIaHTaH.

3ona nHazoparuucu (Gatekeeper, Privratnik, Konferens-menedjer) — TapmokHu
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OOImKapuIIHM TabMUHIA0 OepaguraH Ba BHUPTyan TenedoH cTaHcus BazudacuHu
OaxkapaJuraH TaBcUs KUJIaJWUTraH, JEKUH MaxOypuil smac, KypuiIMacH.

Tepmunan tymyHuana (2.6- pacMm) cTaHmapT peal BakTaa Oup Oupu Ousax
MYJIOKOT/Aa Oynran QoiifanaHyBuniapra pyxcaT OepaauraH TapMOKHUHI OXHUPTU
HyKTajap Kypuiamacu 1e0 TyluIyHaIu.

H.323 H.323
terminal MCL
I |
| | | |
H.323 H.323 H.323 H.323
shlyuz shlyuz terminal ferminal

V.70
terminal

H.324 H.322
shlyuz shlyuz

H.320 H.321
termimnial termnal

Speech Speech
terminal términal

1.6 -pacm. H.323 cranmapTHUHT 0a3anu apXUTEKTYpPaCH.

Al[dio
Mikrofon/ Kodeklari
Speaker G711 | Bl
G[723
~ hha RTP
Kamera/ Ei%e(;d .
Disple Tt |Kodeklart T =
piey H.261
Ma’lumot __ Ma'lumotlar
qurilmalari interfeyslari .JAN .
Interfeysi
Tizim nazorati
Tizim H.245 nazorati
nazorat
foydalanuvchi 931
interfeysi ‘haairuv nazorati
RAS
interfevei

1.7-pacm. H.323 TepMUHATHUHT CTPYKTYPaCH.
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Tepmunamnap H.245 —  ynmanumm napamerpiapHu Mocnamum, Q.931 — my
yJIaHUIIHU TapaMeTpliapHU MOCJAIIUII Ba YJAaHUIIHU YpHATUII MPOTOKOJUIapHU, RAS
kaHamu (Registration/Admission/ Status) 3ona Hazopatuu Oumnan ynam (Gatekeeper),
RTP/RTCP mnporokonu ayauo Ba BUJEO Makemiapu OunaH wunuiam yuyH, G.711
MPOTOKOJIM ayAN0 OKUMIIApHU CUKUII yuyH. TaBcudHoManapra kapad, H.323 tepmunanu
yuyH Bugeokoeknapau, T.120 npotokonau Ba MCU MMKOHUATIAPHU KyBBaTJIAII SXIIN
ne6 xucobnanaau. Ctangapraa Buaeo GyHKCHUsIIapH MApT dMac 1e0 KapamacaaH, XxaMMa
BUJICOMMKOHSTIApH Owian TepmuHaiiap H.261 komekHu KyBBaTjall Kepak, Xamja
H.261 komexkHUHT pUBOXJIAHUIIHK 1e0 xucobOmanran H.263Hm KyBBaTiam ne0 sSXIIu
XucoOJIaHaIu.

H.263 komex épmammu OwiaH OJNMHraH BHUaeopacM EKopu cudatra sra Oyiany,
YYHKH XapaKaTHU KYpCATHUIN yYyH SIPUM THKCEN TEXHOJOTWsACHU uuuiatuiaau. byHman
tamkapu, Xaddman O6YViindya UNUIATWITaH KOAJAIITUPUIN TACTPOK Y3aTHUIIl TE3JIUKIApU
OWJIaH WIUTANI YIyH ONTHMAaJUTAIITHPUIITAH.

MynbTuMenua nuio3 — 0y KOH(pEpeHIHs1a ONIuoHal dJIeMEHTH XucoOianaau. Y
xap Xwil (QYHKUUSTIApHA Oa)kapulll MYMKHH. YHUHT acocuid (QYHKIUSICH Y3aTHII
IPOTOKOJI (popMaTIIapHU Y3rapTUpHII Macajlacu xucoOmananu (macanan, H.225.0 Ba
H.221). Opgatna wmynaTMMenua IUTIO3JApH Xap XWJI TypAard TapMoOKIap ypTracuaa
OOFNaHUIIHK KyBBaTiam Yy4yH wunuatwiaad. 1.8- pacmaa H.323/PSTN uuto3u
KypCaTHJITaH.

|
j s "‘- sl
Tekefini

H AZE aewakral

1.8- pacm. H.323/PSTN mynTtumenua nuito3u.

3ona HazopatuucH (1.9-pacM) — TapMoK OOIIKapyBUHM TabMHHIA0 OepaauraH Ba
BUpTyan TenedoH cTaHcus BasudacuHu OaxkapaJuraH TaBCHUs KHIIATUTaH, JEKUH
MakOypuii 5Mac, KyprJIMacu XUCOOIaHaIH.

/— H. 323 doiradi
__________________________________ —

=] - )( - ) .

J
[ Terminnl ] [ I'ermminal ][-'\'llu-*lnll“-':!"'l] {“""'""“-‘-‘“" ] [ MOL ]

1.9-pacMm. 3ona Hazopatuucu (Gatekeeper)

-

30Ha HA30PATUYNHUHT aCOCUH QYHKIUSIIAPU:

— UYakupysnapHu OOIIKapHIll Ba aJpecalusiiall;

— UATS y4yH mymkamianrad TeiaedoH MabIyMOTHOMAcH Ba XHM3MaTjap acOCHM
XU3MaT TypJIapuHU TabMHUHIIA0 Oepulll (YaKUpyBIIApHU Y3aTHIL Ba HYHAITUPHIL Ba X.K.);
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— Xusmar kypcatumr cudatunu  (QoS) TabmMunnad Oepumr  yuyn H.323
WIOBAJIAPHUHT YTKA3UII MOJOCAHU UIUIATUITHU OOIIKAPHIIL;

— Tapmok pecypcnapau ymymuit porijananuiiHg OOLIKApHIIL,

— Tuszumim aAMUHUCTpATCUsIIAII Ba XaB()CU3IUTMHU TAbMHUHJIAI.

H.323 taBcudnHoMacu 30Ha HA30paTUYMHU MIAPT SMAC KOMIIOHEHT Je0 aHUKJIaiau,
nIyHra Kapamacaan Oy Kypuima Oynmaca [P-tenedonuss Ba  MyaTUMeausiv
TenexkoH(pepennus wiosanapu yayH H.323 cranmapT spaTyBuMiapy TOMOHUJAH Ha3apra
OJIMHTaH Xap XWJ Xu3Mariapaad (oiigalaHui UMKOHUAT OYIMaiiu.

Kynnykranu koHdepenuusHu Oomkapum Kypuimacu (MCY) — yurta Ba yHAaH
OpPTHUK KaTHAIlyBUYWIApHU YpTacuaa KoHGEpeHIUsIHI KyBBaTiall Y4yH MyJKajulaHrad. by
Kypwimaga Hazopatun Multipoint Controller (MC) 6ynumm kepak, Ba mpoueccopiiap
Multipoint Processors (MP) xam Oynumum mymkxus. Hazopatun MCN.245 npoTokoauHu
KyBBaTJailil Ba TepMHUHAUIap ypTacuja ayAuo Ba BUAECO OKUMIIAPDHU KailTa MIILIAII
napaMeTpJIapHd MOCTAIITUPUII Y4yH MyJpKauianrad. [Iponeccopnap my oKuMapHU
KOMMaTYLMsUIaIl, MUKIIUpIIAIl Ba KaiiTa UIluTaml OWJIaH IIyFyJIaHaIu.

Kynuykranu KOH(EpEHIUSTHUHT KOH(UTrypaTCusicu MapKazJaliras,
Mapkaznammaras (2.10-pacm), rubpu Ba apanam oyaumy MyMKuH (2.11-pacm).

Mapkaznamran kynHykTanu kKoHpepenuus MCU kypuwimanu OopiauruHud Tanad
kunaau. Xap ourra tepmuHan MCU OwiaH ayauo, BUAEO, MAbIyMOTJIap OKUMJIapu Ba
“HyKTa-HYKTa” cxema Oyinua Oorkapuin KoMaHjanapu OuiaH anMarnaad. Hazopatuum
MC H.245 nporokonunu ¢doigananud xap OWTTa TEpPMHHAI WMKOHUSATIAPHU
anuknaiiau. Ilponeccop MP xap 6urra TepmMuHan yuyyH kepak OYiraH MyJbTUMEIUSIN
OKMMJIAPHU IIAKJIJIAHTUPAIW Ba yJapHu roOopamu. byHnaH Tamikapu, mpoieccop
axOOpOTIapHUHT Xap XWI TE3NUru OwinaH Xap XWwil KoJeKJIapJaH OKHMJIApHU
V3rapTUPUIIHA TAbMUHIA0 OEpUIl MyMKHH.

BuneokondepeHcanokaHu TalIKWI KWIAIIHUHT THOPUUIM CXEMacu  MKKHTa
OJITUHTUJIAPHUHT KoMOuHanuscu xucooOnanamu. Kondepennusga karnamrannap H.323
tepmuHaiapy MCU ra 1o0opmaciaH XxamMMa KOJraH KaTHallyBumjapra ¢akaT ayIuo
€ku ¢dakaT BHACO OKUMIAPHU KYMaJpeciu Yy3aTUIIHU amanra omupaau. Komran
okuMiIapHu y3atum TepmuHaiap Ba MCU ypracuna “Hykra -HyKTa” cxema Oyiinua
amanra owmupaau. by xonarna xam Hazopatuu, xam MCU npoTceccopu Hilira TyIaju.

I P
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Audio va video multilasti

(

Autdio va video uniosti
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1.10- pacm. H.323 1a koHdepeHusIapHr MapKasalrad Ba MapKasJanmaral
TAIIKWJI KWIWIIHUHT CXeMalapH.
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1.11- pacm. H.323 1a koHepeHIUATIapHE MapKasialiMaral Ba apajiall TalKuI
KWIMHHII CXeMaJapH.

BuneokonpepeHIMIHN TalIKWI KWIAITHUHT apajail cxemaja TepMHUHAJUTApHUHT
OWTTa TYpyxXu MapkasjamraH, OOIIKa TypyXd 3ca MapKasjaliMaraH cxema Oyiinua
UIUTAId MYMKHH. Mapka3znammaran KYMHYKTaJId KOH(MEpPEeHLHs TypyXJid aapecaTcus
texHoyorusicnuu unuiataau. Kondepennusaga xkatnamaguramnap H.323 tepmunamnapu
MCUra o0opMaciaH KoJiraH KaTHAIIyBUWJIapra MYJITHMeAna OKMMIIApPHU KYTaapeciu
y3aTUIIHA amaira omwupand. Hasopar Ba OomkapyB MabIyMOTIApHU Yy3aTHIIU
tepmuHauiap Ba MCU Vpracuaa “Hykra HyKTa” cxema Oyitmya amanra omupaau. Hly
XoJlaTAa KYMHYKTalnu y3atuil Hazopatu MC HazopaTud TOMOHUJAH aMalira OLIUpUIaiHn.

Ha3zopar caBoJuiapu:

KomMmmbroTep TapMOKJIapH JieraHia HUIMaHu TyllyHacu3?

KommbroTep TapMOKJIapUHUHT ad3aJTMKIapy HUMalapiad uoopat?
TapMOKHUHT KaHJlaii TypJlapyu MaBxya?

KommeroTep TapmMokiiapu Kanaai tacauduanamm?

[Maxcwuit Tapmox (PAN) -Huma?

OSI Monenu HeuTa KaTiamra ara?

TCP/IP stanon monenu HUMa?

Awmanuii napaxxanuar TCP/IP atanion Mmoaenunaru ypHUHN aHUKJIAHT?
MynbTUMeIuan TapMOK TEXHOJIIOTUSIIIAPH XaKKU/1a MabIyMOT OEpHUHT.
3aMOHaBHI1 aJOKa TapMOKJIapuraH Oyiran Tanadiap Xakuaa MabIyMOT O€pHHT.
3aMOHaBUU allOKa XU3MAaTJIAPUHUHT XyCYCUATIIapu HUMajia?
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2-mabpy3a. SMART - texnosorusiiap Ba loT - Oyromiap uHTepHeTH.
IoT - OyromJiap HHTEepHeTH coxacuaa XaB(CU3IMK Macaiajapu.
(2 coar)

Peixka:

2.1. SMART - texuonorusimap Ba loT (Internet of things) — Oyrommap
WHTEPHETH 3aMOHABUI TapMOK XU3MaTiIapH cudaTuia

2.2. LPWAN texHonorusicu

2.3. NB-IoT Texnonorusicu

2.4. [oT - Oyromnap HHTEPHETH cOXacH1a XaBPCUBIUK Macajalapu

Tasnu udopanap: SMART, SMART — mexuonoeusnapu, 1oT (Internet of things),
oyromnap unmepuemu, LPWAN mexnonozusicu, NB-loT mexnonozuscu.

2.1. SMART - TtexHosorusisiap Ba loT (Internet of things) — Oyromiap
MHTEPHETH 3aMOHABHI TAPMOK XH3MAaTJIapu cudaruaa.

AXO0pOT — KOMMYHUKAIIUS TEXHOJIOTHIApU OYTryHTM KyHJA *KyJa Te3 cypbatiap
OunaH pUBOXJIAHMOKAA. VHTEpHET Ba YHUHI XHU3MATIapyd MabIyMOTJIApHHU Y3aTHII
Xama Ka0yn KWJIMII TapMOFH cU(aTua MHCOHJIAPHUHT KYHAAJTUK XaETUHUHT TYpMYII
tap3ura ainmanmokna. IlyHuHraek, axOopoT — KOMMYHHKAIUs TEXHOJOTHUsIIapU
KAMUSITHUHT PUBOXJIAHMII TEHJCHCHUSICUTA TAabCHP ATYBYM acCOCUN OMWIUIApAAaH OUpu
o6ynu6, unM-dan, OusHec Ba Oolika OUp KATOp coxajapia yiKaH IOTYKJIapra dpUIIUINTa
UMKOH O€pMOKJa, MHCOHMSITHUHT axO0opoTiap pecypciapura OViraH WKTHUMOUM Ba
IaXCHM 3XTUEKITAPUHU KOHUKTUPUILIUHA TAbMUHIAMOKA.

AKHIauar Bammarron mratu Cuern maxpuga Oymu6 yrran byumng 2017
KOH(QEpEeHIMSCUHUHT WIK KyHHaa Microsoft komnaHusicu OynayTiu TEXHOJOTHUsIap,
CYHBUHA WHTEJUIEKTHU TaKOMWUIAIITUPUIL COXAcHUJaru CyHIru poTtykiaap Ba UT
coxacugaru Oomka MyBadakuaATIN WIUIAHMAJAPHU HAMOMHIN 3Tau. Azure OymyTiu
xu3Matugad ¢oiinanann6d, byromnap Mutepueru (Internet of Things) xypunmanapunu

OOIIKAPUIIIHUHT MYTJAKO SIHTM YCYJAWHU SpaTraHd — KOMIIAHUSHUHT MYXUM
oTyKIapuaan oupu 6ynran. Komnanusina sipatunran Azure loT Edge unosacu Hadakar
yii ImapouTiapuia, SHaJga KEHTPOK derapamapaa — oOQHuC, KOpXOHa Ba wunuiad

ynkapumna byrommap HHTepHeTH KypWIMaJapuHUHT XapaKaTWHU OONIKAPHITHUHT
YHHUKaJl IMKOHUSTHHH TaKJIUM 3Taau. Y0y KOHCENIUs «aK/uIn» OYIOMJIapHUHT KyTiiad
byHKUMATaApUHU OOIMIKAPUII UMKOHUSTHHA Oepaaurad «OymyTiiv Hiaxapy» spaTHII TOMOH
ToOOpa XapakaT KUJIaBEpHILl KePaKJIUTMHH Tako30 ATaau. (5.3.1- pacm.)

AKNIM TapMoK — (MHIMIM34a: smart network) MabIyMOTJIapHU y3aTHILJIAH
TalIKapy Mypakkad ax0opoT XU3MATIAPUHUHT paHT-0apaHT TypJapyuHU TaKIUM KAJTyBUH
KOMMYHUKAIUS TAPMOFH.

«SMART mexnonozusn» (akum TEXHOJOTUs) Ba «bymomnap unmepuemuy xadbu
aTaMaJapHUHT mTaigo Oymumum sca MutepHernan ¢oiimananumbu SHAM Hadakat
WHCOHJIAp, Oanku, OyoMiap XaMm «yAJalaiiiuraH» 3aMOHTa KajaMm KyWHIMOKJA.
“SMART” (aka-uapoKiIu, TEXHOJIOTHK MyKaMMall) aiHM MalTaa TEXHOJOTHS OJaMuja
KEHT Ky ulaHuiaérran ubopa (Kuckaptma cy3) 6ynuo, yau gactnad 1965 itunna Hayn K
Meep, cyurpa 1981 iimmm Teopee T. Jlopan §3 wiaMuil  unuiapujia
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Kysutarannap.[ Bukuneausi|

Hactnad “SMART — Ty3wnumr” KOHUECMIMACH SIHTH MaTepuaira YTHII,
MaTepUAIUIAPHUHT SHTU XyCyCHUSTIapuIaH (QoWaTaHuII, 3JIEKTPOHHKA Ba axO0poT
TEXHOJOTUsIapU  coxacuaa  MyBadakkuaTriaap  KaOM  TeHAEHcusinap  OuiaH
MyCTaxKamJIaHAJUTaH aePOKOCMUK TEXHOJIOTHsI KOHTEKCTH 1A KYJJIAHUJITaH.

SMART - “Specific” (¥3ura xoc), “Measurable” (Ynuab Gymanuran), “Attainable”
(opumm6 Oynaauran), “Relevant” (monzap0), “Time-bound” (aHUK MyaaaTiiv) UHIIIM3YA
cy3napuHUHT 6011 Xapdaapu Omrad udoaananraH.

PecmyOnukammu3  erakun  onumiapugan  A.A.  AOnykomupoB  Cmapr —
TEXHOJIOTUSCUTA OWJ TyIIyHYajnap, MakKca[yIlapHH Kywumgard wudomacu, MOXUSTH,
X0ccacu Ba YHUHI acoCHil TaMOMWIIapHu TyFpucuaa 6atadcuin MabiayMoT Oepud yTras.
Kymnanan: “CMapT — TEXHOJNOTHUIap — ¥3ap0o TabCUp Ba TaKpHOA aaMallWIl HeTHU3Ha
npoTceAypayiapra y3aTWiIaJuraH, aBBaJlapu axOopoT Ba OuuMmIIapra acocliaHraH
TEXHOJIOTUSIIAPAUP..... «CMapT» HUHT TasiHY X0CCacH aTpod MyXUT OWJIaH ¥3apo TabCUP
ATHII Ba YHTA MOCJAIIUII KOOWIHATHAUP. YHUHT YHIOYy XyCYCHUSATH MYCTaKHJI KUHAMatTra
ara Ba MIaxap, YHUBEPCHUTET, TabJIUM, TEXHOJOTHS, XaMHUSAT Ba KyNruHa OoIIKa
KaTeropusyiapra KyJUIaHUIIA MyMKHH.

SMART — Oy Tu3uM €ku kapaHHUHI XYCycHSTH Oynu0O, atpod MyxXuT Ounan
¥3apo MyHocabarnapaa Y3WHHM HaMOEH KWIAAud Ba TH3UMIa KOOWIMATHUHUA KalTa
WIUIANIra; TallKd MYXUTIArd Yy3rapuuuiapra Iapxosl x&aBoO; y3rapyBuaH IIIapouTra
MOCJIAUINII, MYCTAaKWJI TApaKKUET Ba Y3MHM Y3M OOLIKApHIL;, HATHXKAJApHU camapaiu
Oaxapui kabumapra UMKOH Oepaan.”

SMART — rexnonorusuiapautr acocuau Oyryuru kynnaa loT (Internet of things) —
OyroMiiap UHTEPHETH TAIIKWI 3TMOKAA. bytomnap nHTEpHETH Oy — Maxcyc dJIEKTPOHUKA,
JNAcTypuil TAabMUHOT, CEHCOpJAp, KaOyn KUIyBYM Ba y3aTyBUM KypUJIMAaJIapHUHT Y3apo
MaBJIYMOT adMallMHYBHJIaH HOOpaT TapMOK THU3MMH OWJIaH >KUXO3JIaHTaH CYHBUH
UHTENEKT €pnamuaa MacodagaH OOMIKAPMITYBUYM MAaWIIUN TEXHUKAIap, TPAHCIOPT
BOCUTAJIapH, SUIMK-Aepa3aiap, Kypukuu Tuzumiap Ba Oomwkanap. loT TexHomorus
TaJKAKOTYUIIApUTa KaMpOK KyBBaT capdraiiiuran Ba Aespiu Xap KaHAall Typaaru
KypwjiMara yJIaHWIId MYMKHH OYJIraH KHYMKPOK Ba ap30HPOK CHMCH3 THU3UMIIAPHU
UIIad YUKW yIyH Kyd Oepasn.

“Untepner — Oyromaap” (06ap3aH “Oyromiap HWHTEpHETH EKU “UHTEPHET
aménapy” JAeraH aTaMa XaM WIUIaTHIIAId) UHTIIN3 THiIUaaH oimHrad Internet of Things,
[oT 6ynmu0—O6up-Oupu 6unan KU TAIIKK MYXHUT OMJIaH ¥3apo TabCHPIIAIITYB YIYH WUHTra
KOWUJTAIITUPWITAH TEXHOJOTHsUIap OWJIaH JKUXO3JaHTaH, WKTUCOAWN Ba IKTUMOWHU
)apaCHIIApHHU KaiTa Kypa OJIAIUTaH X0JMca KaOu TapMOKJIAPHU TAIIKWI dTUINHU KYpuO
YUKAJUTaH, XapakaT Ba OMNepanusuiap WYUJaH WHCOH WIITHPOKU 3apypPUSTUHU HHKOP
ATaauraH, PU3MK kapa¢Hiap Xucooaul TApMOFU KOHCEIIUACH XUCOOIaHa IH.

Xo3upaa Oyromyiap HHTEPHETH MYJITHCEPBHUCIN TapMOKJIAP KOHCEMIIMSICHHUHT OUp
Oymarura aitmanau. byHmaii TapMokiIap dYeKIaHMaraH XU3MaTJIapHU cuU(aTUHU
kadornaTiaran XoJjaa MUKO3JIapra eTkasuil uMkoHuHu Oepaau. llynu Hazapaa TyTraH
X0Jila MYJTHCEPBHUCIN TapMOKJapAaH (oiganaHuil noi3apd macananapliaH OUpUgup.
A¥iHaH WIyHJAl MYJITHCEPBUCIM XH3MaTjiap KeWnHru amioj Tapmokiapu (NGN)pa
amanra omanu. Xo3upru kyHna NGN HHHT TapkuOwii KucMura —Oapua sKouiapja
cencopsiu TapmokJiap - USN (Ubiquitous Sensor Networks) TyryHdacu Kupubd Kemamu.

WuTepHer aménapuu, 6u3Hu ypad Typran Oapua npeameTiiap Ba Kypuimanap (yu
acOobmapu Ba IKUXO37apW, KUHUM-KEYaK, MaxCyloTiap, aBTOMOOWIIIap, CaHOAT
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KypwiManap Ba OomIkajgap) MHUHHATIOpAIW (KUYMK YI9amiii) HISHTU(QUKAIMOH Ba
ceHcopiau (ce3rup) KypuiManap OuiaH KUXO3JIaHTaH Je0 TacaBBYp KHIWII MyMKUH. Y
X0Jija ynap OuiaH 3apyp ajloka KaHawiapu Oynranuna HadaxaT Oy oOBEKTIIapHU Ba
yJIapHUHT NapaMmeTpiaapuHy (a3oja Ba BakT OYViiMYa Ky3aTHUII MYMKHH OYynanau, Oanku
ylapHu OOIIKApHWIl, yJIap XaKuJard MabIyMOTIapHU yMYMHUH - aKJUId IUJIaHEeTara
KHUPUTUIII MyMKUH OYnmanu. Opauiipok aitranga, MHTepHeT amémap Oy KOMITIOTEpIap,
JnaT4yuKiIap (ceHcopiap) Ba WXKpoud KypuiManapHUHT (aktyatopiapHuHr) IP (Internet
Protocol) mHTepHET mpoTokonmaH (olgamaHUIl OpKaIWd Yy3apo OoFjaigurad rioban
TapMOK XHUCOOJIaHAIH.

2.2. LPWAN TexHoJIOTUsICH

Cisco IBSG - TapMOK UX03JIapiHH Ba JACTypJIapUHU UIUIA0 YMKApyBYH KaXOoHAa
ertakun AKI xommanusicuauHr xucobotura kypa 2008-2009 iwmmiapga MHTEpHETra
yllaHraH OyroMiIap COHHU €p IO3HJard ojamiiap coHuaaH omub ketrad, 2015 hunma 25
MuTHapara 3tran oymca, 2020 itun oxupura 6opub 3ca OyHmail Oyromiap coHu S50
MWIIHAPATa €THIN Ky THIMOK/IA.

bynapnan xypunu® TypuOauku, OyryHru KyHaa “byromnap HMHTEpHETH  HMHCOH
(baoNUATHHUHT KYmIald coxamapuia KYJIJIaHWIMOKIA. «AKUIM My3JaTKU4Iapy, «YHHH
aK/u EpUTUID Ba OOmIKA «aKnm» cudaTh OWIaH aTayBYM MaWIINK TEXHUKAJap
Xa€TUMU3HN sHaJa OSHTWLIAIITAPUO, TAIIBUIUIAPUMUZHUHT OHp KHUCMUHH yJap
3UMMAacHura IOKJamra HWMKOHHUST  spaTagu. Xo3up OyHmail  KypuiMmaiapja
TeneOHIAaruIeK OJIUNA CHUM-KapTaaaH doitnananmnanu. MHUKPOEIEKTPOHUKAHH
PUBOKIIAHTUPHIN, MHUKPOKOH-TPOJUIEpNIap IOKOpH Wil (DAONMATHHU TabMUHJIANI Ba
dHEeprus capuHU KaMaWTHPHUII, MHKPOCXEMa HApXWUHH TaCaTUpHUII — OyJapHUHT
Oapyacw SHTM #edumiiap Ba TEXHOJOTHUSJIAPHM HIUIA0 YHKUII Ba >KOPUNA KHITUII
umMkoHuHU Oepaau. bupox sumumnkga LPWAN (Low-power Wide-area Network -
WHTJIM39a, KaM KyBBaTJIH KSHT TIOJIOCAIH TapMOK 110 aTairad CY3HUHT KHCKapTMacH.) —
0azaBuil craHIus OWiIaH JOMMHUN ajokaaa OYnuO Typuill y4yH KUMMATIA aMIiep-
coarnapHu capdiaMaiural, KHYUKPOK XaXKMIard MabIyMOTJIApHU y30K Macodanapra
y3aTa OJaJWTraH OJUC paauycla TabCHp KydWra »dra DJHEPTUsJaH camapaiu
doiinananaauran TapMokK yctuaa ¢aon um onub Oopunmoxaa. LPWAN - «VY3ok
paanyciu Xapakarjgaru sHeproe@extinu TapMok» - xucobiarud, yiyam Ba CEHCOp
KypwiManap ypracuja MabIyMOTJIap HUFHIN Xam/Ia TapKaTUII aMaJJIapuHA Oa)kapyBUU
OJIUC PAJINYCIIN CHMCH3 TAPMOK TE€XHOJIOTHSCH.

YHUHI KYIITMHA aB3aJUIMKIIAPU MaBKYy:

- Kam kyBBat cap¢u Ba OyHHHT HaTmkacuaa MaHOa y30K MyAaaT XU3MaT KUJIaJu;

- Oxupru Kypunmanap (TEpMHHAI) TapMOK TEXHOJIOTUSCHHU XapUA KUITHITHHHT
HapX¥ ap30HIIUTH;

- Karra xynyara xu3smaT KuJIHIIg;

- Y3aTmnaérran axOOpOTHUHT IOKOPH JIapakaJa XMMOSIIaHTaHIUTH.
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2.1 —pacm. LPWAN TtexHonmorusicu

2000-immmapaa Sigfox LPWAN Hm KyBBaT Tajnabmapu Ba YsJId alloKa y4yH
JULEH3UsANam  Xapaxarinapura  okopu — camapanun  aLTEpnatuBa  cudaruga
ommanamrupau. ®Opaniy3 crapranu Cycleo Oup Heuta xo3ubanu kaMm KyBBatiu [P
apuMyTKazruwiapau unuiad uukaun Ba Semtech ymapum 2012 iiunga Y3uHUHT Kam
KyBBatnu RF moprdenunn mycraxkammam ydyH cotud ongu. Semtech suam LoRa
npotokonu €paamuaa Oawn3u OazaBuit [P-mapuu Oomkapaau, Oy XakukKaTaH XaMm YsiIu
oynmaran LPWAN mnporokonu 6ynau, rapun Sigfox sKuHAA SHTU r100an KeHranTMaHu
YBIIOH KUJIJIN.

-
orNERmE LoRa Alliance
ot

GPRS _ == wWavicl
- SIGFOX LUNGENU

2 B ikiehs OO
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2.2 —pacm. LPWAN TeXHONTOTHUSICHHUHT PUBOXKJIAHUIT OOCKUYIAPH.

Mupuk yamu anoka omepartopnapu Ba 3GPP, rio6an ysumu aloka CTaHIapTIapu
tamkuiotd, Sigfox Ba Cycleo (Semtech) IoT LPWAN uxTucocnamrad TapMOKJIapuHU
spaTraHu/laH MaMHYH 5Mac 3JuIap, Kymiad caHoaT MIKO3JIapHHHM ka0 Kuiia Oomuiaran
6o30pHu ysn anoka omneparopiapuau LPWAN 6o3opunan axxparu6 kyiaunap. 3GPP
LTE-Cat M1 Ba NB-IoT (top tapmoknu [oT) cranmapT nulleH3UsJIAHTAaH TapMOKJIHU
nunja unuaiguran LPWAN ysuu cudartuia ctanaapT/IaliTUPUIL Ba OMMAJIAIITUPUILTHU
OoILIaIN.

[IoT ysnu TtapMokiapu aespiu yH vwin gaBomupa Eputuwimaran LPWANmap
cudarnaa unutad yukwirad [oT Tusuminapu yayH Tobopa oMmanamud 60pMOKIa, aMMO
LoRaWAN xamoHn kenraiin6 6opmokna. CeMmTed - aHUK MOTEHTCHANl HOAHUKIIUK OWIIaH,
2019 #iunra kenmu® LPWANnapaunr 40 pousu LoRa-na nnutagu. (xeitmauanuk LoRa-ra
yTamus).

ST LPWAN-HuHT OyTYyH MaH3apacHHHU HAMOMUII 3THINTa Talép. by mact keuukuiil,
KaM KyBBAaT HCTEBMOJM Ba IOKOPHM MAbIyMOT Y3aTHUII TE3JIMTMHU Babla Kuwiaau —Oy
wirapu 3pumub Oynmaiiauran komOuHamus. 3GPP mynunrnexk 5G TexHomoruscura
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JULEH3UACU3 TapMOKJIapAa, XycycaH 3,5 rurarepiyid, 5 rurarepiyii Ba 60 rurarepiyiv
JacToTajlapia WIIIamra pyxcar OepuimmHH KypuO uYmkMokma. by LPWAN
HypJaHMaiurad TapMOKJIapura Kymumya Tabcup Kypcataau. bupok, 3GPP xo3upna
CTaHJApTJIapHU HILIA0 YMKUIIHU sgKyHiamokaa. Verizon Ba AT&T komnanusnapu
oupunun 5G TapMOKJIapUHU CHHOBJIAH YTKa3a Oomaraniapu cabaliu, Xxaiu Kyn Hapca
KYpWIMOKJA.

LPWAN ymly papaxara spuilafy, 4YyHKH yiaapHUHr loT Kypuimanapu BaKTH-
BaKTH OwiaH €KM KaMmaH-KaM Xolulapja (akaT KUYMK MabIyMOT TYIUIAMIAPUHH -
CTaTyC SHTWIAHUIIUIApW, XHUCOOOTIapHM Ba OOIIKAaJapHU TallKd TpPUTTEepJaH
YUFOHTaHUJIaH €KUM OJAMH/IAH JAcTypJallTUPUITaH BaKTAAH KeHuH o0opanuiap. bupok,
LPWAN ysuin TapMOFUHHMHT Haiifo Oyauim OuiaH, Kyluaa xajBaiga KypcaTUITaHIek,
"mact Ky4" Ba "rao6an TapMoK" HHM aHUKJIAIIIA KYTIPOK MOCIAITyBYaHINK MaBxky. (4.3-
pacm)

Cat-1 Catd #MTC N84T EC-GEM LoRa Sigfox

spacification PP PP GpR IGPF IGPR Dipen Private
Spectrum Licenad Licnnsed irermed Licansed Licensed Unbicensed licermed
Channe! BW 1 4MHT - 20MHE 1 AMHz - 20MHZ  TAMBI | HOMHz EOMHz 7N - S0 W

System B LMz - 208Hr  1.46IH: - 20MHz REL L IBOKHE 1.8 Hy 25KHZ UL 1nOde

Peak Diata Rate UL Shibes UL Yhdbaps i Thibps UL 200 b UL kb iR0bps - 17 Skhps 140 [Devicea

10MEg Bl 2ndEmy DL: B0k OL: 234.7 ki DL Takbes SO000 {BTS

IMEEs

M, # of Messagesiday uriimined urdmies anbimted unlenites urtmLe SN 14iBm
Dewce Peak T Pawer Iadlim 13dBm Hd8m JiddBen 2idBem 14dBm 14cdlim

MCL [ Maximum tedal el 5603 FeadB Vetdd Rk ] UL 15618
Coupling Lioss il Ol t47dE

DOevsre Poaver Wedisn Modism Low-Medumm  Low Low ow-Madim i

Consumption

2.3- pacm. LPWAN napaxanapu

Xap Oup TexXHOJIOTHsA/Aa YEKJIOBIAp MaBXyJ. AHHMKPOK aWTranaa, Xed KaHjai
TexHojorusi (Qoipananum xonarura Ooriauk dmac. FOxopuaa TaBcudaHran
crceHapuinap yuyH LPWAN-nap Kyna sAxmM, amMMmo yjiap Te3-T€3 MablyMOTJIapHU
y3aTUIIHA Ba KaTTa XaKMJApHHU Tanad KWiaauraH Xonatiap yudyH moc sMmac. Opatna
LPWAN-nap 300 6ut / 50 kbut/c raua 6ynaraH makeTaapHu oiaul ropaguiap. 56 kOuT/c
¢xu dial-up UnTepuetnu scnaiicuzmu. Kyn LPWAN-napra kaparanaa Kynpoxk MabiyMOT
y3aTHUIll JUHUSATIAPU OPKAJIA Y3aTUIIA]IH.

LPWAN-nap xam Myammosiapra Ay4 KEJIWIIM MYMKHH, YyHKH yJap KyIHWHYa
JUIEH3USCH3 JUana3oHiapaa UIUIaian: caHoat, uamMui Ba Tuoouit ("ISM") xykymatiap
ouMK Konaupaauran nojuronnap. Opatna [ISM nuanazonnapu 915 MI'n, 2,4 'Hz Ba 5
['Hz 1y ¥3 nuura onagu. LPWAN sunmnapu kynuaya UCM 902-928 MI' auanazonua
unutaiin - ¢akar ['Hz derapacupman mact. Ouuk xaBoga wunuiaauran LPWAN
KypwiMacu - MacajaH, OWHOHMHI €KM MUHOpaHUHT Temacuna, Oy ['Hz mnactku
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JMarma3oHuAa KydCH3 CHUTHaUIapHU toOopaauraH, rokopu ['Hz derapacupman iokopu
UIUIAHUTaH FOKOPY SHEPTUSIIN CUTHAJUIAPHUHT MIOBKUHU Naii10 OYIUIITN MYMKHH.
byryn nynéna LPWAN HuMHr OMp HeuTa THXopaT TapMOKJIapu MaBxyxd: Sigfox,
«STRIJ», LoRaWAN acocuga KypwiraH TapMoKiap. PHBOXIAQHUIIHUHT TYypiu
OockUuIapuaa SHTM TEXHOJIOTHSI Ba CTaHAApTIap MILIA0 YMKWJITAaH Ba TaI0UK KUJIMHTaH.
Vnap: eMTC, NB-IoT, EC-GSM-IoT, Weightless. LPWAN HuHr acocuii
TexHojorusiapu tapkuoura kupyBun LoRaWAN TeXHOIOTHSICUHY Tax 1M1 KUJIaMU3.

LoRaWAN cTanmapT TEXHHK XYyCYCHSTIApU OYHK XHCOOIaHUO, TapMOKHU
KEHraUTUPHUII yYyH UILTa0 YUKapyBUM Ba XaMKOpJIap TOMOHUAAH Xe4 KaH/ai YeKIIoBIap
Ba KaHJAWAMp MIApTHOMAJIAPHU TY3HIIHM Taynabd Kuimaiinu. lly Ba Oomka omusuiap
LoRaWAN TexHOJOTMACHHHU TaHIalra OYJIran 3XTUEKHN OLIUPIH.

LoRaWAN (Long Range Wide-Area Networks) — Oy kaTTa paguycid KEHT
noJjiocalii TapMokjap ae6 tapxkuma KunuHuO, OSI HuHr kaHan papaxacumaru MAC
nporokonu xucobnmanangu. LoRaWAN TapMorum onauidi apXUTEKTypaId «HOJIY3»
TOTOJIOTUSICK A Kypuiran 0ynub, TapMoK Oornamanap kam KyBBaT capd kuiayBuu (10
Wuiraya xu3MarT KWJYyBYM OJAIUN Oarapeiika), MabIyMOT aJIMalllMIl Y4yH KaTTa
OynMmaraH Te3NMUKAa JIKWH y30K Macodanapra (KHIUIOK Xyaymuiapaa 15 kM raga, 3u4
KypwiraH maxap XyIyauJa 5 KM rada) ajoka Ba KaMm capd XapakaTiaul OXHpPTU
KypuiManap (TepMuHajiap) OniaH XxapaKkTepiaHau.

LoRa TtexHonoruscu mact 4YacTOTadd JIMIEH3UACU3 YacToTa JAMANO30HUA,
CIIEKTOpHU KeHraWtupuiinra acocnanran (Spread Spectrum Modulation, SSM) Ba
TyFpuaan Tyrpu xatonapau Ty3atuil (Forward Error Correction, FEC) opkanu un3ukiu
yacrota Yy3rapummura (Chirp Spread Spectrum, CSS) acocmanran mopmynsiusiapiaH
doitnananaau. PanmouacroTtanap OyiiMya naBiaT KOMHUCCHUSICM Kapopura MYyBO(QUK,
TEXHOJIOTHUsIap XyCYCUSATUHU Xucobra onran xonga Ba LoORaWAN yckyHacuaa amanra
OIIMPUII UMKOHUATUIAH KEeJTUO YUKUO YacTOTaIap pekacu UILIad YUKHUIIIH.

LoRaWAN rtapmoru yuyn 125 xI'iy kenrnukaaru 864-865 MI'1 yacToTa Auana3oHu
(wmmam cukir 0,1% rada) Ba 868,7-869,2 MI'11 ra TeHr 3TTHTa YacTOTa KaHAIW aHUKJIAH]IH.
LoRaWAN rtapmoru Ty3unumu Kyhuparu 4.4-pacmpa  kenatupwirad:  Oxupru
KypuwiManap (end-node), 6a3za cranmusicu (uutrosznap), tapmok cepsepu, (MKTT-
cepsepu), wioBanap cepsepiapaad (ORS cepsepu, SCADA-tuzumu, GIS cepsepnu)
ubopat Oynaau.

ORMEH Hpins LS Tapmik, CepBepm Wniina copReps
end-node pateway Network Server App SEFVEr

) /’”-—-’J
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2.4 —pacm. LoORaWAN TapMOFUHUHT Ty3WIHILN

MabnymoTiiapan  KaiTa wnuiam Ba (oigamaHyBudM WHTEp(EWCHHU  TaIIKHII



I1I. HA3APUI1 MATEPUAJIJIAP

KWINIIAA MabIymoTiap okumu aapaxacuga SCADA-Tu3uMuHu Ba reonH()OpMaTCHOH
TU3UMJIAPHU UHTETPATCUS KWIHUII OPKaJIy aMalira OLIMpUiIaan.

LoRaWAN tapMofu KBapTHpa Ba YMyMUH silIalll yiiapu cyB XucoOnaruwiapuaa,
AIIEKTP 3HEPIrUsCHAAH, Ta3 XUcOOJaruwiapuJaH MabIyMOTJIapHUM HUFUIN Ba Yy3aTUII
YKapa€HUHU caMapajy aBTOMAaTIalITUPAIH.

LoRaWAN acocupa spatuiaran edumiiap Xa€TUMHU3HUHT TYpJM coxajlapuia
KYJUIAHWIAIIA MYMKHWH, SHTM XW3MAaTJIapHU SpaTUll, S’bHU aBBAJIUPOK, MOC KEIyBYH
TEXHOJOTUSUIAPHUHT KUMMATIUTH €KU MaBXKyJ SMaciuru Ttydainu ymyman KypuO
YUKWJIMaral XuW3MaTlapHU sSpaTHIl MYMKUH OViau. ArpocaHoar KOMIUIEKCH, YH-KOu
KOMMYHaJI XYKaJIWTU, UIUIA0 YMKApHILI CEKTOPH, JIOTHCTHKA Ba OMOOPXOHA, HKOJIOTHK
XaB()CU3IIMK XWU3MaTH, COFJIMKHM cakjam - OymapHuHr Oapuacu LPWAN HuHr
MOTEHCHUAJ UCTEhMOTUYUIIAPU XUCOOTaHAIH.

[y 6mnan O6mpra LoRaWAN TEXHOJOTHICH JIOKAJI €UMMIIAPHHU IKOMIAIITHPHUII
yayH MyBap(akusATIM HWUOUIATWIMIIM MYMKMH. EuyuMiiapHu amanra OIIMPHUIIHUHT
UKTUCOAMI camMapacH aHuK - Oy TE3KOp >KOWIAIITUPHUIL, YPHATHIIHUHT COMAJIATIUTH,
TalIKU 3JEKTP TAbMUHOTH TAPMOKJIApUra yjJaHMacllaH KypuiMa TYJUK a)KpalraHlIury,
axOOpOTHUHI  IOKOpPM  XaB(QCU3IUIM Ba ap30H Hapxjap xucobnaHagu. by
TEXHOJOTUSUIAPHUA TabJIUM TU3UMHUra OUp KaTOp PUBOXIIAHTAH MamJjakarjapja KEeHT
JKOPUM ITUIIMOK/IA.

LoRaWAN mu3umaapununz acocuii Xycycuamaapu:

—  Y3okiuk (> 5 kM maxap,> 10 kv maxap atpodu,> 80 KM KYpHIIl TUHUACH)

— barapes kyBBatu mygaatu (10 itun)

—  Ap3son Hapxuap (<$ 5/ moayn)

— Masbaymot y3atumHuHr nact te3nuru (0,3 out / ¢ - 50 xéur / ¢, kynunya ~ 10
kb / kyH)

—  MaxanmuinamTUpUIIHYA KYIIa0-KyBBaTJIall

—  Hxku Tomonnama

— XaBdcus

— JIuuensuscus crekTpiapaa UIUIanIu.

bapcenonagaru Mobile World Congress 2019 - byryHmxaxoH MoOui KoHTpecca
XuroitHuHr mamxyp Huawei komnanusicu Huawei Enterprise hynamumm «Pakamin
mwiarpopmay, «xap KaHmal HyKrajgaH (oHJalaHWIl WMKOHUATH» Ba «XaMMa epia
UIUIATUIAIMTaH MHTEJUIEKTyall TYIjlaM Ba MabJIyMOTJIapra KailTa vuuiamy» Kadu ydra
Kyprazma MaijjoHuaa TYpTTa ¢uarMadH MaxcyJloTHH Hamouum Kuiaau. CyHbui
MHTEJUIEKT TEXHOJOTUSICH aCOCUAru eYuMiIap Ba MaxCylnoTJIap CHHTapH Y3MHHUHT WUIIFOP
TEXHOJIOTUSUIApU XaMJla MaH(aaTiv Ba WIIOHWIM SKOTHU3MMIApJaH Tamkapu, Huawei
SHTEpIIpHUCE IIaxap TPaHCHOPT THU3UMHUAA Ba 4YaKaHa CaBAOJa CYHBUN HWHTEIIEKTIAH
doiinanaHu BapuaHTIAPUHU TaKIUM 3T]IH.

Pakammun mmardopma: YmlOy waiimonga Oynyt, HWurtepner Oyromuapu Ba
MabJIYMOTIApHU TapMoKaa caxnamra ouf all-flash kaOu wnrop pakamiam eudumiap,
MabJIyMOTIap, OWU3Hecaaru ¥y3apo ajlloka Ba OXUp OKMOATna pakaMid Y3rapulInHU
TE3NAIITUPYBYM SIHTU TEXHOJIOTHSJIADHU aJlallTUB TaTOWK OTUIN >KapaéHUHU Wynra
Kyinm yayH kKail Tap3ga Huawei Digital Platform pakamim mnardopmacura uHTerpanus
KWIMHAIIKA Kypcatwinaud. by epaa aynémarum sur teskop All Flash MTS OceanStore
Dorado cepuscu, >xkymiazaH MOJHs, caHoaT Ba HePT coxajapuja pakaMmiu
y3rapuiiapHd  TE3NMAITHPUIN HWMKOHMHH OepyBuM ypTa Ba IOKOPH  HapXx
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nuana3zoHiIapuaard KypuimManiap, myHunraek, OceanStore Dorado3000 V3 siaru 6a3aBuii
eYrMH TaHUITUpWIAA. byraan Tamkapu, Huawei Enterprise iyHanumm maxapHu sHaaa
MHTEJUICKTyal OOIIKapHil, KOMMYHal Xu3Mariap CcU(aTUHU OLIMPHUII Ba COXaHU
PUBOXIAHTUPHIL YUYYH MHTEPHET Oyromuiap, KaTTa XaXXMJIU MablyMOTJap, reorpadux
MabJIyMOTJIap, BUACO Ba KOHBEPTEHT ajOKalapHU OUPIAIITHPYBYM AK/UIM IIAXAPHUHT
pakamH riatopMacuHu KypcaTuod Oepau.

Developer Logic Apps E _
S Code or other editar Customer natifications SMIS via Twilio
Azure Container : '
s
?‘rm;

Registry
(i _ Web App for
Containers
- Q)

CI,FED Pipeline

Azure AD B2C
SJEH up ! sign in

| (? Azure Search
+

3 Party Gateway  Azure Functions  Azure Cosmos DB
Credit card processing Order processing APY for MangeD8

2.5- pacMm. Azure OyayTIu XU3MaTH TU3UMHU

Xap KaHjgail HykTagad ¢oinananum Ba yHUHr uMKoHuaTiaapu CloudEnginel6800
cyHbui uHTEINEKT acocuaaru MTM (MabiiyMOTIapHU TaxJIMI KUJIUII MapKa3h) y4yH
KAXOHJAru WIK KOMMYTAaTOp SKAHIUTUHU Kypcatub Oepaau. Y CyHbUI MHTEIEKTHUHT
(CH) xucobmam kyBBatuHU 50 % man 100 % ra, IPOS (coHmsicura KHPHUII-YUKHUIIT
omepanusiiapu CoHM) Mabiaymotriap omOopunu 30 % ra ommupaau Ba coxa OViimya
ypraya KaTTaJIMKHA O€m MapTa OIIMPYBYM KOMMYTATOPHUHT camapagopiIurvuHU
tapmunnaiau. Crennaa 2019-imnga Oapua ccenapwuiinap yuyH sarunanrad LAN Wi-Fi
6 sSHTH eunMH TakauMm JTwiad. Wi-Fi coxacuaa SHT caMapaid €4uM KaxOHJa WIIK
THKOpUHM Kupa onuul HykKracu Wi-Fi 6 Ba yHUHT 5Hr KeHT KaMpoBiH noptdoiarnocu Wi-
Fi 6 napuu y3 wuura onmaau, ymapra ogpucnap yuyn AP7650 (akum aHTeHHa), yakaHa
cano yuyH AP7060DN (IoT-kapra) Ba Tabaum yuyH AP8660 (yuranuk
pamuouactoranap) kupagu. Y Ilynyn, [lanxait (Shanghai Pudong Education Bureau)
TabpIuUM Oroponapuaa Ba Xutongaru DynaH YHHBEPCUTETH «CUMCH3 aKJUTH KaMITyc»/a
(Wireless Smart Campus) iynra Kydniras.

2.3. NB-IoT TexHosorusicu.

Mobun anokaHuHT KeduHTH aBiogu 5SG xopuit stwmmu Owiad [oT xuzmarugan
TallKapy, KaTTa 3bTHOOp TYFpumad TYFpu [oT TexHomorumsicura, xymuiaaan, M2M
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(Machine to Machine) Ba MTC/eMTC (Machine Type Communications/enhanced MTC),
oynnan Ttamkapu Top mosiocanu LTE — M, NB — IoT (Norrowband IoT) Ba EC-GSM
(Extended Coverage GSM) TexHonorusaapra KapaTHiMOK/Ia.

IOxopuna cana® ¥rTwiran TtexHonorvwsuiapgan loT Xwu3maTiapuHu TakauM
KWIMIIAAH OJIIMH, YHTa Maxcyc Taja0d Kydmiaam: Kam capd xapaxkaT Ba OXHPTH
KYPWIMaHHHT 3JICKTp MaHOan y30K mMyaaat uiniamy (10 funraya).

Conumtupuin yayH 2.1- )xajgBaira KapaHr.

2.1-xanBan
K¥pcarkuunap LTE-M NB-IoT | EC-GSM 5G
(mapametpmuap) (LTE)
Macodacu, km <11 <15
Vnanumpgaru MHHHUMAaI 156 164
uykotui, 10
Kanan nmosocacu, MI'1g 14 0,2 -
Masnymot y3arnm Te3muru | <IM6ut/c | <150K6ut/c | <10K6ut/c | <IM6ur/c
ManOaHuHT HIILTAIT >10
MYAJIaTH

[llynapnan keHr Tapkairanu, Top namacaad NB—IoT texHomoruscu xucoOiaHaau.
Our acocuiicu LTE tapmok apxutektypa 06a3zacu Kampad oiuHTaH Oapua Xyayiapia
NB-IoT ©Hum Kkypumr wmyMmuH Oynaaun. NB-IoT  rtexnonoruscunu  amanui
KYJUTaHWIMIIMgary Oapya caBOJUIap, YHUHT TEXHUK JKUXATJIapH, XyCycaH dYacToTa
peXANAITUPWININKA Ba pPaguoBOCHUTaiap OWIIaH DJIEKTPOMATHUT MOCTAIIYBU OwiiaH
OoFuK OVmaau.

NB-IoT HUHI TEXHUK XYCYCHSTIAPUHUHI OUp HEUYTAaCMHM KyHlHuJIa KeaTHpuO
yTamus:

- Papuopyxcar ycynu: nunusigad nactra (1owHianHK) 15 I’y vactoTta dhapku Omian
(12 TammyBun) OFDMA ycynu; nuausigan tenara (ymiusk) 15 kI'ip yactora gapku 6unan
(12 ramryBunm) Ba 3,75 kI'11 yactora ¢apku 6unan (48 tamysun) SC-FDMA ycynu;

- YeryBop ¢oitnananyBun paauodactoranap nosocacu: 2100 MI'n (6ann 1), 1800
Ml ( 6ang 3), 900 MI'u ( 6anx 8), 800 MI'ty( 6annx 20) Ba 700 MI'y ( 6annm 28).
[ynunrnexk 3GPP cranmaptuga 450 Ml (6anmn 31) pammodacToTa MOJIOCACHHU
KYLIWINIIY KyTHIMOK/A;

- Oymnekc: Yacroranu sipum aymiexkc FDD-HD (Half-Duplex) pexxumunu xymnad
KyBBaTHaiiau, Bakr 6Vitnua nynnekc TDD Hu kymiab KyBBatTiaMaam,

- NB-IoT kanan Tamkuia KUJIuml 3 BapuaHTIa aMajra OouMpuiaau, Oynap WYKd
—aon LTE kanan monocacu (in-band), xumosinanran LTE kanan momocacu (guard-
band) Ba amoxuna/mycrakun kaHan (standalone)/ NB-IoT aunar xanan kenrmuru: 180 kIt
(in-band, guard-band) €xu 200 kI'c (standalone);

- Hypnanum kyBBatu; abonent Kypuwimacu yuyH UE (User Equipment)- 20dBm
(class 5) éxku 23dBm (class 3); baza cranmmsicu yayn BS (Base Station)- in-band Ba
guard-band pexumunma ymymuii  KyBBatu LTE Ba NB-IoT kanammap opacuna
takcumiaHagu Ba LTE kanan kenrmuru 10MIn, 15MTI'm Ba 20MI'm 6ynranga NB-IoT
OuTTa TamyByd yactoracu omuiid MyMKuH. NB-IoT yuyH nuHamuk nuanaszoH 6 nb Hu
TAIIKWI KWIAIH.

Yacrota pexalamiTUpUiIunaa (Y4acToTa TaBCHUACHIA) KyWHMJIard Iapriap
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YpraHnuiaau:

1. Yacrora ykuaa 100 k' HU TalIKWI KWJIYBUM pacTp KaHal;

2. NB-IoT yuyn mactra DL(downlink) Ba tokopura UL(uplink) wactora kanan
TaBCUACH KyWHIarnya:

FDL =F DL low + 0,1 (N DL — N Off-DL ) + 0,0025 (2M DL + 1);

FUL =F UL low + 0,1 (N UL — N Off-UL ) + 0,0025 (2M UL );

by epna F DL, F UL, N Off-DL va N Off-UL nap 3GPP TS 36.101, TS 36.104;
)kansanuaaru napametpiaap, N DL Ba N UL - paaumouyacTtoTa KaHAIMHUHT abcaltoT
HomepH (0-262143 nuamnozon Homepu); M DL Ba M UL — onauii LTE kananmuman NB-
IoT xaHanura CUIDKHUIIH.

M DL: {-10; -9; -8; -7; -6; -5; -4; -3; -2; -1; -0,5; 0; 1; 2; 3; 4, 5, 6; 7; 8; 9}

M UL:{-10; -9; -8; -7, -6; -5; -4; -3; -2; -1; 0;1;2;3;4;5;6;7; 8;9}

NB-IoT munr cranmanone pexumuna ¢axkarruaa M DL = -0,5 Ba M UL = 0
TaBcusicuaan ¢oingananaau. Konran ukkura pexxuma Oy TaBcusian QoiiiaaanMaiin.

NB-IoT HuHT Oo0mmKa paguoBOoCcHTaNap OWJIAH AIEKTPOMATHUT MOCJAIIYBYAHIUTH
NB-IoT Texnonoruscu Oup HeuTa TypJaard TH3UMJIAp OWiIaH KyMIiIaJaH, TOP MOJOCAIH
CTaHJaJIOHE, KEHT MoJsiocanu in-band Ba apanam ryapa-0anj pexxumuaa 6ynaau. bynunr
Oapuacu OomIKa paaroBOCUTaNIap OWIAH AIEKTPOMATHUT MOCHAIIUIIA OWp XWUJT IIapTAa
oynmarinu. NB-IoT TexHOMOTMSICHMHU KyJjIamiaa, 3JIEKTPOMArHUT MOCIHAIIWIIN XaKuaa
ramn KeTraHja Kyiujaara XoiaTiapHy OearuiaiMms3:

1. Kyiingaru xearupuirad texHonorusiap Ounad NB-IoT xanannapuaun sMM Hu
TabMUHJIAIIA KYIIMMYa IMapTIapHU KUPUTHIITA X0KaT UYK:

- LTE-eMTC — EMM Ttomonmnnan kaparanga Oy LTE skBuBajeHT craHmapTh
xXucoOIaHaIu.

- EC GSM — GSM HUHT 5KBUBAJICHT CTAaHIAPTU XUCOOIaHAIH.

- NB-IoT — LTE (in-band) xkaHam monocacuja y CIEKTpall MOCKAaCHHU
Y3rapTUpPHUIIHA TaKIu( KUIManIu.

2. FOxopuna xentupmiranjaek, 200 k[’ dapku cabad, Tanad OakapuiMaiauraHd
OyHakanru Oup Heuta Xxonarnapnaa, 5 MI'nm vu tamkun eryBuu LTE kaHan keHrmuru
Ka4OHKHU, XUMoOs1aHTaH 1ojocaaa NB-IoT kanaiutap apanmammacuga anoxyga yprasulll
Tanad STWINIIMHA KYIIUMYa KUIUII MYMKHH.

3. NB-lIoT apamam kaHammap opacuaard cudar KypcaTkuujapu Oouika
TEXHOJIOTHSIAP KYpCaTKUWIapy OWiaH KyHuaarnya amaira OInIMpHiIaIu:

- 5% nan ommaraH HYKOTHII 3apypatu;

- Curnan/moBkuH HUcOatu 1 Ab gaH omMaciuru 3apyparTu.

VTKa3mITaH M3NaHWILIAP HATIKACH WIYHM Kypcataauku, NB-IoT kanamiapuna
¢oiinananummapuga LTE kananm crapmapmiamrupwirad  noigocand (in-band) Hu
KOMMAIITUPUIIUINUAA XU KaHAal YmdoBmap Tanad >TwiMaiiau, myHuHriaek, NB-IoT
KaHalu XUMosJiaHraH nojocacu (guard-band) vum xoinamtupunummna LTE kanan
keHrymry 5 MI'm nan karra 6ynumm tanad KuInHATH.

NB-IoT wmHr mycrakun kaHamu (standalone) nman doimananummma 900 Ml
nama3zoH yactoraga, GSM, UMTS Ba LTE kxanajutapuHUHT TaBCUsSl KWJIMHTAH 4acTOTa
dbapKuHU cakialHu Tanad Kuiaiam.

b

Huawei S7706 Smart Campus kommymamopu
C7700 cepusimaru KOMMyTaTopiap — Oy Kelakak aBJo]i KOpPIIOpaTUB TapMOKIapura

MYJDKaJUIaHTaH ~ IOKOpW  Japakaliu UMHTeJUIeKTyan iyHantupruwiapaup. C7700
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KOHCTpyKmmsicu  Huawei  KOMMYTaMSCHHMHT  KyN  Japakajld  HHTEJUICKTYyall
TexHoyiorusiapura acocianaau, MPLS VPN kabu tpaduk taxmmiu, H-QoS xommieke
cuécatnapy, Ky MaH3WUIM XYyHaTMajdapHU OOMIKApHUIl, XaB(PCU3IUK Ba IOKIaMajlapHU
MyBO3aHaTIall Xamjaa 4 jJapaxkald KOMMYTAaCHOH Xu3Matiap Kabu BaszudagapHu
Oaxapasy.

YHUHT sHa MyXUM HMKOHMSTIApUAAH OUpH, KaMmIyC TapMOFuaa EKH
MabIyMOTIApHU KalWTa WIUIAl MapKa3uJa CHUMCHU3 allOKaHM OUpPJIAIITUPUIITHU
TabMUHJIAII YuyH 0a3aBUi €ku arperaT TYryH xoyatia ¢pyHkcusianumu Mmymkud. C7700
OBO3HHM, BHJIEO Ba MabBIYMOTJIADHU Y3aTHII XW3MaTiapw, Iy Owman Oupra
TAlIKWIOTIapra UKTUCOAUN OYMK TapMOK Kypullura €paaM Oepuil kabu Xu3MaTiapHU
TaKJIU(} KAIaIu.
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bytyn nyné€ Oyitna0d uHTEIEeKTyan TYIjaM Ba MabIyMOTIApHH KaiiTa WIIIAll
ymOy paoupanga >kaxoHJIa OWPHHYM JacTypuil aHukiaHaguradn Huawei X cepusiiau
KaMepanapu Kail Tap3ia cceHapuil acocujuard Tanal, ¥y3-Y3WHU TaxJIMid KWWl Ba
aJanTUB TabliuM OYiiMua cceHapHillapHU aHUKJIam Xucooura OyTyH AyHE OVitnad
MHTEJUIEKTYaJl TYIUIaM Ba MabJIyMOTJIApHM KalTa MILIAd HaMoWuI KuiauHrad. Huawei
SI ¢yHkumoHamu Ky4uun OuWp Kartop OW3HEC-CCEHapWilap Yy4YyH Typiid coxajapia
doiinanaHuI yCyUTApUHUHT KYTUTMTUAA 3 aKCUHU TOTTaH.

DHL Ba Huawei 6upranikaa JOTHCTUK ONEpalysuiap caMapaJopJIuTHHA OIIUPHUIL,
IIYHUHTACK JIOTUCTUKAHUHT TYIUK cektopura ¢&pmam Oepum yuyyHn Huawei loT
TEeXHOJIOTHSIIapH acocuja WHKWIoOM Smart Logistics Solution kynm cceHapuitim
eunMuHu unwiad yukuian. Huaweil Ba Utanuanarn CapauHus maxpy akJId HMIaXapHU
PUBOXIIAHTUPHUII YIyH pakaMiH rmiardopmanan GpoiganraHMoKIa.

Pakamnu tpancopmanms unropiapu OwnaH KywiapHu Oupnamrtupu® Huawei
Enterprise HyHamumum Typiau coxajgapjaa (aoiausT OpUTAAMIaH MIKO3JIap Ba
XaMKOpJIapra pakamiii TpanchopMamusuiap coxacuaa Wirop UIaHMaIapyu Xakuaa Gukp
anMamunuiapuan Takng kuan. Kymmad ¢ukpnap Ba cceHapuiIapHU TakAUM STraH
Huawei Enterprise ¥3MHUHI Muxosjnapura yjaap pakamid OH3HEC-MHKUIOOHUHT
UIITUPOKYWIAPUra aijaHUIUIApH, LIYHUHTIEK STHru4a (oiinananum HyiiapuHu uiuiad
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YUKMILJA YJIapHU PYXJIaHTUPUII Y4YyH aJalTUB Ba HMHTEIUICKTyall aCOCHH SPATHILJIA
épaam Gepuiira ypuHMOK/Ia.

2.4. 10T - Oyromuiap MHTEpPHETH COXacHAa XaB(PCU3JIUK Macajlajapu

Oxwupru mnaiiTiapaa axOopoT XaBQCH3IUTU Macajlacura Teruiuid Oynran Oapya
TagOupiiapa OSHT Ky MyXoKama KWIMHAETraH acocuil Macananapaad Oupu Oy
“OyroMyap MHTEpHETH XHCOONaHaaW. AWHAH Ym0y TEXHOJIOTHS YTraH WHIM XaM ymoy
coXxa MyTaxacCuciap akJIMHU KYOpoK osramiad, Typad ommaBuii  ax0opoT
BOCUTAJIAPUIArU SHIWIMKIApAA T€3-Te3 yupald Typau. DKCIEPTIAPHUHT PUKpUYa YOy
TEHJIeHCUs Kenrycuja XaMm nactiamaiiau. [y cababmu, ymOy makonamusaa “Oyromiiap
MHTEpHETH HOMHU OCTHJA KYJUIAaHWJIAJAWTaH TEXHOJOTHsJIAp TOMOHHUIAH aWHU MalTiaa
ATKA3WIUIIN MYMKHH OYyiraH qoia3ap0 xaBdiap kKypud dnKuIaIm.

WNHTepHeTra YMKUIIKA MaBXya OYITraH KYI COHJIM KypuiaMasiap Oy3WIHIIIaH 3Tapiu
Japaxazga XUMosUlaHMaraH Oynamu. YIapHUHT KYMUWiInrura OWp Xuil Mapoiuiap
VpHaTwiran 0ynu0, Oab3uiapuaa KYMUUIHKKa MabiayMm Oyicama, OUpPOK Ty3aTHiIMaraH
3audaukiIap MaBxy. AN’ OyIoMIapHH UIUIA0 YMKApyBUMIAp aKkCapHsT XoJaTiapaa
xaB(cuznuk Macananapura 6edapkiuk MyHocabatuaa Oynamau, QoiinanaHyBUYUIApHUHT
aca, yiuaard xap oup OyroM OWIaH IIyFyJUIaHUINTA BaKTH OYiMaiiau. byHaait Ba3usT aca
dorkeaBuit okubaTiapra onmb KedaadM. YTraH HUIH “Hapcamap HMHTEpHeTH” OunaH
OOFIMK XOoAMcallap opacuaa Hr oBo3a Oynranu Mupax OotHetu Oynmu. Y nespiu
OyTyHmait oopycuzmanTupmirad loT-Kypunmanapiad TalIkKua TonraHd O0yiuo, Tapuxaaru
sHr Mupuk JIJIoC-xyxxymmapra ca6ad 6ynmau. KonynOy3zapnap (haonusSsTUHHUHT acocuit
Ma3myHH, loT-kKypunmanapuu Oomikapumiaa Kyn doiiiagaHaaural cojalaialliTpuiiral
JIunyx Bepcusicu OolIKapyBUAAru Kypuiamanapra KUpuO OopaauraH TpOsiH AACTypHIaH
doiinananumal Tamkwi Ttonrad. byHna Oy3u0 KHpUIN XapaKaTWHUHT Y3W YHYAIIUK
Mypakkab sMac 6yinubd yukau nactyp 6op-ityru 61 ta nedonTiu noruHIAp Ba Maposuiap
KOMOWHATCUSICUHU TYJIUK TEPUINl YCYIH OPKaJIU KypuiMmara KHUPUIIHHU KyJiIra KAPUTraH.
bupox o0pycusnaHTupmiIrad KypuiIMaJTapHUHT YMyMUil coHrd 493 MUHTIIaH OIITaH 3/1u.
VYiapHUHT opaculia TepMOPETYIATOpiiap, COBYTTHWIAp Ba TOCTepiap Kabu “‘akiu
Oytommap” xaM MaBxyq 3au. Mupax 6otHetunan DDoS -xyxymiiap 4yKKUra 4ukkKaH
BaKT/Ja YJIapHUHT TE3JIMTU OUp coHUsAma Oup Teppabaittraua stran. DNS omepatopura
VIOMITHPWITAH XYyXyMaa ymly OoTHeTAaH ¢oianaHuml, XyKyMHH KauTapuil ydyH
KYJUITaHWITaH TE3KOp Taa0upiiapra KapaMmaclaH TaHUKIW Oup KaTop Xu3Marjiapra
KUpUILJIa MyamMmoJap Tyraupnau, Oymap skymiacura Twitter, GitHub, Soundcloud Ba
Spotify xuzmatinapu Kupasu.

Xap KyHJIMK XaéTUMH3Ta FOKCAK TEXHOJIOTHSIIADHUHT KUPUO KEITUIIH STHTHIaH-STHTU
xaB(pIapHU TakKIMM Kuiaau. SkuHraua KoHyHOy3apiapHUHT (Gaoiiuru axoopor
xaB(cU3IUry OWilaH YekiaHraH Oyica, Xo3upja XaBd ocTUra OJamJIapHUHI Xa€TH Ba
COFJINTU KOJMMOKJA. Xo3upua Oyjap XaBOTHUPJIM TaxXMUH XHCOOIaHAIW, OMPOK Xa&Tuit
peamuk loT-kKypunmanap OwiiaH MIIIamga >KUCMOHUN XaB(CHU3NMUK Xakuna OyryHAaH
KalFypuiira MaxOyp KWIMOKAA. JHT J0oa3ap0d Macaia — KyH cauH “akuin’” Oynub
Oopaétran aBTomobusIap xucobnanaau. byryaru xynma aBToHoM MamuHanap [ OHKOHT,
Hy6ait, AKIIInuar 6up karop mrarinapu Ba EBpomanuHr 0ab3u Mamiakatiapuja Kyda
ke3ub ropubau. AMMo OyHIail aBTOHOM aBTOMOOWIUIap Oab3uaa XajokaTra ydpaniu,
MacanaH, Tecia aBTONMUJIOTHMHHUHI MIIMJIArd HOCO3NUKIAp OujgaH OOFIMK HOXYII
XoJucanap Kyn MyxokKamara yupaijaurad xosaT Oyngu. Ymly Xxoaucanap ydyH
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KABOOTAPJIIMKHA Y3 3MMMAacHra aBTOMOOWJI 3TacH OJHUINM KepakMH € YHUHT HIIad
YUKAPYBUYMCUMU, OYHH XaJId aHHUKJIANl 3apyp. ABTONWIOT TU3UMHUHU XucoOra oJiMaraH
X0Ja XaM, OuIaMU3KH, 3aMOHAaBHI aBTOMOOMII TYpJIM FOKOPU TEXHOJOTHUSIM MOIYJUIap
OunaH, OOLIKApyB JATUMKIApPU Ba BOCUTalapu OWiIaH >KMXO3JaHraH, yiap, TaOMHUNKH,
JTUCTAHIIMOH OOIIKApYyBra ora, 1y )KymJlaJaH UHTEPHET OPKAIIU XaM.

bopran capu, aBTOMOOWIIapiard MyaMMoOJIap XakKujaa SHTHAAH-SHTH Xalapiap
TapKaJIMOK/a, yJap MallMHAJApHUHT MeXaHu3Mjapu OwiaH sMac, Oaliku, aliHaH
JacTypuil TabMUHOT OuiaH OofnuK. YmOy aacTypuil TaAbMUHOTHMHT XaB(CHU3IUTH,
xyaau wmaumui  [oT-KypuiMadapuHUHT XOJNAaTUIATMJIEK Xaldd aHuyaruHa Wil Tanad
KWJIQJUraH axpojija. Yoy MyaMMo Typiu WIUIa0 YMKapyBUYWIapra TErHIIN: MacallaH,
Vrran #wiHUHT Ky3uaa General Motors KOMIAaHMSCH JacTypuil TabMUHOTAArU
Xxaronukinap Tydainu 3 MUJUTMOHIAH OpPTUK aBTOMOOWJUIApHU KaiTapu® onuira
MaxOyp OYnau, ymoy XaTOoNHKIap XaBPCU3IUK ECTUKYACH Ba XaB(PCU3IHUK KaMapUHUHT
HOco3NuKIapu ounan Oorauk Oynran. Lllynunraek, Volkswagen koHcepHu OuiiaH coaup
Oynran »amXall XaKuJard OBO3a KEHI TapKaiau, OyHIa aBToOMoOWIUIapra 3apapiu
MOJJJAIApHU YUKAPUIIHUHT peasl KYpCaTKUWIApUHU TacaTHUpuO KypcaTyBuu HacTyp
VpHatwirad. byHaaH Tamkapu, aBTOMOOWUIApHM ‘“‘KOMIIOTEpIAIITUpUII” cabadiu
yinapHu Macodanu O0y3uin UMKOHU MaBxyxd OVnau. lly iyn Owian TagkUKOTYHIIAp Ba
xakepnap Chrysler, Tesla, Mitsubishi koMnanusnapura terunuii Ba Oup KaHda OoOIIKa
pycymMaard aBTOMOOWIIIapra aBTOpU3ATCHSUIAHMAraH KHUPUII —XYKYKHMHH — Kyira
KUPUTUILIIU. Arap aBTOMOOWITIApHU OY3UII — YHYAIUK KYPKUHWIA TyOJIMaca, y X0Jaa
THOOMET coxacuaaru uIuUiap ymyman y3rada axposja. KOkcak texHonorussiap THOOUET
XOAUMJIApUTra KaTTa HMKOHHSTIAP TaKJIUM OJTajau, TeJIeMEeIUTCHHAJaH TOpTUO, TO
JTUarHOCTMKa Ba JaBOJIAIIHMHI 3aMOHaBMH ycymiapurada. bupoxk Oy epaa Xam
xaBPCU3NUK Macajiacu Xajd KuiuHMaraH. THOOMET TEeXHUKACMHU UNUIA0 YUKApYyBUYU
MyTaxacCcuciaap KynmuHYa €BY3 HMSTIWIAPHUHI apajallldil 3XTUMOJMHHU YbTHOOpAAH
yeraa Kojaupaauiaap. AXOOpoT XaBQCHU3IMTMHUHI HKCHEPTIApH TeleMeIuHara Ouj
CepBHUCIIap Ba TEXHUK BOCHUTAJAPHMU TaXJWJI KWIHO, XaBOTHPIM Xyjlocara Keliuiap —
Kacan Ba mU(OKOp opacujaru OOFJIAHMIN aKCcapUAT Xolariapia 3aud XucoOyaHaau.
Ymby MyamMmMoHM mH(pIalIHA Kyijgaran xonna Oaprapad ostca Oynamu, OHPOK,
TEJIEMEUTCHHA YYyH aJUlakayoH 3aud mudpiaHMaraH TPOTOKOIIM acOobiapaaH
doitnananmnmokaa. CypyHKanu OFUp KacallMKiapu OyiraH ojamiap STHHUJA OJu0
IOPYBUM KypWiIMalap yJIapHUHT COFJIMTH Yy4YyH anoxuna xaBd tyrnupaau, Oynap
WHCYJIMH TIOMIIAJIapd Ba  KapAHOCTHUMYJATOpiap. 3aud CHUMCHU3  y3aTKH4WIap
KapAHUOCTUMYIIATOpJIap Ba JAeQuOpuiiATOpiapra TOMNIIMPUK IOOOPHUIIA MYMKHH,
KypWIMaJapHUHT Kynuuiauru 3ca 830 BoaTraya OyiraH TOKHM F€HEpaTCcHsl KW OJIMIIU
MyMkuH. Kymunmnuk naBnatnapia OyHOoall KypuiMalapHUHT cudatd ydyH TYFpUAaH-
TYFpH 5kaB00 Oepaauran MyTacaau uaopajiap MaBxy/J aMmac.

Kenraitn6 Gopaétran “Oyromiiap MHTEepHETH Ta Oouj OYnaraH siHa Oup macana, Oy
dolinananyBUMIapHUHT FaHpUpPACMUIINTH Macajmacugup. lam myHmaku, “‘axmim’
KypwiManap ¥y3 oJrajgapu TYFpUCHAA AaHYarvHa MHUKIOpAAa MAabIyMOT TYIUIAWIU.
Kypunmanap srajmapu Xakujaa, yJapHUHT UIUIa0 YUKapyBUWJIApU XaM ailHaH HUMaHU
OWNMIUTIApH YCTUAAH ACSPIM HAa30paT KWinO OYiMai KOJIau.

Hokynaii, OupoK ONTUMHUCTUK CCEeHapuiina ymly MabIyMoTiap pekiamMa
OepyBuUMJIapra COTWJIMIIM MYMKHH. AMMO ymOy MablyMOTiap KOHYyHOy3apiap Kyaura
TymuO KoJica Ba3MAT OOIlKa KYpUHUII OJMINMA TypraH ram. byHnmail KypuimanapiaH
ONIMHTaH MabIyMOTIap (poiimamaHyBUMHHHT MaKCHMall JapakaJgard TYJIHK Ba OaTadcui
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“HopTpeTH”’HU IIAKIUIAHTUPpUO Oepuimi MyMKuUH. Byrynru kyHHuHr ysuga lllogan
XU3MaTu EpaamMujia aHda KeHI MHUKIopAard BeO-kKamepanapJaH BUAEO TOMOIIA KUJIMII
MyMKuH. DoiianaHyBuuiaap ajylakayoH ymOy Xu3maT OpKajlu OaHKIap, KOJUIEK Ba
MakTa0JapHU, MOJULUSA XOAUMIIAPUHUHT Oy3WiIraH KaMmepaiapulaH TPaHCISLUSIAPHH,
Xycycuid yihmap Ba OeOu-MOHUTOpIAp “Ky3aTyBW~ Jard yxJa€TraH KYI COHJIM &Il
OonanapHu TOMOIIIA KWK HYJIapUHU aHUK1a0 Tomraxiap.

Bynnan Tamkapu, Kynmuuiauk ¢oiinanaHyBuniap Oy Ba3usAT OwinaH OOFIMK Oyira
JMABJIaTHUHT Y3 (QyKaponapu ycTUIaH Ky3aTHO IOpUII XOJATIAPUHUHT KYmaiuo
KeTHIIWaH XaBotupjanap. Kym paBmaTiiapHUHr Maxcyc XU3Matiapd TaxXMHUH
KUJIMHAETTaH KOHYHOY3apIapHH acOCCU3 Ky3aTyBra OJIIaHJIMKIAapH Ba paKaMJIM coXadaru
BaKoJIaTIapuAaH XaJJaH OpPTUK (QoiianaHraHIukiIapu cababiu TaHKUA OCTHAA KYI
KonmMokaanap. by Oopana yitnapumuznaru “akmim’ KypwiMalapuMHU3 aHYarvuHa KaTTa
Oyiran XaxmMaaru MabJIyMOTIApHH TakKIuM 3TMoKaa. Mwucon tapukacuga AKIIauHT
ApkaH3zac 1mTatuia coaup OYiAraH BOKeaHM KeATHpuO Yyramu3. XOHAIOH 3racu
TOMOHUJAH AMa30H KOMIIAHUACHUIAH COTHO OJIMHTaH aK/UIM KOJIOHKAa MYAXHII
KOTWUTMKHUHT “TYBOXM Ta ainannu. TeproB onu® OopyBumiap ymly KOTUIUTMKHU
XOHAJIOH COXMOM coaup 3TraH Jed xucoOiamokaanap. AMa3zoH 340 KOJIOHKAcH OBO3JIU
Oomkapysra sra Ba MyBo(MK paBHILJa yilna pyit Oepaérran 6apuya HapcaJapHH SIIUTAAU
Ba ¢3u0 onamu. KonmoHkamaH Tamkapu TOMWTCUS améBuil ganui cudaruga “akimm
YU HHHT OOIIKa KypwiMalapuiaH Xam (QolJataHran: TEpMOCTaT, CHUTHAIM3ATCHUS
TU3UMU Ba CYB YI4arnyjaH.

“NuTepuer Oyromuap” OwmaH OOFIMK MyaMmmojap Oapuara Mabiym, OHpOK
YIAPHUHT MEUYUMHHM TE3JUK OWjlaH TONMINTra XO3Mpya MMKOH MaBXyJ] sMac. bydra
Kapamaii, Oy HyHaiuIga CWDKUIUIAp Ky3aTWIMOKAa. SIkuHAaH Oomuiad maBiatiap
yi0y MaB3y OwiaH >KuJAui myrynnaHa Oomuaguiap. Macanan, Poccusina 2017 iunna
WHAYCTpHAJl UHTEPHETTa OWJI HOPMATHUB-XYKYKUW Oa3zaHu spaTuin OViimda xapaxaTiap
oonutad rob6opunau. JKymmanaH, ycKyHaimap Ba JacTypuil TabMHUHOT Japakacuia
MaBJIYMOTIApHU  TYIUIall ~HHpary3uaMacura Tajabmap uwnuiad YMKWIraH Ba
MaBJIYMOTIIAPHH TYTIJIAIL, UIIUTOB OEPHII Ba CaKJall TapTUOIapu OeNruianrad. AMepuka
XyKyMatu Xam OopraH capu loT-kypunmanapura TeTUIIUIA MyamMmoliap OuiIaH KYTpPOK
myry/uiana Oomwarad. XycycaH, AKHInunr Mukm xaBcuznuku Basupu Ba Muku
xaB(CU3IHUK JenapTaMeHTu umuad YUKapyBUMIApHU KypHJIMaJlapHH
XaBCUBNUKIAPUHN, FOKOpHuaa kentupud yrunran DNS-mpomaiizepra yroomrupuirax
DDoS -xyxymMaaH CYHI MakcuMal Jlapaka/la TabMHUHJIALUIApUra YaKupJuiap.

2017 wwmnma Tomkent maxpuaa «ICTWEEK Uzbekistan — 2017» ax6opot-
KOMMYHUKAIUSl TEXHOJOTHsIapu XadTalnurd Joupacujga Xalakapo 3JIeKTpanokKaiap
uttuokunuHr «loT» Oyrommap MHTEpHETH coxach KuOep XaB(CU3IUTHHUHT MYXUM
Macanajapura OaruiUIaHraH XyJayIui ceMUHap YTKa3UIIu.

V36ekncTon AXGOPOT TEXHONOTHANAPH Ba KOMMYHUKAIUANAPHY PHBOXKIAHTHPHII
Ba3UPIUTH Xamjaa XallKapo 3JIEKTpajoKaiap UTTU(POKUA TOMOHHUIAH TAIIKWI STUJITaH
Tagoupaa SJ’36CKI/ICTOH, MonnoBa, VYxkpauna, Ko3zoructon, Poccusman onum Ba
mytaxaccucnap, «Cisco», «ZTE», «Huawei», «Microsoft», «Softline» xommnanusiiapu
BAaKWJIAPU UIUTUPOK ATAMIAP. UIMUN-TEXHUK TapaKKUET HHTEPHET-TEXHOIOTUsIIApUIaH
doliganaHuIm KyJTaMUHN KEHTaUTHPHUII MMKOHWUHU Oepanu. XO03WpPrH BakTAa JIIEKTP
KUXO3JAPUHUHT CYHITH MOJIEJVIapUTa MHTEPHET TApMOFHUTa YJIAHUII UMKOHUHU OEpyBYU
YCKyHa Ba Mociamainap ypHatuaMokaa. by xuxosnapHu jonuxanai Ba ¢oiianaHuinga
ax00poT xaB(hCcH3NTUTHHY TabMUHIIAII MaXOypuil Tanabmapaan oupuanp. Ly xuxatnan
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V36ekucTOHIa JNMEKTPOH YCKyHA Ba TH3HMIAD KHOEP XaB(CH3IMIMHM OIIMPHII
103aCH/IaH CAJIMOKJIM HIUIap amanra omupuiMokaa. CemuHapia kubep xaB(CHU3IHK
Macanajapuia JaBjaT Ba XalKapo XaMKOPJIUKHHHI axaMUSATH XaKuJa Cy3 FOPUTHIIU.
Ax6opor xaB(pcuznuru OyryH nyHéna AKT OGapkapop pUBOXKIAHUUIIMHUHT MYyXUM
TaMoMMIIapuiaH OMpU PKaHW TaH OJMHraH. Xap Oup namiartna kuOep Taxauaiapra
KapIii  KypallyBYd  MEXaHW3M Ba  TalIKWIOTIAp  IMIAK/UIAHTUPWITaH KU
HIAKJTAHTUPUIMOK/IA.

[Ipesunentumuzauar 2017 #un 29 aBryctmard  «AxO0pOT-KOMMMYHHKATCHS
TEXHOJIOTHSIIApU cOXacuja Jioluxa OOIIKApYBM TH3UMHUHU SHAJAa TaKOMUJUIAIITHPUIL
qopa-TajOupIapu  TYFpUCHMAA"TH  Kapopura MyBO(HK, Y30eKHCTOHma AXGOpOT
XaB(CHU3INTH Ba XaMoaT TAapTUOMHM TabMHHJIAITA KYMaKIaIWII MapKa3su TaIIKHII
>THNaU. Mapka3sHUHT Basudacu axOopoT XaB(CH3IUIUra paxHa cona€TraH 3aMOHaBUI
TaxJAUUIap XaKuJa MabJIyMOT WHFUIN, yJapHM TaxJIMJI KWJIWII Ba CakJall, JaBliaT
TAlIKWIOTIAPUHUHT axO0opoT THU3UMIIApH, MabJIyMOTJIap 3axupacu Ba 0Oa3acura
HOKOHYHUI KHPHUIITHUHT OJIIMHU OJIUIITA KApaTUJITaH caMapaliy TalIKWINK Ba JaCTypUil-
TEXHUK €YMMJIapHU KaOyn Kuiuim Oyiinmda Takiaud Ba TaBCUsUIAp HWILUIA0 YUKHUILIUD.
3epo, Xeu KaHJal uerapa MaBxyJ OyiaMmaraH MHTEpHET oJaMuAaru KUOEep:KUHOSATIAp
TOOOpa XamKapo Tyc oJMOKJa. by Taxmauapra kapimu Kypamuin yayH Mapkasuit Ocué
JaBIATIApU OpacHia OWpHHYH OYmu6 Y3GeKHCTOH axGopoT Ba KOMMYHHKALHS
TEXHOJIOTUSIIAPU COXACHIA XaJIKapO XaB(CU3IUK TU3UMHUTA KYIITUIIH.

Ha30paT caBoJliapu:

1. SMART rtexHonorus xakuaa MabiyMOT OCpUHT.

2. 10T (Internet of things) — Gyromnap unTepHETH HUMA?

3. NB-IoT TexHOJIOTUSICHHH TYIIUHTUPUHT.

4. Azure IoT Edge unoBacununr Basudacu HumMaaa?

5. IoT - Oyromnap MHTEpHETH coxacHjaa XaB(CHU3JIMK Macajajiapu HUMalapAaH
ubopar?

Anaduérnap Ba UnTepHer caiitiiapu:

1.OmmypagoB  A.M., Ao6ayxamunoB XK.A. “HHTepHeT TapMokiapu Ba
xu3matinapu” ¢paHuaan yKyB-ycnyouit maxkmya. — Tomkent: TATY. 2016.

2.0mudep Buxrop, Hartamus Onudep. Komnbrorepusie cetu. Ilpunnmmnsi,
TEXHOJIOTUH, TPOTOKONbl. YueOHuK. — CH-IletepOypr: W3marenscTBO
[TUTEP, 2016, 992 c.

3.Douglas E. Comer. Computer Networks and Internets (6th Edition). Pearson.
USA, 2015. 672 p.

4.KomnbroTepHbIE CETH U TeXHOJOTUH. http://www.xnets.ru/

5.http://www.network.xsp.ru/

6.https://iot.ru/
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3-mabpy3a. KomnboTep TapMoKJIapuaa aX00pOTHH XMMOS KUJIHII
yeyaiaapu. Kpunrorpadus ycy/uiapu. CumMmmMmerpuk KpunroTuzumiap. Quuk
KaauTau mudpaam. Xem GyHKuus.
(2 coar)

Peixka:

3.1. Tapmoka axOOpOTHU XUMOSI KWJIMIITHUHT aCOCUN BOCUTANIapU
3.2. Kpunrorpadus ycymiapu. CAMMETPUK KPUITOTHIUMIIAP.

3.3. OuuK KaauTau mudpani.

3.4. Xew QpyHKIUS.

Tasnu ubopanap: kpunmozepagus, cummempux KpURMOMUUMIAP, OYUK KATUMIU
wugpraw, xewr pyHKyus.

3.1. Tapmokaa axOOpOTHH XUMOSI KMJIMIIHUHI ACOCUI BOCUTAIAPH.

YMymuii axOOpOT KEHTIUTHHUHT SPATHIWIIA Ba IIAXCHH KOMITBIOTEPIAPHUHT
aMallnil KUXATAaH KSHT KYJUIAaHWIUIIA Ba KOMITBIOTED TH3UMIIAPH Ba TapMOKIAPUHIHT
TAaTOUK ATUIUIIN aXOOPOTHU XUMOS KWJINII MyaMMOCHHM €4UII 3apypPIUTHHA KEATUPUO
YUKapaau.

AXOOpOTHH XMMOSI KHJIHMII JI€raHga 3aMOHABUH KOMIBIOTEp TH3UMIIApHIa Ba
TapMOKJIapuaa y3aTuiaéTrad, cakjaHaéTraH Ba KaliTa HIIIaHaéTraH axOOpPOTHUHT
UIIOHWIMJIMTMHA Ba OYTYHJMTMHM TU3UMIIM TabMUHJIAII Makcaauja TYpIu XHI
BOCHTAJapHU Ba YCYJUTAPHHM MIIUIATHIN, YOpajapHU KYPHUII Ba TaJOUPIIAPHHU YTKA3HII
TYITYHUJIA]TH.

AXOOpPOTHU XUMOS KWJIHII - OY:

— axO0pOTHUHT (U3HK OYTYHJIMTUHU TabMHUHIAII, SHHU aXOO0pOT AJIEeMEHTIapUHU
TYCHUKJIapra yuypaliura Ba NyKOJUIINTra Ny KyNMacluK;

— ax00poT OYTYHJIMTMHHU Cakjialla YHUHT 3JEMEHTJIApUHU alIMalITHPUILITa
(MomuduKkanmsra) yn KyiMaciuk;

— MOC Bakoyarjiapra osra OynMaraH maxciap €xku okapaéHiap TOMOHHUAAH
TaKUKJIAHTaH axOOpOTHU OJMHUIINTA YT KYIMaCIuK;

— erajapura y3aTwiaéTrad pecypcnap (pakaTriHa TOMOHJIAp KEeJUIIraH miapTiapra
MOC PaBHIIAA UIUTATHIIMIINTA UITOHY XOCHJI KWJIMHUIINA Kepak.

['moGan TapMOKJIapHUHT PUBOKIIAHUIIY Ba axOOpOTIApHU OJUII, KaiTa WILIAIl Ba
Y3aTHIIHUHT SHTH TEXHOJIOTHsUIApH Maiao Oyiumy Ounan MHTepHeT TapMOFura Xap Xu
MIaxC Ba TAIIKWIOTIAPHUHT 3bTHOOpU Kapartwimu. Kyrmumald TtamkwioTnap ¥y3 Jokai
TApMOKJIApUHHU TJI00aN TapMOKJapra yiamra Kapop KHJIWIITaH Ba XO3WPrH maiTaa
WWW, FTP, Gophes Ba 6omika cepBepnapaan ¢oiigananummokaa. Trxopar Makcaauaa
UIIJIATUIYBUM KM JaBlaT CUpU OYIraH axOOpOTIapHUHT Triiodan TapMmokiap OVyitmua
YKOWIapra y3aTHIIl UMKOHH Maiao Oynau Ba ¥3 HaBOaTuaa, Iy ax00pOoTJIapHH XUMOSIJIAII
TU3MMUIA MAJIaKalld MyTaxacCUcIapra SXTUEK TyFUIMOKA.

['mo6an tapmoxiapaan ¢oitnananui Oy dakaTruHa «KU3UKApIW» axOopoTiapHU
u3jam sMac, Oalku THXKopaT Makcaauaa Ba OOIIKa axaMusATra MOJIMK HIIJIapHU
Oaxapumigan wubopar. byHmaii ¢aomuar BakThga axOOpOTIApHH  XUMOSUIAIT
BOCHTAJAPUHUHT UYKIUTH Ty(]aiinu kymiaad tanodoriaapra 1yd KEIUIl MyMKUH.

AliHaH TapMoKIaH (oijanaHraH XoJjJa Te3KOp MabJIyMOT ajJMalIMII BaKTAaH
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IOTUII WMKOHUHHM Oepamu. XycycaH, IOPTUMH3AA DJJEKTPOH XYKyMaT THU3UMHU
MIAKJUTAHTUPWIMIIKA Ba YHUHI 3aMMpHa JAaBiaT OOIIKApYB OpraHjapd XamJia axoJu
ypracugaru ¥y3apo aJOKaHMHI MYCTaXKaMJIAaHMIIMHU TAalIKWI OJTHUII TapMOKIaH
¢oiinanaHran xojja amainra omaad. TapMokIaH camapaiu (poianaHuil JEMOKPAaTHUK
axOopoTiamral >KaMHUATHU I[IAKUIAHTUPUIIHKM TabMuHIaiau. byHnait sxamustaa,
ax0opoT aIMaIIMHYB TE3JIUTU IOKCaNa I, axO0poTIapHU WHFHIN, CaKJall, KalTa UILall
Ba ynapjaH (oiananuin 0yiinya Te3KOp HaTHXKara sra OyauHaIu.

bupok TapMOKKa HOKOHYHMH KupHI, axOopomiapaaH (QoljalaHum Ba
y3rapTupuil, WYKOTHII KabM MyaMMoJapJaH XMMOS KWiIMII Joi3ap0 Macaia 0yaud
Konau. M gaonusTuHu TapMOK OmiiaH OOfJIaraH KOpXOHA, TAIIKUJIOTIAp Xam/ia J1aBijiaT
UAOpAIapyd MabJyMOT ajMalluIl Yy4YyH TapMOKKa OOFIaHMIIMJAH OJAUH TapMOK
XaB(CHU3JINTHUTra )KUJAUH YbTHOOp KapaTULIM Kepak. TapMOK XaB()CHU3INUTH y3aTHIIaETIaH,
cakjIaHaéTraH Ba KaiTta nnuiaHaéTraH axOOpOTHHU UIIOHWIM TU3UMIIM Tap3/la TabMUHIIAII
MakcaJua TypJid BOCUTaNap Ba yCYJUIApHU KYJUIall, YopajJapHU KYpHUII Ba TaJAOUpIIapHU
amMaJira OUIMPUII OpKajdd amajra OIIMpwiIaad. TapMOK XaBCU3JIUIMHHA TabMHHJIALI
MakcaJuJaa KYJUJIaHWITaH BOCHTa XaB(-XaTapHM Te3[Ja aHMKJIALIM Ba yHra HuUcOaTaH
KapIii 4opa KypulM Kepak. TapMoK XaB(CU3IUIUra TaxIuJIapHUHT Ky Typiapu 6op,
OupoK ynap Oup Hewa Toudanapra OyIuHAIN:

— axO0OpOTHHU y3aTHII KapaéHUAA XyKyM KWIHMILI OPKAJIH, SIIUTHIL Ba Y3rapTUPHIL
(Eavesdropping);

— XU3Mar Kypcaruigad Bo3 keuuin Denial-of-service;

— noptaapHu tekmupui (Port scanning).

AXOOpOTHH y3aTHII )Kapa€HHa, SUIMTHIL Ba Y3rapTUPHUII XY KyMHU OuiiaH TeraedoH
aJloKa JIMHUSJIApU, UHTEPHET OpKajJHM TE3KOop Xabap ajMalluil, BUIACOKOH(PEPEHCHUS Ba
dakc oKyHaTMajIapu OpKaJIM amalira OUIUPWIaJAUraH ax0opoT aJIMalluHyBHAA
doiinananyBungapra ce3upMaral xojaTAaa ax00poTiapHu TUHTJIAIL, Y3rapTUPUII XaM/a
TycuO Kyiuim MyMKUH. bup KaH4a TapMOKHM TaxXJIMJIJIOBYM MPOTOKOJUIAP OpKaIH Oy
XYKYMHM aMajira OLIMPUII MYMKUH. XYXKXYMHH amajira OLIMPYBUM JacTypuil
tabMuHOTIAp opkasiu CODEC (Buaeo €ku OBO3JIM aHAJIOT CUTHAJIHU paKkaMJIM CUTHaJra
alimanTupu® OepHIll Ba aKCMHYAa) CTAHJAPTHAArd pakamyid TOBYIIHU OCOHJIMK OWJIaH
IOKOpH cudaTii, aMMO KaTTa XaXMHH srawiaigauran oBo3nmu (Qaitmmap (WAV)ra
ainmantupu6 Oepaau. Opatna Oy XYKYMHUHT amajira OIIMPWIMIL  KapaéHU
doiinananyBunra yMmyman ceswiMaiinin. TusuMm opTUKYa 3YpUKHILIAPCU3 Ba IIOBKUHCHU3
Oenruianran aMajulapHu OakapaBepaiu. AXOOPOTHHMHT YFMPIIAHUIIN XaKUAa MYTIAKO
mryoxa tyrunmaiinn. dakarruHa ONgUHAAH YOy TaxAHI XaKuaa MabiIyMoTra jsra
Oynran Ba r000puIaéTraH axOOPOTHUHT ¥3 KHHMATUHU CaK1ad KOJUIIMHU XOXJIOBUMIIAD
Maxcyc TapMOK Xa(BCHU3JIMK UYOpajJapvHM KYJUIall HaTH)KacHlla XMMOSUIAHTaH TapMOK
OpKaJIM MabJIyMOT aJIMAIIHUII UMKOHUATHUTA 3Tra Oymaauiap.

Ax60pot xaBdcuznuru Oyitnda Wyn Kyiuinaaurad KeHT TapKajirad YHTa XaToJap:

a) Ctukepnapiaa naposuiap;

b) KomnproTepHn umiam naituaa KapoBCH3 KOJIIUPUIL,

c¢) berona xomneroTepiIapaa 3JIECTPOH NOYTa WIOBATAPUHN OYUILI;

d) ITapoaHuHT EMOH TY3WIHIIH (XalBOHJIApP, aBTOMOOUIIIAp HOMJIAPH, HCMJIap);

e) IlopTatuB koMIbIOTEpIapaH SPKUH (PoiaaTaHuII;

f) MaxmamoHanuk;

g) Mimra conwmi Ba yiHaII;

h) Kaiin stunmaran XxaBCU3IMKHA OY3HIIL;
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1) XaB(cu3nuK TU3UMHU OYyHWYa SHTWIAHUILIAPHA YPHATHIIHU JOWM KeWWHTa
KOJIIUPUIIL,

J)  TamxkunoT nunpgaru xaBdaapra 3bTUOOPCUIITHUK.

Xo3upru KyHAa axO0pOoT-KOMMYHHKATCHs TH3UMIIApHra OVyiaguraH Taxaujiap,
pyXcaTcu3 TU3MMIa KUPHUII XoJIaTiapy TYpJH XWI Hyiiap OuiiaH amainra OIUPUINILIUTA
*aB0oOaH XaB()CHU3NMKHU TabMHUHIANI TYpJIM XWJI YCyJJap Ba BocuTajap €pAamuiaa
amaJra olMpHIMOK/IA.

AX60poT XaBGCU3NUTH TAbMUHJIAIIHUHT OMPUHYM Ba IHT acOCHil BOcUTacu Oy —
doitnananyBunIapHy UISHTU(GUKAIMSIIAIT Ba ayTeHTU(DUKAIUSAAAH YTKA3UIIIUD.

Hoenmugpukayua — $oiinanaHyBUMHUHT pyHXar €3yBU (JIOTMH) HU KUPHUTHILU.
doiitanaHyBYMHUHT TU3UMAArd JIOTHHH OpKaJIM Yy Xakujgard Oapua Kepakiu
axOopoTiapra: yHMHT IIaXCH; TH3UMIAru pyxcaT Japakacu; TH3UMIAru QaoiusiTu
Tapuxu Ba OOIIKamap sra OVIHUII MyMKHUH.

Aymenmugpurkayua — Oy poiianaHyBUMHUHT MIaXCUHU Tacaukiamu. Onataa Oy
kapaéH Maxdwuii cy3 (mapor) opkaau amanra omupuiaan. SsHu GoiialaHyBun 1acTiad
TU3UMIa Y3UHUHT KAJIUT CY3WHU KUPUTAAU Ba CYHT Iy KaJIUT CY3 POCTAAH XaM yHTa
TETUIIUIA SKaHIUTUHU MaxXPuil Cy3 OpKaau TacaUKIanIu.

Wnentudukanus Ba ayTeHTUTAGHUKAIIUS BOCUTATIApU OMPJIAIIUIIA XaM MyMKHH. by
epla 6bapuaMu3 Y4yH MablyM OViIraH Xu3Mar ryBOXHOMACHHH KEITHPUII MyMKUH. YHIA
IaXCHUHT HUJICHTHU(PUKANMACH ydyH HcMH, (ammimsacu, wMaHcabu (Ba Oormka
MabIyMOTNIap), ayTeHTHU(UKANWs YIyH 5Ca YHUHT CYpaTd KeNTHPWITAHIUTHHU
ailtumMu3 MyMmkuH. HlyHM anmoxujga TabKuUIUIall KepakKd ayTeHTH(UKAlUs Ba
UICHTU(UKAIUS BOCUTAIAPUHUHT V3U XAKUKUIIMKHU TAacOUKIOBYM Oenrmiapra sra
Oymumy MyMKHH. MUCON Y4yH TYBOXHOMAJaru MyXp, MM30 €KH YHUHT XHMOSICUHH
CaKJIOBUHM OOIIIKAa KaTOAKWJIAMITHPHUIIIAH XUMOSIIOBUM BOCUTAJIAP.

Arap doiinananyBuu Oy xapaéHnapaan MyBadakkKuaTiau yrca, y ax00poT TH3UMUTA
KUPUIIINTa Ba yHTa OepuiiraH BakojaT Japa)kacujaa ucrairanda (oimanaHuIl XyKyKara
ara Oymaam.

Xosupru BakTaa axOopor—xucobnam — TU3UMIIapuaa  (oiganaHyBUYMIIApHU
ayreHTU(UKAIMS Ba HJICHTU(QUKAIVUIAIIHUHT  yCYJUITAPUHM  KyHHJard  acocHid
rypyxjaapra OyiuIl MyMKHUH:

— (oligananyBuuaH KaHJaiaup Maxcyc axO0pOoTHH cypall (MacajaH, JOTHH KU
napodn);

— (¢oiinananyBUHIaH KaHAAWIUP Maxcyc TaBcHsra €K XyCycusiTra sra Oynrax
aménu cypam (Macanas, smart-card, USB-token Ba Gomikanap);

— ayTeHTHU(UKAIMSI KWIHHAETraH ax0opoT QoigaraHyBUYd TaHACHHUHT MYXHUM
KHCMU (MacaiaH, 6apMOK u3napu €ku 06011ka OMOMETPUK MabJIyMOTJIap).

Jllemaxk, nneHTudUKaMs Ba ayTeHTUGUKANNS EplaMy/ia TABUMIa KUPUII XyKyKUHU
ONUII MYMKHUH. OHIM (oiiamaHuIl dYerapacuHu OENTHWIOBYM MAaHTHUKHAK OOIIKapyB
BOCHTAaCH WINTa TYIIATu. YJapHUHT Basudacu xaMm QolgalaHuIra pyxcaT OepyBuu
¢u3uk Bocutanap xabumup. DoiganaHumra pyxcar OCpUIIHUHT MaHTHUKUN OOIIKapyB
BOCHTaJapu XaM (oiganaHyBUWIApHH THU3MMJIa cakigaHaérran y &€ku Oy axOopor
OynmuMura MyposkaaTUHHU Hazopar Kuinaau. DoiganaHuimra pyxcar OSpUITHE MaHTHKHUIA
OommkapyBu — Oy axO0poTHH OyTyHJIMTH Ba Max(UUIUTUHU TabMUHIIA0 OepajuraH Kym
doiitanaHyBYMIN TH3UMHUHT aCOCUN MEXaHU3MUIHP.

Tapmok xaBdcuznmuru — Oy TapMOKAArd MabJIyMOTIApHM XHUMOSsUIAll Yopa-
Taabupiapu OYnuO, ynap: pyxcar 3THIMaraH MypoXaaTJaH XHUMOSJIall, TU3UMHHUHT
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MebEpuaa unpiamura tacoaudan €ku atainad TabCHp KWIHIIIAH XUMOSUIAII; TH3UM
TapKUOMI KUCMIIapuUTa 3apap TKa3UIIAaH caKjialgad noopar.

3.2. Kpunrorpagus ycymiapu. CHMMeTPUK KPUIITOTU3UMJIAP.

Xo3upru BakTAa KpunrTorpadus Neranjua xap KaHAall Makigard, SbHU AUCKAA
CakJaHaJWraH COHJAap KYpPUHHUIIMAA €KUM KOMIIOTEP TapMOKIapuaa Yy3aTWUIaJuraH
xabapyiap KYpuUHUIIMAArH axOOpOTHU SAMMpHUIN TylmyHuinaau. KpunrtorpadusHu
pakamiap OuWJIaH KOAJAHUIIIM MYMKUH OViraH Xap Kanjaai ax6opoTra HucOaTaH KyJiall
MyMKHH. Max}UilIMKHA ~ TabMHUHIAIITA KapaTWiTaH  KpUNTOrpagus  KEHTPOK
KYJUTaHWIMILI JoMpacura sra. AHUKpPOK alTranjaa, Kpunrtorpagusjia KyJJIaHWIaJUraH
YCYJUIAPHUHT ¥3M aXxOOpOTHH XuMosuUlaml OwiaH OornukK OynraH kynm kapaéniapia
UIUIATWIAIIA MYMKHH. Kpuntorpadgus axO00poTHH pyXcaTCu3 KUPHUIIJIAH XUMOsUIao,
YHUHT Max(UNAIUTMHA TabMUHIIAHIH.

Ax6opoTiapHu OolIkanap YKUIIMAAH cakiall MaKcaauaa Maxcyc KaJluT EpaaMusa
KOJIAIITUPHUII Kpunmozpaghua ned atanagu. Kpunrtorpadus y3ok iwimap aaBoMuia
xapOuii MakcaaIapaa KyJIIaHUIuO KeITUHTaH.

Ouuk MatHau P xapdu Owman Oenrwinaiimu3. by matH daiiau, TacBup, Maxcyc
TOBym €KM X.K. OYynumm MyMKkuH. By ax0opoTnap KOMMOIOTEpAa WKKUIUK KOJ
kypunnmuga udomananaau. ludpnanran teker S xaphu Omnan 6enrmnanamu. Hudp
MATHHUHT X2XMH 0ab3aH OYMK MaTH XaXMHra TeHr Oymumm mymkuH. ludpranran
MaTH KOMIIOTEpP TapMOFU KaHayulapu OoWinad y3aTuiauimud €KH XOTHpaZa CaKJIaHWIIU
mymkuH. [Hludpnam ¢pyaknuscu E Hu Kyiinnaruda €3uin MyMKUH:

E(R)=S

[Mudpuu ounn pyuknusicuau D xapdu 6unan 6enrunacax,

D (S)=R

D (E(R))=R

Kpunrorpadus Kyitnaaru macanajapHi €YWIMILIMHA TAbMHUHIIAIIN KEpaK.

AyTteHTH(UKalMsi - KaOyn KWIYBUM INIYHTa WINOHY XOCWJ KWIMIIKA KEpaKKH
MaBJIYMOT aHUK Oup ro0opyBuMpaH Oynumm mapt. bomka Oup HOM OunaH EnFoH
MabJIyMOT F00OPHIIMACTUTH KEPaK;

ByTyHnuk - y3aTui naiituaa axoopoT y3rapMaciury;

WHKOp KMIMACTHK - MabJIyMOTHHU F000PYBYH Y31 SKaHUHU TaCAUKJIAIIIH.

XX acpuuHr oxupu Ba XXI acpHuHr Oomnwapuaa KHUIIWIMK SKaMHUSATHIA
axOOpOTHUHT aXaMUATH KECKHUH paBUlAa OpTHO KeTAu. IHCOHHUHT Xap Oup coxanaru
GaonMATHHA TAaKOMWJUIAINITUPHIN Ba OCOHJANITHPUINTA KApaTWITaH 3aMOHABHUM
XKamMusITaa ax00poT MaxcysnoT €k XoM am€ cudaruga 60opran capu Karra KuiiMarra sra
o6ynu6 6opMOKIa.

Keliunru #uinapaa KOMIIOTEpP CAHOATUHUHT PUBOXIJIAHHUIIM Ba WHCOH XaéTura
ToOOpa YYKYppOK KHpUO OOpHINIM HATIXKAcHIa aXOOpOTHH HIILIA0 YHMKApPWII, CaKJall,
KaiiTa WML, TaxJIMil KAIHII, y3aTHIIra OyiaraH sxTuéx optud 6opmokna. Oxkubatna
aHa 1y axOOpOTIApHUHT XaBPCUZIUTMHU TabMHHJIAII WH(OPMATUKAHUHT SHT J10J13ap0
MyaMMOJIapuIaH Oupura aitnanuo YATYPIH. Komntorepuunr TapMOK
TEXHOJIOTUSUIAPUHUHT JKaJlajl PUBOKIAHUIIN 3ca Oy MYyaMMOHHWHT aXaMUSTHHH SHa/Ia
omupuod 1000pIU.

AxOopoTinapHu  Kpunrorpadguk  ycyijga  XMMOS ~ KWIMII — f0o3ara  KeJrad
MyaMMMOJIapHH XajJ KWIHIIZAa MyXUM VpUH TyTaaud. AXOOpoTIapHH KpHUNTOTpaduk
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XUMOSl KWIHIIAA YJIapHUHT Ma3MyHMHU SIIHpUIN EKu  OeroHajap TOMOHUAAH
doiinanaHUIIHUAT  OJJAMHMU OJUII  Makcaauga axoopoT wmaxcyc (yHKCHOHAT
aKCIaHTUpUIL €pAaMuia OUp KypuHuUIa OOIIKa KYpUHUIIra yTKka3wiaau. by amanHuHr
TYpJU yCYJUIAPUHU UIUTA0 YMKHII YUYH aMaJluid MaTEMAaTUKAHUHT SIHTH OMp MyHaIuIIu-
KpunTorpadus r3ara KeJau Ba puBOKIaHUO OOPMOKIA.

Kpunmoepagus — 0Oy axOoporiapHu KpUNTOrpaduKk XUMOS KUJIUITHUHT TYPIH
MOJIEN Ba METOJIIapH, aIrOpUTMIIApH, JACTypUi Ba TEXHUK BOCUTAJIAPUHM MILIA0 YUKUII
Xxamja OyHJail XUMOsI caMapacuHu O0axoJaliHy YpranyBuu GaH xucoOmaHaIu.

Kpunrorpadgus xakunaru MabiyMOTJIADHU YHUHT aTaMallyHOCIIWTUTa OUJl alpuM
TEPMUHJIAp Ma3MyHUHHU 04MO OepuiaH OonuiaiMus.

Axoopomnapru xumoa Kuauwe — Oy TapMOKJIard ajoka Xxamjia axOopoTIapHUHT
Y3IYKCU3JIUTH, SXJIUTIUTH Ba MaX(@UINIMTUHU TabMUHJIOBYM Oapya BOCHTa Ba aMasuiap
Mamyacu OYnu0, HOCO3IMKIApAaH acpoBYM BOCHTa Ba (YHKUMsUIApHU V3 W4YMra
onMaiu. AXO0pOTIapHUA XUMOSI KMIIMII KpUuntorpadus, KpUITOAHAIU3 (KPUIITOTAXJIHII)
Ba KOMITIOTEpJIapra pyXcaTcu3 KUPUIIAAH caKiall Kabu OVIMMIIapHH Y3 Uuura oJajiu.

Kpunmoczpaghusa — amanuii MmaTeMaTUKaHUHT Oup OYynmmMmu OYau0, axOopoTiaapHHU
Ma3MYHUHU SIIUPUII EKU pyXxcaTcu3 (poialaHuIAaH acpall Makcaauaa ax0opoTiiapHu
Oup KYpUHMILJAH OOIIKAa KYpUHUIIra YTKa3WIIl YYyH MYIDKaJUIaHTaH MoJeiap,
METOJIJIap, AITOPUTM, JACTYPHI Ba TEXHUK BOCUTANIAPHU YpraHa/iu.

Kpunmocucmema - 0Oy axO0opoTiapHU KpUNTOrpapuK  aaMaIITHPUIHIIUHA
NAcTypuil, TEXHUK €KUM JacTypui-TeXHHK ycyiap €xaMuja amaira OLIMpYBUYU
TU3UMJIUD.

Kpunmoananu3 (kpunmomaxnun) — 0y aManuii MaTeMaTHKaHUHT OWTTa OYJIMMHU
O0ynu0, KUpyBUM €KM YHKYBYM CUTHaJUIapjaH (oigananubd maxduil mapameTrpiiapHU
aHUKIa0 onum (SMIMPUH MATHHU OYMII) MAaKCaJHuJa KPUITOCUCTEMAJapHU TaXJINJ
KWINILITa KapaTWwiraH ycyl, MOJEN, alrOpUTM, JacTypuid Ba TEXHHK BOCHTaJapHU
yprasaau.

IOxopuaaru MabiaymoTiapAaH KYpuHUO TypuOIUKH, KPUNTOAHAIU3 MaTEeMaTHK
MabHOMA Kpunrorpadusra Teckapu OyiraH Macajajap OwujaH UIyFyJUTaHAIH.
Kpunrorpadusi Ba kpunroaHanu3 Oupramukna sHru (GaH — KPURMOAOZUAHU TAIIKHIT
Kuiaau. Kpunronorust TapuxuHu y4 00CKUYaH nbopar ned Xxucooaa MyMKHH.

Bupunuu 6ockuu - (eHr Kagumru naspiapaad 1o 1949 iwiraua) Top goupajnarw,
XyCcycHil xamja comaja xucoOnammiapiaH uoopar kpunrtorpaduk Ba KPUITOTAXJIMI
anropuTMIIapu OWIaH XapakTepiaHaau Ba TAOMUNKH, KOMITIOTEpiapaaH (oiganaHUIIHT
HazapAa TyTMaiau. By OockMyHM KynMHYa KOMIIOTepiapraya OyiaraH naaBp ne0
arajanau.

Hrkkunuyu oockuy - (1949-1976) amanuérum wmarematuk K. IlleHHOHHUHT
“Maxduil TH3uMIapaa OOFIaHUII HAa3apUsCHU’ HOMIIM WIMHI HIIMHUHT YOI STHJIMIIU
Oowran Oomnanamu. by maBpga DOXM napgan  QoifnanaHraH Xojja KpPUITOJIOTHK
W3JaHUIUIAp KeHI MuKEcaa onub OGopunau. Kpunronorus matematuk ¢aHra aimaHau.
Ammo, Oy (an meBanapunaH (axkar AUIIOMATUK Ba XapOWil TAIIKMJIOTIAPHUHT aloKa
xu3MaTH Goifalanranu yayH, kpuntojorus "énuk" (Mmaxduit) ¢pan 6yaub Koaam.

Yuunuu 6ockuu - (1976 imngan X03upru jAaBpraya) KpUOTOJOTHS OYHMK (haHTa
aitmanan. by »xapaén amepukanmuk wmarematuk Y. Hudpdu, M. XemimanmapHUHT
"Kpuntorpadusnaru saru yHamumniap" WIMHA UITUHUHT YOI THJIMIINIAH OOIUTaH/IN.
by nmpga “maxduii” MabiyMOTIapHH “€NUK KaJWUTIapCcu3”’, SbHU OYHMK YCYJJa y3aTHII
mymkuanura (K. IllenHon wmmapupgan aifHaH 1y »xuxatd Owian  (apkianamn)
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kypcatmiigun. by Oockumunma kpunrtorpaduk ycymgap aManuérja OMMAaBHU paBUIIIA
Kyana Oouutannu. by XomatHu OaHK MIIKMa, KOMIIOTEP TapMOKIapuia (MmacalaH,
HNutepHet na) Ba 6o11ka Oup KaTop coxajnapia Ky3aTtuil MyMKuH 0ynau. Macanan, AKII
Ja Oup Wunga Kpurnronorusara 15 mipa. nostapradya Mmabnar capd KAJIWHAIH.

Kpunronorus uHpoOpMaTUKaHUHT (DaHUHUHT PUBOKJIAHUIINATA XaM KaTTa TabCUP
Kkypcara Oonuiagu. 3aMOHABUN KPUIITOJIOTHS MaTEMaTUKAHUHT SXTHUMOJUIAP HA3apUsICH,
MaTEeMaTHUK CTAaTUCTUKA, anreOpa, COHJAp Ha3apusCH, AITOPUTMIIAD  HA3apUSCH,
XUCOOJANUTADHUAT MYypaKKaOIUTH Kabu coxangapu OwiaH yamObapyac OOFJIaHTaH.
[Mudpnam xapaéHUHU aBTOMATIAIITUPUILI YyYyH MmUpiam KypuiMacu ae0 aTalryBuu
Maxcyc Ba yTa KywId KommroTepiaap unuiad uukwiau. FapOuit mamnakarnapna B-
CRYPT, IBM-4755, Datacryptor kabu mudppram KypuwiMalapuJaH  KEHI
doitnananmnanu. Kpuntoiaorus Tapuxura ouji aipumM MalyMOTJIapHU KEITUPUO YTaMu3.

Meconoramusia oaud 60puiiraH apeosoTUK KAa3uIll UIUIApUIa dpaMHU3aH aBBAITH
XX acpra MaHcy® OyiraH 3Hr KaauMui mudpiaHrad MaTHIapAaH Oupu Tonmuiaau. Y
ComoJ TaxTavara YHuoO €3mnran OYau0, COMON UAUIUIAPHU OYSIN YUyH HILIATHIIATUTaH
OYEéKHUHT peTcenTH Xakumaaru MatH OynmmubO ywmkau. XVII acpma kapaunan Pumene
TOMOHUJAH AyHENa OMpuHYM OYnuO, mudpnam Xu3MaTh TAWKWiI KUIuHAW. HbroToH,
Oiinep, JleitObuure, [aycc, Kapmano kabu Oyrook Marematukiap Xam OeBocHTa
KPUNITONIOTHs OWiaH IIyFysulaHrawnap. Kpunronorusiga KyWuagaru artamanap KaOyn
KUJTUHTaH.

Xaoapnap ¢azocu RT — OGapua MyMmKuH Oynran xaOapiapHUHT pt (a3ocCu.
[yaunaraex xabapiaapuu Oenruiai yayH m (message)nan xam QoiiaaaHuiaau.

Kanumanap gazocu K. Xap oup k eK kanut RT dazonaru oupop
E; (encryption) Ba yHra Tteckapu Dy (decryption) amMamTUpuiIHU OenruiaiIu.
Hlugpnanzan xabapnap ¢pazocu ST — Oapua mmbpnanrad ct (ciphertext) ct =
Ek(pt) maTHnapuu ¥3 nuura onasu.

Opnatna kpuntocuctemara KywWunaru tanabmnap kyuunagu: 1) Eifpt), Difct) nap
OCOH XMCOOJIaHaJuraH OYynuImM J03uM; 2) K HU Ounmail TypuO, cf Mabiiym Oyirax
TaKJIUp/ia XaM pt HA TOTUITHUHT UII0KU OYIIMACHH.

Knaccuk  kpuntocucremanapna k maxduii  xkamut  E, Ba D, akCTaHTHUPUIITHU
oenrunad Oepanu. byHna Kyiugaru alHUATHUHT YPUHIM OYIWINN Tanald KUTIMHAIU:
Dy(E\(pt) = D,(ct)=pt. Kpunroananu3 Oyiinua MyTaxaCCUCHUHT acocuil Bazudacu aHa
Iy KaJUTHU KUIUPHUIIIAH uOopaT. Y KyWuaard KYpUHHIUIapja Mu@piIaHraH MaTHTa
XYXKYM KUJIHMIIA MYMKHH:

1) pakat mudpranran matH MmabayMm (ciphertext only attack);

2) mu¢pnanrad Ba mm@pranMarad MatHiap MabiayM (known plaintext attack);

3) (pt,Ex(p?)) KyQTIMKHM aHUKJIAIl UMKOHHMSTH MaBXyqBa Oy opaapt —
KpUNTOAHAIMTUK TOMOHM/IaH TaHjaaHaau (chosen plaintext attack).

Ax60poTiapHu Kpunrorpaduk XuMosi KWIUIIIA, SHHU aXO0pOTIapHU OYUK Ba EMUK
ycymnapaa KpuUntorpaduk MHUQGPIAIIHUHT TYpId aITOPUTMIApPU MaBxXyx OYynuo,
yJIapHUHT AaCOCHMHM MaTeMaThka (QaHUHUHT Typiau coxajlapuaa uuuiad YUKWIraH
MexaHu3miIap Tamkui Kuiaau. Kyinnaru 5.1-xaaBanga aHa myHaai anropuTMiaapHUHT
alipUMIIapUHM Ba YIAPHUHT MAaTEMATHK aCOCH KEITUPUIITAH.
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5.1-xkanBan
HIugppraw Anzopummnunz mamemamuk acocu
anzopummu
GOST- Canok cucteManapu, OyauIn MyHocabatiapu, Aapakara KyTapuill,
28147-89 WKKWJIUK CaHOK CHCTEMacHuaa amajuiap Oakapwill, Myloxaszajap
anreOpacu, MyHocabatiap, VpuH aIMaIITUPHUIILIAP, COHJIAP
Ha3apusiCu

Ryukzak Bekropnap anreOpacu, KOMAMKIN OYIUIN amaid, Tpymma, Xajika,
MaiIoH, WKKWIMK CaHOK CHCTEMacH, MyJlioxaszajmap anrebpacw,
MyHOca0aTIap, ypruH alMalTHPHUIILIAP, COHIAP Ha3apUsICH

El-Gamal | Ty06 counnap, norapudm, KOTAUKIAp Ha3apusicu, MOAyn OVyiitnda
KYyHauTUPUI

DES Canok cucrtemanapu, akCIaHTUPUIUIAP, YPUH aJlMallTHPHUILIAD,
MyJoxasajnap anrebpacu, MyHocalaTiap, YpUH aJMallTUpHUIILIap,
COHJIAp Ha3apUsICH

RIJINDAEL | Canok cucrtemanapu, Oynum MyHocabaTliapu, Japakara KyTapHill,
UMKKWIMK CaHOK CHUCTEMacuja amajuiap Oaxapuil, MyJioxXasaiap

anredpacu,

RSA Tenrnamanap €YUMJIIApUHUHT MaBXKYJIUTH. bynui
MyHOcabaTiapu, TyO coHiap, Ty0 KymalTyBumiapra akKpaTHIIL,
XanKa,  MyJoxazamap — anreOpacu,  MyHocabarnmap, — VpuH

ANIMAaIITUPUIILIIAP, COHJIAD Ha3apUSICH.

Kansannan KypuHuUO TYpuOIMKH, axOOpoTiaapHM Kpunrtorpaduk ycyn Ouial
XUMOSl KUJIMII YYyH aireOpaHuHT Myjoxasajiap airedpacu, MyHocabatiap, VpuH
AIMAIITUPUIIUIAP, COHJAp Ha3apuscura OWJ Ba OOIIKa MabIyMOTIapHJiaH KEeHT
doiinananmam.

Kpunrorpapuk tuszuMm, € KucKaya, KPUMTOTU3UM IUGpIAN XaM MH(OPHU OYHII
anroputMiapu, Oy anropuTMIap/Aa UIUIATHIAAWTaH KaluTiap, UIy KaJuTJIapHU
OomkapyB TH3UMH Xamjaa mudpraHaaurad Ba mUQpIaHTaH MATHIAPHUHT Y3apo
OOFJIaHTaH MaKMYacUIup.

Kpunrotusumaan ¢oiigananumiga MaTH dTacy mudpianl alrOpUTMA Ba IIHQpIIant
KaJUTH BOCUTACHJa aBBAJO JACTIA0KW MAaTHHH ImH(piaHraH maTHra yrupaad. MartH
racu yHU Yy3u QoijganaHuiny ydyH mm@piarad 6ynca (OyHaa KalauTiapHU OOLIKapyB
TU3UMUTA X0XKAT XaM OyIMaiian) cakinad Kysau Ba KepaKkiid BaKTaa mupiaHraH MaTHHA
ouamu. Ouwiran MaTH aciau (JactinaOkW MaTH)ra aHaH Oyica cakimald Kyiwiran
axOOpOTHUHT OYTYHJIMTUTa WIIOHY XOCHJ Oymamu. Akc xonga axOopoT OyTyHIHTU
Oy3wiran O6ynu0 uyukaau. Arap mmdpliaHraH MaTH YHIaH KOHYHHH (oligamaHyBuura
(omyBumra) MYyIDKayulaHraH Oyiica y TerMIUIM MaH3wira kyHatwiaau. CyHrpa
mmdpraHraH MaTH OJYBYM TOMOHHJAH YHTa aBBAIJaH MabiyM OyiraH mudp ovuil
KaJIUTH Ba AJICOPUTMHU BOCUTACH]IA AACTIA0KM MaTHTa alJIaHTHUPUIIAIH.

ByHna kanmuTHU KaHAall XOCHJ KWIMIL, alloKa KaTHamuuiapura Oy KaJUTHU
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Max(UUAIUTH CaKJaHTaH XOJJa €TKAa3WIl, Ba YMyMaH, WIITHPOKYMIAP OpacHaa KaJIuT
y3aTWITYHTa Kajaap XaB(cu3 aloka KaHaJMHU XOCHJI KWJIWII acocuii MyamMmo Oyiu0
Typaau. byHna sHa Gomka Oup MyaMMO — ayTeHTU(UKALHUS MyaMMOCH XaM KYHJaJIaHT
oynanu. Yynku: Jlactnabku MaTH (xabap) mm@pram KaauTara sra OyiaraH Kumca
TOMOHUJAH ImudpraHaau. by KuMca KaTUTHUHT XaKUKHM sracu OYynuinm Xam, OeroHa
(Ma00/0 KPUNTOTHU3UMHUHT CHpPU OUYMJITaH Oyica) OYIMIIA XaM MYMKHH. AJOKa
UIITHPOKYMIAPH MU PIIAI KAIATHHH OJHINTAHAA y YAHAAH XaM [Ty KAIUTHY SPaTUIIra
BaKOJATJIM KUMCAa TOMOHHMJAH € TaXKOBY3KOp TOMOHHUIAH IOOOpWITraH OYIMIIM XaMm
MyMKUH.By MyaMMomapHu Typau KpUNTOTH3UMIAp Typiauua Xail Kuiaub Oepanu.
Kpunrotmsumaa ax60opoTHu mmdpram Ba YHHHT MUQPUHU OYMIINA WIUIATHIAUTAH
KaJUTJIApHUHT OMp-Oupura MyHocabaTura kypa yiap OMp KaJWUTIM Ba MKKUA KaJIUTIU
Tuzumiapra ¢apxinananuiap. Onataa 6apua KpUNTOTH3UMIIApa MUdpram alropuTMu
mudp OYMII aNTOPUTMHU OuiaH aiiHaH € Oumpo3 Qapkau Oymamu. KpUNTOTU3MMHUHT
Tasoup xou3 O6yica "KylpHUHT" OapAOULTUIUTH AITOPUTM MabJIyM OyiraH xoiaa (akat
KaJTUTHUHT XUMOSI XOCCaJlapHra, acocaH KaluT axO0opoT MHUKAOpU(OUTIAp COHH)HHUHT
Kartanurura OofiuK ne0 kKaOyn kuiuHrad. lludpmam kamutd mumdp OYHMIT KaauTH
Ounan aiiHaH € ynapiaH OuMpH acocHIa WKKHHYUCH OCOH TONHJIUINA MYMKHH OViraH
KPUOTOTU3UMIIAP CUMMETPUK(CMHOHMMIApH: Maxduil KaJIuTiau, Oup KalIuTin)
KpUNTOTU3UM J1e0 aTtananu. byHmail KpUNTOTU3UMIA KAIUT aJIOKAHUHT WKKajda TOMOHU
yayH Oup Xmi1 Max¢uil Ba UKKOBJIapHJaH OOIIKAa Xe4 KUMIa OUIKOp OYJIMACIuTH mIapT.
byHnait TH3MMHUHT XaB(QCU3JINTH aCOCaH SATOHA MaxX(wii KATMTHHHT XMUMOS XOCCallapura
O0ornmuk. CUMMETpUK KPUNTOTU3MMIIAD Y30K VTMUIIra sra Oyica-fa, yinap acocuja
OJIMHTaH aJrOpUTMIIAp KOMITIOTEpIap/aru ax0opoTiaapHu XUMOSIIAII 3apypaTu Tydainu
0ap3u JAaBnariapjia CTaHAapT Makomura kyrtapwiaunap. Macanan, AKHIga
MabIyMOTIapHU mudpiam ctanaaptu cudaruaa 56 OUTIM KaIUT OWiIaH MILIaiIuraH
DES(Data Encryption Standart) anroputmu 1977 tinnna kabyn kunuaras. Poccust (coouk
CCCP)na yura yxmam crangapt (TOCT 28147-89) cudaruna 128 6utnu kanut 6unax
unutaiaurad anroput™ 1989 imnna tacaukinanran. bymap nmactinabku ax6opotHu 64
outnu Onoknmapra Oynub amoxuma €xu Oup-Oupura OOFIMK Xoida Immdpramra
acoCJIaHTaHJap.

Cummempuk (maxgpuir) kanumau wmugppnaw cucmemacu. CuMMeTpuk mudpmuarn
QITOPUTMHJIA KyWHJATH yCyIiapJad KeHT (ol jaaHuIau:

1. Vpun anmanrrupuin mudpu

2. Cuwmxutui mudpu.

Vpun anMamrupum mudpu oMl mubpaam xucobianu6, Oy ycyiaga caTp Ba
ycryHaan (oimananunaan. UyHkyn mudpiam skagBal acocuaa aMajira OUIMPHIIAIH.
bupuaun 6ynu6, mmdpnam sxagBanmugan (XIV acpHuHT oxupiapuia) AUIIOMAaTHK
MyHocabatnapja, xapoui coxanapaa ax0opoTHu Mmyxodaszanaimiga ¢oiiaTaHuIraH.

Ypun anmawmupuw wugpu. Anvamtupum (TIOJCTAHOBKA) yCYIAPHHUHT
MOXUATH Oup andasuriaa E3uiarad ax00poT CUMBOJUIAPHHU OOIIKA andaBUT CUMBOJLIAPU
OunaH MabjyM Koujaa Oyiinuya alMallTUpHUILJAaH uOoparaup. OHI coajla ycyia
cudartuaa TYFPUAAH-TYFPH aIMAIITHPHIITHH KYPCATUII MYMKHH.

3.3. O4uK KaauT/aIM mudpiaan.

Kpunrorpadguk cucteMa KaH4aIMK Mypakka0 Ba WITOHWIN aJITOPUTMIa acOCIaHTaH
OYIMacuH, YHUHI aMalui KYJUIaHMIIWJA KEIUO YMKAaauraH HO3MK Macala, SbHU
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KpUNTOCHCTEMalapAan (GolJalaHyBuUMIapra KaluTIapHd TaKCHMIIAIl Macalacd MyXUM
Oynu6 KonaBepaau. XakKWKaTaH XaMm, axoOoporinap Tu3uMuaa Maxpuid aJloKaHU
TabMHUHJIOBYM KpUNTOrpaguK cuctema (¢oiaJaHyBUMIAPUHUHT Yy3ap0O aJIOKACH YUYH
KaJUT YJapHUHT OWpU OpKamu spatwirad OYynuO, HMKKMHUMCUra Maxduil xoiga
eTKa3WINIK Jio3uM Oynaau. byHnan kenuO 4MKaauky, yMmMyMaH OJraHjaa, KaJlUTHU
eTkasull (y3aTHII) y4yH XaMm siHa OoIlKa KpuITocucreMaaaH (oijanaHuira TYFpH
kKenamu. by MacamaHm eydmmn y4yH KIACCHMK XaMJa 3aMOHaBUU (aH Ba TEXHHUKA
IOTYKJIapUra, xycycas, aireOpa (aHu IOTYKJIapura acocjaHraH XOJiJa OYMK KaJUTIU
KpUNTOCHCTEMANAap  sApaTull  HyHanumu  Byxkyara  kengd. Ouuk  Kauumiu
KPUITOCHCTEMATAPHUHT MOXUSATHHH KyHUIaruiap TAIIKII ATa Iu:

1. AxO6opoTiap THU3MMM KPUIITOCUCTEMACHAAH (POiJallaHyBUMIIAPHUHT Xap Oupu
MabJIyM Koujaa OuiiaH OOFJIaHTaH MKKWUTA KAJIUTHH sipaTaau (Ty3aan).

2. By Ty3unran (sipaTwirad) KaquTiapiaH OUpH OYUK YbJIOH KUJIUHAAU, UKKUHYUCH
sca cup (Maxdwuil) cakaaHaIu.

3. Jlactnabku ouWK KaiurT OwiaH 1HdpiIaHud, Terumuy —QoifmanaHnyBunra
y3atuiaad, OyHaa ImHU@pIaHraH MAaTHHM (KpUOTOrpaMMaHH) Oy OYHMK KaJIWT OujaH
nemu@pian UMKOHUATH UYK, SbHU MHUQPIaHraH MaTHHU Oy OYMK KaJuT OWJIaH OYMII
MMKOHUSATH UVK.

4. Y3arunran (eTkaswiraH) Kpunrorpamma ¢akaT KpUOTOIpaMMaHUHI XaKUKHN
AracUrarmHa MabJiyM OYJIraH UKKHMHYM Max(uil Kanut ouna nemudpranaim.

O4HK KaTHTIN KPUIITOCHCTEMANIAp TECKApUCH MaBXKy/ OyiMaraH €Ku TeCKapHCHHU
XO3UpPru 3aMOHaBUN (aH Ba TeXHUKa OTyKJIapugaH (oiinanaHran  xojijaa
KOIUIaHMaliuran Japaxkaja XyJa KaTTa MOAIuil capd-xapaxkariap OuiaH xamjaa
KeparyJaH Kyn BakT capduam OunaH aHWKIaHaguraH (QyHKOUsuiapra EKu
anroputmiapra acociaHaau. Ulynnaii ¢yHkuusnap €ku anropuTMIIApHU KyWHJaru
xoccara oJra Oynmumm Makcaara MyBOGUK: Oepwiras x KuiMmartna f(x (GyHKIUSHUHT
KUAMaTH y eTapiy Japakaja OCOH XHCOOJIaHaau, aMMO OMpOp HOMAabIyM X KHiMaTaa
GYHKUUSHUHT KUWMaTH y=f(x) Mabiaym O¥yica, X KHHMaTHU TOMHUIIHUHT XaM MOJJIUMN
KHUXAT/AaH XaM BaKT HyKTau Ha3apuJaH 3Tapiiu Aapakagaru UMKOHUITH HYK.

OuMK KaIWTIM KPUOTOCHCTEMAJap aJrOpUTMIAPH YJIApPHUHT ACOCHHU TaIIKHII
ATYBYHM OMp TOMOHIU GyHKIMsUIap OuniaH gapkiaHagu. AMMO Xap KaHJaail Oup TOMOHIN
GYHKIHA XaM OYMK KAIWTIM KPUOTOCHUCTEMallap sSpaTHIl YYyH Ba yiaapJaH aMajiart
axOopomiap TH3UMHIAa Max(uil anoka XM3MAaTUHU YPHATUII aJTOPUTMUHU KypHUII Y4yH
KYJIaJIAK TYFIUPMANUIH.
bup ToMOHNM GyHKUMSTIAPHU aHUKIAM Tabpuduaa Ha3apuil >KUXATIAaH TECKapUCH
MaBXKyZ Oynmaran (yHkuusiap smac, Oanku Oepuiran (yHKOHUSATa TecKapu OYynraH
(GYHKUMSAHUHT KUAMaTIapUHM XMCOOJAIl amalui J>KUXaTJaH Makcaara MYBO(QHUK
OynMaran QyHKOMsIap TYITYHUIUIIN TabKuaiIaHrad sad. LIlyHuHT yayH MabIyMOTHUHT
UIIOHWIN MyXxo(]a3aCHHH TabMUHIOBYM OYHK KAJIUTINA KPUIITOCHCTEMAlIapra MYXHUM
Oynran Kyiuaara tanadnap Kyiumaam:

1. HactnaOku O4YMK MaTHHM MUQP MATH KYpUHUIIKAA YTKA3UII OHpP TOMOHJIH
*apa€H Ba muQpram KaauTd OuiaH MUGPMaTHHE OYXII — A piIanl MyMKHH SMac,
SBHU MU pIAl KaTUTHHA OMIUII mM(pMaTHHA Aemupiianl yayH dTapiau dMac.

2. O4YuK KQJIUTHUHT MabJIyMJIMTUIa acociaaHuO, Max(uil KaJIMTHU 3aMOHAaBUN (aH
Ba TEXHUKa IOTYKJIapu €plaMu]ia aHMKIAll Y4yH Oynanuran capd-xapaxariap xamjaa
BaKT MakcaJara MyBOQHMK 5Mac. byHna, mmppHM ouMmn ydyyH OaxapwiIMIIU Kepak
Oymaguran HT KaM MUKIOP/JArd aMajiap COHUHU aHUKJIAl MyXUMIHUD.
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Ounk  KamuTIM  mUpIam  alropuTMIapugaH  axOopoTiap  TH3UMHIA
MabJIyMOTJIADHUHT Max(QUUIUTMHU TabMMHJIAIILA 3aMOHABHM HWIFOp yciayO cudaTtuna
¢doiinanann® keaMHMOKAA. OYMK KaldWTIM KpUNTOCUCTeMaslapHU sipaTUIIHUHT PCA
QITOPUTMU KOXOH CTaHIapTH cudaruna KaOyn KuwinHrad. by xakuga KeWHWHrH
oymuMapaa aJoxunua TYXTAJIAMU3.
YMyMaH onrasja, 3aMOHaBUN OYMK KaJUTJIM KPUOTOCUCTEMajap KyHUAard THUIJArd
akcraHTupunuiapra (pyHkuMsuiapra) TasHaau:

1. Karra conmapuu Ty0 kynaiTyBumiapra EHui.

2. Yekiu coHJIM MaiiioHs1ap/ia JlorapupmiIapHi X|UCcOOIaIll.

3. AnreOpauk TeHIJIaMaJIapHUHT WIAU3IaApUHU XUCOOIALL.

[y epma Tapkugjam  JO3UMKH, OYMK  KQJIUTIM  KPUIITOCHUCTEMAJap
IrOpUTMIIApUIAHKyHH ATy MaKcaaaapa Gpoijaianuiaim:

1. CakyaHyBUYM Ba y3aTWJIAJWraH MabJIyMOTJIAPHUHT Maxpuiliuru myxodazacuHu
TabMUHJIOBYU MYCTaKHJI BOCUTa cu(aThia.

2. Kanutnap TakCUMOTHHHMHI MyX0(a3acMHH TabMHHJIOBYM BOCHUTa cudaTuiaa.
OuMK KaJUTIM KpPUOTOCUCTEMANap aJrOpUTMIIapy aHbaHaBUM KpHUITOCHCTEMasap
anroputTMiapura HucbataH Mypakkad O0ynu0, yHIaH KYNPOK KaJIUTIApHU TaKCHUMIIala
¢oitnananmnanu. CyHrpa Karra Xaxmaard MabJIyMOTJIapHU y3aTHILJA COANAPOK OYynraH
cucreManapias oianaHnuaanu.

3. Ayrentudukanus, SbHU MabIyMOTJIAPHUHI  XAKUKUWIMTUHM  AQHUKJIAII
yciyOiapu BocuTacu cudarua.

3.4. Xewr pyHKUMS.

Xem ¢QyHKUMATAD — MXTUEPUM Y3YHJIMKIArd KUPHUII MabIyMOTHHU YHUKUIIAA
OenruiaHTaH y3yHJIUKIArd Xeml Kuimarra ainmantupu® OepyBunM Oup TOMOHIAMa
dbyHakusiapra aWTwiaad. Xem (QyHKOUsuap Kpunrorpadus Ba 3aMOHaBH axO0opoT
XaB(CU3IIUTH COXaCHUJa MabIyMOTJIApDHU TYNATUTMHM TeKWMpuiga (oiaanaHuiaim.
ONEeKTpOH  TYJIOB  THU3MMJApPU  NPOTOKOJUIApUAa  XaM  HCTEMOJIYM  KapTacu
MaBJIYMOTIIAPUHH 0aHK-€MHUTEHTTa TYJIHMK €TKA3HII yuyH Qoiinananunany. [16]

Xewt pynkyus- nxtué€puil y3yHaukaara M-mMablyMOTHU (PUKCUpJIAHTaH Y3YHJIUKTa
CUKMII €KM MKKWJIMK CaHOK cUcTeMacH H(oJajaHraH MabIyMOTIapHU (UKCUpPIIAHTaH
Y3YHIIMUKAAard OWTIap KYpUHUIIUAATH KaHAAWIup KOHOMHamuscu Jne0 araayBuu
byHKIHA.

Tabpud. Xem-pynkuus ned, xap Kanaau

h: X-Y

0COH XHcobmanyBuu Ba *M —mabiaymot yuyH h(M) = H ¢ukcupnanran y3yHiaukra
ara OynraH QyHKIMATa alTUIaIH.

bepunran M-mabiymoTHuHr h(M) —xem KuHMaTUHM TOMNMII Y4YyH aBBaJlo
MabIyMOT OHpOp «m» -y3yHIUKAArd OJIOKIapra axpaTuiaund uumkwiaau. Arap M-
MabJIyMOT Y3YHJIUTH «my -Ta Kappaiu OynMaca, y X0jJa OXUPry TYIMail KoiaraH OJI0K
«mM»- Y3YHJIUKIa OJIMHJIAH KEeJIUIIUO OJIMHTaH Maxcyc ycylijga Oupop CUMBOI €KU Oenru
(macanman “0” ékm “1”) Ounan Tynaupuaud ynkuiaau. Hatmwkana xocun KwimHrad M-
MabIyMOT OJIOKJIapura:

KYﬁHHaFH‘Ia CHUKHUIITHU (CBepTKaHH) XI/ICO6H3HI Imporceaypacu KS"HHaHI/IHaI[I/I:
HO =v,
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Hi=f(Mi,Hi_1),i=1,2, ...... n

h(M)=H, ;

Oy epaa v-KaHgauaup GUKCUpIIaHTaH OOIIIAHFUY BEKTOP.

Mucon cudaruia Kylnaara KeHI TapKaJraH:

f(Mi,Hi_l)zEk( Mi & Hi_l)i=l,2, ...... n

Xem-QyHKIUSHUA KeATUPUO YTUILT MyMKHUH.

by epana E-cummerpux mmu¢pnam anroputmu (macanan DES, GOST 28147-87,
AES —FIPS 197 Ba xako3a), k- aca mmdpnam anroputmu maxduii kamuta, Hy= 0, & -
XOR (mod 2 6Viinua Mmoc OUTIApHU KYIITUIIT) aMaJIH.

Xem pyHKUMsSIIAP TypJIapu

Onpnuii xemr ¢yukumusaap: Adler-32, CRC, FNV, Murmur2, PJW-32, TTH,
Jenkins hash.

Kpunrorpaduxk xem ¢ynkmusaap: CubeHash, BLAKE, BMW, ECHO, FSB,
Fugue, Grostl, JH, Hamsi, HAVAL, Keccak (SHA-3), Kupyna, LM-xem, Luffa, MD2,
MD4, MD5, MD6, N-Hash, RIPEMD-128, RIPEMD-160, RIPEMD-256, RIPEMD-320,
SHA-1, SHA-2, SHABAL, SHAvite-3, SIMD, Skein, Snefru, SWIFFT, Tiger,
Whirlpool, 'OCT P 34.11-94, 'OCT P 34.11-2012.

KaauT xocua kuayBum xem pyHkuusiiaap: berypt, PBKDF2, scrypt.

Kpunrorpadpuk xem QyHKUMSIApHUHT 3ca KyHUAaru Typjaapyu MaBxy/:

KQJIUTIU Xell PYHKIUsA; 2) KaTuTCU3 Xell (PYHKITHU. .

Kamuton xem ¢QyHKUuusiap cUMMETpUK IMdpianmn adropuTMH TH3UMIIApHIA
Kymnanunaad. Kamurnum xem QyHkuusiiap OepwiraH MabiyMOT ayTeHTU(UKAIMICH
koau (message authentication code (MAC)) ne6 xam oputwiaau. Yoy koja Oup-oupura
WIIOHYM MaBXyn (oimananyBumnapra OepuiraH MabIyMOTHHHHT XAKUKUHIMTH Ba
TYIAIUTUHA KaOoIaTUHU KYIIMMYa BOCUTAIAPCU3 TAbMHUHIIAII UMKOHUSTHHU TYFAUPAIN
[16].

Kanutcnz xem Qynkuusuiap xatonsapHu Ttonuml koau (modification detection
code(MDC)) &éku manipulation detection code, massage integrrity code(MIC) ne6
aramaad. YmOy Koja KymIMM4a BocHuTaiap (MacajlaH: XUMOSJIAHTaH ajoKa TapMOFH,
mmdpnam €ku OPU  anroputmnapu) €pnamuga OepuiraH MabJIyMOT TYJIAIUTUHU
kadonatnaiigu. by Typnaru xem ¢yHKUMssiapaaH Oup-OMpura WIIOHY OWJIIUPYBUM Ba
UIIOHYM OYMaran ToMoHIap (hoiganaHuIuIapu MyMKHH.

Oparna xanutcu3 xem (QyHKIUMsUIApAaH KyHuaard xoccajapHu KaHOATIAHTUPHILU
tana® KwinHagu: 1) OUp TOMOHIWIMK; 2) KouM3usira OapAOLUTMIWK; 3) Xell
KAHMAaTIIapy TEHT OYJraH MKKATa MabIyMOTHH TOMHUIITa OapA0ILIHINK.

bupunun mapt Gakapuiranna, Oepuiaran Xem Kuimarra sra Oyirad MabIyMOTHU
TONUITHAHT MYPaKKa0 AKAHJIWTHHHM, WKKAHYM MIapT Oakapuiranma OuUp X Xell
KuiMaTra asra OyiaraH MablyMOTNAp >KYQTHHH TONHITHHHT MYypakKkald JKaHIWUTHHHU,
YUMHYM IIApT Xell KUAMaTH MabiyM Oynran OepuiraH MabiyMOT Y4yH Xell KHimatu
IIyHTa TEHr OyiraH WKKMHYM MabIyMOTHH TONUIIHUHT MYypakkad SKaHIUTUHU
ownaupay.
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3.1-pacm. MAC tusumiapu

Macanan, HazopaT WuruHIMHEM TomyBuM SRC xem QyHKOMSICH —YM3UKIN
aKCIaHTUpUII OynanyM Ba IIYHUHI Y4yH XaMm Oy yuTa IIapTAaH OUPOHTACHMHHU XaM
KAHOATJIaHTUPMaNIH.

MabayMOT/IapHH y3aTHIAA €KUM Cakjallla yJIapHUHT TYJAJIWTMHUA Ha3zopaTiamijia
Xap OMp MabIYMOTHHUHI Xelll KuiMaTu (Oy Xem KUHMaT MabIyMOTHHM ayTeHTU(UKAILUSI
KUJIUII KOJU €KU “MMHUTOKYHUII -MabJyMOT OJIOKJIapu OwiiaH OOFIHMK OYiraH Kymumua
KHPUTHIITAH OeNru aeimnann) xucobmaHuaaayu Ba Oy KUMMaT MabiIymMoT OmiaH Oupra
caKimaHWiangu €kd  y3aTwinaau. MabiaymMOoTHM Kabyn KwiraH  QoigalaHyBUu
MabJyMOTHHHT X€II KUHAMAaTWHU XWCOOJaiIM Ba YHUHT Xelml KAWMaTH OwWiaH
CONMMUITHpaAu. Arap Takkocnama Oy KuiMatiap Moc Keiamaca, MablIyMOT OYTYHJIUTH
Oy3UNTaHIUTHHH aHrJIaTaau. “UMuTOKY MM TTap XOCHII KUJIUIIT Y4YyH
doiinananmiagurad  xem (QyHKIUsUIAp Ha3opaT HWUFHMHAUCUIAH (apKiu paBuIga
MabJIyMOTHH CaKJIalll Ba y3aTUIIAa pyil Oepaaurad tacoauduii XxaToJlapHU aHUKJIa0ruHa
KOJIMacJaH, pakuO TOMOHUAAH KWIMHTAH aKTUB XYXymjap TYFpUCHIA XaM
OTOXJIAHTUPAIU. bBy3FyHYM Xeml KUWMaTHU OCOHJIMK OuilaH ¥3u Xucobmad Ttoma
onMaciurd Ba MyBapQaKUATIN HMMHUTAIUS KWIAIIK €KW MabIyMOTHH Y3rapTHpa
onMaciauru yuyH xem gpynkuust 70 Oy3ryHuMra mabiiyMm OyiMaraH Maxguil Kanurra sra
oynumu kepak. by maxduii kanut dpakaTruHa MabIyMOTHH y3aTyBYH Ba KaOysl KHITyBYH
TOMOHJIApra MabiayM OVynuiu Kepak. byHmaii xycycusrtra sra xem QyHKIUsIapra
KaJIUTIM Xem QyHKIsuap aedwramu. Kamutom xem ¢QyHKumsmap €paaMuaa XOCHIT
KWIMHAIUTaH “UMHUTOKYHHII Tap uMHTanus (impersonation) Typuaard XyKymuiapjaa
Kajn0aku MabIyMOTIapHU Xocwi Kunuira (fabrication) Ba “y3raptupumn” (substitution)
Typuaard XyxXymiapaa y3aTWIaJuraH MabIyMOTHH MOIUUKATCUs (MOIU(PUCATHOH)
KWINIITA Uy KyiMaciaukaa ¢hoigataHuiaan.

MabnyMOT MaHOAUHHUHT ayTeHTH(HUKAIMIIANT Macaiacu ax00poT- KOMMYHHKATCHS
TU3UMJIAPUHUHT OMp-OMpUTra WIIOHMAWAWraH WKKAU TOMOHH Opacuaa MabIyMOT
aIMalMHyBUIAa fo3ara Kenaaud. by MacalaHu Xan KWIHWIIZa WKKajda TOMOH XaM
Ounanuran maxduii xamutaad Qoimanann® Oynmaiian. by xomatna MabIyMOTHHHT
MaHOaWHU ayTeHTU(UKALMS KWIWIIra WMKOH OepaguraH 3JeKTPOH pPaKamid HM30
cxeMacu KyaHwinaau. byHma opataa  ¢oiiganaHyBUMHUHT  Max(ui — KaTuTHra
acoCJaHraH HMM30 KYWMIIaH OJIJMH XaTOJUK KOJAMHM AHUKJIOBUM Xell (QYyHKIUSI
épaamua MabIyMOT cuKmiIaan. by Xomnna xem GyHkuus Maxuii KaruTra sra 0yamaim
Xxam/a y (puKcHUpIiaHTaH OYIWIIM Ba XaMMara MabiiyM OVIMIIN MyMKHH. YHra KyHHITan
acocuil Tanabd MM3OJIaHTaH XYXOKaTHHM Y3rapTUpHII Xamjaa Oup XWJl Xell Kuiimarra sra
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OyiraH MKKUTA Xap XWJI MabIyMOTHHU TaHJIAIl UMKOHUSTH WYKIUTHHUHT KadormaTuaup.
Arap Oup XuJ Xel KhiMatra sra OYnraH MKKUTa Xap XU MablIyMOT MaBxkyJ OVyica, Oy
MabIyMOTIAP KY(PTH KOJUTU3US XOCUIT KWIIaId JeHnIaIu.

Xem (yHKOUsUIapAa KOJUTH3US — WKKUTA Xap XWI MabIyMOTAAaH OWp XWJ XeIl
KuiiMat xocus 66 xonumu. Kommu3ussHUHT OJIMHKA ONUII Hynnapunan Oupu Oy xern
XKaaBas XucoOnmaHaau. Xenuian aJropuTMIAPUHUHT OapIONUTHIINTY Xa XaB(CU3IUIUTH
KOJUTU3HSITA YUIAMITWIATY OVJIaH aHUKJIAHAIH.

Xenuiam aaroOpUTMIAPUHUHT 3aMOHaBUM Kpurrorpadusgard TyTraH YpHU >Kyaa
MYXUMJUpP Ba YHJIaH XO03UpJia KeHI kynamza doinanaHmiaau. SIHIM Xe aaropuTmiap
XaM SIpaTHIMOKAA. SIHTH Xell alroOpuTMIIAp KOJUTU3HATA OAapONUTH, Xl KHUMATHUHT
T€3 XUCOO-KUTOO KWJIa OJIUIIHU Ba.X.K XyCycHsTIapra sra Oyiaau.

Xem (yHKIUATIAP acocaH, dIeKTpoH pakamiau umio (DPU)ma, Torrent, DC Hub,
Omnepanuon cucreManap/a Ba GaiymiapHUHT OyTYHIWIMTUHU EKH Y3rapTUPWITAHIUTHHU
Ha30paT KWIMI y4yyH QoiganaHuinagun. AXOopoT OyTYHJIMIMHU Ha3opaT KWIMIIHUHT
KYyOpoK MakOyn Oynran wmeTouiapuiaH Oupu  xeml-QyHKIusgaH —QoigamaHuIi
XHACOOJIaHAIH.

Email cliemts  Appic Mal - Ciaws Mal - Enigmal - GPG (Gpgdwin) - Kontact - Culiok - p=p - PGP - Syloheed - Thundertind

OTR - Adium - billbee -

[ - Climm < Jisi + Kopele - WCaber - Profanity
85H  Dropbear - kh- Open35H - PuTTY ~ SecwreCRT - WinSCP

Bouncy Caste - BorngasL - Bokan - CoyeD - GUTLS - JS5E - LibreSL - MalmBEL - NS5 - Opendst -

TLS & 550

-\.—Q

mbed TLS - F3A BIAFE - SChanne! - 33Leay - shnngl - woES3L
Securs Messaging VEN  Check Point VPN-1 - Hamachi - Openswan - OperiPN - SoBEer VAN - strongSwan -
ZRTP  C5ipSimpie - Jisi - Linphane - Ring - Zone
P2P  Gimessage - Refrodhare - T

Malrix - OVEMO: [Conversafions - Crypocat - ChatSecure) - Prodeus - Signal Profocad |Google &
DRA -
Facehook Messenger - Sipal - TextSecure - ;.'-13[-5,-1:@

A, -

Disk encryption.  BesiCrypt - BRLocker - CiherShed - CrossCrypt - Crypiokoop - DikCrpior - dm-crypt - DiiveSentry - E4M - eCryptfs - Fieaul

{Campanson] - FrecOTFE - GROE + gzi - LUKS - PGPOSK « Prvats Disk - S"\:rrsf'E&!:'fiu;'i__i):::rr;ﬁ-:"s-.'::‘:-'_l";3:'323_}:3!
Anonymity  Giinet - 127 - Java Anon Provy - Tor - Vidalia - RetmShare - Ricoche!
Cryptographic file systems  Frecnet - Tahoe-LAFS

Educational

. Dulime of cryptograpey + Timeine of crypiagraphy - Hash functions { Crypiographic hash function - List of hash funchions) -
Related togics

SiMINE
3.2-pacm. Kpunrtorpaduk xem ¢yHKIUIIAp UIUTATHIAIIN

Xem-QyHKIUSHUHT ~ KUAMAaTUHU  yYHUHT  KaJUTUHU  OWwiMacmaH — Typuo
KaOakwiamtupud Oynmaiiam, 1y cababmu Xemwiam KaIWuTHHU  mudpraaHraH
KYpUHHUIIIA EKU KUHOATUUHUHT «KYJIU €TMAUIUTaH» dKOUIATH XOTUPala cakjiall Kepak.

CRC32 (Cyclic redundancy check — JlaBpuii KaMYMJIMKHHA TEKIIUPYBYH KOJ)
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KOMITIOTEp KypuiMajapujaa, SbHM TapMOK KypuwiMalapu Ba JOUMHUN XOTHpajaru
MaBJIYMOTIAPHHU XaB(GCU3IUTUHI TAbMHUHIIAILIAA SHHU Y3rapTUPUIMATAHIUTUHN TOUMUN
paBuiga Tekmupud Oopaauran ogauit xem (ynknus xucodbmanaau. CRC32 xankapo
cragmaptu  CRC32-IEEE 802. by amropurM Kyna Te3 HIIaraHu OWIIaH,
KpUNTOXaBPCU3NMKHU TYIUK TabMuHIaid onmaiinu. [llyHra kapamacnaH KeHT
KYJUTaHWIaAd YyHKH, MIIATHIAIIN KyAa oaauil Ba Te3. 32-OuUT Xem-Koja ojataa 8 Ta
cumBoilaH ubopar 16 Mk caHOK cucremacuga udonamanaau. by anroputm
KpUINITOTpauK XUCOOIaHMAMTH.

MD4 xenuram anroputmu RSA Data Security, Inc. Ronald L. Rivest Tomonuman
unuta®d yukuiarad. MD4  apanamradn  aaropuTM  XMcoOJaHAu, SHIA HUIIOHYCH3
xucobnananu. by anropurm (32-6uT npoTceccopiapu yuyH) T€3 Ba peer-to-peer TapMoFu
sponkeit 2000 Kymima AnropuT™ Xamn kKoau 32 Ta CUMBOJIIaH HOopat Oyaran Oenrwmiap
owran VH ontuiuk conr RFC 1320. TacBupiianran xuco0Jian niiaTuIaan.

Xewm pyHKUMATAP TAXJIUIN

Xeshlanadigan Kirish Xesh qivmat Har bir blokni
matn uzunligi blokining uzunligi xeshlash gadamlari
uzunligi soni
GOST R Ixtivoriy 256 256 19
34.11-94
MD 2 Ixtiyory 312 128 1598
MD 4 Ixtiyoriy 512 128 72
MD 5 Ixtiyoriy 512 128 88
SHA-1 <2 512 160 80
SHA-256 <2 512 256 64
SHA-384 < 1024 384 R0
SHA-512 = L 1024 512 80
STB 1176.1 - [xtivoriy 256 142<1.<256 77
99
0’z DSt 1106 Ixtivoriy 128, 256 128, 256 16b+74, 16b+46,
: 2006 Bu erda b-bloklar soni

MDS xem  Qyskmusacu anroputmMu  Massachusets  TeXHOJOTHS ~ HHCTUTYTH
npodeccopu Ponann PuBect Tomonuaan 1992 iinnaa unuiad yukwirad. by anropurMaa
KAPYBYH MabJIyMOT Y3YHJIUTH UXTHEPHUI OYnn0, xem kuiMat y3yHnura 128 our 6ynanu.
MDS5 xem (QyHKUMSICH anropuTMHAa KHPYBYM MabiayMoT 512 Outnuk Ojokmapra
axpatuinb, ynap 16 ta 32 OUTIMK KUCM OJoKiapra axpaTuiagud Ba Oymap yctuaa
amaitap Oaxapunanu. dapa3 Kuimaiumk, 6usra y3ywiura b out 6ynran, Oy epma b —
uxTu€puil HomaHpui OyTyH COH, MabJIyMOT Oepuiran OYiICHH Ba Oy MabJyMOTHUHT
outnapu Kyunaruda: mOml...m(b-1)

SHA-1 xem ¢yHkuuscu anaroputmu. Kadomartnanran Oapponumivkka osra
oynran xenutam anroputMu SHA (Secure Hash Algorithm) AKIIauar cranmaptiap Ba
texHojorusiap Muuii uactutytd (NIST) ToMonuaan unad yukuinran 0ynuo, 1992
Munna ax6oporHu Kaita unutam Qenepan cranaaptd (RUB FIPS 180) kypunumuga
Hamp KwiuHaU. 1995 iimnma Oy cranmapT Kadtamgadn kypuO uwmkuiaam Ba SHA -1 neb
Hominanau (RUB FIPS 180-1). SHA anroputmu MD4 anropuTmura acociiaHaad Ba
YHUHT Ty3wiumd MD4 aaropuTMUHMHI Ty3winmura xyna sskudH. by aaroputm DSS
CTaHJAPTH aCOCHJArd OHJIEKTPOH pakaMiId HUM30 aIroOpUTMJIapHia HIUIATHIL Y4yH
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MYIDKaJUIaHTaH. by anroputMaa KHpyBYM MabIyMOTHHUHT Y3YHIUTH 264 OUTHAaH KUYHK
o0ynu6, xem KuiiMat y3yanura 160 out 6ymaan. Kupurunaérran MmabiayMmoT 512 OUTIHK
OJIOKJIapra aKpaTUiauO KailTa UIllIaHaIH.

Xem KuHMaTHU XucoOnam jxkapaéHu Kyilluparu OockuuiapaaH uoopar: I-
oockuu. Tynoupuw oumnapunu Kyuwiuut.

bepunran mabaymor y3yHiuru 512 momayn OVitmua 448 OwiaH TakkKociIaHATUTaH
(mabiymoT y3ywiuru = 448 mod 512) kwub tynaupunamu. TYnaupunn xamma BakT,
XaTTOKH MabIyMOT y3yHJUTH 512 momyn OVitmua 448 OwiaH TakkociaaHaaurad Oyica
xam Oaxkapunagu. Tynaupuin Kyiiuaaru Taptudja amanra olmupuiIaIn: MabiyMmoTra 1 ra
TeHr Oynran OuTTa OWUT KyuIwiaau, KoiraH outiap 3ca 0 jap OunaH TYJIIUPUIAIH.
[yHuHT yuyH Kymmiarad Outiap couu 1 gan 512 taraya 6ynanu.

2- pockuu. Mavaiymomuunz y3yHaucuHu Kyuiuui.

1-00CKMYHHMHT HaTWXacura OepuiraH MabJIyMOT Y3YHJIUTHHUHT 64 OUTIHMK
KUUMAaTH KYIIUJIaIu.

3- 6ockuu. Xewr Kuiimam yuyn 0yghep unuyuanuzayua Kuauul.

Xem (YHKIMSSHUHT OpaJIMK Ba OXUPTU HATIDKaJapuHU cakjiam ydyH 160 OuTiuk
oydepnan ¢oitnananmnanu. by 6ypepnu 6emra 32 6utiuk A, B, C, D, E peructpnap
KypUHUIIMAA TacBHUpJjalml MyMKHH. by perucrpmapra 16 nmk caHOK cucTemacuia
Kyhujaru OOUUTaHFUY KuiMaTiap 6epuinaau:

A=0x67452301, B=OxEFCDABg9, C=0x98BADCFE, D=0x10325476,
E=0xC3D2EI1FO.

Keiinnuanuk Oy y3rapyBumiap MOC paBWINJA SHTH a, b, ¢, d Ba e y3rapyBumiapra
€3ub omuuanu. 4- Oockuu. Maviymomnu 512 oumaux Onokiapea axcpamub Kauma
uwIaud.

by xem @yHKuusHUHT acocuil cuknau KydWumpgaruuda Oymaau: for (1= 0;¢<
80; tH+){ temp= (a<<< 5) +fi(b,c,d) +e+ Wt+ Kt;e=d;d=c;c=b<<<
30; b=a; a=temp; }, By epna <<< - yanra CUKJIUK cypuIl amanu. Kt map 16 quK caHOK
cuctemacuaa €3uiraH Kyiuaaru couaap/iad uoopar:

'SA827999, t=0,..19,

i 6ED9EBAL, =20...39,

‘T |8SFIBBCDC, = 40,59
fi(x, y, 2) CA62CID6, 1=60....79.  dypxrusnap sca
Kyuujarua udoaanap OWnaH aHUKJIAHAIN:
[xnvuﬁxhz. t=0,..19,
f(xy,2) = XBYBZ, = 20....39, 60,....79,

WXATU XndvYaZ, t=40,.59

Wt nap
KCHTaUTUPUITaH MabIyMOTHUHT 512 OUTIUK OJOKUHUHT 32 OUTIUK KUCM OJIOKIapuIaH
KyHuJaru Koujaa oyinda XoCu1 KUIuHAIH:

oM, t=0..15,
(W W, BW

1

DWW, )<<<], t=16,..,79.

Acocuil CUKII Tyraranjian KeiuH a, b, ¢, d Ba e JTapHUHT KUIIMaTJIapu MOC paBHUILA
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A, B, C, D Ba E perucrpnapnaru kuitmaTiiapra Kymuiaad xama 1y peructpiapra é3uo
KYWWUJIaau Ba KEHTaUTUPWITaH MabIyMOTHUHT KeWHWHTH 512 OWTIMK OJOKWHU KaiTa
WIIamra yTuiaam.

5- o0ockuu. Hamuxca. Mabnymotnunr xem kuiimatu A, B, C, D Ba E
perucTpiapaaru KuimMaTiapHi OUpIIalITHPUIL HATHKACHIa XOCUIT KUITMHA/IH.

Byryuru skamMusT TapakKM€TH HHCOHHMAT TadaKKypUHUHT Maxcyiau Oyirax
PUBOXIIAHTaH WIM-(aH I0TYKJIapura acocjaHraH TEeXHUKA Ba TEXHOJIOTUsIap OuinaH Oup
KaTop/la, KeHI MabHOJa, aXOOpOTIApHUHT MYXHM aXxaMHUATra JTajulrd OpKaIH XaMm
oenrunanagy. DaonusAT MaKCaAJAPUHUHT Typauya OYiaumM TaOuuil  paBuiga
axOopotnapaaH Typid Makcaanapaa doigananum acocnapura cadad Oymaau. lyHuHT
yuyH OyryHru, axOopoTJIapHU cakjall Ba Yy3aTHII TU3UMJIApU OHp TOMOHJAH
TaKOMWJIIAIINO MypaKkkaOalran Ba MKKUHYM TOMOHJIaH ax00poTAaH QoiaagaHyBunIap
Y4yH KEHT KyJaillukiap BYXKyAra KenraHn JaBpnaa, axOopoTJapHU Makcaaiu
OOILIKAPUIITHUHT KaTOp MyXUM Macanajiapu kenub unkaau. byHnai macananap Kkaropura
KaTTa XaXmjard axOOpOTIapHMHT Te3 Ba cH(ATIM Y3aTUIIl Xamjaa KaOynl KWIIHIIL,
ax00OpOTJIapHU MIMOHWIMJIMTMHU TabMHHJAII, axO0opoTyiap THU3UMHUAA axOOpOTIapHU
Oerona maxcriapjaaH(KeHr MabHOAa) Myxodasza Kuiuil kabu kymiad Oolika Macanaiap
kupanu. HOkopugarn KenTUpPWITaH acociyd  MyJjoxazajdapJlaH Keiaud  4HuKuo,
ax00pOTJIapHU aclid XOJUAaH Y3rapTUPHITAH XOJJIa, S’bHU MU(pIIaHTaH XO0Jaa, CaKJIall
Ba y3aTHIIl MacaJaJlapUHUHT MYXHM SKaHIIUTUTa 1y0xa HyKaup.

Xem (QyHKUOUSIIAp acOCaH MabIyMOTHMHI OYTYHJIWJIMTMHU TabMUHJANIAA SHHU
ax00poT XaBPCUZTUTUHH TAabMUHIIAIIA KeHT Kynama Kyuianuiaan. LIlyHuHr yayH xam
xeml (YHKIUSTIAPHUHT 3aMOHABUN KpunTorpadust TyTraH YpHU KyJa MyXUMIHD.

Haszopar caBoJuiapu:

TapMok xaB()CHU3IUTH XaKU1a MabIyMOT OCpHUHT.

Tapmok xaBdcuznurura Taxauiapy Kaujaa Toudanapra 0yauHaaun?

3. AxGopor xaBdcuznuru Oyiuda Wyn KyWunaguraH KEeHr TapKaJiraH YHTa
XaToJapHu caHa® OepHHT.

4. VPN (Virtual Private Network) BupTyanm xycycuil TapMOK XakuJa MabIyMOT

OEpuHT.

Port scanning Huma?

[Psec mpoTokonuaan HUMa y4yH ¢oiigananunanm?

doitrananuTHE OOIIKAPHUII OPKATH XaB(CU3IHK XaKUIa MAbIyMOT OCpHHT.

Pakamum nm3onap Huma?

9. Ouwk xanuTnu mudpram HIMa?

10. Xew ¢pyHKUMATAp TypJapyuHU caHaO OEpUHT.

11.SHA-1 xeu ¢pyHKUMACH aATOPUTMU XaKKU1a HUMaIapHu ounacuz?

12. Xem ¢QyHKuuanap KYJUIAHWIAIIM Ba ax0opoT XaB(QCU3IUTUAArd YpHUHU

OeJNruiaHr.

N —

PN

Anaduéraap Ba UnTepHer caiiTiiapu:

1.Ommypanos A.M., AOayxanuinoB X.A. “VHTepHET TapMoKIapu Ba
xu3Matriapu’ GaHuaaH YKyB-ycnyouit maxkmya. — Tomkent: TATY. 2016.
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2.0mugep Buxrtop, Hatamus Omudep. Kommbrorepusie ceru. I[lpuniumsl,
TEXHOJIOTUHU, NpOTOKOoNbl. YueOHuk. — CH-IletepOypr: W3matenscTBO
[TUTEP, 2016, 992 c.

3.Douglas E. Comer. Computer Networks and Internets (6th Edition). Pearson.
USA, 2015. 672 p.

4. KommbIoTepHBIE CETH U TeXHOJOoTHH. http://www.xnets.ru/

5.http://www.network.xsp.ru/

6.https://iot.ru/

4-mabpy3a. TapMoKaa MabJIyMOTJIap XaBPCU3JIUTMHUHT YCKYHABHUI Ba
AACTypUil TABMHUHOTH.
(2 coart)

Pexa:
4.1. Ipsec (Internet protocol security) xaBHCHU3IUK TPOTOKOIH.
4.2. VPN (Virtual Private Network) BupTyan xycycuit TapmMoK.
4.3.  AXO0OpOT TapMOFH XaB(PCHU3IUTU KypHIMajap Ba JacTypuil TAbMUHOTH.
4.4. TapmokJiapapo 3KpaHHHUHT TaKeTIapHU (GUIATPIIAT KOUIaJapH.

TASIHY UBOPAJIAP: Ipsec (Internet protocol security), mapmoxiapapo sxkpat, VPN
(Virtual Private Network).

4.1. Ipsec (Internet protocol security) xaB¢cusank NpoToKoJIH.

TapMOK OpKainu MabliyMOT ainMaIuil MoOaiiHuaa roOopwiaérraH axOopOTHH
SIIUTHUII Ba Y3rapTUPHINTa Kaplid Oup HeYa caMmapalid HaTikKa OepyBUM TEXHOJIOTHIIAD
MaBXKY/I:

— IPSec (Internet protocol security) mpoTokou;

— VPN (Virtual Private Network) BupTyan xycycuii TapMOK;

— IDS (Intrusion Detection System) pyxcaTcu3 KUPUIILUIAPHU AaHUKJTAI THU3UMHU.

Ipsec (Internet protocol security) Oy xaBhcHU3IHK MPOTOKOJIAPH Xamaa I pIiail
anroputMiapusal ¢oilanaHrad xojja TapMOK OpKajdu XaB(CH3 MabIyMOT ajlMalllWIl
UMKOHUHU Oepanu. by Maxcyc cTaHmapT opKaiu TapMOKIaru KOMIBIOTEPIIAPHUHT Y3apo
aJloKacuJa NacTyp Ba MablyMOTIap Xamja KypHJIMaBHi BocuTanap Oup-Ompura moc
KEJUIIMHA TabMUHIAWIU. [psec mpOTOKOIM TapMOK OpKaJld y3aTHJIa€TraH axOOpOTHUHT
CUPJIMJIUTHHY, ShHU (aKaTrHHA I000pYBYH Ba KaOyJl KMIyBUMTa TYIIYHAPIW OYIIUIIUHH,
axOOpOTHHUHT COQIMTUHU XaM/la TTAaKeTIapHA ayTEHTU(PUKATCUSIIAITHE aMalira OIIHpPaIu.
3amMoHaBU axO0OpPOT TEXHOJOTHUSIIAPHU KYJUTall Xxap OUp TAIIKUIOTHUHT PHUBOXKJIAHUIITH
Y4yH 3apypui BocuTa OYnu0 Koiau, Ipsec mpoTokonu 3ca aifHaH KyWuaarujgap y4yH
camapalii XUMOSIHA TabMUHJIAU TN

— Oomr odwuc Ba punuaniapHu riodan TapMoK OusaH OoFiaraHaa;

— y30K Macodanad TypuO, KOpXOHAHU UHTEPHET OpPKaiu OOIIKapUIIIA;

— XoMuiiyiap OusaH OOFJIaHTaH TAPMOKHU XUMOSLJIAII/IA;

— BJIEKTPOH THXKOPATHUHT XaB(CU3IUK JTapakaCUHU IOKCANTUPHUIILIA.

TapmMok xaBMCH3IUTH TApPMOK KOMITBIOTEp THU3MMIIAPUTa TabMHUHJIANI YYyH
KYJUTAaHWJIQIUTAaH TEXHOJIOTHK Ba OONITKAPYBUMIIMK aMaJUTApUHU Y3 HUUTA OJIAJIH:


http://www.xnets.ru/
http://www.network.xsp.ru/
https://iot.ru/
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— Kymnaitnmuru

— bytnuru

— HWcranmaran ¢oigananumnuiap, 3apapiaHTUPHIN, Y3TapTHPUIT EKH HYKOTHINTa
KapIi¥ TApMOKHHU OOIIKapyBUM aXOOpOTHUHT Max(UNIHIH.

AxOopoTHUHT  Maxduitnuru:  AxOopornaH  (akarrmHa — pyxcarra  ara
doitnananyBuniap doitnananumnapu MYMKHHJIUTUHHA TabMUHJIAWIN.
dol1aIaH yBUMHUHT 3PKUH doitganmanu XYKYKHUHU WNnentudukamms Ba
AyTteHTHQUKalUs KAIUII OMIaH OOIIKAapHIL YUYyH KyHujaruiaapaad ¢oiiagaHuil Taunad
KWIMHAIW:

— Wnentudukanus [TMH-Kommapu

— HHTennexTyan kapToykanap, KOHTAaKTCH3 KapTo4yKajap

— buomerpuk Kypcatkuaiap

— XaBdcuznukka Tax a1 Ba 3aud xxoinap

— Xarosap Ba KAMYWINKIAP

— @upulbrapivk Ba YrpuiaIl

— ®wusuk Ba HHOpATYy3UIMAIH TABMUHOTHU HYKOTHIIT

— Xakep Ba Oy3FyHUH

— 3apapiii KoJ Ba 1acCTypuil TAbMUHOT

— Xopmxkuni XyKyMaTHUHT KOCYCIUK XapakaTiiapu

Xap kanaait TamkwioT UHTeHeTra ynanranuaad CYHT, XOCUJl Oynaauraln Kyduaaru

MyaMMOJIApHH XaJl 3TUILIAPHU IIapT:

— TaIIKWJIOTHUHT KOMIBIOTEP TUBMMHUHU XaKepiaap TOMOHUIAH OYy3UITUIIN:

— HHTepHeT OpKaiu KYHATWITaH MabJIyMOTJIADHUHT €BY3 HUSATIIU 1IaXCaap

— TOMOHUJAH YKUO OJMHUIIIN;

— TaIIKUJIOT (haoNHsITHTa 3apap €TKA3UIIHIIIN.

HNHTepHeT noimxaam JaBpujia 0EBOCHTa XMMOSIIAHTaH TapMOK cudaTuaa uimiad
yuKuiIMarad. by coxama Xo3upru KyHAa MaBxKyJ OyiaraH KyWuaard MyaMMOJapHU
KEJITUPHUIIT MyMKHH:

— MabJIYMOTJIAPHU HEHTWIJUTHK OUJIaH KYJIra KAPUTHIIL

— TapMOKJaru KOMIbIOTEpIap MaH3WIMHUA COXTaNTAIlITUPHULI;

— TCP/IP BocutanapuHuHr 3audiaury;

KYITYUIUK CAUTIIApHUHT HOTYFPU KOH(MDUTYpaIUsTIaHUIIIN;

— KOH(UTYpaTCUSITAIIIHUHT MYyPaKKaOJIUTH.

['mo0an TapMOKJIApHUHT Yerapacus KEHI pUBOXJIAHHUIIM YHAAH ¢oiinamaHyBuuIap
COHMHUHT omub Oopummra caba® Oynmokma, Oy sca ¥y3 HaBOatuaa axOopotiap
XaB(CU3IIUTUTa TaxXJIMJ COJMII DXTUMOJIMHUHT OUIMIIKAra OJHO KeIMoKAa. Y30K,
Macodanap OuiaH axOOpOT aJMAIIUII 3aPypPUATH axOOPOTIAPHU OJUIITHUHT KaThUH
yerapananumuHu Tanad sragu. [y mMakcamna TapMOKIApHUHT CETMEHTIAPUHHA Xap XHII
JTapakagaru XUMOsIIaIl yCyJlapy TakJn( dTUIraH:

— opkuH kupu (Macanan: WWW-cepsep);

— yerapajaHraH KupHIiap cerMeHTH (y30K Macodada *KOoWjamraH Ml >KoWura
XU3MaTYUIIAPHUHT KUPUILN);

— UXTUEPUN KUPUIUIAPHU MaH dSTUlIl (MacajiaH, TAIIKWIOTIAPHUHT MOJIUSIBUN
JIOKaJl TAPMOKJIApH).

HuTepHer rioban ax0opoT TapMOFHM Y3HWaa HUXOSTAA KaTTa Xakmra sra Oyirax
ax0opoT pecypciapuiaH MWUIMA UKTUCOOHUHI TYypJiau TapMOKJIapuja camapaiu
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dolimanumra UMKOHHIT TYFAMPHUINUTA KapamacaaH axOoporiapra O0ynraH xaB(CHU3IHK
napaxacuHu ommpMokaa. Llyaunr yayH xam MHTepHeTra ynaHraH xap Oup KOpXoHa
V3UHUHT axOOpOT XaB(CU3IUIMHM TabMUHJAII Macajajapura Karra 3bTuOop Oepuin
Kepak. YmOy TapMokia axOopotiap XaBOCUMUTHHUHT Mynra KYWUIUIIN EHIAIIYBU
Kyiuaa KeJITHPUITaH:

Jlokan TapMOKJIAPHUHT IJ100aJ1 TAPMOKTra KYIIMIMIIN YIYH TApMOKJIAp XUMOSCU

aAMUHHUCTPATOPU KyHUJaru MacajialapHu Xajl KWIHILN JO3UM:

— JIOKaJl TapMOKJIapra rio0an TapMOK, TOMOHUIaH MaBxXyJ XaB(diaapra HucOaTaH
XUMOSIHUHT SIPATHJIUIII;

— roban  TapMOK  (OHJAJAHYBUUCH  y4YyH  axOOpOTIapHH  SIIMPHUIIT
UMKOHUSITUHUHT SIPATUIHILN;

bynpna Kyiugaru ycyiiap MaBxym:

— KHUPHII MyMKHH OYIMaral TapMOK MaH3WJIU OpPKaJIU;

— Ping nactypu €paamuia TapMOK MaKeTIapUHU TYJIIUPUILL,

— pyXcaT 3TWITraH TapMOK MaH3WIM OWjIaH TaKUKIAHTaH TapMOK MaH3WIM Oyinda
OMpIIAIITUPHIIL,

— TabKUKJIAHTaH TAPMOK MMPOTAKOJIN Oyiinya OUpIaliTUPHUIII;

— TapMoOK Oyiinya QoiifananyBuura napoJi TaHIall;

— REDIREST Ttypupnaru ICMP mnaketu €paamuaa MapuipyTiap >KaJBaJIMHU
MoIUUKALUSITALI;

— RIR crangapr Oynmaran mnaketu €paaMpja MapuipyTjiap >KaJBajJuHU
Y3rapTUPHUILL,

— DNS cnioodunraan ¢oitnananran xonaa yaaHHIIL

4.2. VPN (Virtual Private Network) BupTyaJ xycycuii TApMoOK.

VPN (Virtual Private Network) — BupTyan xycycuid TapmokK cudaruga
tabpudranagu. by TexHonorus QoigananyBumnap ypracuga Oapya MabIyMOTIapHU
alIMaIIiII OOIIKAa TapMOK JOMpAcHaa MYKM TAPMOKHM IIAKIUIAHTUPHILITA ACOCIIAaHTaH,
UIIOHWIN XUMOSHU TabMHUHIamra Kapatwirad. VPN yayH Tapmok acocu cudaruna
WNutepuernan dhoganaHumaam.

VPN mexnonocuacunune agpzanauen. Jlokan TtapMokinapau ymymuii VPN
TapMOFUTa OMPJIAIITHUPULI OPKAJU KaM XapakaTlu Ba IOKOPH Japakald XUMOSUIAaHTaH
TYHEJIHU KypuIl MyMKUH. ByHaail TapMOKHM SpaTHI Y4yH CHU3Tra Xap OMp TapMOK
KUCMUHUHT OMTTa KOMIIbIOTepUra Gpuiaraiiap ypracuaa MabIyMOT aIMAalIUIINTa XU3MaT
Ku1yBuM Maxcyc VPN numo3 ypuatum kepak. Xap Oup Oynumaa axOopoT alMamuiig
onaui ycynaa amanra ompunaad. Arap VPN TapMOFMHUHT OOIIKAa KUCMHUIa MabIyMOT
KYHATHII Kepak Oynca, 6y Xonma 0apuya MabIyMOTNAp IUTIO3ra JKyHATWIAAA. Y3
HaBOaTHAa, LUTI03 MabIyMOTJIApHU KailiTa WIUIAIIHK amaira OIIUpaAH, HIIOHYIN
anropuT™M acocuna mudpnaiian Ba MHTepHET TapMorum opkanu Oomika (uianangarua
HUTI03ra JKyHAaTaau. benrmianraH HyKTajJa MabIyMoTiIap KaiTa aemudpiaHagd Ba
OXUpPTU KOMIbIOTEpra OfAuil ycynna y3atuiaau. bymapuunr Gapuacu QoigananyBuu
Y4yH YMyMaH Ce3WMac Japaxaja amaira omajad XaM/Ja JIOKaJl TapMOKJa HIIJIaIlIaH
Xed KaHJal ¢apkK KuiMaiad. DaBecOpoIUHT XyKyMuaaH (oiganannO, THHTIAHTaH
ax0opoT TyryHapcu3 Oynau.

bynnan Tamkapu, VPN amoxpuga KOMIBIOTEPHM TAIIKWIOTHUHT JIOKAJ TapMOFUTa
KYIIUITHAHT aXoWuO ycynmu xucobmaHaau. TacaBByp Kwiamu3, Xu3mar cadapura




I1I. HA3APUI1 MATEPUAJIJIAP

HOYTOYKMHTU3 OWJIaH YMKKAHCH3, ¥3 TAPMOFMHTU3TA YIIAHUII €KUYy HepaaH Oupop-oup
MabJIyMOTHH OJIMIN 3apypusTH Maijgo OVmau. Maxcyc mactyp €paamuaa VPN mno3
OunaH OOFJAHUIIMHTU3 MYMKHUH Ba oducla >koinamrad xap Oup uirdu kabu (paoiaust
osn6 OopHuIIMTU3 MyMKUH. by Hadakat Kynaii, 6aiku ap30HIUp.

VPN uwnaw mamoiuau. VPN TapMOFUHU TalIKWJI 3TUII YYYH SHTH KypuJIMasiap
Ba JIaCTypui TabMUHOT/AAH TAllIKapW HMKKUTA aCOCHUH KHCMIa XaM 3ra OYIHWII JO3UM:
MabJIyMOT Y3aTULI IPOTOKOJM Ba YHUHT XUMOSICU Oylinya BOCHTAJIap.

Pyxcarcu3z kupuiman anukigam Tusumu (IDS) €pmammpa TH3uM €KMW TapMOK
xaB(pCU3NUK cu€caTuHu Oy3uO KHUpHINTa XapakaT KWJIMHTaH YCyl €KM BOCHUTalap
aHMKJIaHaIW. PyxcaTcu3 KHUpHIIApHM aHMKJIAIl THU3UMIIAPH JESApPJIM YOpPaAK AaCPIIUK
Tapuxra sra. PyxcaTcu3 KHMpHIUIapHM aHUKJIA THU3UMIIAPUHUHI WIK MOJEUIAPU Ba
MPOTOTUILTIAPH KOMIIBIOTEP THU3UMJIAPUHUHT ayJIWT MabIyMOTJIAPUHU TaxJIWUIalIgaH
doitnananran. by Tu3uM uKkkuTa acocuid cuH@ra axpatwianud. TapMokkKa pyxcarcus
kupuinHu anukiam tusumu (Network Intrusion Detection System) Ba kxommbroTepra
pyxcatcu3 kupuirHu anukiam tuzumura (Host Intrusion Detection System) 6ynuHanu.

Virtual(tunnel) Ethernat qurilmasi Virtual(tunnel) Ethernet qurilmasi
(foydalanuvchi tomonda) (ofis tomanda)

Internet )| .'l

Router | Firewall Router | Firewall :
" Ofis

4.1- pacm. VPN TapMOK Ty3WJIMACH.

IDS Tu3umiapu apXuTeKTypacu TapkuOura Kyluaaruiap Kupaju:

* XUMOSJIAaHTAH TH3UMJIAp XaBcu3nuru OuiaH OOFIMK XOJaTIapHU WUFHO
TaxJIWJJIOBYU CEHCOP KUCM TU3UMU;

* CeHCcopJjap MablIyMOTJIapura Kypa NIyOXajiu Xapakarjap Ba XyKyMJapHU
AQHUKJIAIITra MYJDKAJUIAHTaH TaXJIWUIOBYA KUCM TU3UMU;

* TaxJIMJ HaTWKajapu Ba JacTiaaOKu Xosariaap XakuJard MablIyMOTIapHU
WUFUIITHU TabMUHJIAHIUTaH OMOOPXOHA;

e IDS tusumuHM KOoHGUrypanusiamra UMKOH OepyBuu, IDS Ba xumosiaHran
TU3UM XOJaTUHU Ky3aTyBuM, TaxXJIMJI KHACM THU3UMIApPU AaHMKJIAraH MOXXapoJlapHU
Ky3aTyB4M OOIIKapyB KOHCOJIH.

Tapmokka pyxcarcu3 kupumiHd aHukiaam Tuzumu (NIDS) wummam tamoiinnu
Kyluaarnya:

1. TapMOKKa KUpHII XYKYKUTa 3Tra Oyirad TpaduKIapHu TEKIIUPaIu;

2. 3apapnu Ba pyxcaTra ara OyiMaraH nakeriapra 4eKjoB KYsau.

Canab yTwiaran xaB(QCU3IMK OOCKUWIAPUHM KYJJIaraH XOoJJa 3aBeCIpONIINHT
TaxAUANra Kaplid camapalid Tap31a XUMOSJIaHUII MyMKHH.

DOS (Denial-of-service) TapMOK XyKyMHUHT Oy Typu Xu3MaT KHJIWIIJAH BO3
KEUMII XYKyMH J1e0 HomilaHaau. byHna XyxyM KuinyBuM Jierai (oiganaHyBUYMIapHUHT
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TU3UM €KM XU3MaTiaH (QolJanaHMIIWra TYCKUHIMK KWJIUIIra ypuHaau. Te3-te3 Oy
XyXKymiap HHQpATy3uiMa pecypcllapuHi XHu3MaTra pyxcaT CYpoBiapu OuiiaH TYIuO
TOIIMIIM OpKajdud amajira owupuinaau. byHpmall Xyxymiap anoxuja XOcCTra
HyHanTupwiranu kabu OyTyH TapMOKKAa XaM WYHaITHPUIMIIA MYMKHH. XYKYMHHU
amMajira OUIMPUINAAH OJJWH OOEKT TYIUK YpraHuwiu® 4YUKUIAAH, SBHU TapMOK
XyXKymjapura Kaplii KYJUIaHWITaH XUMOS  BOCHUTAJIAPUHUHT  3auuura  E€Ku
KaMWIMKJIapy, KaHJ1ail ONepaTCUOH TU3UM YPHATUIITaH Ba OOBEKT U (PAOJUATUHUHT SHT
IoKopu Oynran BakTu. KylugaruinapHu aHukia0 Ba TEKIIMPHUIN HaTWXKajapura
acocnanu0, Maxcyc gactyp &3mnamu. Keitmnru 6ockuuna sca sipaTWiraH JacTyp KaTTa
MaBkera sra Oynran cepBepiapra roOopuianu. CepBeprnap y3 Oazacuimaru pyuxartiaaH
yTran ¢oigananyBumiiapra ooopanu. Jlactypau kadyn Kwirad (oialanyBYd UILIOHYIN
cepBep TOMOHHUJIAH IOOOPUITAHIUTHHHA OO €ku OuiMail AacTypHH YpHataau. AWHaH
11y XojaT MHUHIIa0 XaTTOKH, MAJUIMOHJIA0 KOMIIbIOTEpiapja coaup OVIMIN MyMKHUH.
Hactyp Oenrwianran BakTaa Oapya KoMIbloTepiapnaa Qaoinamagd Ba TYXTOBCHU3
paBuIIa Xy>KyM KWJIMHUIIN MYJDKaJUTaHTaH OOCKTHHHI CepBEpHra cypoBiap 1000paiu.
CepBep THHHMCH3 KeNaéTraH cypoBiapra >kaBod oepurn 6unan oBopa 0ynub, acocuid i
daonuaTuHU r0oprusza oamaiau. Cepep Xu3mMaT KWIHILIIAH BO3 KEUUO KOJaIH.

Xu3maT KUJIUIIIaH BO3 KEYMII XY)KYMUJAH XUMOSUIAHUIIHUHI HHI camapaiu
WyJapy Kyduaaruiap:

* TapMoKJapapo skpaniap rexnoioruscu (Firewall);

* IPsec nporokomu.

TapMmokyapapo »SKpaH HMYKH Ba TAllIKd TEPUMETPIAPHUHT OUPUHYH XUMOS
KypwiMmacu xucoOnaHamu. Tapmokiapapo 3KpaH axOopOT-KOMMYHHUKAIUS TEXHOJIOTHS
(AKT) napuzna kKMpyBYM Ba YMKYBUM MabJIyMOTJApHH OOIIKapaaud Ba MabIyMOTJIapHU
¢untpnam opkanmu AKT xumoscuHM TabMUHIAaM, OENrviiaHraH ME30HJIAp acocuaa
ax0opOT TEKIIMPYBUHU aMalra Omupuo, MaKeTIApHUHT TU3UMIa KUPHUIITUTa Kapop Kady
Kunaan. TapMokiapapo SKkpaH TapMOKIaH YTyBUM Oapya MakeTIapHH Kypaaud Ba MKKaja
(kupui, yukuin) HyHanumu OYilMya nakeTigapHW OeNruiiaHraH KouJajlap acocuaa
TeKmupub, ymapra pyxcar Oepum ¢Exu OepMacinukHd Xan Kuiaau. IyHUHTIEK,
TapMOKJIapapo HKpaH HMKKH TapMOK OpacHUJard XHUMOSHHU amajra OIIMPaAH, SbHU
XUMOSTAaHAETIaH TAPMOKHU OYMK TalIKU TAPMOKJIAH XUMOSTIaNHIH.

XuUMOSI BOCHTACHMHMHT Kylujga caHa® YTuiaraH KyJaWiauKkiIapu, alHHUKCa,
naketiaapHu ¢uirrpnam Gyakmusicu DoS xykymura Kapiy XUuMOSUTAHUIITHUHT camapaii
Bocutacuaup. [laket ¢puntprapu KyiugaruiapHu Ha30paT KUIaIu:

* ¢usuk uHTepdeiic, nakeT KaiepJaH Kenaau;

* manOaHuHT [P-MaH3mIN;

* KaOyn KumyBuUMHUHT [P-MaH3mny;

» ManOa Ba KaOyJ KWJIYBUH TPAHCIIOPT MOPTIIAPH.
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4.2- pacm. Xusmat Kunuuiaad Bo3 keuuill (DoS) Xy)KyMUHU TallKWIT KYJIHIL

Tapmoxyapapo s3kpaH 0ab3u Oup kKamuwimiiapu tydaitin DoS Xyxymunaxn
TYJIAKOHJIM XUMOSIHM TabMHHJIA0 Oepa onmaiinu:

* JIOMMXAJAIJard  XaTOJWKIap €KM  KaMYWIMKIAp —  TapMOKJIapapo
AKpaHJIAPHUHT Xap XWJI TEXHOJIOTHsUIapH XMMOsIaHa-ETraH TapMOKKa Oynaauran OGapua
CYKWJIUO KUPHII HYIIIapuHu KaMpal oJIMaiin;

* amMalra OUIMPHUIN KaMYWIMKIaApU — Xap Oup TapMOKIapapo J3KpaH Mypakkad
JacTypuil (1acTypuii-anmnapar) MaxMya KYpUHMILIKIA dKaH, y XaToJukiapra sra. bynnan
TalllKapu, JacTypuil amanra omupHIil cU(pAaTUHH AHUKJIAIl MUMKOHUHH OepaauraH Ba
TapMOKJIapapo JKpaHna Oapya  crneTcHUKAIMSUIAHTaH ~ XYCYCHSITJIAp — amaira
OLIMPWITAHJIUTUTa HWIIOHY XOCWJI  KWJIAJUIaH CUHOB  YTKAa3UIIHUHT  YMyMUH
METOJIOJIOTHSICH MaBXY/] AMac;

e Kysamjara (dKCIUTyaTalusaarv) KaMYWIMKIap — TapMOKJIapapo 3KpaHJIapHU
Oomkapuill, yaapHu XaBPCU3muK cuécaTu acocuaa KOH(PUTypaTCUsIIAI Ky/la Mypakkao
xucoOnaHaaM Ba KYNIMHA BasusTiIapia TapMOKJIapapo JKpaHJIapHU HOTYFpU
KoH(Urypausiiam xojutapu yupad typamu. Canal yrtunran kamuminukiapau [Psec
npoToKoMuaaH oiigananran xonaa Oaprapad »tum MyMmkuH. HOxopuparunapHu
yMyMJIAITHUPUO, TapMOKJIapapo skpannap Ba IPsec mpoTtokonuaan Tyrpu QoiinasaHuil
opkanu DoS XyxyMujaH etapianya XUMosra 3ra Oyauil MyMKHH.

Port  scanning XyXyM Typu ojaria TapMOK XH3MaTHHM  KypcaTyBuu
KOMIIbIOTEpiIapra HucOaTaH Kyn KyiiaHaau. TapMoOK xaB(CHU3JIUTUHU TabMUHJIAII YUYH
KYOpOK BHUpTyal mopTiapra 3bTHOOp KapaTUIuMu3 Kepak. UYyHKkM mopTiap
MabJIyMOTJIAPHU KaHaJl OpKaJid TauryBuu Bocutaaup. Kommnerorepaa 65 536ta ctanmapt
nopriaap Maexyna. KoMmerorep NOpTIapUMHM MaKO3UM MabHOJA YWHMHI DUIMITH EKU
Jepasacura yxmaTtuil MyMKdH. [lopTiapHu TeKmMpuil XyKyMu 3ca VFpuiap yira
KUPUILJIaH OJIIUH JIIMK Ba Jiepa3ajapHU OYMK €KUM ENUKIUTMHUA OWIMIIUTa YXIIanau.
Arap nepasza OUMKJIMTHHHM YFpU Taiikaca, yira KUpHUII OCOH Oynanu. Xakkep XyxKyM
KWiIa€TraH BakTAa MOPT OYMK €KM (oHJanaHWIMAETTaHIUTH XaKua MabiIyMOT OJIUIIN
yuyH [lopTiapHu TeKmupui XyKyMu1aH ol janaHaau.

bup Bakrna Oapua mopTiapHM TaxJWid KWIHII Makcaauga xabap roOopuianu,
HATIDKaJa pean BakT JaBoMmuaa (oiianaHyBYM KOMIBIOTEPHUHT Kaiich TOPTHHU
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unuiaTa€TraHd aHWKJIaHaau, Oy 9ca KOMIBIOTEPHUHT HO3WK HYKTAacH XHCOOJIaHAIH.
AlftHaH MabiayM OViraH MOpT pakamMH OpKaidu ¢oigalaHyBUd KaHJAal XWU3MaTHHU
UIUTATaETTaHUHY aHUK alTUII MyMKHUH. MacanaH, TaXJiuil HaTHXKacuja KyWujaarua mnopt
pakamyiapy aHUKJIAHTaH OVJICHH, ailHaH Iy pakamiiap opkaiu ¢oigaianuiaérrad
XU3MaT HOMUHU aHUKJIAIl MyYMKUH

* Port#21: FTP (File Transfer Protocol) fayl almashish protokoli;

» Port #35: Xycycuit printer server;

* Port #80: HTTP traffic (Hypertext Transfer Transport Protocol) rumepmarth
aJIMalIuIl MPOTOKOJIH;

» Ilopt #110: TIOII3 (Tloct Odduce IIporocon 3) E-mail portokoli.

Himoya vositalari

IPSec (Intemet protocol securty) protokoll
Axborotni uzafish jarayonida hujum qiish orqali, eshitish VPN (Virtual Private Nefwork) virtual xususiy tarmoq

va 0zgartrish (Eavesdrapping) IDS (Intrusion Detection System) ruxsatsiz kinshlarmi
aniglash fizmi
el R Tarmoglararo ekranlar texnologiyasi (Firewal
Portlar tekshirsh (Port scanning) Tarmoglararo ekranlar texnologiyasi (Firewall
4.3- pacwm.

[TopTnapHu TEKIIMPUIIT XY>KYMHUTa KapIilld camapail XUMOs HednMH TapMOKIapapo
9KpaH TEXHOJOTHACHAAH YHYMIIH (QoWIalaHuIl KyTWITaH HaTmwka Oepamu. bapua
NOpTJIapHM OWp BakTAa TEKIIUPHUII XaKUJArd KelraH cypoBiapra HucOaTaH
TapMOKJIapapo dKpaHTa MaxCyc KOHWJA >KOpHM 3TUIN Hynu OwiaH XyKyMHHU Oaprapad
STHII MYMKHH.

4.3. Ax00poT TapMOFHu XaB(CU3IUIH KyPpHIMAJIap Ba JaCTYPUil TABMHHOTH.

WuTepHeTna MaBXKy[d 3IEKTPOH TYIOBIAp XaB(CU3IUTHMHU TabMUHJIAII XO3UPTHU
KyHna MHTepHeTna KynruHa axOOpoT MapKasjlapyu MaBKyj, MacajaH, KyTyOxoHamap,
Ky COXalu MabiyMoTiap Oa3anmapu, JaBiaT Ba THXKOPAT TAIIKWIOTIApH, Oupikaiap,
Oanknap Ba Oomkamap. MuTepHeTAa OaxkapuiaJuraH JJICKTPOH CaBlIO KaTTa aXaMHsT
kacO 3TMOKa. bytopTManap TU3UMUHUHT Kynaiuiy ouiian ymoy (HaonusT sHa KECKUH
puBoxanaau. Hartmxana, xapumopnap OeBocuta yiaan €k oducIaH Typuo,
OyropT™anap OGepuin uMkoHura sra Oynmumaau. ly 6ouc xam, mactypuii TabMHHOTIAP
Ba armapaT BOCHUTajap MILIad YMKapyBYHIIAp, CaBAO Ba MOJMSABUN TAlIKUIOTIAp yHIOy
HYHaIUIITHU PUBOKIAHTAPHINTA (D0 KUPHUILIHUIITAH.

AXO0poT TapMOFH XaB()CHU3MUTH KypHiIMalap, JaCTypHid TabMHHOT, MabIyMOTIap
Ba XOJAUMJIAPHU XUMOSUIAIIHU ¥3 UUUTA OJIAJIH.

AXOOpoT TapMOKJIapyu XaB(QCHU3JIUIMHU TAbMUHJIALI Ba YyJapHU OOMIKapUIIHU
ONTUMAIIAIITUPYBYN OMp KaHYa JACTypuil MaxcyjioTiap MaBxyna. Macaman: Opsview
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Core; StoneGate SSL VPN; Kerio Control; OpenMediaVault Ba 6omkanap. Kopmopatus
TapMOKJIap Y4yH OYTryHTH KyHJa 3HT oMMa0OoIl Ba Kynail Th3umiapaan oupu Oy Kerio
Control xuco6manun6, yuaa Kyduaara UMKOHUSITIIAp MaBXY/I:

- UMHTEpPHET TapMOoFura xaB()cu3 MypoKaaTHH aMajra OLIHpHII,

- TE3VMKKA Yerapa KYWHWIN, IIYHUHTIEK (hakaT Kepakim pecypcra MypoxKaaTHU
TabMHHJIAII OPKAIH XapaXkaTJapHU KaMadTHPUIIL,

- UWHTEepHeTHaH (ONAaNaHWIIHU HA30paT KWIUII OpPKATM XOAUMIIAD  HII
camapaJopJIUTHHA OIIUPHIIL;

- TYpJIM peKiiama, CliaM, Ba BUpycJapJaH XUMOsJIaIy Ba OoIikaap.

Kepuo xomnanusicura 1997 imiina acoc conuHran Oyianbd, y HHTEPHET TapMOFUJIa
MabJIyMOTJap OWJIaH HMIUIAIl Ba ajaMallMuil OujaH OOFJIMK KEHI TypJaru OacTypui
MaxCyJOTIApHU TaKIUM dTaJIH.

Kerio Control — 6y ax60poT XxaB(pcU3IUIMHU TAbMUHJIOBYM KOMILJIEKC €UUMAND. Y
tapMmokJiapapo skpaH (Firewall), mapuipytuzatop, XyxxyMm onaunau onuin tuzumu (IPS),
aHTHBUPYC Ba Oomka GYHKIUSIApHU Tamkuia Ttonrad. LIyHUHTIEK, TpoTOKOJIap
HA30paTUHU IOPUTAIH, MAKeTIap XOJAaTHHH aHUKIAMIW, JOKaJl TapMOK MaH3WJUIApUHU
tamku TapMokka iyHantupaau dNAT- dynamic Network Address Translation), DHCP
(Dynamic Host Configuration Protocol) cepepu Basudacuuu Oaxapamu, HTTPS
MIPOTOKOJIMHU HazopaT Kuiagau. Tuszum Sophos aHTHBUpPYCH OMIIaH TabMHUHIIAHTAH XaMJla
URL wmanmswmnapau  ¢unrpnaiinu, Active Directory Ba Open Directory Ouiian
WHTETpalUsIHd TabMUHIaWau, [P MaH3mmuIapHUHT “Kopa pyixar ’mHm xamjaa Emerging
Threats konganap 6a3acHHU FOPUTAIH.

Xo3upru kyHna WHrepHeTna kynruHa axOopoT Mapkasjapyd MaBxKyJll, MacajaH,
KyTyOXOHajap, Ky coxajld MabIyMOTJIap 0a3zajnapu, JaBjaT Ba THXKOpAT TAlIKWIOTIAPH,
oupxanap, 6ankiap Ba Oomkanap. MaTepHeTa OakapuiaJauraH dJIEKTPOH CaBIO KaTTa
XaMHIT kKacO ATMOKAA. bytopTmanap TH3UMUHUHT Kynaluiy Ouinad ymly GaonusT siHa
KECKMH puBOXJIaHaau. Hatwkana, xapumopnap OeBocurta yiinan €xku oducman Typuo,
Oytoptmanap Oepuil uMmkonura sra oynumanu. [y Gouc xaMm, nacTypuil TabMHUHOTIAP
Ba armapaT BOCHUTaJjap HMILIad YMKapyBYHIIAP, CABJO Ba MOJHUSBUN TANIKWUIOTIAp yHIOY
UYHATMIIHY pUBOXIIAHTUPUIITA (A0S KUPUITUIITAH.

Xapuaop, KpeauT Kapracu coxuOu, OeBOCHTa TapMOK OpPKaJIHM TYJIOBJIApPHU
Oakapull y4yyH MIIOHWIM Ba XUMOSUIAHTAaH BOCHTajapra sra OYIWIIM JIO3UM. XO03Upru
kyHna SSL (Secure Socket Layer) Ba SET (Secure Electronic Transactions)
MPOTOKOJIJIAPU UIUTA0 YMKUIITAH:

* SSL npoToKOIM MabIyMOTIAPHU KaHAJ Japa)xacuaa mudpianaa KyJTaHuiaam;

* SET xaB(hcuz >MeKTpOH TpaH3aKTCHIIAPU MPOTOKOJIM SIKUHJA MIUIA0 YUKUITaH
0ynu0, hakaTTuHA MOJUSABUI MabIyMOTIApHU MIM(pIaia KyIaHUIaau.

SET npoTOKOMMHUHT XOpui J>Twimiiu OeBocuta MHTEepHETIAa KpeauT Kaprajap
OuyaH TYIOBIAP COHMHUHT KECKUH OLIMIIUTA OJTMO KeNaIu.

SET npoTokonu KyiuaaruiapHu TabMUHIamra kagosart 6epaau:

* axOOpOTHNAapHMHI TYJIUK MaxQuiliuru, 4YyHKH QoWJganaHyBuud  TYIOB
MabIyMOTIAPUHUHT XUMOSUTAHTAHJIUTUTA TYIUK UIIIOHY XOCHJI KWIIUIIU KEepak;

* MabJIYMOTJIAPHUHT TYJIMK CAaKJIAHULIMN, SHHU MAabIYMOTJIAPDHU y3aTULI kKapa€HUIa
Oy3unMaciauruau kadomnatiam. byHu Oaxkapuin oMuutapuiaH OMpU pakaMid UM30HU
KYJUTALLAUD;

* KpeOUT KapTa COXMOMHHMHI XHCOO pakaMuHH ayJeHTH(UKAaTCUsaml, SHHH
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ANIEKTPOH (pakamiii) MM30 Ba CepTH(HKATIAP XHCOO pakaMHHM ayaeHTH(HUKATCHsIAII
Ba KpEAWUT KapTa COXHOM ymOy XHcoO paKaMUHHHT XaKUKUH Arach AKaHIUTHHH
TaCAUKJIAIL;

* TIDKOpPATUYMHU Y3 (HaonuaTu OuiaH MyTy/UIAaHUIIWHY KadomaTian, 9yHKA KPeauT
KapTa COXMOM TIKOPATYMHUHT XAKUKUIIUTUHYU, SBHHA MOJIMSBUI omeparcusiiap
OaXapuIIMHA OWAMIIM [mapT. byHIa TIWKOpPAaTYMHUHT pakaMiId HWM30CHHH Ba
cepTuUKATUHN  KyJUTall ~ DJIEKTPOH  TYJIOBIAPHUHT  aMaira  OMIHWPWINIIHHA
KadoaTiany.

«Secure Touch» makomunnauwimupuncan 0amuukK

«Secure Touch» TakoMuUTAIITUPHWITaH JATYMK — YaKaHA CaBJ0 Ba KaTTa OM3HEC
Ka0u Ky XapakaTiap amaira OIIUPWIAJWraH IIapouTiapaa QolJalaHuIl y4yH
ApaTUITaH MOJYJUIN SIHTUJTUK.

Ymby Mmociama Mypakkad kKypunmanap sirona K opkanu ymanumnumiapu Ba
WIUIANUIapura UMKOH Oepaau Ba Outumiap Kkarra ¢oimananyBumiap 0Oa3acuia
Oaxxapwiaguran xonatiapnaa Qoigananuim MyMKHH. TakoMuutamtTupuira «Secure
Touch» gaTuuru Kyluaarunap ydyH HeduMIIapHU Ky3/1a TyTaJlu:

— Yaxkana CaB0 y4yH XakK TyJall,

— Bakr Ba MaBXyJIHK.

IIK «Secure Touch»

[1K «Secure Touchy» 6apmMoK nM3IapuHu aHUKIAIT YIyH (OITalaHUIIl OCOH, ap30H, Y
KOMITBIOTEpP Ba TapMOKAaH (pOHAaaHUIIHU OOLIKAPUII YUYYyH KydaWTHUPUIITaH XUMOSHU
TabMHUHJIAWIH.

UykoTHnumy, — YrpumaHMIOM KM EQNaH  UMKAPWINIIH MYMKHH  OyIraH
WNnentudukanus xoninapuaan Gapkiu paBulia 6apMoK u3jaapu OuiaH ayTeHTU(UKanus
¢dakatruHa  pyxcarra 9ra  (QoHJalaHyBUWJIAp ~ KOMIIBIOTED Ba  TapMOKIaH
doigananunuiapuau kadonarianim

[Mudppnam  axOopoTHM  y3rapTupuil  Ba  pyxcarra  dra  OynmaraH
doiinananyBunIapiaH Ma3MyHHHH SIITUPUIT WYIH OWIIaH YHUHT Max(uiliurura amain
KWIMII JKapaéHu xucoOsaHaau. MIIOHUCH3 KaHall, MHUCOJ Y4yH CHMCH3 TapMOK Ba
HuTepHet opkaiu ax60pot y3aTuiaa ¢oiaananuiaay Ba y Kyluaaruinapra acociaHau:

— Auropurwmra,

— Kanwurra,

— TapMOKHM XUMOSUIIAI MOJIEIHTA.

bpanamayepaap

Bbpannmayep TamkwioT TapMOFMra TamkapuaaH —¢oiganaHum  Ba  0y3u0
KAPHUIIHUHT OJAMHUA OJIaM Ba TAapMOK 3au(IUTHHM XaBPCH3IMKKA XYKymJapaaH
KaMaiiTipaan. Kupuimn Ba 4MKHIN MakeTigapu ynuiad KOJMMHAIW, TaxJIW KWIHHATN Ba
pyxcar sTwiaau/capanaHany (deTnatwianu). XaBGCHU3IMK cUEcAaTHAAH Kenud YUKHO,
OpannMayep MabJIyMOTJIAPHU YTKA3UII MyMKHHIUTHHU XaJl KW d. Y UIIOHYCU3 TAIIKH
TapMOK Ba MYKU TApMOK YpTacuja nuiro3 6yiaud Xxu3mar Kujiaau.

Bbpannmayep ¢olinananuiiam 60mKapuil KypuiMacu cudaruma:

— Kepaxkcus Tpaduknu Tycanm;

— Kupum Tpaduknapunu sHaa UIIOHWIN TU3UMIIApra HYHANTHPAIH;

— 3au¢ tuzumnapuau MaTEpHET OpKanu (oiinamaHUNIUIapAaH SIIUPAIN;
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— Wnopa Ttapmorumra KkaOyn KWIMHAIWTaH Ba  y3aTWIAgurad TpaduKHA
TEKIIUPUILIHNA TAabMUHIIAW]IN;

— TU3UMHUHT HOMH, TapMOK TOIOJIOTHSICH, TapMOK KypWJIMajlapu TypJiapu Ba
¢oiinanaHyBUMHN MUKW aHUKJIAII Kabu axO0opotiaapHu HTepHETnaH Aupanu;

— Cranmapt KymMMyara Kaparahjga sHaJa Kywid ayTeHTU(DHUKATCUSHU
TaLMUHJIAAIN.

bpannmayep KyiuaaruiapHy y3 ©4ura OJiaiu:

— Mapuipyrusaropra KHpUTWITaH JaCTypUd TABMUHOT;

— AXpaTwiran KOMIIBIOTEp, XOCT €KM XOCTiap TYIUIaMU co3jaluiap, ailHuKca
TapMOKJaH TallKapuJaru XocTiaplaH KenuOd 4YuKaguran xaB( Tyraupagurax
IIPOTOKOJUIAp €KUM XW3MaTIApJaH CauTHU €EKM TapMOKHM XMMOsUlall ydyH. Tamku
Oy3FyHUMJIapra KOprnopaTuB TApMOKKA KUPUILIaApUTra TYCKUHIUK KUJIaIu.

bpanomayepnap — nakemnu ¢punompnap
bpannmayepnap ¢untpnap cudartuma TYCUK KYHHII/pyxcaT 3TUII YUyH (GUITpIap

cudaruna cozmaHumM MyMKHH, OyHaa: IP-mamswinap; domen nHommnapu; [loptinap;
Anoxuna cyznap Ba ubopanap; Kupum/gukuin TpapuruHy TaxJ i KWIHII WYIu OuiaH.

Xavfsizlik perimetri

Muassasa

Yo'nalirgichni l

finchipket  *eeemeesmnnnnansad

4.4. — pacwm.

Bbpannmayepnap Typaapwu:
— Tlaketnu puntp €xu capanoBuu puaTpIap;
— Wnosa numo3nap €ku mpokcu-cepBepiap.
Ymly XuMos TapMOK KypWwIMaJapuHU KyJUlall XuMosiam cuécatd Ba
TalIKWJIOT/Aa TAaTOMK ATUJITaH KoWaaaap TYmiaMura OOFIuK Oymaau.
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llova - shlyuz
darajasi

——
TELNET

HTTP
]

Tashqi host Ichk host

4.5. - pacm. MtoBa — nutro3 napaxacu
4.4. TapMoOKJIapapo 3KPAHHUHT NAKETJIAPHH (PUITPJIALI KOUAAJIAPH.

ABTOMaTIAIITUPWITaH TU3UMJIApJla TapMOK TEXHOJIOTHSUIApU acOCH]la WIUIOBYU
WwioBajap/iaH KeHr (QoiIaiaHuIl, TEXHOJOTHUIADUHUHT PHUBOXKIAHUIIN  TapMOK
pecypciiapu  XUMOsICUTa Ba XaB()CHU3IUTHHU TabMHHIIAII OWsiaH OOFJIMK aBBaJl MabIyM
OyiMaraH SIHTM KYpUHUIIIArd XaB(QCU3IMK MyaMMOJapHHU KYHJIAIaHr KyiiMokaa. Yoy
MyamMmoJap cabad 3aMOHAaBHIl KOMIBIOTED THU3MUMIIAPU Ba TapMOKJIApHJia XUMOSHHUHT
OupnamMud TalIKWI OSTYBYMCH cudaTHaa amnmapar-I1acTypuid Hedumra sra OynraH
TapMOKJIapapo 3KpaH TEXHOJOTUACHUIAH KEeHT (oiilaTaHUIMOK/IA.

[y cababmu TapMoOKJapapo OJKpaH acocuja TapMOK TpapuruHu GUaTpIIaLl
xapaénuna (oinananunaaural Maxcyc (GpuiaTpiam KouAagapyu TypyxXUHH CO3JIAIlIHU Ba
KYJUTalIHU  TYFPU TalUKWJ O3TULI, TapMOK Tpaduru OwnaH OOfIHMK XaB(CHU3IHK
MyamMMoJapuHu Oaprapad STHIIAA SHI HWIIOHYWIM HedumiiapuiaH OUpH DKaHIUTHHU
KypCaTMOK/A.

Tapmox TpaduruHu ¢uaTpmam, TapMOKIAru TypJaM caTXjJapuia amaira
OLIMPWINIIN MYMKHH. Xap Oup carxra MabiayM Oup (uaTpiam KoUJanapu rypyxu MoOcC
Kenaau. Xap Oup TypyXHHMHI (UATpiaml KouJajdapu XOpUM caTX OOFJIaHMIIUTa MOC
IPOTOKOJI MAKETIIAPUHUHT capiiaBXa mapameTpriapu OepHriaau.

[Mynmait kb, TapMOKJIapapo SKpaHJa MakeTiap CapiaBXaCUHUHT TapKUOWiA
KUCMHU OYJIraH MabIyMOTJIap acoCH/la MAaKeTIu (GUITPIIAll aMaira OmnuTPHIaIu.

Tapmoxnapapo 3KkpaHja KyHnugaru Koujanap rypyxu MaBxKyza:

— MAC-xounna — Ethernet kaapnap catxunaru GuiITpiam Koujaaiapu;

— ARP -xouma — ARP Ba RARP naketnapunu gunrpnamm Kouganapu;

— IP-kouna — IPv4 mpoTokonau makeTIapuHu GUITpiall Kougalapu.

— [P-xompanmapuna TCP, UDP Ba ICMP nakernapuHun KaidTa uOUIAl YYyH
KylluM4a IIaKeTJIap MaBXKy[d. by rypyxra KHCKa TapMOK XYXXyMJIApMHM KaWTapull,
aboHeHTHapHU OyoKiam Ba OOIIKajmap y4yH y3ura xoc BakTHHUYaIMK [P-xommamap xam
KUpaJu;

— IPX-xouna — IPX nmakernapunu GuiabTpiam Kouaaiapu;

— AP-xomna — amanuii catx (puaTpIAN KOWIAIapH.

Koupanapuu Ty3uiijga KOWJaHM MabiyM BakT uHTepBamura Ba VLAN
uneHtudukaropura Oofmamra wMKoH OepyBun — VLAN -rypyxmap Ba “Bakr
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UHTEpBALIApU”’ Maxcyc Ty3wiIMaiapuaan (oiinaaanuiaim.

Xap KaHmai GuiaTpaan Kouaacu Kyiuaarndya KypuHHILIa 0ynaam:

— IF (konpanap mapamerpu) — THEN (xounanap xapakatu), SbHU NAKETHUHT €TUO
KEJraH capjaBxacu KouJa rapameTpiapura TYFpu Kelica, akeTra Kouaajaa KypcaTuiral
XapakaT KYJUIAaHWIHILIA JTO3UM.

— bynpga maker ycTuaa KyHuUIard Xapakarjap amanra OIIMPWIIHIIUTra Wy
KyWUJaIu:

— YTKazum (accept) — yuMKyBuUM (uaTpiam uHTepdelicura €ku QUITPIALIHUHT
kelinHru carxura (MAC-kouanap ydyH) MakeTHH y3aTau;

— robopumn (pass) — KEWMHTH (UATpIANl caTXJIApUHU aliaaHuO YTraH XoJjaa
yuKyBYM puntpnam uatepdericura makeTHU y3aTaau (TapMOKIapapo dKpaH N4Kja);

— Vuupuni (drop) — makeTHU KEWHUHTH YTUIINTA TABKUK KYWHILL.

[TakeTnu Quarpiam pexuMHUaa MaKeTIapHU KalWTa unuiam 2 OOCKHWYAa amaira
OIIMPUIIATN:

1) MAC-kounanap 6yiinya ¢puitpaii;

2) Keitnnru catx Kouganapu o6yinga gunrpnam (ARP, [P Ba IPX -xkonpanapu).

bupunun HaBbatna TapMoOKIapapo SKpaHHH (UITPIOBUM UHTEpQEiich TOMOHUIAH
KaOyn KwinHran xap oup naketnu ¢unrpiam MAC-koupanapura myBoduk Ethernet
KaJpjiap caTxuja MIUIaHaad. Arap Hakerra MakeT YYUPWIMIIM OeNrMiIaHraH Kougja
KYJIaHWIICa, YHJA MAKeT Xed Kaepra y3aTWiIMacAaH, YHU KahTa MILIall TYXTaTUIalu.
Arap makeTra nakeTHH YTKa3uIll OelrujaHTaH KOUJACH KyJUlaHujca, yHaa Oy TMakeT YHU
VTKa3um €Ku  YYUPHUIN TYFPUCHUAATH CYHITH Kapop KaOyn KWIyBYH (UITPIIAIIHUHT
KeWHHru carxura Oepwiaau. Arap makerra roOOpHIl KOMAACH KYJUlaHWica, yHOa Oy
nakeTHW (UIBTPIAII MPOIEeAypacu TYXTaTWIaJd Ba TMakKeT YUKYyBYM HHTepdericra
Oepunaay.

QOuIbTPIAIIHUHT  KEMMHTM  caTXWJa  MakKeTra  KOpUi Ethernet-xanpma
MHKAICYJSIMUIaHYBYM TMPOTOKON Toudacura Oornmuk xonga ARP, IP Ba IPX -
KOUJAJIAPHUHT MOC KEJTYBUYHU XOJaTIapuaaH OupH KyJUTaHHUIIA U,

Ha3zopar caBoJiapu:

XaB(cu3nuKKa Taxau]l Ba 3aud >koiiap Xakuaa MabiIyMOT OCpUHT.
Bbpannmayepnap ¢unbrpnap cudaTuna KaHaaid niuiaiam?
Bpanamayepnap — naketnu punsTpiap Huma?

XaB(cuz AMEKTPOH mouTa

XyXyM BocUTanapura Kaicuiap Kupaau?

Ipsec (Internet protocol security) xaBQcU3IUK TPOTOKOIIAPH
Ax60poT TapMOFH XaBPCHU3IHUTY KypriMaiap Ba JaCTypuil TABMUHOT
ITK «Secure Touchy Huma?

Tapmoxiapapo SKpaHHHMHT IMaKeTIapHU GUITPIIAIT KOUAaTIapy

XA R WD =

Anaduérnap Ba UnTepHeT caiiTiiapu:

1.Ommypanos A.M., AOayxanunoB XK.A. “HuTepHeT TapMoOKIapu Ba
xu3matinapu” ¢paHuaaH YKyB-yciyouit maxkmya. — Tomkent: TATY. 2016.



I1I. HA3APUI1 MATEPUAJIJIAP

2.0mugep Buxrtop, Hatamus Omudep. Kommbrorepusie ceru. I[lpuniumsl,
TEXHOJIOTUHU, NpOTOKOoNbl. YueOHuk. — CH-IletepOypr: W3matenscTBO
[TUTEP, 2016, 992 c.

3.Douglas E. Comer. Computer Networks and Internets (6th Edition). Pearson.
USA, 2015. 672 p.

4. KommbIoTepHBIE CETH U TeXHOJOoTHH. http://www.xnets.ru/

5.http://www.network.xsp.ru/

S-mabpysa. Kudepxasdcusziank Bazudanapu. KudbepxaBgcusiauk cuécaTtu Ba yHH
OomIKapHIIL.
(2 coar)

Pexa:
5.1.  KubepxaB()cU3NUKHUHT pyHIAMEHTAN TyIIyHYaJIapH.
5.2.  KubGepxaBdcuznmuk cuécaty Ba yHU OOIIKAPHII.
5.3.  Xard-xaTapiapHu OOIIKAPHIIL.
5.4. XyXyM MHIMACHTIAPHU Ba yjapra KapIlid peaKiusl.

Tassnu  ubopanap:  Kubepxasgpcusiux,  Konpuoenyuanmux,  HAxaumiux,
Dotioananysuaniux, Maviymomaap xasgcuziueu, Jacmyputi  mavMuHOmMiAp
xasgpcuznueu, Tawkun smysuunap xas@cuziueu, Anoxka xasgcuznueu, Tuzum
xasgpcuznueu, Hncon xaeghcuznueu, xubepxas@cusiux puckiapu, Puckiaphu
uoenmughuxayus xuauwt, Xoouca, Unyuoenm , Xyocym, HTPM mooenu.

“Aeap cu3 cupuncusHu wWamon2a AUmMcaHzu3, yHu
Japaxmaapza aiumeanu YUyH wamoaHu auoaiaman”.
Kaxaun I'uopan

5.1. KuOepxaB(pcusankHUHI QyHIAMEHTA TYIIyHYAJIAPH.

Ax0Oopor xaBdcu3auru ed, MabIyMOTJIApHM HMYKOTHUII Ba Y3rapTUpHILITra
HyHanTupuiITad Tabunii €K CyHbH X0occanu Tacoauduil Ba KacI/IaH TabCUPIIapAaH Xap
KaHJall TalryBYmiIapaa axOOPOTHUHT XUMOSUTAaHTaHJIUTUTa Al THIIA N,

AXOOpPOTHHHI XuMOsicH 71e0, OomKapuil Ba M0 YMKapuil (HaoTUSITHHUHT
ax0opoT XaB(CHU3IUTMHA TAabMHUHJIOBYM Ba TAIIKWIOT axO0OpOT 3aXWpalapuHUHT
SIXJTATIVWIATY, AITOHWIVIINTY, (OWUIATaHHII OCOHJINTY Ba MaX(PHIIMTUHU TabMUHJIOBUN
KaThUI perJaMeHTIaHraH JUHAMUK TeXHOJOTHK KapagHra aTHiIaau.

KubepxaBdcuziauk xo3upaa KHpubd KelraH SHTU TyllyH4Yanapaan Oupu 0ynuo, yHra

Typau Oepuiirad Typiau Tabpudiap MaBxKy.

* Xycycan, CSEC2017 Joint Task Force (CSEC2017 JTF) xuGepxaBdcuznmkka
Kyhugaruda Tabpud OepraH: Kubdepxasghcuziuk — xucoonauiea acocianean OUIUM
coxacu Oyaubd, 6y32yHUULIAP MABXHCYO OVI2aH Wapoumoa amMaiiaphu Kaghoiamiau yuyH
Y3uoa mexHon02usl, UHCOH, axbopom 8a HcApaeHHU MYAHCACCAMAAUUMUPSAH.

* VY xaeghcuz komnviomep muzuMIAPUHU APAMUUL, AMAN2A OWUPULL, MAXTUT KUTULY
6a mecmaauwiny 3 W4Mra oJIaau.

* KuOepxaBpCcu3auK TaBIMMHUHT MYy:KaccamJjamrad OwimM coxacu Oymuo,



http://www.xnets.ru/
http://www.network.xsp.ru/
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KOHYHUU HCUXAMIAPHU, CUECAMHU, UHCOH OMUIUHU, IMUKA 64 PUCKIAPHU OOUKAPUUIHU
Y3 HYHMra oJIaAu.

» Tapmoxk 6¥iinua daonust roputaérrad Cisco TAlIKUIOTH 3ca KuOepxaB(CH3IUKKa
Kyhunaruda tabpud Oepran: Kubepxaeghcuznuk — musumiapuu, mapMoKIaApHU 6d
0acmypiapHu paxkamiu XyiCcymMiapoan XUMOAIAw amMaiuému.

* Vmly kubepxyxymmaap ojaatiaa maxguii axoopomuu OOWKapud, aimMauimupuiil
EKU UYK KUTUWHUY, DOUOANAHY8UUIAPOAH NYA YHOUPUWHU, EKU HOPMATL Ul (haoiusmunu
V30 KyuuwHu MaKcax KHJIaIu.

* Xo3upru KyHAa caMapaid KuOepxaB(CHU3IMK YOpaJlapUHH amajra OLIWPHII
UHCOHIApea Kapazanoa Kypuimaniap COHUHUHZ KYnaucu Ba OY32YHUULAD CALOXUAMUHU
opmuwu Hamuxicacuoa aMaJauii TOMOHIAH MypaKKadamud 60pMoKIa.

Cuécar

KUBEPXABOCU3/TUK

Xmcofnaira acocnaHraH, Myaccamaalurad bunamm coxac

t 4411

Xucobnaw
BunmMm coxacw

. r =NWECH
LY RE g LA

5.1-pacm. KubepxaBdcuznuk Kumiaapra Kepak.

KubepxaBdcuznukuu pyHaaMeHTa] TEPMUHIAPUHH Kapad YMKaMU3:

* Konguoenyuannux

- Tusum MabrymoTH Ba axOopoTura ¢akaT BakoJaTra 3ra cyobekTiiap
doiinanaHUII MyMKUHIIUTHHA TAbMUHIOBUH KOUAAJIAP.

- Maskyp Kouganap axo0poTHU pakaT KOHYHUH (oiianaHnyBUYMIIap TOMOHUIAH
“YKUJIMIIUHUA” TabMUHIANIN.

* Axaumauk (OymyHaux)

— MabiyMOTHU aHUK Ba MIIOHYIN SKAHJIUTUTA UIIOHY XOCHUJT KUJIUIIL

— SpHU, axO0OpOTHHM pyxcaT OdTUIAMAraH Vy3rapTUpUIIaH €EKu  “é3um” JaH
XUMOSLIAII.

* DouidananysuaHIuK

—  Masaymor, ax00poT Ba TH3UMAAH (PONTATAHUIITHUHT MYMKUHIIATH.
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—  SbHM, pyxcaT dTUIMaraH “oakapuin’ JaH XUMOsUIAIl.

1. MabwnymoTtnap
XaBHCUINUru
2. Dactypui
TabMWUHOT
®ashouanuru

8. Mamoar
Xaspcuinuri

3. Tawkmn

KMBEPXABDCU3INTNK 3aTyBuMNap
xasdouanuru

6. MHcoH 4. Anoxa
XaBou3nmriu XaspCU3Nuru

5. Tuznm
XashCranmri

5.2-pacm. KubepxaBhCH3TUKHUHT OMIIMM COXajlapH.

* “Mabaymoriiap xaBpcu3auru” OWINM cOXacH MabJyMOTJIAPHH CaKJAlIAa,
KailiTa HILJIalIa Ba y3aTHIIA XUMOSHY TAbMHUHIIAITHU MaKCcal| KUIa/Iu.

— Ma3zkyp OmwinM coxacu XMMOSHU TYJIUK amajra OIIMPHUII Y4yH MaTeMaTHK Ba
AHAJTMTHK aJIropuTMiapaad GoigaTaHuIIHT Taad dTaau.

* “JlacTypuii TabMHHOTJApP XaBpcusauru” OwnuM coxacu (oigananunaérran
TU3UM €KH aXO0pOT XaBPCHU3IUTMHU TABMUHIIOBYH AACTYPUIl TABMHUHOTIAPHU HIILIA0
YMKHII Ba (poiiTaIaHUII KapaéHUTa YBTUOOP KapaTay.

e “Tamkua 3TyBUMjJap xaBcu3iauru”  OWIMM CcOXacu KaTTa Tu3uMIap/a
MHTETpaJUIAIITaH TAIKWI 3TYBYWIAPHU JIOMUXAJalI, COTHO OJIMIL, TeCTJall, aHAJIU3
KHJIMII Ba TEXHUK XM3MAT KYpcaTHIIra YbTHOOp KapaTaiH.

— Tusum xaBQCcU3MUTU TANIKUI STYBYHIAP XaBPCU3TUTUIAH (apK KUTAIH.

— Tamkun  STyBumiIap  XaBQCU3IUTU  ylap  KAHOQU  JOUUXANAH2AHIURU,
Apamuneanauey, comub ONUHeAHAUSU, OOWKA MAPKUOUL KUCMAApea YIAH2AHIUSY,
KAHOQU WUAAMUIaHIUSY BA CAKIAH2AHIULU2A OOFIIUK.

* “Ajoka xaB¢cu3anuru” OUIUM COXACH TAIIKWJ ATYBUWIAP YPTaCHUIard aJOKaHU
XUMOSLJIAIITa 5TU00p KapatuO, Y3una ¢uzux Ba MaHmuxuil yIaHUIIHA OUPIAIITHPAIH.

e “Tu3zum xaBpcu3auru” OUIUM COXACH TAMIKHJ ITYBYWIAP, YJAHUILIAP Ba
AACTYpUH TabMHHOTAAH uOOpaT OYyiaraH TH3UM XaB()CH3IMTUHUHT IKUXATIapHUra
YBTUOOP KapaTasu.

— Twuzum XaBPCU3IUTHHH TYIIYHUII Y49yH HadakaT, yHuHe mapkubuil Kucmiapu Ba
VIAHUWUHYU MYWYHUWHU, OAJTKU OYMYHIUKHY XUCOOTa OJIUIIHU Tajaad Kuaaau.

* “UHcon xaBhcu3auru” OUINM COXACH Kubepxasghcuziuxk Ounran O02nuK UHCOH
xammu XapakamiapuHu Ypearuwoar TalKapu, mawkulomiap (Macaiad, xooum) Ba
waxcuti xaém wapoumuod wWaxcuti MaviyMomIapHy Ba Waxcuil Xaémuu XUmos Kuiuued
bTUOOp KapaTaaH.
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e “Tamkuaor XaBQCU3IUTH’ OWIMM COXaCH TAIIKUIOTHU Kubepxasghcusiux
maxouonrapuoan  XuUmosnawi — Ba  MaAwkuiom  eas’ugacunu - mysapoaxkuamiu
badicapuwiuny MaaUIall yIyH pUCKIapHU OOMIKapuIra 3THO0D KapaTau.

* “IKamoar xaB(cu3auru’ OUIuM coxacu y €ku Oy Aapaxana KaMHUATIA TabCUP
KYypcaTyBuu KuOepxaB(CH3INK OMUILIapUra 3bTUOO0p KapaTaiu.

— Kubeporcunosmuunux, KomyHIap, axiokuii MyHocabamiap, cuécam, waxcutl xaém
Ba yluapHuue Oup-oupu oOunan myHocabamaapu ymoOy OWIMM COXacHJard acocChi

TyLIyHYajap.

5.3-pacm. XaB(hcH3IUK MyaMMOJIapH.
5.2. KubGepxaBdcusank cuécaTy Ba yHH OOIIKAPUIII.

KubepxaBpcuznmk KOHIENIUACH — axO00poT XaBPCUBIUTH MyaMMOCHTa PacMHA
KaOyJ1 KWJIMHTaH Kapaliap TU3UMH Ba YHU 3aMOHABUHM TEHACHIMSUIAPHU XUCOOTa ojiraH
XO0JIJ1a €YUl UYJIIapu.

Konnenmusiay unuiad YuKUIIHA y9 00CKUY/1a aMajra OMUPHIIT TaBCUS STUIIA]IH.

| Gockiy  AHMOATAHVBYH OOBEKT KHIIMATHHH
AHHEK1AL

I Gockig BYIFVHUHHHHT OV THIIH MVMKHH OViIras

NAPAKATITAPHHI TAaNXTHITALL

11 Gockia AXOOPOTHH XHMOMIAI BOCHTATAPHHITHT
HIOHYTHANT HHI Oaxomar

5.4-pacMm. AXOOPOT XUMOSICH KOHIICTIITUSCUHH HMIIIJIA0 YMKUIIT OOCKUWIapU
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KubepxaB(cHu3miKk KOHICTIUASCH

Mummii (KopIopaTH)

Japnat (kopxoHa) MaHpaataapu
Bazudanapu
Kub6epxaBdcuzmuk
CTpaTEeTHsICH
TabmMuHIAII oo
Mapaanam iynnapu
MIPUHITUTLIAPA
KubepxaBdcusnuk
Maxkcannap cuécatu Bocuranap
Pecypcnap

5.5-pacm. KubepxaBhcuznuk KOHIETIUSICH CXEMACH.

KubepxaBpcuziauk cuécatu Oy — TaAIKWJIOTHUHT Makcaau Ba Basudacu xamja
XaBQCU3IMKHA TabMHUHJIAII COXAaCHAArd dOpa-Tajdupiap TaBcU(IaHATUTaH OKOPH
CaTXJI1 pexa XucoOIaHau.

VY XaB(QCU3IMKHY TAHBMUHJIAITHUHT 0apya JacTypJIapuHU pexanaiTHPaIH.

Ax00poT xaB(pCU3IUTU CHECATH TAIIKWIOT MacajlaJapuHHU €YHII XUMOSICHHU EKU
UIII )KapaéHu XUMOSICHHU TabMUHIIAIIH [IapT.

Amnmapar BocuTajap Ba JACTypuil TabMHHOT WII >KapaéHUHU TabMHUHIIOBYH
BOCHTAJIap XMCOOJIaHaIu Ba ynap XaB(CU3IMK cHEcaTh TOMOHHMJIAH KamMpal OJMHUIIN
1apT.

TamKkWJIOTHUHr amMaauid XaB(cusauk cuécaTm Kyiuaaru OyaIuMJIapHM V3
WYHTa OJIMIIH MYMKHH:

O  ymymnit HE3OM;

U  napomnapuu Gomrkapuin cuécat;

O  o¢oligananyBuniapHu UACHTH(PHUKALNSIIALLI,

U  ¢dolimananyBumIapHUHT BaKOJATIIAPH;

U  Tamkwior ax0opoT KOMMYHHKAIIMOH THU3UMHHU KOMIIBIOTED BHUpYCapaaH
XUMOSUTAII;

U  rtapMoK ynaHHWIIIApUHU YPHATHUII Ba HA30paTIIall KOUAJIAPH;

O onextporn moura TH3MMH OwiaH wOouiam Oyiinda XxaBPCH3IMK cuécatu
KOHJ1aapH;

U ax0opoT KOMMYHHKAIIMOH TU3UMIIAP XaB()CU3IUTHHA TAbMIHIIAII KOUJAIapH;

O  ¢oiigananyBuminapHuHT  XaB)CHU3IHK CUECATUHH KOWJAJIAPUHHU  Oa)KapuIll
oyiinua MaxOypusITIIapy Ba X.K.Jap
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5.3. XaB¢d-xaTapjapHu 60IIKapuIl.

KuGepxaBcu3jnKk pHCKIAPHUHU AHUKJIAIIHMHI yMyMHMHA TaBcuguHH Kpad
yrkamMu3. Puck HomMakOyn BoKea - XoJIucaZaH KeluO YMKaauraH okubariap Ba BOKea-
XO0JMca 03ara KeJauId SXTUMOJUIMIM OupHKMacuHu Y3uga udomanaiau. Puckmapau
AHUKJIAIl MUKAOP KM cudaT KUXaTAaH puckiapHu TaBcudaaiiu Ba paxOapiapra kadys
KWINHAIUTaH JKAIIUMITAKKA éxn Oo1ka VpHATWJITaH ME30HJIapra Kypa
YCTYBOPJIMKIIApTa MYBO(QUK PUCKIAPHU >KOMIAIITUPUIL UMKOHUSTUHU Oepajiu.

PuckHu aHMK/Iam KyHuaara TaadoupJiaapaan noopar:

- PUCKJIApHU aHUKJIAII;

- PUCKJIApHU UJICHTU(UKAIIMS KUJIHIIL

- PUCKJIAPHHU TaXJIWJI KUJIUILI,

- puckJapHH OaxoJjanl.

Puckinapuu aHuK/JIam axOopoT aKTUBIAPUHUHT aXaMUATUHUA Oenruianiu,
MaBXKyJl (EKM MaBXKyJ OYITUIIM MYMKHH) KYJJIaHWIAIUTaH TaXIuajaap Ba 3au(IUMKIapHu
uaeHTU(DUKAIMA ~ KWIaad, MaBXyd OOMIKApUIl  BOCHUTAJIAPUHM Ba  yJIApHUHT
UAeHTU(DUKAIIMS KWIMHTaH PUCKIIapra TAbCUPUHU UICHTU(PUKAIUSA KWW, MOTEHIIUAI
OKMOATNIapHU aHUKJIAWIM Ba HUXOST, YCTYBOPJHMKIApPTra MyBO(MUK, MyailsiTH pUCKIaApHU
KOMIAIITHPAA Ba KOHTEKCTHH YpHATHINJA AaHUKJIAHTAH PUCKIApHH Oaxosal
Me30HJIapu Oyinya ynapHu tacHuduaiiny. Puckau aHukam kynuH4a HUKKH (€KW yHIAH
KYI) uTepanusagan Gorgaianud YTKa3uiIaIu.

PucknapHn aHWKJIAIIHUHT MakcaJ Ba Basudansapd acocuaa pPHUCKIApHU
aHUKJIaIIra ¥3 EHAaNTyBUHU TaHIAll TAIIKWIOTHUHT Y3Ura OOFIIHK.

AKTUBIApHUHT 0axocCH, OKHOATIApHUHT Xap OWp Typura TaaluTyKjiau OYiraH
3auukiIap Ba TaxAUIJAPHUHT JapaxaiapH, xap oup komOuHarwms yuyH (0 maH 8 raua
OynraH mikanxa acocuja PUCKHUHT TETUIUIA YITYOBUHH HJICHTU(UKAIMSIIANI MaKcaauia,
KajBan 1makinura (mMatpunara) kentupwiaaun (5.1 (a)-xansan). Kuitmatnap matpuiiara
CTPYKTypajlaHTaH Tap3/Ja KUPUTUIIAIH.

5. 1(a)-acaosan.
Pucknap ynuosnapunu uoenmugpuxayusiaw mampuyacu

TaxauaHUHT 103ara [Tact (IT) Vpra (V) HOxopu (10)
KEJTUIII
IXTUMOJUTUTU
Ooiimanagumuuar 11 v IO I1 v IO I1 v IO
COJITAJTUTH
Akt 0 0 1 2 1 2 3 2 3 4
O6axocu 1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Xap Oup akTUB Y4yH VpHUHIW 3au(IIMKIap Ba ylapra MOC KelaJuraH Taxaujiap
KypuO YuKWiIagu. Arap TErHIIINYa TaxXIuacu3 3au(uiuK €K Terunuimda 3auiukcu3
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TaxJAuJ MaBXyJ Oyica, XO3Upru matna puck WyK (iekuH, Oy Ba3usAT y3raprasja
HXTUETKOPIIMK KypcaTuil kepak). JKaaBangarm TErMIUIM caTp AakTUB OaxXxOCHMHHUHT
KuiMaTtu OYyilM4ya, TEruilId YCTYH 3ca, TaXJIWIHUHI 03ara KEJIuIl 3XTUMOJUIMIU Ba
¢oiianaHUIIHUAT coaaanuru Oyiinua Oenrwianaga. Macanas, arap aktus 3 Gaxora sra
Oyica, Taxau «OKOpU», 3audIIuK 3ca, «rmact» Oynaau, y XoJa puck YI4oBH 5 ra TeHT
Oynanu. AkTuB 2 Oaxora sra ne0, Ba MacajaH, y3rapTUpHII YYyH TaXJIuJ Japaxacu
«macT», QoiIanaHUIIHUHT CONIAIINTU 3Ca «IOKOpU» Oynanu ned TaXMUH KUJaMu3, y
X0J1/1a pUCK Y14oBW 4 ra TeHr Oynaau. XKagBamHUHT YiauaMu, TaxXAujiap SXTUMOJUIUTU
Tou(anapuHUHT, (HONTATAHUITHUHT CONAAIUTH TOU(ATApUHUHT COHU XaMJa aKTHBIAP
0axOCHMHM aHMKJall Tou(aJapuHUHIT COHM HYKTaW Ha3apuJaH, TalIKUIOTHUHT
IXTUEKITApUTA MOCTAIITUPWIIUIIN MYMKHUH.

PucknapauHT Oepwirad mKamzacu KyHugaruda OJIUN YMyMHUH PEHTHHTH ydyH
XaM akC STTUPUIUIIN MyMKUH:

- mact puck: 0-2;

- ypra puck: 3-5;

- IOKOpH pUCK: 6-8.

5.1(b)- scaosan.
Pucknap ymymuii peimuneunune mampuyacu

Nuamunent  XKyna mact IlacT SJ’pTaqa IOxopu Kyna
cueHapuiic  (OXTUMOUT  (OXTUMOUT  (MYMKHUH  (3XTUMOJLI OKOpH
u UTH KyJIa UTU KaM Oynran) 1509 (Tes-Te3
AXTUMOJLIN KaMm) OynraH) yapab
ru TypaJuran
)
AxtuB  XKynga mact 0 1 2 3 4
O0axocu ITact 1 2 3 4 5
Vpraua 2 3 4 5 6
KOxopu 3 4 5 6 7
Kyna 4 5 6 7 8
IOKOpH

Puckiapuu uaeHTHHMKANUs KWIMIIAAH  Makcaa, NOTEHOWal  3apap
eTKa3aJurad 3XTUMOJINNA WHIUACHTIAPHH MPOTHO3JAII Ba Oy 3apap Kail Tap3/ia OJIMHUIIN
MYMKUHJIUTH TYFpUCHAA TacaBBypra sra Oynum xucobnanaau. Kyiinna taBcudnanran
KaJamJiap pUCKIapHU TaxXJIWI KWK OViinda Tabaupriap yuyyH KUPUIT MabIyMOTIAPUHU
AHUKJIAN .

Pucknapun maeHTu@uKanus KWIMIIIAH Makcajl, MOTEHIMANl 3apap eTKa3aJuraH
HSXTUMOJIMM WHIUACHTIAPHM TMpOrHO3/Iam Ba Oy 3apap Kal Tap3ga OJMHMILU
MYMKHHJIUTH TYFpUCHAA TacaBBypra sra Oymmm xucoOmanamu. Kyitnna taBcuduanran
KaJamJiap pUCKIapHU TaxXJIWI KWK OYiinda Tabaupriap yuyyH KUPUIT MabIyMOTIApUHU
AHUKJIanIN.

AKTHBJApPHH aHUKJAmAa axO0opoT TH3UMH (akaT ammapar Ba JacTypui
BOCUTAJIapiaH MOOpaT 3MAcIWIMHU Has3apjJa TYTHUII Kepak. AKTHUBIAPHM aHUKJIAII
puckiapHu  Oaxoylaml  ydyyH ~ eTapiau  axOopoT  TabMUHJIAHAIUIaH  TETHUILIH
JETAIAIITHPUII Jlapakacua aMaira OIIMPWIMINK 3apyp. AKTHBJIApHU aHUKJIALINA
dolinananmnaguran  JeTAUIAIITUPUALI  Japa)kach pPUCKIApHM Oaxonam  BakTHIA
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TYIUIaHTaH axOOpPOTHUHI yMYMHUH XaXMHUIa Tabcup 3Taau. by npapaxa puckiapHu
0axoJallHUHT KEHUHTY UTepalusIapuia sHa1a JeTauIall THPHIINIIY MyMKUH.

5.4. Xy:KyM MHIMIEHTJIAPH Ba yJIapra Kapuu peakuus.

Kubepxasgcuznuk coxacuoazu gpakmanap:
. Kyunun nmapounp kyn XykymiiapHu O0aptapad 3TUIIN MYMKHH.
. SIuru BocuTa (Hactypuii-anmapar) xaBpcus XxucoobJIaHMaIn.
. OHT AXIIM JacTypuid BocuTanap 3auIukiapHy Y3 UYUTa OJa/Iu.
. Bynytnu TexHonorus Tynuk xaBdcus amac.
. Xakepanap-Oyiap Xxama BaKT XaM KHUHOATYHU IMacC.

KoMmmbeloTep Ba KOMOBIOTEDP TapMOKJIapulia KOMIBIOTEp XaB(cuziauru
HHUMIEHTJIAPUHN OomIKApUII {3 HWYWra MOHUTOPUHT Ba XaB(CH3IHK XOJHUCa-
BOKEaJIapuHU, Xamaa Oy XoJuca-BoKeanapra TYFpH >KaBoOJapHH KaWTapUIIHK KaMmpad
onanu. MHIMAEHTHH OOMIKApHII JacTyp XHCOOJaHUO MabiyM OuWp kapaCHHU aHHUKJIA0
Oepaau Ba amalra Oumpau.

Xoamca - maxc €Ky UIIYM Kapa€HHU, *Kapa€HHU, Ypad oJiraH MYXHUT Ba TU3UMHU
HOpPMaJI XOJIATUHH Y3TapTUPHUIITHU HA30paT dTUIILIANP.

Xooucanumne yuma acocuii mypu magicyo:

Hopman. Hopman xoawca KpUTHUK KOMIIOHEHTajapra TabCHP KUIMaWId EKU
KypcaTMa (pe30Jomus)Hd OOUUTAaHUIINAAH OJAWH Y3TapTUPHUIINHU Ha30paT ATUIIHU
Tajiad KUJiaIu.

Xooucanapuu Keneauuwu 6a Kynauuwu (Ickanayus). XoaucaiapHU
KY[aWMIIA TH3UMIa SKUAJUM TabCHp KypcaTaau €KM aMalra OIIMPWIraH KypcaTMa
(pe3omronus) Y3rapTUPUIIHA HA30paT dJTHII JKapaéHUHM Ky3aTHIIMHU TabMUHIA0
Oepuru mapr.

Aeapuseuii Xxo0uca. ABapusBUil X0AKcCa MAXC XaB()CU3IUTY Ba COFIIUTHUTA TABCUP
Kypcartaau.

Huyuoenm - Oy cTaHAapT olepanusiap KaTopura KyIIWwiIMaauraH Xamja
XM3MaT XOJATHMHU Y3UO KYHUII €Ku Xu3MaT cudaTh EMOHJIAIIUINN XoJaTiapura oo
KeJIaIUraH Xap KaHaai xoaucara anTuiaam.

Nuuuaentra kaBod  KaiTapum  rypyxu. XaBQCHU3JIMK  WHIUJCHTH
KOOpJIMHATOPU MHIIUJEHTIra )aBoO KaWTapwil >kapaéHUHU OOIIKapaad Ba KOMaHJAHU
TYyIIam yd4yH kaBoOrap maxcaup. KoopauHatop KOMaHOaHW TamIKWI 3THO, TAIIKHII
STWITAaH KOMaHAa V3 WYWra WHIUMIACHTHH O0axoJOBYM Ba Kapop KaOyn KUITyBYU
HIaxciapHu KaMpal oJaju.

NHuuaeHTHH TeproB KWaum - Oy WHIWACHT XOJIATUHU TEProB KHIIUII
XapakaTuaup. Xap Ovp WHIUASHT TEProB JTHINHM Tajgad KWIMIIKA €KW yHTa KadUIUTHK
oepumn kepak 6ynaau. [y Ounan 6upra TeproB KWJIMHAIUTAaH pecypciap, SbHU THOOUIA
BOCHTAJIap, HOMYHOCHO TapMOKJIap Ba KapaHTWH KWIMHTaH TapMOKjiap (aBKylomaaa
UHIMJICHTIIapra Te3 Ba caMapaiii pyxcaT Oepuil yuyH oiganu XxucodaaHau.

Nuuuaentra xaBod Kaiitapum - Oy XaB)CHU3IMKHUA OY3WIHII KETMa-KETIIUTH
€KM Xy)KYMHHU OOINKAPHWII Ba €YMIN YUYH WIIIA0 YMKWITAH YCyaaup. ByHWHr makcamau
Ba3UWATHU TYFPWIAII, SbHU TH3UMHU OY3WJIUIIMHA YEKJIAll Ba Oy3WiIraH TH3UMHU
TUKJIAII BaKTU Ba MaOJIaFMHU KaMalTUPUILIIUD.

NuuuaeHT 001IKapyBUYMCHHH Basudaiapu Ba MaKOypUsATIapu:

— MyHOCHMO Bakojamiapiad (GoimamaHuIl ydyH Xap KaHmad aBapus /

[, T S US I N e
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HOCO3JIMKJIAPHH OMIINII,

— eTapnu axO0poT WUFWIN Ba TH3MMHHU TaxJIWI OTUII Y4yH KalTa TUKIaWIUraH
KOMaHaH! IaKUIaHTHPHII,

— HHUOUACHTHU YMYMHH XOJATHHU CaKJIall;

—  ¢ysxkuuoHan uMkoHusaTiaapau omnui (Core Network);
KOMaHJaH! IOKOpU caTXra KyTapuil (MpHOpUTeT Oepuil) ydyH KyJUlaHMaJIaH
doinamaHumI.

XyKyM HHUMIEHTJIAPUHHA OOLIKAPUII TU3UMU

Tamkunor daonusTuaa axOOPOTHM XHUMOSJIAIl Y4YyH KYHUAAard MOJEIHU
keatupuil MymMmkuH: MTPM. By monen 4ta sxapaéanu y3 nuura onaau. bynap:

xaB(-xaTapiiapHu : MapIIpyTu3aTop

Oaxoutal cuécaru XaB(MOCUBIUTHU cuécaru

Xapun 3au(IMKIApHA
KWIMHTaHJIapHH C:I CKaHepJIall ayIuTu

5.6-pacm. U'TPM monenu.

Kentupunran 4 Ta >xapaH XaM TaHKUIUN (KPUTUK) MYXHM XHUCOOJIaHaJH.
Tuzumpaa Oy kapaéHIapHUHT OMPOPTACUHU WYKIUTH €KH SIXIIW UIIMACIUTH KOPXOHA EKU
TAlIKUJIOT axO0poT pecypciapy XUMOsUIAHTAHJIMIUra Karra 3apap eTkazaad. AxO00pot
XaB(CU3IUTH HWHUUACHTIApHU Oomkapuiiga Oy JkapaéHIapHUHT WYWAaH (Qakar
MOHHUTOPHUHT KapaéHUHH KYIPOK Ky3aTHII MyMKHH.

Kyn rtamkunor Ba kopxoHanapaa ax00poT XaB(CH3JIUIH HHIUACHTIAPHH
OolIKAPHII KaPAaéHM KyHuaarnia Kypuiaaau:

* KOMIIbIOTEP MHUIUJEHTHU XaKuaa ax00poT oJInII;

* Kouaaly3apiHK aHMKJIAaHTaH XoJaTiapa KyIImMia ax0opoT OJIHIILL;
* XOJIATHU TaXJIWJI TUILI,

* cabalyiapH¥ aHHUKJIAIIL;

* NpoQMIAKTUK TaAOUpIIap YTKa3UII.

Hnyuoenmnapunu  6owkapuwt  dcapaénu  camapadopiueu  Kyuuoazuiapea
boenuKoup:

O ax0opoT xaBPCH3TUTH WHIUIACHTUHH OOIIKAPHII Kapa&HHIa Kal0 JTUITaH
MIAXCIAPHUHT TU3UMHHU OOIKAPUIITHH XN OVITUIIIN;

QO wuHmuaeHt OwigaH  OOFMMK — aXOOpOTHM — TaXJIMJ  OTHII  Ba  OJIHII
UMKOHHUATIAPHUHT OOPIIUTH;

U  onwmHraH HaTWXKANAPHUHT XAKUKUIITUTH.

Hnyuoenmunu  OowKapuwi  Mu3uMuHU  Kypuui  KOHUEnuusacu  6a
cmpyKkmypacunu Kapad duKaMus.
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AXOOpOT XaBQCUBIUTH WHIUIACHTHHH OOIIKAPUII THU3UMH apXHUTEKTYpacH
KyHuJaru acocuii KOMIIOHEHTAIAPHU Y3 HUUTa OJIa/IH:

1. Unaterpamnamran miatdopma.

2. AynuaTt Ba MOHUTOPUHTHY alllapaT-AacTypuil BOCHTAIIAPH.

3. AXOOpPOTHU XUMOSJIAITHUHT armnapar-JacTypuil BOCUTalIapH.

4. AxGopoT xaBPCU3TUTH UHITUIECHTIAPH XaKuaa ax00poT OMOOpH.

5. XucoOoTiIapHU reHepausiail BOCUTalapy Ba aHAIUTHK acOobap.

6. Bocutamapuu Gomkapuiin Ba MHTepHEHCHN TYFpHITALLL.

HNuTterpaniamran miaargopma THU3UMHUHT SJpocH XHucoOnaHaau. by Tuzum
TY3WIUIIUIATH XaMMa KOMITIOHEHTaJapHu OuTTa yMyMuil pyHkuusra 6ornad oepau.

WuTerpamnamran niaatdopma Kyiuaaruiaapiad TapkuO TONTaH:

1. MabiyMoT/IIapHU WHUFUIIHM TabMUHJIOBYM MOHHMTOPHHI Ba ayJIuT BOCHTaJapH
y4yH uHTepdeiic.

2. Ax0GopoT xaBPCU3NUTU WHIUICHTIAPU OKHUOATHHH JIOKAJIMU3AIMsIANl MaKCcaauaa
KOH(UTYpaIUSHU TE3KOp Y3rapTUpHUIIAaru ax00poT XUMOsICH BOCUTaIapu HHTepdeticu

3. XucoOoTiapHU TeHepanuslall BOCHUTANIApUW Ba AaHAIUTUK (QYHKIUsIIapIaH
doiinanaHuIIIark XU3Matiap.

AyIdT Ba MOHUTOPUHTHH aNnapatr-gacTypuil BOCHTAJAPH - TAIIKUJIOT
ax00pOT TU3MMHHM KaiTa MIIJIAll, HHFULI Ba TPOTOKOJIAIITUPUIIIHE aMajira OIIUpyBYU
BocuTanapaup. by BocuTanmapra Kyiuaarwiap KUpaad: YpHATWIraH BOCHUTAJIap
(usoBanap, onepalron TU3UM BOCUTAIApU, TAPMOK KypHJIMaJIapy, XUMOSI BOCUTAJIapU Ba
aBTOMATIAIITUPUITAH THU3UMJIAp) Ba Maxcyc BocuTamap (ayaut, xaB(cHU3IHK
CKaHepJIapH, NacTypuil areHTiap, CeHcopaap, ax00poT HUFYBUM KypuiMaiap).

AYTCOPCHHT XaMKOPIApD Tepmunan xiraMmatinapu
thoifinananyr=mnapn

AT xopumMiaapu Bomkapyeunnap

Jara neHTp

5.7-pacM. AyauT Ba MOHUTOPUHTHU annapaTr-JacTypuil BOCUTAIapH.

AXOOpoOmHU XUMOAIAWIHUHZ ANNAPAM-0ACHYPUIL 0CUMANAPU:

1. Firewalls

2. IDS/IPS

3.  Switch Level 3

4. AxOopoT XaB(PCH3IMIMHM TabMHUHJIAII YyCYJ Ba BOCHTaJapu (JacTypHid
BOCHUTAJAp).
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5.8-pacm. MaIuaeHTIap ax60poT oMOOpH.

Hasopar caBoJuiapu:

KubepxaBpcuzank TylryH4aCUuHU U30XJ1a0 OCpUHT.

XaB(hcu3TuK MyaMMOJIapUHU caHal YTHHT.

KubepxaBdcusnuk cuécatu Huma?

KubepxaBcuziank puckiIapuHu aHUKJIAIIHA TaBcudiad OepuHr?

NHuunenTtra xaBo0 KalTapulll TYpyXy KaHAal MIaKUIaHTUPUIan?
WNnnuaenTnapuay G01IKapHIl skapaéHy camapaopiiur HuManapra OorIuKaup?
AynuT Ba MOHUTOPUHTHH JIaCTYpHii-aninapaT BOCUTATAPUHH U30XJ1a0 OepuHr?

Nowuhkwd—

Anaduériiap Ba MHTEPHET callTIapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-
basics
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IV. AMAJIM MAIIFYJIOT MATEPHUAJLIAPHA

1 — amanuii mawryJior. Hudpaam aaropurmiaapu (4 coar)

Nmauar maxkcagu:  Hludpmam  anroputmiiapm  acocuaa  axOOpOTHU
Max(UIUIUTUHU TabMHHJIAIIL.

MacajaHuHr KYWWINIIK: YpraHuiarad mu@piain ycyiuiapu acocuaa Oepuiiran
TOMNIIKPHUKIAP OaKapUIICHH.

HNunu 6askapui y4yH HaMyHa

CumMmetpuk mudpiam ycymuiapu (oilianaHuiIrad aaMalITHPUII Typura Kypa ypuH
AIMAIITUPUIIl Ba VpHHUra KyHHIl ycyiapura OYIuHAIH. S"pI/IH aIMaIIMHUIIT
mudpaapura o4yuK MaTH Oenrunapu Max(puil KaauT OwiaH OUpop aiaroput™m Oyiinua
TApTHOH Y3rapTHpHIamu. YpHUTA KYHHII yCyIIapuaa 3ca OUYMK MATH GelTHIapH 6omKa
andaBuT OenruIapura aaMalTHPUIaIM.

Coaaa ypuH aaMamITHPHII YCYJUIapH

VpuH anrMamTHpHIIra MECOJT TAPUKACHAA AACTIA0KH aXx60poT GIOKMHH MaTpHIara
Karop Oyiinya €E3UIIHM, YKUIIHK 3ca YCTyH OYyilMua amanra OIUMPHIIHU KYpCaTHII
MYMKHH. MaTpuna KaTopJapuHy TYJIAUPHIN Ba Mmudpranran axO0poTHH yCTyH OVitnua
VKU KeTMa-KeTIUTU KaluT EpaaMua OeprInIId MyMKHUH.

VYpun anmamrmapum muppyu oM mmdpaam xucobaanu6, 6y ycyaza Katop Ba
ycryHaaH ¢oinananwianad. YyHkd mudpam xaaBajl acocuaa amalira omupuiaau. by
epna kanut (K) cudartuga xanBamHUHT YCTyH Ba Kartopu xusmar kwiaau. MatH (T)
CUMBOJUIAPUHMHT Yauamura Kapad NxM xaasanu Ty3unaau Ba ouuk MatHHU (T() ycTyH
Oyinya >KOMMamTUpUIMO YuKuiIaau, katop OVitmua yxkuianbd mmdpnanrad marara (T)
sra OynuHaaM Ba OJoKiIapra OynuHaIu.

MacanaH, «AXG0poT XaB()PCHU3IUTH KaIBAJIN» MAaTHU MU PIIAHCHH.

Ty=AXx00pOT XaBPCU3TUTH KaJqBAIH;

K = 5x5; B=5;

A @) () n Ji|
X T C r B
b X 14 4 A
0) A 3 K JI
P B JI A 4

T,=AO®UJI XTCI'B_ BXUUA OA3XJI PBJIAU

VYCyIHUHT KPUNTOTYPFYHJIUTH OJOK Y3yHJWTHWra (martpuua ymyamura) OOFIHK.
Macanan y3ynnuru 64 cumBonra TeHr Oynran Omok (MaTpuna ymuamu 8x8) yuyH
KanuTHEHT 1,60 10° KoMOHHAIHSICH OYAMIIM MYMKUH. Y3yHIUru 256 cUMBOJITAa TEHT
oynran 6ok (MaTpura ymuamu 16x16) KaTUTHUHT MyMKHH OynraH komOuHarusicu 1,4 e
10%° ra eTHuIH MyMKHH.

Uynanuunu ypun armawmupuw cvaduaary mudplapHUET KyLTAHIIAIIE aMaiia
Kyn Tapkaiarad.  byHjmall mm@prnam anropurmiapd OUpop TE€OMETpPUK IIAKIra
acocianrad Oynagu. O4uK MabJIyMOT OJIOKJIapy T€OMETPHK IIAKira OUpop TPaeKTOpHs
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(y3nyken3 wu3) Oyimua xoinmamtupwiagu. lludpmabsaymor sca Oomka TpaeKTOpHS
Oyinya xocun KuauHaau. ['eomeTrpuk makia cudaruna (n X m) yrdamid xaasani oo,
YHUHT OMpUHYM caTpu OommaaH Oonuiad oYWK MabiIyMOT OCNTMIapUHU YaljaH yHITa
KETMa-KeT >KOMIAIITUPUO, caTp Tyrarad MKKMHYM CaTpra, OYMK MabIyMOT OEJTHIapuHU
VHTaH dYamnra KeTMa-KeT >koimamTtupub, Oy caTp TamoM Oynrad, KeWMMHru caTpra
OJIIMHTUCUTA TECKapu HYHAIUIIa >KOWJIAIITUPWIAAM Ba Xokazo. Oxupuaa TyiaMmaid
KOJITAH caTp silueiKallapyd OYMK MabIyMOT an(aBuTuAaH Gapkiu OyiraH oenruiap Ounax
tynaupuinaan. CYHrpa, O4MK MabIyMOTHHU KOWIAIITHPUII TapTUOUAaH dapkiu OyiraHn
Oupop HYHaIMII TaHIa0d ONMHMO, Iy WYHAIWII acocuja IMHPPMABIYMOT XOCHI
kunuHaau. udpmMabiayMoT XOCHI KWIMII WYHAIMIIM KalnuT Ba3udacuHU Oaxkapaau.
Mucon cudatuaa “uynanuwiny ypun armauimupuul wugpiawl aneopummu’ KyMIaCUHU
mmmdpnamau (4x10) —ymyamiu xkaaBall acocuia Kyduaaruia aMmaira OlypHIl MyMKUH:

12 3 4 5 6 7 8 9 10

iSHISWEEENS
[ PN
Q=2 =

By >kamBanm ycTyHnapu KeTMa-KeTIMKIApUHU apajaliTupran xonga (OyHmai
apanamTupunuiapHuHr ymymuii coan 10!=3628800 ta 6ynanu), macanan, 72968411035
TapTUO (kamuT) Ownan  ‘“wapoymuuuuanui@piHieaaumuup. ypuaHUUMIMuu”
muppMabIyMOTHH XOocwi KuinHaau. [ludpmabiyMOTHH XOCWIT KWIHIN >KapaéHUHU
JKAJBAJHUHT caTpjapu YpuHIapuHU EKU Xap Oup YCTYHJApH caTpiiapuHu alloXuja
aTMalTUpUIIIAp OWIaH sHa XaM Mypakkabmamtupuil MymkuH. Catpiap, yCTyHJIap Ba
aJloXHU/Ja OJIMHTaH caTp YCTYHJApUHM €EKM aJoXuJa OJIMHTaH YCTYH CaTpllapuHu
mrdpian kapaHu 6ockuuIapuaa Y3rapTupud Typuill OUaH siHa XaM Mypakkab Oynran
mugpIan anropuTMIIAPUHU XOCHIT KHIIAIIT MyMKHUH.

Coaaa ypHura Kyium ycyJ/uiapu

[Mudpnam  anropuT™iaapu  OYMK  MABJIYMOT  an(aBUTH  OENTHIAPUHU
muPpMabIyMOT Oenruiapura akCIaHTUPHINIAH WOOpaT »dKAHIUTH TaKWIJIaH[u.
Axcnantupunuiap QyHkiusnapu (Kaaut 1e0 ataJiyBYd HOMabiyMm) MapameTpra OOFIHK
XOIJa: KajBal Ba AHATUTUK M(DOJA KypHHHUILIAPUIA OCPUIMIIN MyMKHH. YpPHHUTa
Kyium mudpram  adrOpuTMIIAPUHHUHT JAacTiIa0KW HaMyHalapu OYnraH Tapuxui
mudpian aaropUTMIAPUHUHT ACSPIU XaMMacu KaJBall KypuHHIIUAA udoganmanamu.
Vprura kyiium mudpian aaropuTMIAPUHHHT yMyMHIl XyCYCHSTHHH XHcoOra o6, 6y
cuH(bIaru aaropUTMIIAPHU JKaJBajl KYpUHHUIIAA Kylnaarnda udomanam MyMKUH:

Ouuk MabJayMoT | A b A
andgaBuTn (kupuiLTya

OeJsrmiiap)

ugp MALIYMOT | XX xx] | e | || g
andgaBuTn (MKKUWJIHK

CaHOK CHCTeMACH

OeJrnyiapm)
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Kupummua andasut 6enrunapu conn 32 ta, ury 32 Ta Xap Xl Oenrwiapau outiap
6wran ubomanam yayH 6emr 6ur kudos, seHu 2° = 32. Kenrupuiral sxagsaimaH
¢oiinanannd, kupwTya andaBuTaa UPOJATAHTAH OYUK MAITYMOT OEJITMIIApUHU yiapra
MOC KETyBYM MKKWJIMK CaHOK CHUCTEMacuaaru Oemr OWUTIMK Oedruiapra aaMamTupuo
mUGpPMabIyMOT XOCWJI KWIMHAIW, SbHH x; € {0;l}. Arappa, KelTHpHIraH jKaaBayiaa
OYMK MabJIyMOT ajdaBUTH Oenruiapura muppMabIyMOT al(aBUTHHUHT KaHAal Oermn
OUTIUK Oenruiapu MOC KYHWITaHJIWTd HOMabiaym Oyica, Oy »kaaBal KaiauT OYnuo,
mUPpPMabIyMOTIaH OYMK MabIyMOTHH THKJAIl Macaiacu MypakkaOnamamu. byHnai
mudpuan xapaéHUHU U(OJATOBYM AJTOPUTMHUHT KAIUTIAPUHUHT YMyMUNH cOoHH 32!

oynu6, ymoy n!z[ﬁj N2m - Crupnuar ¢opmynacura Kypa Kydujgaruda
e

32 32 32
2
32!:(5’7] J2-3,14.32 > (3742) J2.2.32 > (%) J2.2.32=2%.23 .2 >2%

xucobnananu. byHpail xomatr sca KanmuTHU OwiMaraH XoJsja Jemuduiain skapaéHUHU
amaJra OIIMPHIIHY XKUIAAUNH MypaKKaOIalITHPa/IH.

Addun Tuzumuaaru Le3ap ycynuaa xap Oup xapdra anmamtupuiryBuu xapduap
Maxcyc dopmyna OVitnua anukianaau: E(x)=ax+b (modm), 6y epna a, b - OyTyH coHap
o0ynu0, kanuTiap xucobmanaau, 0<a, b<m. m — andaBuT y3yHJIHUTH.

Hemmdpnam >xapaéHu Kyiuaarn ¢opmyna acocuua amaira ONIMPUIIaIN:
D(E(x)) = a *(E(x) — b)modm. By epaa a’ modm 6¥iiiua a ra Teckapu GYiIraH Co.

Jlotun andasutu dolnanaHuaTaHaa y Kyduaarnya pakaMmaaHaIu:

0[1[2(3[4]|5]6]|7|8[9]0]|1|2]|3|4]|5

Mudpaam. YmOy ycynga MabiaymoriapHu mugpnam yuyHn “ATTACK AT
DAWN?” ounk mMaTHUH ONUHUO, KanuT cudatuaa a=3 Ba b=4 onunau. AndaBuT y3yHIUTH
m=26 ra tedr. by xonna mudpnam QyHKIUGCHUHUHT YMYMUN KYPUHUIIN KyHugaruda
oymamn:y = E(x) = (3x + 4)mod26. HOxopumaru >xaaBajira acoclaHu® KyWHIardHu
OJIUIII MYMKHH:

Xabap A |T T A |C |K A |T D |A | W N

0 19 19 0 2 10 0 19 3 0 22 13

HIudpramHUHT YMYMUN KYpUHUIIN 3ca KyHuaarnda oymaau:

Xabap A |T T A |C K |A|T D |A W |N
0O [19 |19 |0 |2 10 |0 |19 |3 0 |22 |13
X
4 |61 |61 |4 |10 |34 (4 |61 |13 |4 |70 |43
3x+4
4 |9 9 4 |10 |8 4 19 13 |4 |18 |17
(3x+4)mod26
[udp matH E |J J E [K |I E |J N |E |S R

Nemmudpaam skapaénu. Jemudpnam popmymnacu D(y) = a 1(y — b)modm ra

Tenr 6yaub, a~! = 9 , b=4 Ba m=26 ra Tenr 6yaanu.
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[udp maTH I |[E |J |N E |S R

&
-
-

&

10 8 |14 |9 |13 4 |18 17

JlemmdpramtHUHT yMyMUN KYPUHUILHU 3Ca :

[udpmata E |J J E [K |I E |J N |E |S R
4 19 (9 |4 |10 4 19 13 |4 |18 17
y
0O |45 |45 |0 |54 |36 [0 |45 |81 |0 |126 |117
9(y-4)
0 [19 |19 |0 |2 10 |0 |19 |3 |0 |22 13
9(y-4)mod26
Xabap A|T |T |[A|C |[K |[A|T |D |A|W N

YacroTraBuil TAXJIWJI yCYJIH

YacToTraBuii, SbHU CTAaTUCTUK XapaKTEpUCTHKAJIAp YCYJIHAAa CHUMMETPUK EKU
HOCUMMETPUK KPUIITOTHU3UM KPUNTOTAXJIMIYUCH MudpMaTHAAru Oenrwiap, xapduap,
CY3TapHUHT TaKpOPJaHUIILJIAPH COHUHU (YaCTOTAJIApUHU) XUC00Iad, OYMK MAaTH Kaicu
TWwina &E3unraHuHu  aHukiaiau.  CyHrpa »oca, mmdpmatH wmmdp Oenrunapu
napaMeTpiIapuHy OYMK MAaTH Kaiicu Tuinga €3wiran Oyica, Iy THJIHUHT HapaMeTpliapu
Ounan conumTHpagu. Macanad, wHrM3 Twimga E  Xapou wactotacu roxopw,
mmdpmaraaa L xapou vacroracu oxopu. [lluppmaranaru L xapounu E xaphu 6unan
AIMAaIITUPUIATH, SHHU UG PMATH Ba OYUK MATH E3WITaH THJI YaCTOTAJIAPUHHU KaMaluIIl
tapTuOuga €3ub, TapTUOM TYFpu KeiraH Oenrwiap y3apo anmamutupuianu. Kelinx
muppMatH Ourpamma, TpurpamMmma Ba K-rpaMManapUHUHT TaKpOpJAHUIIAD COHUHU
Tonub, OYMK MaTH E3WiraH THJI Ourpamma, Tpurpamma Ba K-rpammanapu Ouian moc
Xoliga anmamTupanud. burpamma, tpurpamma, k-rpamma nsranja, MaTHAAQ UKKATA, y4uTa
Ba k-Ta OENTHMHUHT KeTMa-KeT KEJNWINW TymyHWwiaau. MacanaH, uarinu3 tuiuaa th, in,
is, er, he, en, GurpamMmmanapu, pyc TWIHJIa €T, HO, €H, TO, Ha OUrpamMmanapi, cTo, eHo,
HOB, TOB, 0Ba TpurpamMmainapu Kyn yupauau. Kyiumpmarm xaaBanga HMHIVIM3 TUIIU
xapdrapuHUHr maiino OYNUIIMHUHT HUcOM vactoTacu kentupuirad (40 000 Ta cy3
n4uza).

Xapd CoHu Xapd YacToracu
E 21912 E 12.02
T 16587 T 9.10
A 14810 A 8.12
O 14003 O 7.68
I 13318 | 7.31
N 12666 N 6.95
S 11450 S 6.28
R 10977 R 6.02
H 10795 H 5.92
D 7874 D 4.32
L 7253 L 3.98
U 5246 U 2.88
C 4943 C 2.71

! Stamp Mark. Information security: principles and practice. 24 — c.
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M 4761 M 2.61
F 4200 F 2.30
Y 3853 Y 2.11
W 3819 W 2.09
G 3693 G 2.03
P 3316 P 1.82
B 2715 B 1.49
v 2019 Y 1.11
K 1257 K 0.69
X 315 X 0.17
Q 205 Q 0.11
J 188 J 0.10
Z 128 Z 0.07

Oxopuaa aiftu® §yTwiran mOpUHIMUIUIAD XO3UPTHM KyHAAa KEHT TapKalraH
napoJiIapHU TaHjam Oyindya mactypiapaa Kymutanwiaau. [lapomiapau Tanmam 6yiinua
JACTYyp aBBAJIO dXTHUMOJUIMIY KaTTa OYJraH mapoJulapHU TaHJIAWIU. SXTUMOJUIMTY KUYHK
OynraH maposuTapHU KEHHUHTa 0JTNO KYSIH.

AS/1 okumuIH WK@pIaL AJITOPUTMH

AS5/1 mmdpnam anropuTMuaa AacTIa0KH KaIUTHUHT Y3YHJIUTH 64 OUTHU TalIKWII
5THO, y KYHHIATH ydITa PErHCTOPra KHAMAT KITHG Geprtay:'

v
v
v

X: 19 blt (xo,xl,xz, ...,xlg)

Y: 22 bit (Vo.y1,V25 --sV21)
Z:23 blt (Zo,Zl,Zz, ...,222)

Xap oup Kagamaa: m = maj(xg, 1o, Z10) XUCOOTaHAIH

L0 0 L0 0 KO0 0 KO

macaiaas: maj(0,1,0) = 0 Ba maj(1,1,0) =1

arap xg = m ra TeHr 0yJca, y Xojaa X perucTop Kuimatiapu

1=x13 D x16 D x17 D xi3

x;=x;qfori=18,17,....1 vaxy=t

arap yjo = m ra TeHr 0yica, y Xxonaa Y peructop KuiMatiapu
1= 20 D yo

v;i=yifori=21,20,...,1 and y, =1t

arap z,o = m ra TeHr 0yca, y Xxojaa Z perucTop Kuimatiapu
1=27D 250D 20 D 2o

z;=z; fori=22,21,...,1 and zo =t

HATUKABUH KAJTUT KETMA-KeTJIUIH X3 D 1, @ 25, Tra TeHr Oynanu.

By amannap Kyiuaaru pacmaa udoanaHras:
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- R e T 7 T D T Y R Y R T T T I

v~
&

Y Yelmi oyl | sl el ye | Foa | ¥ | Ve Vs \ ¥ | Fin f s | Remd vae N vam | oo | one ! %\l_.'
g T
&
Z Za | = £y ) Iy I Ig Ir FlIplEplinlinlIg|slIs | T sl Te s | 27 | 222
L Ry
|;‘£I

Macanan KyHuIaru KypcaTWIraH XoJI y4yH:

X T1lol1]ol1]o]l1lo]1]o]1]ol1]ol1]o]1]o]1

@
Y 1{1{oJoj1f1]0]of1|{1]0]Of1]1]0]Of1]1]O|O]O|1}—>D—
f T
@

Z [ijajijojofofofifrfrjafojofofofififujrfojojo]1
- v
@

m = maj(xs, Y10, Z10) = maj(1,0,1) = 1 ra tenr 6ynaau. Hatmwxkana X perucrop
crmkniim, Y perucTop CHIDKAMAMIM Ba Z PEricTop CHIDKUIAIN. YHI TOMOH/IAr| OUTIap
XOR aman 6yiinya kymmnaan Ba 0 @ 1 © 0 = 1 kuitmat onuHaIu.

Ymby ycynna 6up nukiga Oup OUT KaauT XOCHIT KWIHHAH.

DES mudpaam aaropurmu

DES cranpapt mmudpnam anroputMu Amepuka Kymma Ilratnmapum (AKII)
“Munnmuit Crannapriap bropocn” Tomonnaan 1977 iivnga opn0oH kuiuHrad. 1980 innna
AKUIxunr “Cranpaptnap Ba Texnonorusnap Mumumit Uactutytn” Oy anropuTMHU
JIaBJIaT Ba CaBJO-COTHUK MOJMSICH coXacuaard mMaxduii 6ymmaran, aMMo MyXuM Oynran
MabIyMOTJIADHU pyXcaT STHJIMAaraH >KHCMOHHI Ba IOpWAMK IMIaxciapiaH Myxodasza
KUJIMHUIINA TTHPpIanl anropuTMH cudaTuia KyJial CTaHIapTH 1e0 KaOdy KUJIu.

DES anroputmuga: nactinabku 56 OWTIM KaJIUTOAH payH KaJTUTIAPUHU XOCHII
KWIMITHUHT Mypakka® 3Maciuru, payHJI acoCHUi aKCIaHTUPUIUIAPUHHUHT armapar-
TEXHUK Ba JACTYpUM TabMUHOT KYpUHUIUIApUAA KYJUIAHWJIWIIMHU TabMUHJIAIIHUHT
KyJTaliuru, xamjaa, yhap Kpunrorpa@uk XOCCAJapUHUHI  caMapajopiiura  —
KPUNTOOAPAONUTMIINTHHUHT FOKOPWIINTH, Oy alrOPUTMHUHI aCOCUH XyCYCHSTIApUHU
OeJIruiany.

[Mudpnam xxapaéuu 64 OUTIN OYMK MABIYMOT OJOKJIAPUHU aIropuTMIa Oepuiran
IP —xanBan Oyiinua YpWH aJMAIITHPUILN, YHUHT HATMO)KACUHU NacTiaOku 56 OuTiIH
KIUTOAH alNTOpUTMAA KEeNTHUPWITaH >KafBaiap OwiaH OWTIIApDHUHT YpHUHIAPUHU
QIMalITUPHIL, LUKIUK CYpHUIIl Ba 0ab3u OWTJIAPHM HYKOTHII aKCIaHTUPULUIAPHUIAH
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doiinanann® Xocws KWIMHAAUTraH 48 OWTIM payHI KaluTiIapd Xamjaa acoCuil
aKkcIaHTUpHUILIapu OusiaH 16 mapra mudpaamn, mudpaan HaTHKacu OJOKH OUTIapuHU
Gepunran [P —xansan 6yitiua YpHHIAPHHA aMMAIITHPAIIIAH noopaT (2.1-pacm).

L = ‘ key ‘

28 28

v ¥

shift shift
lzs 281
K,
& :
48 N:Dmpres;?/

28 28

key

2.1-pacm. DES anroputMunuHr 1 paynau

DES  ummdpnam  anroputmMuga — ¢QoijamaHWiIraH  MyXUM  XaB(CHU3IIHK
xycycusitiapugadn oupu 0y S — >kangBanaup. by kanBanga kupyBum KuiimMaT 6 OWUTHU
Tamkuia 3THO, umkuimaa 4 oOwrtra y3rapaau. DES anroputmm comnma xpuntorpadux
V3rapTupunuiapaad uoopat 6ynuo, mmdpaiiga Ba aemudpianiia kaTTa Te3IuKra sra.

DES anroputmuaa ¢oitnananuirad E keHrauTupui xaasainu

o Kupumpma 32 6ur

o 1 2 3 4 5 o 7 8 9 10 11 12 13 14 15

le 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
. Yuknmaa 48 6ur

3. 0 1 2 3 4 3 4 5 6 7 B8

Y8 9 10 11 12 11 12 13 14 15 16

15 1o 17 18 19 20 19 20 21 22 23 24

23 24 25 26 27 28 27 28 29 30 31 O

DES na doiinananunran S sxansamiap
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Kupysun 6 6uT MmabirymoT ., 101011

S -
(0,5) (1.2.3.4)
i‘| gogQgoQ 0001 0010 0QOX1 0100 Q101 ©O110 O111 1000 1001 1010 1011 1100 1101 1110 1111
00 | 1110 0100 1101 0001 0010 1111 1011 1000 0011 1010 0110 1100 0101 1001 0000 0111
01 | 0000 12111 0111 Q100 1110 OQO10 1101 0OOQO1 1010 0110 1100 1011 1001 0101 0011 1000
10 | ©100 0OOQOC1 1110 1000 1101 0110 0QO10 21011 1111 1100 1001 ©O111 0011 1010 0OLOL1 0OOQ

11 | 1111 1100 1000Q Q010 0100 1001 QOOO1L ©111 0101 1011 OQOL11 1110 1010 0000 0110 1101

Yukumga, 1001

P xxanBain:
o Kupumpma 32 our

o 1 2 3 4 5 o 7 8 910 11 12 13 14 15
le 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

e  UYnprumma 32 OuT
15 6 19 20 28 11 27 16 0 14 22 2 4 17 30 9
1 7 23 13 31 26 2 8 18 12 29 5 21 10 3 24

o

RSA anropurmu
1976 iiunna quddu Ba Xennman y3napuHuHr «Kpunronorusna sHru HyHaIun

WIMHM unuiapuga O6up TomMoHnu ¢GyHKuua cudaruna y =g modn udomsa Ounax
AQHUKJAHTaH JUCKpPeT Japaxkara KyTtapuiml (QyHKuuscuHM Takiud  Kuiuo,
a=log, ymodn wupomanarky IUCKPET JIOTapuPMHU XUCOONANIHUHI aMAIMH KUXATIAH

Mypakkabmurura acocianrad o»au. 1978 #mimma sca, Maccadycerc TEXHOJIOTHS
uHCTUTYTUHUHT onmmiapu: P.JI. Pusecr, A. Illamup, JI. AniMan, y31apuHUHT WIMHUA
MakoJiacuja oupuHun 0ynub maxduil ycayonu Ba XaKMKaTaH XxaM OMp TOMOHJIM OYJraH
bynakusau Takmud stawiap. by makona «Pakamiu mM305apHU KypUI yCIIyOJiapu Ba
OUYMK KAJIHUTIN KPUIITOCUCTEMAaap» N1e0 aTanul, KYyIpoK ayTeHTUUKAIHMS Macaajapura
KapaTwiraH. XO3Wpru KyHjaa, Oy IOKOpHAa HOMJIApH KEITHPWITaH OJIMMIIAP TaKIuQ
TraH (QyHKOHSHHU, 11y oiduMiapHuHr mmapadgura RSA Oup TOMOHNIM (yHKIUSICH
nevmnaan. by Qynkumsa mypakka®d Oynmail, YHMHT aHUKIAHWIIN Y4YyH, SJIEMEHTap
COHJIAP HA3aPSCHAAH 0ab3: MabIyMOTIAP Kepak Oymai. '

MucoJa: Yuta xappaan ubopat 6ynaran “CAB” Maba1yMOTHUHH MU PIaiMU3.

bu3 Kynaitnuk ydyH Ku4uK TyO coHjapiaH ¢oiiganmaHamMu3 Amanga 3ca MyMKUH
KaJap KaTTa TyO COHIap OWIIaH U KYpUITaIH.

1. Ty6 6ynran p=3 Ba g=11 connapunu TaHIad 0JIaAMU3.

2. Ywby n=pq=3*11=33 coHnHU aHUKJIAHMU3.

Cyurpa, (33) =(p—1)(¢—1)=2-10=20 counnu tonmamms, xammga Oy COH
Oowran 1 man dapkau Oupop ymyMmuil 6yayBuMra 3ra OyiamaraH e COHHMHH, MUCOJI yUyH
e=3 COHHUHH, OJIaMHU3.

3. IOxopuaa xentupwiras (24) mapTHu KaHOATIAHTUPYBYH d connHu 3d=1 (mod
20) TenrimkaaH Tonamus. by con d=7

4. Uudpnanumm kepak Oynran  «CAB» MablyMOTHHHM  TalIKWJI 3TYBYHU
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xappaapaun: A—1, B—»2, C—3 Mocnuknap Ouian COHIM KypUHUIITa YTKa3uO onmbd, Oy
MabJIyMOTHH MycOaT OyTyH COHJIapHMHI, KeTMa-KeTJIMruaaH ubopat aed xapaimusz. Y
xoiaa mMabaymor (3,1,2)kypunuiiga 6ynanu Ba yHu {e;n}={3;33} OuMK KamuT OuUIaH

f.(x)=x ’ (mod33) 6up romornu dyrkims 6utan mubpraiMus:

x=3 1a [IIM 1=(3)(mod33)=27,
x=1 na [IIM2=(1’) (mod33)=1,
x=2 1a [IIM3=(2’) (mod33)=8.

5. by onunran mmdpnanras (27,1,8) mabanymorau maxguit {d;n}={7;33} xaaut
owan fz_1 ()= y7 (mod33) udoaa opkanm aemudpaaiMms:

=9 na OM1=(27") (mod33)=3,
y=1 na OM2=(1") (mod33)=1,
y=29 na OM3=(8") (mod33)=2.

[Mynmait  kwmb, Kpuntotusummiapaa RSA  alropuTMHUHUHT — KYJJTAaHUIINA
Kyiunarnya: xap oup ¢oiinasanyBuM MKKUTA €Tapiy Japakaaa Karra OyiMarad p Ba ¢
TyO COHJIapHU TaHJIaWIuiIap Ba IOKOpUJA KEJITHUPHWIraH aJropuT™m Oyiinuya d Ba e TyO
COHJIapUHHM XaM TaHmab onamu. bynma n=pg OYymmb, {e;n} oumk kKamuTHU {d;n}>3ca
Max(@uil KamuTHM Tamkwi 3Taad. OYHMK KajduT OYMK MabiIyMOTJap KUTOOHMra
kuputwiagu. OuuK KanuT OwinaH wmudpiaaHrad MUQPMaTHHU Iy KajauT OwuiiaH
nemu@piam UMKOHUATH YK OYnuO, nemm@pramHudr Maxguil kanutu ¢akatr mudp
MabJIyMOTHHHUHT XaKUKHH 3racura MablIyM.

Tonmmupuk

I. AS5/1 mmdpnam anropuTMuaa KydWuaara Kaiimarinap Ouinad 5 6ut kerma —
KETJIMK XOCHJI KUJIMHT:

X = (Xg, X15-.0» X18) = (1010101010101010101)

Y= (Yo, Y1,"*» ¥21) = (1100110011001100110011)

Z ={zy, 71, ..., 255) = (11100001111000011110000)

2. He3ap ycynuaa Kyiuauru mupHU OYUHT Ba KAJIMTHU aHUKJIAHT:
CSYEVIXIVQMREXIH
3. Kyituna 6epuiran mudpMaTHHA YacToTajgap yCyiau Oyinda Tax il KHUJIAHT

Ba OYUK MATHHHU TOITUHT:
GBSXUCGSZQGKGSQPKQKGLSKASPCGBGBKGUKGCEUKUZKGGBSQEI
CACGKGCEUERWKLKUPKQQGCIICUAEUVSHQKGCEUPCGBCGQOEVSHUNS
UGKUZCGQSNLSHEHIEEDCUOGEPKHZGBSNKCUGSUKUASERLSKASCUGBS
LKACRCACUZSSZEUSBEXHKRGSHWKLKUSQSKCHQTXKZHEUQBKZAENNS
UASZFENFCUOCUEKBXGBSWKLKUSQSKNFKQQKZEHGEGBSXUCGSZQGKG
SQKUZBCQAEIISKOXSZSICVSHSZGEGBSQSAHSGKHMERQGKGSKREHNKIH
SLIMGEKHSASUGKNSHCAKUNSQQKOSPBCISGBCQHSLIMQGKGSZGBKGCG
QSSNSZXQSISQQGEAEUGCUXSGBSSICQGCUOZCLIENKGCAUSOEGCKGCEU
QCGAEUGKCUSZUEGBHSKGEHBCUGERPKHEHKHNSZKGGKAD

Ha30paT caBoJlIapu:

1. VpuH anMamTHpyII Ba YpHUTA KYHHI MADPIapH.
2. Monayn apupmerpukacu.
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3. DES mudpnamt anropuTMu XyCyCHUsITIAPH.
4. RSA anroputmu.

Anaduériiap Ba MHTEPHET cailTIapu:

1. Stamp Mark. Information security: principles and practice. USA, 2011.

2. Peter Stavroulakis, Mark Stamp. Handbook of Information and
Communication Security. 2010.

3. Axbapos /I. E. “Ax060poT XxaBPCUZIUTHHN TAbMUHIAIIHUHT KPUITOTpadUK

yCyJuIapy Ba ylapHUHT Kyutanwimiu — TomikeHt, 2008 — 394 Ger.

2 — amaamid mamryJiotr. TapMokiaapapo 3xkpas (4 coar)
Numnunr makcaau: TapMokiapapo SKkpaH KypHJIMacHHU YPHATHUII Ba YHU CO3JIAIIL.

Macananudr kyiunaunmu: QoHganaHyBUM IMIAXCHU KOMITBIOTEPHIA TAPMOKIAH
OYymuIIM MYMKHH TaXJIUJJIapHU OJIUHU OJIMII YYyH IIaXCUW TapMOKJIapapo SKpaH
BOCUTACUHHU YPHATHUIIM BA CO3JIAIIM JIO3HM.

Nnu 6askapuin y4yH HaMmyHa

Ymby amanuii uiga maxcud TapMoKIapapo skpaniap typura kupysun COMODO
Internet Security Firewall nactypuii Bocutacu onuHNO, YHU YpHATHII Ba CO3JAlll amalira
OILLIMPHIIA]IH.

Ymly nactypuil BOCUTaHM YpHATHILI YYyH TU3UMJIAaH KyWHJard pecypcriap Tainad
ATUIIAIU:

—Windows 7 (32-bit Ba 64-bit Bepcusnap) €ku Windows XP (32-bit Ba 64-bit
BepcHUsiap);

—Internet Explorer 5.1 €ku yHIaH 10KOpY BEPCUSICH;

—128 MB oneparus xotupa (RAM);

—210 MB xaTtTHK IHUCKIAH >KOH.

Yumby nactypuit Bocutanu http://www.personalfirewall.comodo.com) man3mimnaan
OJIMIITMHT U3 MYMKHH.

Hactypuit Bocutanu kyuupu6 onranunrusgan cyur, COMODO Internet Security
8.2.0.4508 x32 ¢aiin yctuaa ukku mapta 6ocunr. lllynnan cyHr Xocu OViaran oiiHaiaH
KEpaKJIu TaHJIOB E;aHnaHa;[H.

(OO0 Internet Securily Setup = B
Weloomnme To The COMODO Internet Security Sotups

Wizard

This wizsrd will hslp you corfigurs your product. During this procees Clesess bo ot power
aff your compiter.

e s rallaton may cavse woul DErme D Commeciioe Do e tempedr iy oiogped

| Mt | el

2.1 — pacM. YpHaTUII TUJIMHU TaHJIAII




IV. AMAJIMA MAILIFYJIOT MATEPUAJIJIAPU

Hlynnan CYyHT, TH3UM TOMOHHJAH TaKIH(] 3TUITaH KEJIUIIYBTa ¥3 POSWINTHHTU3HU
omnaupacus. lllyHaan cyHr JacTypHH YpHATHUII KapaéHU IOKIaHAIH.

CHD USER LICENSE AND SURSCRIDER AGREEMENT P

COMODO SECURITY SOFTWARE AND REMOTE PERSOMNAL
COMPUTER SERVICE

IMPORTANT - PLEASE READ THESE TERMS CAREFULLY BEFORE
DOV LERADIM G, IMSTALLIMG . OR USIMNG COMODO'S AMNTIRVIRUS,
FIREWALL OR INTERMET SECURITY SOFTWARE AMD REMOTE
FPERSOMAL COMPUTER SUPPORT SERVICES (THE “FPRODUICTS")
THE PRODUCTS MEANS ALL OF THE ELECTRONIC FILES

E‘RDVIDED EITHER BY DOWRHLOAD OR C:INIF'H"r"SICAL !‘u"I‘_EF}fIA (CD-

e e i e S R

|| T mecept the terme 0 the Licsnas Agresmert

| Pomt || peck | mext | | cencel

2.2 — pacMm. [lacTyp mapTiapuHu KaOyJ KUJIUIII

Installing COMODO Internel Security

Please wait while the Setup Wizard inatalls COMODO Internet Security.

Stamtum: wiriting symtem regintry valuss

Bac [t

2.3 —pacm. [lacTypHu ypHaTuUII
Hactyp YpHaTuiaraHmaH CYHT KyWuJard oifHa xocwi Oynaau Ba Oy oiHagaH
Kepakiu OaHIHU TaHJiaHT (Macanad, [ am at Home).

COMODO network Detected

Join a New Network

Wired: 172.20.12.¢
Please select your location:
| am at Home

Choose if you are at home and have just connected your computer to a
local network

| am at a Public Place

Choose this option if you are at public place such as a coffee shop,
hotel or school etc.

= | am at Work
% Choose if you are at work place and have just connected your computer
to a local network

[] Do not detect new networks again

2.4 — pacm. Kepakiu TapMOKHU TaHJIaIl
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[lynnan CyHr, JOacTypHUHI acocuil oWHacu Xocuin Oynaau. Jlactyp sHIH
VpHaTWITaHJaH CYHT, WHTEpHEp TapMoruaaH y3 6a3acuuu surwiaian. [lyagan cyar 3
UIIUHYU Oonuiaiau. Arap aactyp y3 6a3acuHu siHTUIaMaral O0yJca pacMjia KypcaTuiaranu
kabu “At Risk” kypcarknuu naigo 0ynaau.

COMODO

Internet Security Premium Af Risk

At Risk

x The virus signature

database is NOT up-to-
date Detected Threats Network Intrusions

Realtime Protection: Fix It
Active It (-) MNever Updated = O

Game Mode A Last Update Blocked Intrusions

Update Virtual op rantine Get Live Support

2.5 —pacm. JlacTypHHHT acoCuii OMHACH

Hactypuu sarwiam yuayH Update Gannm Tannanagu Ba 0a3aHM 10KjIa® onryHra
KaJap KyTHII TaBCHSI STHIIAIIH.
COMODO s

ng: BASE_END_USER v

Threat(s) Found: O

Threat Mame

[] Turn aff this computer if na threats are found at the end of the scan

Send To Background

2.6 — pacwm. [lactypHu 6a3acuHU STHTHJIAII
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TusumMHE TeKmUpUII y4yH Scan OaHaura YTHiIaaAd Ba KEPaKid TEKIIUPUII Typu
TaHJIaHaIU.

COMODO sen

Quick Scan Last Scan:
Scans commonly infected areas and memary. MNever

Full Scan Last Scan:
Scans all the files and folders in the computer, Never

Rating Scan

Scans commonly infected areas and memaory in the
cloud for file reputation.

Last Scan:
Never

Custom Scan
Scan files and folders or run custom scan profiles.

2.7 — pacm. TekmmpHIl TypyuHHU TaHJIALI

JlacTypHUHT acocuii CO3JIaHMIIUIAPUHU amalira OMIMPUII YI9yH, JACTyPHUHT aCOCHIA
onacuna “Tasks” 6annu Tannananu. by oliHana 6up Kanya OanIap MaBxKya 0ynuo, ynap
ymymuit cosnanunuiap - “General tasks”, Tapmokiapapo 5KpaH co3laHMadapu —
“Firewall Tasks”, canmb6ox co3zmanmanapu — “Sandbox Tasks”, keHratupuiran
co3maamanap — “Advanced Tasks”. Xap Oup OGanmmap ¥3 HOomHTIa Xoc BazudalapHU
Oaxxapu0, ym0y amanuii WIIKAa TapMOKJIapapo SKpaHHHW co3jaml OuiaH SKUHAAH
TAaHUIINO YUKWIIAIN.

cCOMODO

Internet Security Premum At Risk
Q

General Tasks

1. Viewlogs
I_Iih Wiew & record of secunity-svents, activib

@ | GetLive Support

=
i

View Connections

E iz ) e thrests guamntined by I_RI _'f a

Firewall Tasks
Sandbox Tasks

Advanced Tasks

2.8 — pacMm. [lacTypHUHT acOoCHii CO3JIaHUIILIAP OMHACH
TapMmoxtapapo skpaHHHM OOIIKAPUITHUHT OMHACH KyWHIaru OaHiapaaH noopar:
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COoOMDD0D

Eivtisr rwinl Saeiaar iy Pruriur At Rish
Homs =

General Tasks

Firmwwill Timbks

m Albow Appdication PAnnage Metworks

Block Applicarion Sicrs Metwairk Acihdng

ii Stealth Poris Oipein Advanced Settings
=| m il B

Sandbcos Tasks

Advanced Tosks

2.9 — pacm. Tapmoxmapnapo 3KpaH Bazudanapu

—Hutepuet Tapmorura pyxcar 6epunran unosanap (Allow application);

—HuTtepHeT TapMoru opkanu Gomikapuin yekinanrad wioBaiap (Block Application);

—tapMokHu 6omkapuil (Manage Network);

—tapMoKHU Kynduab kyium (Stop Network Activity);

—KOMITBIOTEPHHU TapMOKJia OOIIIKa KOMITbIOTEpiiapra Typid KYpUHHUIIAA KYypcaTHII
(Steals Ports);

—keHratupwiran coznanunuiap (Open Advanced Settings).

Ymby caxudana 3Hr MyXUM caHaJraH OaHanapaaH Oupu Oy — KEHTraWTUPHITaH
OaHIapIup.

COMODD o
General Settbings -
WCRITHY SaTing . L
ARt e ¥ Lrabie Tratfic Filtering {Recommended) Custom Rubeset =
Defansa +
1
] -~
| Do WOT show popup alers EEcw Bequests =
Fr il tor
Wt Enabie Trudlcorrst aeris v dnsiets Mebaary Cely *

Ridasat r S
Bl Ew ook T Gai rums pr-noeen alerd Prnep
iy et Iva 1
Wabsite Filtermg [T Fliasr BE Tra
File Rating " b Flter logoback iraffc =g, 1
ook fragmented 1P trafhc
¥ o Proaooc

2.10 — pacMm. TapMoKapapo 3KpaH oilHacH
Ymly oifHama TapMOKIapapo SKpaHHUW CO3JAIIHWHT KEHT HWMKOHHSTIAPH
KenTupuiran 0ynub, Oy OaHI OpKalu SHTH KOMJAJapHU SpaTHIL, KOUAAJIAp TYPYXUHHU
sApaTHlll, WIOBAJIap yYyH Koujanap sipatuil, BeO calTiapuu dunrtepnam, ¢aitnapHu
Ha3opaTian kabu OUp KaTop WIUIAPHHU aMara OLUIMPHUIIT MyMKHH.
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Tonmupuk

1. IOxopuna kentupuiaran MabIyMOTIap acocula TapMOKJIapapo SKpaHHU
VpHATUHT Ba MabJIyMOTJIap 0a3aCUHU SHTUJIAHT.

2. AHTUBHpYC cO3JlaHMaJapuHUA YpPHATUHT Ba AHUTUBUPYC Y4yH Oa3aHu
SIHTUJIAHT .

3. Typnau wunoBanapHu ONOKJIAII OPKadd HIIIaMaéTTaHWra HIIOHY XOCHII
KWJIVHT.

4. Kenraitupunran co3manuml oWHacugad ¢GoiganaHuiIraln XoJyijaa, Typiu
KouJajap sSpaTUHT Ba YJIapHU UIILIAraHUTa UIIIOHY XOCHUJT KUJIUHT.

5. TapMoK/Iapapo 3KpaH HILIANl BAKTUAATH XOAUCAJapHU Kan1 3TranuHu Jlor
datingan ¢oiigarannd aHUKIIAHT.

6. bapua HatmwxkanapHu XHcOOOTa aKC STTUPUHT.

Ha30paT caBoJlIapu:

1. TapmokJiapapo 3KpaHHH Ba3udacu.

2. laxcuit TapMoKIapapo 3KpaH Basudacu.

3. TapMokJiapapo 3KpaH TypJiapu.

4. TapMmokapapo 3KpaHja sSTH'M Kouaanap sipaTULl.

Anaduériiap Ba MHTePHeT calTIapu:

1. Stamp Mark. Information security: principles and practice. USA, 2011.

2. Peter Stavroulakis, Mark Stamp. Handbook of Information and Communication
Security. 2010.

3. I'anues C.K., Kapumo M.M., Tomes K.A. Ax6opot xaBpcuznuru. 2008.

3 — amajmi mamryaor. Tapmokiapaa axooport xaBsgcusauru (4 coar)

Numanar makcaaum: SSL Ba [PSec TapMOK NPOTOKOJUIAPMHUHT TaxJIWId Ba
ynapaan ¢oinananum. CUMCH3 TapMOK NPOTOKOJUIapuaa axOopoT XaB(CH3IUTUHU
TabMUHJIAIIL.

Macananudr Kyiiuammu: SSL mporokonnapuaa xaBOCHU3NIMK TaxXJIMIM aMaira
omupuicu. Jlokan cumcus Tapmoxnapaa (WI-FI poyrep) xaBpcuznuk coznaHmManapuHu
amaJra OLUpPUICHH.

1-Kucm
Nmam 0axapuin y4yH HaMyHa

SSL mapmox npomoxonu. Transport Layer Security (TLS) mactna® spatwiran
Secure Sockets Layer (SSL) NpOTOKOJWHWUHT JaBOMYHCH CaHAIHUO, KOMITBIOTED
TapMOFUJA alOKa XaB(OCHU3IUTMHU TabMHHJIAII YYyH spaTWIraH Ba OHp HedTa
KpUNTOrpapuK MPOTOKOJIAP Ba alrOpUTMIIApAaH TAIIKWAJI TONTaH. YOy MpOTOKOJIA
X.509 ceprudukatunan ¢organaHwirad O0yiau0O, TOMOHJIAPHH ayTEHTHU(UKAIMIIAIIIA
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ACCHMETPHK MU pIIAIl aJropuTMiIapuias Goiananuiam.

X509 cepmughuxamu. Kpunrorpadusana X.509 craamapTd OYMK KaJTUTIH
unpparyzunmanap (public key infrastructure (PKI)) Ba umMTuésra acocianran OomKapHIil
uH(pary3unimanapu (Privilege Management Infrastructure (PMI)) yuyn mymkannaHras.

Yoy X.509 v3 cepTuuKaTHHUHT TY3YyJIUIIN KyHuaarnya:

—Certificate;

—Version (Bepcus);

—Serial Number (cepuan pakamn);

—Algorithm ID (anroput™m ID cn);

—Issuer (ceptuduxar 6epyBUM TAUIKUIOT, SMUTEHT);

—Validity (aman Kuiui MyaaaTi);

—Not Before;

—Not After;

—Subject (cepTudukaT 0JyBYM TAIIKUIOT, UCTEMOJYN);

—Subject Public Key Info (1cTemoiun o4k KajJuT MabIyMOTH);

—Public Key Algorithm (04K KaJUT aqrOpUTMH);

—Subject Public Key (ounk xayiur);

—Issuer Unique Identifier (optional) (SMUTEHTHMHT  TakpopiaHMac
UACHTH(PUKATOPH);

—Subject Unique Identifier (optional) (ucTeMONMUMHHMHI  TaKpoOpJIAHMAC
UACHTHPHUKATOPN);

—Extensions (optional) (keHTaiTUpHITaH UMKOHUATIAPH);

—Certificate Signature Algorithm (ceprudukarna doitnananunran OPU
AITOPUTMHU);

—Certificate Signature (cepTudukar Kyiuiran umso).

TLS/SSL mnportokonuaa ¢oiinanaHuirad pakamin cepTu(UKaTIapHu spaTyBYH,
YUYUHYHU UIIOHYIU TOMOH cu(daTua KaTHAITaH Tamkuiaotaapauar 2015 vun 6ommnaru
KypcaTknuu Kyiuaa kypcaruirad (3.1-xansan):

3.1-xanBan
Pakamiu ceprudukatiapHu paTyBud TAIIKUIIOTIAp
y Tamkunor doiinanaHnunm boszopnarn
puH 101031 yIyIu
1. Comodo 6.6% 33.6%
2. Symantec Group 6.5% 33.2%
3. Go Daddy Group 2.6% 13.2%
4. GlobalSign 2.2% 11.3%
5. DigiCert 0.6% 2.9%

Xo3upaa oxopuaa Homuapu kentupuiran SSL/TLS mpoTtokonBepcusiapu amanaa
¢oliganaHWIMOKIAa Ba Kyiuaaru »ajapajina yjaapHUHTI web caxuganapaa oiinanaHuin
KYpCaTKUWIapy Ba yJApHUHT XaB(QCU3INK XYCYCUSITH KenTupuiras (3.2-xansan).

3.2-xanBan
SSL/TLS npoTOKOUIapHUHT XaBYCU3IUTU TaXJIUIH
[Ipot Web
OKOJI caxuanapaa Kymiabd XaB(hcU3NUK KYpCaTKUIH
BEpCUSACU KyBaTJIAHUILIN
SSL 14.4% (—0.5%) XaBcus amac
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2.0

3 (? SL 47.3% (—3.1%) XaBdcus amac
TLS

1.0 99.7% (£0.0%) AJTOpPUTM TypHra OOFIHK
TLS 0 0

11 51.5% (+1.6%) AAropuTM Typura OOFIHK
TLS 0 0

12 54.5% (+1.8%) ANTOpPUTM Typura OOFJIHNK

Kyiinmaru, 3.1-pacmma SSL/TLS TapMOK NpPOTOKOJMHHHT TapMOK caTXjapuja
JKOMJIAITYBH KEITUPHUIITAH.

s ()

iIIIIIIIIIIIIIIIIIb

Change Cipher Spec

----.g.---

HIE

4NN ERNRERERRRRRER

e (L

3.1-pacm. SSL/TLS npoTtokonu

Appheation et

SSL/TLS carxunuHr Kyin Tamkwia 3TyBudm npotokonn (TLS «kaiig &3yBu
NPOTOKOJIM), JAacTAabKH MabIyMOTHH (parMeHTIapra axpaTull, CO3JaHHIIra Kypa
dbparMeHT MabIyMOTHH CHKHUII, CHUKUITaH Mabjiymorra YHUHI MAC KuiiMaTHHH
KYIIUII, XOCHJI OYJTaH MabIyMOT Xy(QTHHU IHQPIIAl aITOPUTMH Epaamua mudpiarn
Ba yHra TLS kaiig €3yBu capiaBXacHHH KYIITUII aMajutapuaaH Xocui Oymanu (4.2-pacm).

IOxopu oapasicanu npomokon.Ymoy mnporokon TLS xailig €3yBH MPOTOKOJIH
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yCcTUaa KOMIAIITUPUATaH OynuO, y TYpTTa MpOTOKOJAaH mbopar. Xap Oup mpoTOKOI
V3MHMHT Maxcyc Basudacura sra OYamO, ymap amoxuaa €EKu Oupragdkaa Xam
dbolgaaHIIINIIN MYMKHH.

Handshake npomoxonu.Ymiby mnpoTOKOA Xap HWKKH TOMOHAA Oup-OMpUHU
ayTeHTU(UKanusIan, GoiganaHuiagural KpunTorpaguk airopuTMIapHA KEIUIINII Ba
Oomka OOFJaHUIN TMapaMeTiIapuHHU aJIMalllUIl WUMKOHUHU Oepaau. Ymlby NpoTOKOI
KJIMEHT Ba CEpBEp opacuja aJMalliHyBYU TYpTTa Xabapiap MakmyacuaaH uOopaT. Xap
Oup xabapyap MaxxMyacH ajoxuja nakeT 0yiaud rodopuaiy.

ChangeCipherSpec  Protocol:ym0y  TpOTOKOJ  acocuja  ajJokKa  KaHalIu
XUMOSUTaHAIH.

MabJIyMOT > 1. Ma’BHYMOT (1)parMeHTI/I

2. Cuxum (yMmyMmui XoJaa
doinananMaiiin)

3. Mabaymot mmmdpiiarn

[Mudpmata

4. Capnapxa Kyt
TLS Kaiin &3ysu - [IIubpmath
capjaBXacu

3.2-pacm. TLS/SSL kaiin €3yBu mpoTOKOIN

Alert Protocol:ymby xabap Oepulll MpOTOKOIH, Oapya MPOTOKOJN HaTHXKaJapUHHU
9BJIOH Kujuia (GoipanaHuiaim.

Application Data Protocol:ym0y TpOTOKOJI HMJIOBAa CaTXUJIAaH MabIyMOTHH OJHO,
yHH Max(uii KaHaJ OpKaJId I000PHUIIHU TAbMUHIANWH.

TLS xaiio é3yeu popmamu. YmlOy dopmat yuta MaijoHaaH ubopat O0yinubd, yHUHT
acocuja IKOpH Japakalld MPOTOKOJ Kypuiaau (3.6-xansain).

—Byte 0:TLS kaiin €3yBu TypHu.

—Bytes 1-2:TLS nmpotokoi Bepcuscu (major/minor).

—Bytes 3-4: kaiin €3yBugaru MabiyMOT Y3YHIUTH (V3WAaH Tamkapu). Makcumant
kuiimatu 16384 out éxu 16 Kowur.
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3.3-xaaBan
TLS xaiig €3yBu ¢popmartu
TLS Bepcusicu MabiayMOT y3YHJIUTH IOKOpH
Kaiig €3yBu major minor (bits (bits Japaxaiu

TypHu 15..8) 7..0) IIPOTOKOJI
TLS kaiin €3yBu Typu Kyinaaru 3.4->xaBaiijia KCHITUPUITaH

3.4-xxangBan

Hex Dec Typu

0x14 20 ChangeCipherSpec
0x15 21 Alert
0x16 22 Handshake
0x17 23 Application
0x18 24 Heartbeat
[Ipotokon Bepcusicu 3ca 3.5-kaaBainia KeNTUPUINO YTUIITaH.

3.5-xanBan

Hex Dec IIporokoa
BEpPCHUSICH

0x0300 3,0 SSL 3.0
0x0301 3,1 TLS 1.0
0x0302 3,2 TLS 1.1
0x0303 3,3 TLS 1.2

Handshake npomoxon ¢opmamu.Ymiby mnpotokon TLS mnporokxonuma acocuid
NpoTOKOJUIapja OupM caHaauOd, Oy NPOTOKOJ OpKAIM XaBPCHU3JIMK MapaMeTpiapu
y3atuiaau. Yoy MpOTOKOJ OpKaiu YHOWp Typaard xabap y3aTwiamu MyMKuH (3.6-
KaBan).

3.6-xanBan
Handshake npotokon ¢popmatu
Byte +0 Byte +1 Byte +2 Byte +3

Xabap Typu Handshake mabnymotu y3ynnuru

(bits 23..16) | (bits 15..8) | (bits 7..0)
Handshake mabpnymoTn

Handshake mavaiymomu y3ynaueu.Ymoy Maiinon y3yrnurua 3 Gait 0ynu0, dakat
Handshake mabnymoTn y3yHnurunu Ounaupanu, capiaBXaHH ¥3 WUMra oJMaraH XoJijaa.
burra TLS &3ummacuga Oup ©Heura Handshake wmabmymorn Oymumm MyMKHH.
Handshake npoTokxonmma xabap Typu Kyhugaruda Oyiaumm MyMKuH (3.7-xaaBain).

3.7-xanBan
Handshake nporokonmaa xabap typu
Xabap Typu
D Hex Tacaug

cC
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0 0x00 HelloRequest

1 0x01 ClientHello

2 0x02 ServerHello

4 0x04 NewSessionTicke

1 0x0b Certificate
1

1 0x0c ServerKeyExchange
2

1 0x0d CertificateRequest
3

1 0x0e ServerHelloDone
4

1 0x0f CertificateVerify
5

1 0x10 ClientKeyExchange
6

2 0x14 Finished
0

ChangeCipherSpec npomoxon ¢hopmamu.YuiGy nporokon 6utta xabapaan udopar
O0ynu0, makeTHUHT mU@praaHranauruan oungupanud. TLS npotokonu 6yryn TLS kaiig
€3yBH MabIyMOTHHU UHKAMCYIUSIIalIN.

Alert npomokonu.Handshaking Ba application Typugaru npoToKon ¥3 HIIWHU
HOpMaJl XoJaTaa TyrarMmaran xonaa Alert mporokonu opkanu xabap Oepunaau. lllynra
KapamacnaaH, ymly xabap xap Oup Typjard mpoTokoJl OusiaH Oupraaukia 0opuiaIu.
Arap ym0y xabap mabaymoru ‘“‘fatal error” OVyiica, y xonma ceccust 3yAJIUK OuWiaH
énunagu. Arap xabap MabaymoTH “‘warning” Oynca, y xonaa Macodagaru
dolinananyBun Tasabura Kypa CECCUSHU TYTaTUII EKH TyraTMaciIuK TaHJIaHa/IH.

Hapaxa TacHud

3.3-pacm. Alert mpoTokonu Gpopmaru

Japaoica.Ymdby wmaiinon Alert HuM napaxkacuHu kypcaranu. FOxopuma anTu6d
yTunranuaex, ukku typaara Alert masxyn (3.8-xaaBan).

3.8-xanBan
K Japaxa bornanum xonatu
oau TYpPH
1 warning bormanmm €xm  xaBcusznuk y3rapyBuaH Oynum
MYMKHH.
2 fatal bormanmm €km  xaBdcmsznuk  xaBhum  OynumIH
MYMKHH, THKIHO OYIMac XaToJnK 103 Oeprax.

Arap skapaéH HOpMaia XoJlaTAa V3 WIIMHHW TyrarraH Takaupaa xam, Oupop Oup
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napaxka Typu KaWrtapwianu. JKapaHHWHT KaHIal TyraraHJIWrd 3ca TacHH(] acocuja
anuknanaau. Kyiuna racaud sxagsanu kentupuirad (3.9-xansan).

3.9-)xanBan
JKapaén tacandu
Ko
o Tacuudg Hapaxa - Tacaudg Japaxa
. warning/ Access
Close notify fatal 49 denied fatal
Unexpected fatal 50 Decode fatal
0 message error
Bad record Decrypt warning
0 MAC fatal > error /fatal
Decryption Export
1 failed fatal 60 restriction fatal
Record fatal 70 Prp tocol Fatal
2 overflow version
Decgmpressm fatal 71 Insufﬁme Fatal
0 n failure nt security
H_andshake fatal 20 Internal Fatal
0 failure error
. warning/ User
1 No certificate fatal 90 canceled fatal
Bad warning/ 100 No warnin
2 certificate fatal renegotiation &
Unsupported warning/ Unsuppo :
3 certificate fatal 110 rted extension Wariing
Certificate warning/ 111 Certificat warnin
4 revoked fatal e unobtainable &
Certificate warning/ 112 Unrecog warning
5 expired fatal nized name /fatal
: . Bad
Certificate warning/ 113 certificate Fatal
6 unknown fatal
status response
Ilegal Bad
©8 fatal 114 certificate Fatal
7 parameter
hash value
Unknow
Unknown CA n PSK identity
3 (Certificate fatal 115 | (usedin TLS- Fatal
authority) PSK and TLS-
SRP)

ApplicationData npomoxonu. Y0y mpoTOKOJI MabIyMOTHH mudpaad KyHATYBUH

NPOTOKON caHanmuO, MabayMoT Ba yHHHr MAC kwuiiMaté Oupranukna mudpiaanud
100opunanu (3.4-pacm).
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MasbJiaymor MAC
KHHMATH

3.4-pacm. ApplicationData mpoTokoau

Ha3zopar caBoJsiapu:
X.509 ceprudukaru.
SSL npoTokoii Tapuxu.
SSL npoTokonuaa XaBPCU3IUK yCyIIapu.
SSL mpotokonuaa yprara Typral ojam TaxXJIU/IH.

b S

2-KHCM
Nmam 6axxapum y4yH HAMyHa

CuMcu3 TapMOKJIap ojamiiapra CUMJIM YJIaHUIICU3 Y3apo OOFIaHMUIUIApUra UMKOH
Oepanu. By CHIDKWIN SPKUHIIMTHHHA Ba Yi, mIaxap KHUCMiapujard €Ki AYHEHHHT OJIHC
Oypuakiapuaaru wioBajiapjaH QoifianaHuill HMMKOHMHU TabMmuHiaigun. Cumcus
TapMOKJIap ojamiiapra ysiapura KyJail Ba XoXJaraH >KOilapujia 3J€KTpOH IOYTaHU
onuuuiapura éku Web-caxudanapHu Ky3/1aH KeUupHILIapura MMKOH Oepaau.

CuMcu3 TapMOKJIApHUHT TYpJIH XWUIApH MaBXyd, aMMO YJIApHUHT JHT MYXUM
XYCyCHUATH OOFIIAHUUIHUHT KOMIIBIOTEP KypuiMajapy Oopacuja aMaira OMIUPHIUIINAIUD.
Komnsrotep Kypunmanapura maxcuil pakamiu épaamumnnap (Personal digital assistance,
PDA), nHoyrOykmnap, maxcuii KOMIIbIOTEpiap, CEpBepiiap Ba MPUHTEpIAp TaaJLTyKJIH.
Opnatna ysnu TeneoHIapHU KOMITBIOTEP KypHIMalIapd KaTOPUra KHPUTUIIIMANTN, aMMO
9HT SHTH TenedoHIap Ba XaTTO HAYIIHMKIAP MabJIyM XHCOOJIAll MMKOHUSTIApUTa Ba
TapMOK aJanTepiapura ra. SIKuH opajia 3JIEKTPOH KypHUJIMaJapHUHT aKCapUATH CHMCHU3
TapMOKJIapra yJIaHUII UMKOHUSTUHU TabMUHITAWTH.

Bornanum TapMuHIaHagurad (U3MK Xyaya yiayamiapura OOFIUK XOJj1a CUMCH3
TapMOKJIApHUHT KyiHIaru Kareropusuiapu (papkiaHaiu:

—cumMcn3 1maxcuit TapMmok (Wireless personal-area network, PAN);

—cumcu3 Jokan tapmok (Wireless local-area network, LAN);

—cuMmcu3 perronan TapMmok (Wireless metropolitan-area network, MAN):

—cumcu3 raoban tapmok (Wireless Wide-area network, WAN)).

3.9-xanBan
CumMcH3 TapMOK ycysuiapu
Tapmok Typu | Tascup noupacu Amaiaa Masxya Kyananum
(poiinana cTaHAapT./Iap coxacu
HUJTHIITH
IHaxcwuii doilnananyBunaH VpTaqa Bluetooth,IEEE Tamxkn
CUMCH3 6eBocuTa 802.15,IRDA Kypuimanap
TapMOKJIap SKUHJIMKAA Kaberiapu
HUHT YpHUJA
Jlokau bunonap €xu IOxopu IEEE 802.11, Cumnu
CHMCH3 oduciap opacuaa Wi-Fi Ba TapMOKJIapHU
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TAPpMOKJIap HiperLAN MOOWII
KEHTaWTH PULL
Peruonan [Taxapmap KOxopu IEEE 802.16, bunomnap Ba
cHUMCH3 opacuaa Ba WIMAX KOpXOHAJIap Ba
TapMOKJIap Internet
opacuaa
OenrunaHraH
CUMCH3
OOFJIaHUIIT
I'modan byryn nyné [Tact CDPD, 2G, byryn nyné
CHMCH3 oyiinua 2.5G, 3G, 4G oyiinua
TapMOKJap WHTEpHETAaH
doitgananuia

WI-FI Ttexnonorusicuaa ¢poiigaiaHwiIran Kpunrorpaguk npoTroKoJLIap

Cumcuz nokan Tapmokiapnaa dovgnanunran WI-Flrexnonorusicuna Kyhumaru
KpunTorpaguk npoTokoyiapaas ¢GoiganaHuiras:

—Wired Equivalent Privacy (WEP);

—Wi-Fi Protected Access (WPA) Ba yHUHT MKKHHYY BapUaHTH.

Wired Equivalent Privacy (WEP) xaBdcuznuk anroputmu IEEE 802.11 cumcus
tapMokyiapu  yuyH Qoitnananmimb, [EEE 802.11 cranmaptu 1999 iiun centsop
oinnakaOya KuinuHran OYnubO, cumcu3 Tapmokiapaa (wireless LAN) mabiaymoTHH
OyTYHJIMTHHH, ayTeHTHU(PHUKAIMS Ba TYIUKIUTHHN TabMUHIAIa Goinatanuiaim.

Ymby mnporokonan 10 €xu 26 Ta YH OATWIMK THU3UMJArd KaJduTAaH
doiinananmianu, Ba Oy KamuT AacTiad poyTepHH coznamiia (QoWJanvuHUITaH Tapos
Ounan 6up xun 6ynaau.

Ymby npotokoinaa Kyiuaaru xaBhcu3nuk amanuéraapuaan GoiganaHuIran:

—AyTteHTHUKaIMIIAIT;

—MabayMOTHU OYTYHIUTUHY TabMUHJIAII,

—MabaymMoT Max@uillaruHu TabMUHJIALI.

WEP  oa  aymenmughukayusnaw.YmoOy  TPOTOKOJAA  UKKA  TypJaru
ayreHTUUKaMsUIanaad Qonananunaim.

—Open System authentication;

—Shared Key authentication.

bupuaun  ycynma — ayTeHTH(HUKAIMsUIall — aMaira OMMpPWIMaid — UXTUEPUI
¢oiinananyBun cepepra Oornanumm MyMKuH. Mabaymor WEP kxamutu acocuna
nmdpranagn. doinananyBun cepBepra OOFIaHANIM yYyH KJIMEHT TYFPH KaJWTra ora
OYIMILN Kepak.

Shared Key acocupa ayrentudukanusmam ycymd 3.5 - pacmaa KeNTHPHITaH
0ynuo, 3.5 — pacmaa ymly ayTeHTU(UKAIMSIHI CHHIMPHIL YCYIU KEATHPUITaH.

! Min-kyu Choi, Rosslin John Robles, Chang-hwa Hong, Tai-hoon Kim. Wireless Network Security:Vulnerabilities,
Threats and Countermeasures.
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C = Nonce

st L] =

IV, R = RC4(key || IV, C)

»
Lt

5.1 — pacm. Shared Key ayrenTudukanusiam ycyiu

c1
STA E = W -

V1, R1 = RC4(key || IV1, Nonce1)

Evil STA . . €2 Yo s

IV1, R2 = R1 xor C1 xor C2

3.5 — pacm. Shared Key ayrenTudukanus ycyJIuHA CUHINPULT

R2=R1 XOR C1 XOR C2 = (keystream(key || IV1) XOR C1) XOR C1 XOR C2 =
keystream(key || [IV1) XOR (C1 XOR C1) XOR C2 = keystream(key || [V1) XOR C2 =
KOHHUKAPJIH )KaBoo.

Mavaymom maxguiinacunu mavmuniaw . WEP MpOTOKOIM MKKH XHWJT Y3YHJIHKIArd
KanuTiapaad (Qoigananrannuru cababnu, ynmap moc xonga WEP-40 WEP-104 ne6
atanaau. WEP-40Bapuantuna 40 Owtim (10 ta ¥H onaTWiIMK O€Nrv) KaauTAaH
doitnanann6, 24 Outnu Oouvtanruy Bektopaadn (IV) doipnananunagu. WEP-
104Bapuantuna 104 6utnu (26 Ta yH onTwiwk Oenru) kanutaaH Qoigananuo, 24 outiu
Ooonutanrud BekTopaaH ¢doipananunanu. [udpnam RC4 anroputmu acocupa amanra
ommpunanu (3.6-pacm).

WNkkunun ycynga WEP mporokonuna ayreHTHGUKANMsIANT YIyH OJATUN CaBOJI-
aBoO Tu3uMuAaH Goitgananmirad. JKapa€H KeTMa-KeTIUTH Kyiugarnya:

1. Knuent cepepra (6omikapyB HyKTacura) ayTeHTH(UKAIUAIAIl CYPOBUHU
100opasu.

2. Cepep ¢oitnananyBunra tTaconuduii connn rodopaau(r, 128 6urnan karta
oynran) .

3. doiinananyBum ymly COHHH YyMyMHUH KaiauT (OOMIKapyB HYKTAacH HapoJin)
ounan mmdpnad rodopanu (ex(r)).

4. HluppmaTHHU OYMII  HATWKAacura Kapald, ayTeHTH(UKAIUSIIANIaH

yTunaau €Ky NyK.

Mavaymomnu  6ymynaueunu — mavmuuaaw. WEP  mpotokonmma — mMabiaymor
Oyrynmuruau tabmunnamga CRC-32 ¢pynkuuscunan doiigananuiaim.

WEP npomokon 3augpruxiapu. YOy mpoTOKON amaijaa (HOWTaTHUII Japa)kacu
nacaﬁnulmra Kyliugaran 3auuuKiIapy OpKajdu Keinud 4YWMKKaH XyxXymutap caba0uu
Oyiras.

! Min-kyu Choi, Rosslin John Robles, Chang-hwa Hong, Tai-hoon Kim. Wireless Network Security:Vulnerabilities,
Threats and Countermeasures.
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ICV
v [ rcs P
[Mudpmam
> [V MTudhomaru

i I D

Hemmdprnarn

ICV

3.6-pacm. WEP niporokonuia mudpiuant

by epna: IV — 6ouutanruy Bexkrop, ICV — mabnymotHunr CRC kuiimMatu.

1. Cepaep (6omrkapys HYKTacHTa) dolinananyBUMHU
ayTeHTU(UKaIUsIIaMai .

2. HIudpnamga Ba ayrenTudukanusuianga OuTra KaauTaan Goigaianunaim.

3. AyTenTudukanusiai JaBOMUa CeCCUs KaTUTUAaH GoilaaHiIMaiIn.

4. [IpoTokon xabapHu TaKpoOpJIall XYKYMHJIAaH XUMOsJIaHMaraH.

5. Odoitmananunran [Vkaiita goiinananuiaay Ba KHAMATH KYyIy XaM KHUHK:

6. 24 6wt y3yHnuk, 16.777.216 MmyMKuH OYiAran Kanutiap.

7. Kapuiin6 17 munnnon xabapaan cyHr [Vrakpopianaau.

8. Aran ti3um 11 Mbps Tesnuknan ¢oiinananca, cekynaura 700 Ta maker
1000panu Ba Oup IV kuitmatu Kapuitn® 7 coat yuyH etapiau Oynaau.

0. Opnatna 6apua kypuwimanapaa [VHonaan Gonuranam.

10. bav3u 3and kamutnapman Qoipgananum  opkanu  RC4  tacoauduii
caHaJIMaraH KaJuTJIApHU UILIA0 YUKapasIu.

1. Oxopumaru cababra kypa, amanga RC4 opkanm Xocuia KWJIUHTaH

KaJIMTHUHT JacTiabku 256 Gaiitu onuamaiaun. Ammo WEP OyHnaii smac.

IOxkopuna kentupunran cababmapra kypa, amanga WEP  mportokonmnan
doiinanaHUII TaBCUS STUIIMANIH.

WPA npomokonu. 2003 iinnga Wi-Fi AllianceWEP npotokxonu Wi-Fi Protected
Access (WPA) Owran anMamtupiaradud rb0H Kuigu. 2004 fimnna WPA Ba WPA2
npoToKOMMHU ¥3 wmuura onran 802.11i crammaptu wnwad yukwinu. YmoOy wunuiad
yukuirad npotokomiap WEP nporokonura kaparanaa xasdeusznup. Kypunmanap ymoy
IpOTOKOJIapAaH GoiigalaHuIl yuyH yJIapHU anmnapaT TOMOHJAH SHIWIAI [apT.

WPA nporokxonu WEP npoTtokonuaa Mmasxya 3auduukiapau 6aprapad dTHII yayH
nnad yukwiran 0ynu6, yana Temporal Key Integrity Protocol (TKIP) mpoTokonuman
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doiinananmwragu. WEP mnporokomuma 40 Owmm €ku 104 Owtnm  kamuTiapiaaH
doinanmanmiran 6yinca, WPA mporokonuma xap Oup MakeT Y4YyH ajloXyga XOCHII
KWIWHTaH Kanutiapaan oiinananunaan. WEP npotokonu 3aud ned Tonuwiranian CyHr,
BaKTUHYAINK KypUJIMaJlapHU sSIHTUJIAIIra Kajgap Goigananuil yuyH 6apaonuid IpOTOKOI
kepak 9au. TKIPnporokonmu WEPnporokonn acocuna kKypuiran O6ymu6, WEP
MIPOTOKOJIU KypUIMalapyu Y4yH MOCIUP.

Mavaymomnu 6ymynaueuny TaAabMHUHIIAI alropuT™MiIapu cudatuaa GoiiganaHuirad
CRC tusummapu ypuura sca “Michael” ne6 HOMIaHYBYM MabIyMOTHH OYTYHJIUTHHU
TEeKYIIUPYBYM airoputMmiaan ¢oinananmwiran. MAC Tu3uMIIapu IOKOpHUJIATH HKKU
TU3UMJIapra KaparaHja O0apJoluind caHajcaga, KypuiMmanap/aH IOKOPH UMKOHHUSITIAPHU
tana® ostagu. “Michael” tmsumm MAC kaparanga Tte3kop Ba CRC  wmaBxyn
KaMUYWJIMKJIapHU y3uaa 6aprapad stra.

Aymenmugpuxayusnaud. WPAnporokomuaa  802.1X  ayreHTudukanusiani
Mozenuian (oiiananunagu.

2 AyTeHTH(HKALINASA
A}’IeHIHQJHKa.LIHﬂHO BUM RADIUS /Dlameter  CCPBEPH

LANHHWHAT KOOTaH
TALIKIL 3TYBYHCH

3.7-pacm. 802.1X ayreHTuuKanusIan MOaEIN
Mavaymom maxguiinueu. TKIP nporokonuna mumdpnam anropurmu cudatuaa RC4

okumiu mudpnamn anroputmuaan Qoiinananunrad. TKIP npoTokonuna ¢oiinananuinraln
KaJIUTIap MaXMyacu Kyiujgarunap.

WPA npokrokonuja doiranaHuwirad KaauTiap

doiigananyBu ayTeHTH(UKaIKsIaHA N,

Aytentudukanus cepsepu “Masterkey” HU XOCHUIT KUJTaIH.

“Master key” 6man “Key Encryption Keys”nap mmdpranamm.

“Key Encryption Keys” 6unan “Temporal key’mumdpranaan.

Nl Rl Il

“Temporal key” doiinananyBun MabJIyMOTHHU K (pIaia HIIaTUIIH.

“Temporal key” xanutnap TymiamMu MKKM KanutiaaH, yiaap 128-6utiu mmdpramn
KanuTH Ba 64-6utian Michael dpynkuusicu kanutugan nudopar.

Mavaymomnu  wugprawoa  RC4  oxkumnm  mudpiam — alropUTMHUIAH
doigananmwiran 6ynu6, WEP mpotokonuaan dapkiau paBuiiga xap OuUp MakeT Y4YyH
aJloXyjJia TaKpopIIaHMac KalnuTiaapaad GoiaanaHaau.

WPA2 npomoxoau IEEE 802.11i-2004 €xu 802.111 cranmaptuna acocuaa unuiad
gyukmiran Ba WEP, WPA (TKIP) nporokomuman tamomaH ¢Gapk Kuinagu. Yoy
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MIPOTOKOJI MIIJIAIIK YI9yH SHTUJAH WIUTA0 YMKWITaH KypuiiMa acocuaa unuianam. Ymoy
npotokoJHUHT TYIUK HoMH CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) ne6 HomanuuuO, yHga Onoknu mudpiam ajaropuTMu
cananrad AES-128 mmdpnam anroput™Muian QoiiianaHuaaim.

Yoy nporokonuuar TKIP mporokonmuaan acocuii dapku, 48-6utimm PN (Packet
Number) Malifonu ¢oitnananmirad 6yiaud, yHUHT acOCUN MaKcaau Xap OUp MakeT YIyH
anoxuaa Xxuco0aHu0, NakeTHU KaiTa I000pHUIll Xy KyMUTra Kapiuu (oiganianuaaam.

WI-FI cumcu3 anoka TapMOKIIapy yCyJUIapy TaxJIAIN

Xycycusit CraTtuk JAnnamu WPA WPA 2
WEP Kk WEP
HNpentuduxai doiigana doiigana doiigana doinana
UsLIaII HYBYH, HYBYH, HYBYH, HYBYH,
KOMITBIOTEP KOMITBIOTEP KOMITBIOTEP KOMITBIOTEP
AyTeHTH(pHUKA YMyMui EAP EAP éxn EAP ékun
U1 KQJIUT YMyMHI YMYMHI1
KaJIUT KaJIUT
Byryniauk CRC-32 CRC-32 64- CBC
outnu MIC | pexumu
acocuna MIC
Maxduitauk Crartuk Ceccus TKIP CCMP
KQJIUT KAIUTH acocua (AES)
KaJIUT
Kanutaapun bup Pair- PMK PMK
TaKCHMJIAII TOMOHJIaMa wise Master
Key (PMK)
Bomnanruy 24-6ut 24-6ur 56-6ur 48-6ut
BEKTOP (PN)
AJITOPUTM RC4 RC4 RC4 AES
Kanut 64/128 64/128 128 128, 192,
Y3YHJIUTH 256
Tamnad Uyk RADIUS RADIUS RADIUS
TUJIAAUTAH
CTPYKTYpa

Ha3zopar caBoJuiapu:

Cumcu3 TapMOK TypJiapHu.

WEP npoTokonu Ba yHIa MaBxya 3audaukiap.

WI — FI crangaptiia xaBpCcH3IMK co31aHMaIapuHu YPHATHUIIL.
WEP nportokonuaa dhoigananuirad Kpuntorpaduk airopurmiap.

NS

Anaduériiap Ba MHTEPHET cCailTIapu:

Stamp Mark. Information security: principles and practice. USA, 2011.
INaames C.K., Kapumos M.M., Tomer K.A. Ax6opot xaBpcuznuru. 2008.

N —
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3. Min-kyu Choi, Rosslin John Robles, Chang-hwa Hong, Tai-hoon Kim.
Wireless Network Security:Vulnerabilities, Threats and Countermeasures. School of
Multimedia, Hannam University, Daejeon, Korea. International Journal of Multimedia
and Ubiquitous Engineering Vol. 3, No. 3, July, 2008.

4. http://en.wikipedia.org/wiki/Wi-Fi_Protected Access
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V. KEMCJIAP BAHKU

V. KEUCJIAP BAHKHA

1 —Kkeiic
. He3ap mmudppnam ycynu &Epaamuaa mudpiaHral KyWugarura TEHT. YHra
TErHIUIM OYiAraH OYMK MaTHHM Ba KaJUTHU aHUKIaHr ? (DakaT WHIIU3
anud6ocuaa, /A....Z/ poiinanaHunran)

a. VSRQJHEREVTXDUHSDQWU
b. CSYEVIXIVQMREXIH
. DES umdpnam anroputMu OWiIaH TaHUIIMHT Ba Kyluaaruiapra >XaBoO

OepuHT:

Ounk MaTH OJTIOKUHUHT Y3YHJIUTH;

o ®

[udpmaTH OJTOKUHUHT Y3YHIIUTH;

Kanur y3yHnuru;

o o

Paynna xanut y3yHiury;
e. Paynmnap conu;
f. S kagBannap conu;
g. SkaaBanaa KHPYBYH Ba YUKYBYU MabIyMOT Y3YHJIUTH;
. ECB Ba CBC mudpnam pexxuMIapuHUHT a(3aUTMKIapU Ba KAMYHIIUKIAPUHU
MucoJIap OMIaH UCOOTIIAHT.
. ®apa3 kuauHT OJokiaM muMdpram ycyiaud KyWuaarn Koujaa Oyiinua
mmdpnaman amanra ommupaaun: Cy = IV XOR E(Py, K), C; = Cy XOR E(P;,
K), C, = C; XOR E(P,, K), ...
a. YHra moc 0ynran nemudpiian KOuIacuHu €31HT;
b. by pexumau CBC pexum Ownan Takkociaarasga ad3auiuk Ba
KAMYWINKJIAPHA AUTHUHT.
. DJEKTpOH pakaMJId UM30 YUyH KyHHJaruiapHyu UCOOTIAHT:
a. Kanpmaii kunu® Ba HUMa YYyH DSJIEKTPOH pakaMid HMM30 XaOapHU
1000pUIIIaH TOHMACIIMKHY TabMUHIAu ?
b. Kangaii kuian® Ba HUMa Yy4YyH DJIEKTPOH pakamiid HM30 xabap

OYTYHJIUTMHM TabMUHIaNaU ?
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2 — Kelic.

1. SSL Ba IPSec mnporokomnapu TapMoKAa XaB(QCHU3IMKHU TabMHMHJIAIl YYYyH

doitnananmIanm.

a.

SSL  nporokonnu IPsec mporokonra kaparanjga —ad3aJUTMKIApUHUA
KYpCaTHHT.
IPsec mnporokomnu SSL  mporokosira KaparaHaa ag3ajuUIMKIapuHU
KYpCaTHHT.
SSL Ba IPSec mporokomnmapu opacunard ¢GapkHd Ba YXIIANUIAKHA

aHMUKJIAHT.

2. 4 — mawpy3zana kentupuiaran SSH HUHT COQAAMUINTHPUITAH MTPOTOKOIUTA

KapaHr.

a.

Kaepna Ba kanmait kim0 Ajuca ayreHTudukanusgan yrMmokna. Huma
TaKpOopJIall TaXIHIUIaH XUMOSIIAMOK/IA.

Arap Tpunu maccuB Xyxymuu Oyica (dakaT MabIYMOTHH Ky3aTa OJiaJu),
K xamuTHu xucobmnaii onmaiian. Huma yayn ?

Arap Tpumu aktuB Xxyxymuu Oynca (xabap xam wbopa omamgu), y K
KaTuTHU Xucobnai onaau. Huma yayH Oy kanuT OwiiaH IpOTOKOJIHU Oy3a
olmMaim ?

Oxwupru xabapuu K kanut 6unar mmdprnaniian Mmakcaa Huma?

3. ®apa3 xunuar WEP mporokonu KyhWumaruya y3rapTUpUIAN. Xap OWp MaKkeTHU

mmdpnamna K xamutman Qoiipananmnamu. K kamur ayreHTHQUKANUAIA

doligananmwIrad Kaut Ouiian Oup XuJ.

a.

By sxmm ¢pukpmu €xu HyK. AcociaHr.

b. by ycyn WEP na ¢oiinananunran K=(IV, K) ycynra kaparanmga

0apAOLUIMMH EKH MYK.

4. Wireshark €xm mxtuépuit tTapmox cuHudpdepunan ¢oinanannd, SSL TapMokHU

TYTI/I6 OJIMHI" Ba YHH TaXJIWJI OTUHT.

5. TPSec mporokonuuunr AH Ba ESP pexxumnapu opacugaru ¢papkKHU TYITYHTHPHHT.
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VIL. TJIOCCAPUM

VIL TJIOCCAPUI

TymyHuya y30ek
THJIHAA

TyumryH4YaHUHT TabpUuPu

TyuyH4a uHriam3
THJIHIA

KOMHLIOTep THU3UMHU

axOOpOTHH Yi4Yalll, YHUHT IIaKJIUHUA
y3rapTupuil  Ba ~ MOUIAII  YYYH
MYIDKaJIaHTaH, byHKIIMOHAI
KUXaTUIaH OUpJAIITUPWITAH Xamaa
HUCTHEMOJTUNTA, STHHU
doiigananyBunra y tanad Kuiaaura

Computer system

KYpUHHUIIIIA axOopoTHH
(MaBIyMOTHH)  TaKIUM  dTaJUTaH
TH3UM
KoMmnbioTep Tapmoru |  ajnoka KaHaJuiapu épmamuaa | Computer network

MabJIYMOTJIADHU TAPMOKJIAHTaH SITOHA
TA3UMUTa yJaHTaH KOMIBIOTEpPJIAp Ba
TEpMUHAJUIAP TYIUIaMU

PAN axcum TapMOK, kommbiorep | PERSONAL-
KypWIMQJIAPUHUHT CUMCU3 TapMOFHU. AREA
NETWORK
LAN JIOKaJI TapMOK, uerapananran coxagaru | LOCAL-AREA
KOMIIBIOTEpJIapHU oupnamtupuil | NETWORK
VMKOHHSITUHU Oepaiu.
CAN KaMITyC TapMOK, y3apo akud | CAMPUS-AREA
OuHoNapaa JKOMIamraxn gokan | NETWORK
TapMOKJIApDHU  OUpNAIITUPHUIL  Y4YyH
MYJDKaJUIaHTaH.
MAN maxap kabwm karranukaaru reorpapux | METROPOLITAN
MUHTaKaHu Kampab onran amoka | AREA
TApPMOFH.. NETWORK
WAN naBiar  kabu  Hupuk  reorpaduk | WIDE AREA
XYAYAHU Y3 UUUTra OJIaJIx. NETWORK
GAN Oapua naBnarnap Ba koHTHHeHTIapHU | Global-Area
OupnamTupyBun xampaa ep mapuHuHr | Network
UXTUEPUN HYyKTacujaru ax0opoT
pecypciapura  Mypokaat KHJTUTIT
UMKOHUSATUHU OepyBUM yMyMIUIaHETAP
TapMOK.
OSI moaeaun Oomka Tu3uMIIap Owian anoka Kwimia | Open System
y4yH OYHMK Oynran TusumiapHu | Interconnection
Ouprnamtupaau;, eTTuTa  OOCKHUTa
OynuHTaH
AmMajuii 60cKHY nioBasap OOCKUIN Application level

IIpe3enTanus
00CKU4YH

axOOpOTHU TAHUIITHPUII OOCKHYH,
Oy Oockuyaa axOOpOTHU aHUKJTAHAIH
Ba ax0opoT ¢GopMaTHHHM KYPHUHHUII

Presentation level
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CHHTAaKCUCUHM  TapMOKKa  Kyiau
paBHIIIA y3rapTupay, SBHU
TapKUMOH BazudacuHu Oaxxapaan

AJIOKaHH  JTKa3WIl | aJOKaHW YpHaTaau, Tacaukiaiinm Ba | Session level
oocKkH4M TaMOMJIaU I

Tpancnoptiau MaKeTIApHU XaToCH3 Ba | Transport level
0oCKU4H NYKOTMAacCIaH, KEepaKJIN KeTMa-

KeTJIMK/a eTKa3ud OepuIIHM amaira
OIIMpaIU

TapMokJu 00cKUYH

MAKETJApHA MAaH3WUIANI, MAaHTUKUI
HOMJIApHH AKUCMOHHUI TapMOK
MaH3WINIa Y3rapTUpUI, TecKapura
XaM Ba IIYHUHTAEK, MAKETHU KEPaKIU
a0OHEHTra JKYHATHIN WYHAIUIIHHA
TaHJIAIITa >KaBoorap

Network level

Kananiau 0ockuuu

y3aTUIll UYJTUHU OOIIKApUII OOCKUYH,
CTaHAapT KYpUHUIIIATH MakeT
Ty3umra Oomuiamr Xamjaa TaMoM
OYynmuImHU ~ OOLIKApUI  MalIOHUHU
MakeT  TapKuOWra  >KOWJIALIUIIUTA
YKaBoOrapimp

Canal level

Kucmonuii 0ocKu4

y3aTwiaétran  axOOpOTHM  CHUTHAJ
KaTTaJUrura KoJIJAlITUPaAH, y3aTUII
MYXUTHra KaOysl KWINIIHYA Ba TECKapH
KOJJIAIIHM amMaJira OUIMPUIIra >KaBo0
oepanu

Physical level

TCP

TapMOKJaru  axO0opoT  y3aTyBUHU
Ha3opar KWinO TypyBYH MPOTOKOIN,
KaTTa Xaxmjaard axOopoTIapHUHT
JKYHATHIILI MyaMMOJIapUHU xan
KWIaIU.

Transmission
Control Protocol

TCP/TP

HNuTepuet TU3UMHAIA
doligananmIaIurad mpoTOKOJIIap.

TCP/IP

IP

IP 6aénHoMana TapMokmaru xap Oup
KOMIIbIOTEpPra TYpT XOHamuk [P-
MaH3uI (4 6aiiT) MoC Kylmmaau.

Internet
Protocol

MyabTHMeAHATH
TapMOK

TapMOKHH, peaJl BaKT/Ja Ba Mypakkad
YIIaHUII KOH(UTYpATCUSICUHU
KyJUIaraH XOJiJ1a, Kyl KOMITOHEHTJIU
axbopor (0BO3, Ma3Kyp  BHUJEO,
ayJIMo)IapHU 11y KOMIIOHEHTIAp YYyH
3apyp OYnraH CHHXpOHH3alMs OuiaH
y3aTuII KOOWJIUATH ounan
W30XJIaHA TN

Multimedia
network

MyJarumeauaam
ILJTIO3

Xap XWJI TypAarn TapMOKJIapHH
Oupnammim y4yH MYJITHMEAWa Ba
OOLIKapHIL ax0opoTyiapHU

Gateway




VIL TJIOCCAPUI

V3rapTUpUIl  Y4yH MYJDKQJUIAHTaH

KypHjiMacu

Mapumpyrtusarop

TapMOK TaKeTIapUHU MapIIpyTiIaml
OWwiaH UIyFyJUTaHAJAWTaH KOMIIBIOTEP
TapMOFH, SHHU MaKETIApHUHT TapMOK
oyinad SHT KHCKa XapakaT
MapuIpyTiaapy TaHiad oepunaagm.

Router

CGI

cTangapt uHtepdeiic 6ymmbd, y Wedb—
cepBep Oumian Oepuirad MabIyMOTIap
Ba MaxcyclamraH
WIOBAJIAPH ypracuma axooport
AIMAllMHYBUHU aMmalira OIIMPHINTa

VIMKOH SIpaTaJiy.

WHTEpPHET—

Common Gateway
Interfac)

NOC

NutepHer  TapMmokjapu — opacujaa
nano Oynaguran TypJiu XWIT
MYaMMOJIApHHU xan KWJIYBUU
Wutepuer xap Oup TapMOFUHHU
XyCYCHUH AKCIUTyaTaCHOH MapKasHu.

NOC

NSFNET

IP —TEXHOJOTHSICHUIA TaIIKWII
KWJINHTaH MWTITHI - WIMHH
(GOHIHUHT XYCYCUH TapMOFH.

NSFENET

AKyHaTyBuM nopTr

MapJIOH JeuTarpamMma y3aTraH HIIYd
CTAaHUMSHUHT IOPTUHU KypcaTau.

Source Port

Kaoya KHJIYBYM | MaiiIoH TakeT eTkaswiagurad wumuum | Destination Port
nopT CTaHLIUSA MOPTHUHU
UIeHTUDUKAUSITAN TN,
UDP dboitnananyBun nerrarpammanapu | User Datagram
MPOTOKOJIU Protocol
UDP nporoxkosan uinoBajapra  MaHTUKud  ymanum | UDP
ypHaTMacaaH UIIOHYCU3
MaBJIYMOTIIAD  y3aTUII  XHU3MATHHH
TaKINM dTajIx
TCP nporoxonn MaHTHUKUN YIIAHUIII Yypuatu6, | TCP
UIIOHWIM  MabIyMOTJIAp  y3aTHUII
XM3MATUHU TaKJIUM ITaIU
UDP Ba TCP | Ttapmok catxu npoTtokosu (IP) Takmum | The main
JIAPHUHT acocmii | HJTajguraH, oxupru Tusumiap opacuaa | function of UDP
Basudacu MabiaymoTiap anMamtupuin xusmata | and TCP
époamuma,  OXMPrH  TU3UMIIApAa
Oaxapwiiaguras, >kapaéHiap opacuaa
MabJIyMOTIIAP aNIMAITTHUTITTHA
TabLMUHJIAWIN.
SMTP Email Huar amanuii catx mpoTOKOIU SMTP
HTTP WWW HuHr amanuii catx npOoTOKOIN HTTP
FTP File transfer Hunr amanuii catx FTP
MPOTOKOJIH
NFS Remote File server nunr amanuii catx | NFS




VIL TJIOCCAPUI

POTOKOJIN
H.323 [P telefoniya HuHT amanuii caTx H.323
MPOTOKOJIH
SIP IMO, Skype HuHT amanuii caTx SIP
IPOTOKOJIN
TCP Email, WWW nunr tpancnopr carxu | TCP
MPOTOKOJIU
UDP IP telefoniya, IMO, Skype uuur | UDP

TPAHCHOPT CATXU NPOTOKOJIU

AKJUIM TAPMOK

MabJIyMOTJIAPHH Y3aTUIIJAH TallKapH
Mypakkad axO0opoT XW3MaTIAPHHHUHT
paHr-OapaHr  TypJapuHU  TaKIUM
KHJTYBYH KOMMYHUKAIIHASI TAPMOFHU

smart network

SMART

1965 ivunna Ilayn K Meep, cyurpa
1981 wwmu leopze T. /Jlopan V3
WIMHN UIUTApHUa KyJuiarasiap.

SMART

SMART

“Specific” (y3ura xoc), “Measurable”
(Ymya®  Oymanmuran),  “Attainable”
(pumn6  Oymaauran),  “Relevant”
(momzap0O), “Time-bound” (aHMK
MYJUIaTIIM ) MHTJIA3Ya CY3JIapUHUHT OO
xapduapu Ounan ndoganaHra.

SMART

IoT

OyromJiap MHTEPHETH, Maxcyc KaOyi
KUJTYBYH Ba y3aTyBYH
KypWIMAJApHUHT  ¥3ap0  MablyMOT
aIMalIMHYBUAAH  HOOpaT  TapMOK
TU3UMU OWJIaH >KUXO3JaHTaH CYHBUH
UHTEJNEKT  €paamuaa  Macodaiad
OOIIKapHIIYBYM aX00OpOT TU3UMIIAP

Internet of things

LPWAN

0azaBuii cTaHIUS OWiIaH JTOUMMH
alokaga  Oynmubé  Typum  y4yH
KHMMATIIA amIiep-coaTJIapHu
cappramaiiuras, KHUYUKPOK
XOKMJATH  MabIIyMOTIApPHH  Y30K
Macodayiapra ysara OJIAJUTaH OJIKC
pagvycna  TabCHUp — KydMra — ora
DHEPrUsIaH camapanu
doiinananaaurad TapMoK,

Low-power Wide-
area Network

LoRaWAN

KaTTa paguyCcid KEHI  MOJIOCaH
TapMOKJIap Ae0 TapKuMa KUIMHHO,
OSI nunr kanan napaxacugaru MAC
MPOTOKOJIM XMCOOJIaHa 1

Long Range Wide-
Area Networks

HNpentuduxanus

[IAXCHU KUMJIAP J1€0 TaBO KHIIUII
KapacHu

Identification

AyTeHTH(HKALUA

dhorinananyBunHu (€K1 GUpop
TOMOHHHM) TH3UM/IaH (OHTATaHUIIT YIYH
pyXcCaTH MaBXXYJUIMTHUHU aHUKJAI

Authentication




VIL TJIOCCAPUI

JKapacHu

ABTOpHM3anUs

uAeHTU(DUKAITNSA, ayTeHTUDUKAIIHS
xapa€HiaapuJaH yTrad ¢oiiiagaHyBuu
yUyH TU3UMJIAa Oa)kKapHuIlld MyMKHH
OynraH amasuiapra pyxcaT OepHuii
KapacHu

authorization

AXOOpPOTHUHT
XUMOSICH

OOILLIKapHIII Ba UIILJIA0 YUKAPHUII
(haoMATHHUHT aXO0pPOT
XaB(PCUBTUTUHU TABMUHJIOBYH Ba
TAIKUIOT ax00pOT 3aXupanapuHUHT
SIXJTUTIUINTY, UIIOHWINIIUTH,
(doitnanaHUII OCOHIIUTH Ba
Max(GUIIUTUHYA TAbMUHIIOBYU KAThUI
peryiaMeHTJIaHTaH TMHAMHUK TEXHOJIOTHK
JKapacHu

Information
protection

Kopmamrupuim

ax00opoTHH OUp TU3UMIAH OOIIKA
TU3UMTa MabJiyM Oup Oenrunap
€épmamuia OenruIanrad TapTud Oyiinya
VTKa3ull )KapacHu

Coding

Kaaut

MaTHHU IHQpIaml Ba u(pUHA OYUII
YUyH Kepakiu ax0opoT.

The key

Kpunroanannu3

KaJIMTHU OUnMacaH mudpiaaHrad
MaTHHU OYUII UMKOHUSITIAPUHU
yprasaau.

Cryptanalysis

Cummerpuk mugp

MabJIyMOTHU I (pan Ba aemudprai
y4yH OUp XUJT KaJTUTIaH
dholnananuIaan

Symmetric cipher

AccuMMeTpHK HIH(pp

mmdpran Ba aemudpiian y9yH HKKUTa
KaJMTIaH (oiinananuaagm

Asymmetric cipher

cTeraHorpausiHuHT
acocuii Fosicu

Max(duii MabJIyMOTIIApHUHT
MaBXXY/UIATH XaKHJ1ard myoxaHu
OJITUHHU OJIHIII

the basic idea of
steganography

Xom pyHKuuA

UXTUEPUN y3yHIUKIArH (OUT €kM OalT
OupnuKIapuIa) MabIyMOTHU OUPOP
(dbuKcHupiaHral y3yHiaukaara (Out €xku
OaifT GupiukIapuaa) KuiiMarra
YyTKa3yBUd YHKIIHS

Hash function

ITapoas

dakar doiigananyBYira MabiyM Ba
Oupop TH3UM/IA Ay TCHTH(QUKAIIHS
apa€HuaH yTUIIHA TAbMHUHIOBYU
6upop axbopor

password

Ipsec

XaB(CU3IMK MPOTOKOJITIAPH XaM/aa
mudpan anropuTMIapuIaH
(oiinananra xoJjja TApMOK OpKaJin
xaB(hcu3 MabIyMOT aIMAaIIHII
MMKOHHHHU Oepau

Internet protocol
security

VPN

BUPTYyaJI XyCyCHI TAPMOK,

Virtual Private
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dhorinananyBumiiap ypracuaa 6apua
MabJIyMOTJIAPHH AJIMAIITHUII OOTITKA
TapPMOK JIOMPACH]IA NIKU TAPMOKHU
MIAKJJTAHTHPHINTA aCOCIAHTaH,
UIIIOHWIN XUMOSIHUA TabMUHJIAINTa
KapaTHJITaH.

Network

TapMoK cKkaHepJapu

MacogaBuil €KU JOKaJl TAIIXUC AACTYPH
0Ynu0, y TApMOKHHUHT TYpJId
ANIEMEHTIIApHIa Xap X 3au(IIUKIapHU
aHUKJIalIn

Network scanners

HNnoBa ckanepaapu

anuk MBBT, Web-6pay3epnapu Ba
OolIKa aManuii TU3UMIIapra
MYJDKAJIJIAHTaH

Application scanners

TapMok Bupyciaapu

Y3UHM TapKaTHIIAA KOMITBIOTEP
TapMOKJIapH Ba JICKTPOH IOYTa
MPOTOKOJIApH Ba KOMaHIaTapuaaH
dornananaau.

Network viruses

Tapmok Xyxymu

KoMmberoTep TapMOKJIapy OpKaIu
TAIIKWJIOTHUHT TU3UMUIA PyXCAaTCHU3
TabCUP KYPCATUII

Network attack

XyxKym

3au(auK opKaiu axO0opoT TU3UMIIApU
XaB(QCU3IUTUHU Oy3HIlIra OIIUPUITaH
Xapakar

Attack

3audauk

TU3UM XaB(cu3nuruHu 0y3yBuHr Ba
omkop OyimMaran xozaucanapra oiuo
KEJyBYHM KaMYMJIUK, JTOWUXATaIgara
€K1 amara OIMMPHUIIJIATH XaTOJHUK.

Weakness

web-xyxymJiap

web TeXHOJOTHsIAp OPKAIH
TAIIKWIOTHUHT TU3UMHTA PYXCATCH3
TabCUP KYPCATUIII

web attacks

BHpYcCJIap

Y3UHM Y31 KyNanTupaauraH nporpamma

6ynnb6, y3MHM 6HGowKa nporpamma
NYmura, KOMMbIOTEPHUHT  OKAAHYBYM
CEeKTOopUra  EKM  XYXKXKaT  unuura
BUPUKTMpPaaM.

viruses

Tapmok xaB@cu3uru

ax0opoT TApMOFUHH PyXCaTCH3
doimananumnian, MebEPUN UILIANITUTA
TacoaudaH EKU aTalluH apaylaluiiaH
€K1 TapMOK KOMITIOHEHTJIapUHU
Oy3HWIlTa YPUHHIIAH YXTUET KUITyBUU
yopasuap

Network Security

KoMmnbrorep TuzumMu
XaB(CU3JIUTH

JECTPYKTHUB XapakKaTiapra Ba EIFfoH
ax0opoTHU 3ypiad Kabysn KWIMHUIIUTA
OJIMO KETYBYM WILJIAaHAJUTaH Ba
CaKJIaHyBYH aXxOOpOTIIaH pyXcaTCH3
doiifananumira ypuHAIUIapra
KOMITBIOTEp TU3UMHUHUHT KapIlix Typa

Security of
computer systems
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OJIMII XYCYCUATH

Kerio Control

ax00poT XaBPCU3IUTUHUA TABMUHIOBYU
KOMIUIEKC €YUMIUp. Y TapMOKIapapo
skpaH (Firewall), mapmpytu3zarop,
Xy>KyM oyiiuau oui Tu3umu (IPS),
aHTUBUPYC Ba OOMIKA (QyHKUUSTIAPHU
TAIIKAJI TONTAaH.

Kerio Control

Bpanamayep Tapmoxknapapo tycuk, «Firewall» Brandmauer
aTaMaCUHUHT CHHOHUMH (HEMUC
TUJIMJIaH «OJIOBJIM JAEBOP» J1€0 TapKUMa
KWINHAIN).
AXOOPOTHUHT OOlIKapHIIl Ba UIIUTA0 YHMKAPHIILI Information
XUMOSICH (haonuATHHUHT aXO0pPOT protection
XaB(CU3IUTUHU TAbMUHJIOBYU Ba
TAIIKWIOT aX00pOT 3aXUpaJapUHUHT
SIXTTUTITAIATH, UIIOHWIAIUTH,
(dhoianaHuI OCOHIUTH Ba
MaxX(UIIUTHHY TABMUHIOBYH KAThHIA
periaMeHTIaHraH JUHAMUK TEXHOJIOTUK
KapacHu
KknoepxaBCcu3InK KOHYHHU )KUXaTIapHU, CHECATHU, cybersecurity
WHCOH OMWJIMHHU, STHUKa Ba PUCKIAPHU
OoIIKapUIIl
KubepxaBdcusiamn TU3UMJIAPHU, TAPMOKJIAPHU Ba Cybersecurity
(Cisco TamknjioTu JACTypJIapHU paKaMilu Xy>KyMiap/aH (Cisco definition)
Tabpudmn) XUMOSIAI AMAJTUETH
Masbaymotiiap MabJIyMOTIIaPHU CaKJIaIla, KauTa Data security
XaB(CU3IUTH UIILIAMIIA Ba Y3aTUIIIa XUMOSTHH
TabMHUHJIAIIHU MaKcaJ Kuiaau
Jactypui doitnananunaérran Tu3uM Eku axoopoT | Software security
TAbMHUHOTJIAP XaB(CUBIUTHUHHI TAbMUHJIOBUU
xaB(dcusauru JTACTypUil TABMUHOTIAPHU UIILIA0

YUKUII Ba oif1anaHuIll xKapaHura
pTHOOp KapaTaau

Tamkui 3 TyBYUIAP
XaB(CU3IUTH

KaTTa TU3UMJIap/Jia MHTETpAJIallraH
TaIIKUJI 3TYBYUJIAPHU JIOMUXAJIAIIL,
COTHO OJIMIII, TECTJIAI, aHATU3 KUJTHIII
Ba TEXHUK XU3MAT KypcaTuiira yTuoop
Kaparaau

Organizer security

Asoka xaBQcH3JIUTH

TAIIKWJI STYBUMJIAp YpTacHIaru
aJIOKaHU XUMosJIaIra 3Tuoop KapaTuo,
y3uma GpU3UK Ba MAHTUKUH YITaHUITHH
OupraITUpaIu.

Communication
security

Tusum xaB(pCcU3JIuru

TAIIKWJI STYBUMJIAp, YIAHHUIIUIAP Ba
AacTypHil TABMUHOTIAH HOopat O6yiran
TH3UM XaB()CU3IUTUHUHT KUXaTIapura
pTHOOp KapaTaau

System security
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HNHucon xaBdeusauru

kubepxaBdcuzauk OunaH OOFIMK UHCOH
XaTTH XapakaTJIapuHu YpraHuiiaad
TalIKapy, TAIIKUIOTIap (MacajaH,
XOJIUM) Ba MIaXCUM Xa€T MIapoOUTUIA
IaxXCUM MabJIyMOTJIAPHU Ba IIAXCHMN
XaETHU XUMOSI KAJIUIITa 35THOO0D
KapaTaau

Human security

Tamxkuniaor
XaB(CU3IUTH

TalTKUJIOTHU KHOepXxaB(PCU3ITHUK
TaxIUUIapuaH XUMOsJIall Ba
TAIIKUJIOT Ba3u(pacuHu
MyBaPaKKUATIN OaKapUIITHHA
Majaaan yayH pUCKIapHU
Oourkapuiira pTu0op KapaTaau

Organizational
security

Kamoart xaBdcuzauru

y €xu Oy gapaxkaga >KaMUATIA TAbCHP
KypcaTyB4YH KHOepXaB()CH3ITHK
OMMJIApHTa YTHOOP KapaTaan

Public safety

Kub6epxaBdcnzank
KOHIEeNMIHUSICH

ax00poT XaBPCUBIUTH MyaMMOCHUTa
pacmuil Ka0yn KWJIMHTaH Kaparuiap
TU3UMHU Ba YHU 3aMOHaBUH
TeHACHIMUIApHU XUCOOTra oJiraH X0Ji1a
CUHIIl NYJUIapu

The concept of
cybersecurity

Kubepxasdcuziauk
cuécaru

TAIIKWJIOTHUHT MaKcaJu Ba Bazudacu
Xam/1a XaB()CHU3JIMKHY TabMUHJIAII
coxacujard 4opa-taaoupiap
TaBcU(DIaHAIUTAaH FOKOPU CaTXIU
pexacu

Cybersecurity policy

Puck

XOJUCaZaH Kenub YMKaguran
okuOaTiIap Ba BOKea-Xojuca ro3ara
KEJIMIIN SXTHUMOJUIUTA OUPUKMaCHHU
y3una udonanaiiau. Pucknapuu
aHUKJIAIl MUKIO0P €KU cudaT KuxaTaaH
puckiIapHu TaBcudaiu Ba
paxOapnapra ka0yn KWJIMHAIWTaH
KUTUIINKKA €KH OOIIKa
YpHATWIraH ME30HJIapra Kypa
YCTYBOPJIMKIIApTa MYBO(UK
PUCKJIAPHH KOMITAIITHPHUIIT
MMKOHMSITUHU Oepaau

Risk

Puckan anukaana
TaAOMpPJIApH

Pucknapau  aHMKIam; — pUCKIApHHU
UACHTU(QUKALUS KWIHI, PUCKIAPHU
TaxXJIMJI KWINII; PUCKIAPHU OaxoJalll.

Risk detection
measures

Puckiapau aHukIam

ax0OpOT aKTUBJIAPUHUHT aXaMHUSTHHH
Oenrumaiiu, MaBxy (€KUM MaBxKyI
OYIUIITM MyMKHH) KYJIJIaHWJIAIUTaH
TaxIuaIap Ba 3auIUKIapHHI
UICHTUDUKAIUS KUJIATU, MaBXKY/T
OOMIKApUIII BOCUTAJIAPWHY Ba YJIapHUHT

Risk identification




VIL TJIOCCAPUI

uACHTU(PUKAIUS KUJTMHTaH pUCKIIapra
TabCUPUHU UACHTU(PUKALNS KUK,
MOTEHIMA OKUOATIapHU aHUKJIaNIu
Ba HUXOSAT, YCTYBOPJIHMKJIapra
MYBO(HK, MyalisiH pUCKIIAPHU
KOWJTAIITHPATN Ba KOHTCKCTHU
VpHATHIIIa AaHUKJTAHTaH PUCKIIAPHU
OaxoJamr Me30HIapu OVitnda ynapHu

TacHU(IaN N

Puckiaapau MOTEHIMAN 3apap eTKa3aguran The purpose of risk
uaeHTHpUuKaumns AXTUMOJIMIA UHITUJCHTIIADHU 1dentification
KHJIHILIAH MaKca/ porHo3ianl Ba Oy 3apap Kaif Tap3aa

OJIMHUIIT MYMKHWHIIUTH TYFPUCHIA

TacaBBypra sra OV XucoOIaHaIu.
Xoauca 1axc €KM UIIYM Kapa€HHHU, )Kapa€HHu, | event

¥pal osraH MyXUT Ba TH3UMHU HOpMaJ
XOJIATUHHU Y3rapTUPUILHU HA30paT
ATULLLIUP

Hopmaug xoauca

KPUTHUK KOMITOHEHTaJapra TabCcup
KWIMaianu €K1 KypcaTMa
(pe3otrortus ) HU OOIIJIaHUIINIAH OJITUH
Y3rapTUPUIIHA Ha30paT STUIITHU Taaab
KUJIaIH.

Normal event

XoaucagapHu
KeHrauIm
Kynanuiu
(Dckananus)

Ba

XOoIuCATApHU KYTTaUIIN TU3UMIa
KUJIJUN TabCUP KypcaTaau €KW amalra
OLLIMPUIITaH KypcaTtMa (pe30JroLus)
Y3rapTUPHUIIHA HA30paT 3THUIILI
XKapaCHUHU Ky3aTUITUHU TAbMHUHIIA0
OepuIy mapT.

Expansion and
multiplication of
events (Escalation)

ABapusiBuii Xxoamca

maxc XaB()CU3JINTU Ba COFJIUTUTA
TabCHUP KypcaTau.

An accident.

Nunupenr

CTaHAApT oIepanusiap KaTopura
KYIIWJIMauIUrad xamaa Xu3mMat
XOJATUHU y3U0 KyHHI €KU Xu3Mat
cudaTu EMOHJIANINIIY XOJaTIapura
onu0 KemaauraH Xap KaHaail xoaucara
auTHIaau.

Incident

XaB(cusiuk
HHIIHIEHTH
KOOpAMHATOPH

WHITUCHTTA KaB00 KalTapui
*apaéHWHU OOIITKApaJ M Ba KOMaH/IaHU
TYIUIANI YIyH )aBoOrap maxcaup.

Security Incident
Coordinator

NHuuaeHTHH TEpros
KNWJIHII

WHIUICHT XOJATHHH TEProB KIJIUIII
XapakaTu

Investigate the
incident

HNHIMaeHTra xasoo

XaB(CUBIMKHU Oy3WIIMII KeTMa-

Responding to an

KalTapuin KETJIUTU €KU XYKYMHU OOILLIKApHIL Ba incident

SUMII YYyH MU0 YUKWITAH YCYIIHP
Nuumaent —  MyHOCUG BakosaTiapaan | Duties and
00LIKAPYBYHCHHH oiianannin yayH xap KaHaai aBapus / | responsibilities of




VIL TJIOCCAPUI

Basupanapu Ba
MaxOypusTIapu

HOCO3JIUKIIAPHU OWJIHILL

— ertapau  axOopoT WWFMII  Ba
TU3UMHU TaxJIWJI O3THUII Y4YyH KalTta
TUKJIalIUTaH KOMaH/]JIaHU
HIaKJUTAHTUPHUILL

— HHIOWJCHTHU YMYMHH XOJaTHHU
CakJIal;

—  GYHKIIMOHAT ~ MMKOHHSTIAPHU
owmm (Core Network);
— KOMaHJaHM  IOKOpPH  carxra

KyTapuin (IpHOpUTET OepuIl) ydyH
Ky/utanmanad GoiganaHul.

the incident manager

ax0opoT xaB(pcU3IUrU
MHIUICHTJIAPHA
OOIIKAPUIII JKAPAEHH

* KOMITBIOTEp WHIUICHTH XaKHja
ax0opoT oui;

* Kougady3apiuk aHUKJIAaHTaH
XoJaTiiapa KymumM4a ax0opoT OJIHIIL

* XOJIATHU TaXJIWJI STHIIL,

* cababnapHu aHUK/IAILL

* MpodUIaKTHK
YTKa3UIII

TamoupIIap

information security
incident
management process

HNHuuaeHTIapUHA
OoIKAPHIL KapaéHH
caMapaJopJauru

O ax6opor xaB(cu3muru
UHIMICHTHHA OOIIKApHUII >KapaéHHIa
a0 ATHIITaH IIaXCIAPHUHT TH3UMHHU
OOIIKAPHUIITHA XU OUJIHIIIN;

O  uHIUMOenT Ouimad  OOFIIMK
axOOpOTHH TaxJIMJ OTHIN Ba OJIMII
UMKOHUSATIAPHUHT OOPJIUTH;

O  omuaran HaTWKATapHUHT
XAKUKUMJIIUTH.

The effectiveness of
the incident
management process

Kpunrorpagux
AJITOPUTM

— kpunrorpaduk GyHKIUSTAPHUHT
OMpUHU XMCOOIAIIHY amara
OIITMPYBYH AITOPUTM

Cryptographic
algorithm

Kpunrorpadguk xumos

- MabJIyMOTJIAPHU KPUTITOTPAPUK
Y3rapTUpHILI €pAaMuaa XUMOSIIALL.

Cryptographic
protection

Kpunrorpadgus

—ax0opoT Ma3MyHHMHHU HUKOOJ A1,
YHHUHT yliad KOJTUHUIIK Ba Oy3UIHILN
UMKOHUSITUHU OapTapad >Tuill,
ax0opoTHU pyxcaTcu3 GorganaHUIIIaH
XMMOSUTAII MaKcaauaa MabIyMOTIapHH
Y3rapTHpUII MPUHIIUTAPUHH,
yCYJIJIApUHU Ba BOCUTAJIAPUHU
OMpIaTHPYBYU OUITIM COXACH.

Cryptography

PAP

cepBepra yIIOBYH napoJsuiap
CUCTEMacH.

Password
authentication
protocol

POP

ITPOTOKOJI «I10YTAJIU O(bI/IC». XOoCT Ba

Post Office




VIL TJIOCCAPUI

aboOHEHT ypracuja mouTa aaMallyBH
V49yH HIUIaTUiIaan. AOOHEHT Tajnabu
Oyiimya xam aJMamlyB HILIapu
Oaxxapuau.

Protocol

Hludpaam
aJIrOpUTMHU

- mudpnant GyHKIUICHHA aMajra
OIIMPYBYM KPUTITOTpadUK aJTOPUTM,
0JIOKIIM UPTU3UM XOTUIA

M PIANTHIHT MyalsiH peXKIMHIA
U pIIaIHUHAT 0a3aBUi OIOKIH
anroputMuaaH GoiganaHud Xocui
KUJTHHATH.

Encryption
algorithm

HIudgpmartn

O4YUK MAaTHHH mn(bpnam HaTH>Xacuaarmu
OJIMHI'aH MAaTH.

Ciphertext

Alert Protocol

ym0y xabap Oepwuin MpoTokoiu, OGapua
IPOTOKOJT HaTKATapUHU 9BJIOH
Kuiunia Gonganianuaagm.

Alert Protocol

Application Data
Protocol

ymly TPOTOKON WJIOBAa CaTXUAaH
MabJIyMOTHH OJIMO, YHU Maxpui KaHaj
OpKaJIM F0OOPHUIITHY TaAbMUHJIANTH.

Application Data
Protocol

TLS kaiix é3yBu
¢popmatu

ymoy hopmar yura MaiiioH1aH nubopar
O0Ynu0, YHMHT acocuja I0KOpH
Japakalid MPOTOKOJ KypHIIaIu

TLS katio é3yeu
Gdopmamu

TapMokJapapo 3KpaH

anmapar-1acTypui BOCHUTajap
épaamuia TapMOoKaaH (oilanaHuIIHA
MapKa3JIallTUPHIL Ba YHU Ha30paTJiall
Wynu OminaH TapMOKHH OOIIKa
TU3UMJIAP/IaH Ba TApMOKJIapAaH
KeJaaurad XaB()CH3IMKKa
TaxXUIapJaH XUMOsIJIAI YCYIn

Firewall

SSL

KOMIIBIOTEP TapMOFUa aJI0Ka
XaB(CU3JIIMTUHU TabMUHJIAII  YYyH
ApaTUIraH Ba oup HeyTa
KpunTorpauk  MpPOTOKOJUIAp  Ba
QJITOpUTMIIAPJAH TAIKWJI TONTaH

Secure Sockets
Layer

X.509

Kpunrorpapusga ymby crangapta
OYMK KamuTiau uHpaTy3uIMaIap
(public key infrastructure (PKI)) Ba
UMTHE3ra  acoCJIaHTaH  OOIIKApPHII
uH(paTy3uIMaiapu (Privilege
Management Infrastructure (PMI))
YUYyH MYJDKQJUIAHTaH

X509

Handshake
NPOTOKO0J hopMaTH

Ymly nporokon TLS mnpotokonuaa
acocuii MPOTOKOJIapia oupu
canamu0®, Oy TMPOTOKON  OpKaIH
xaB(CUBIUK rapameTpiapu
y3aTuiIaan

Handshake protocol
format

Handshake

3 Oaiitr 0ymu6, daxar Handshake

Handshake token




MabJIyMOTH MabJIYMOTH Y3YHJIUTMHM Ounaupany, | length
Y3YHJIUTH capJlaBXaHU ¥3 MUWra oJMaras xoJja
ChangeCipherSpec Ymby mnporokon Ourra xabapaan | ChangeCipherSpec

NPOTOKO0J hopMaTH

ndopar 0ynuo0, MaKeTHUHT
mudpraHranauruan  ounaupaau, TLS
nporokonu OytyHn TLS «kaiin €3yBu
MabJIYMOTHHH HHKATICYIIHSIIANTH.

protocol format

Alert npoToxkosu Handshaking Ba application typunaru | Alert protocol
MPOTOKOJ ¥3 UIIMHU HOPMAJI X0JIaT/Aa
TyratMaras xoizaa Alert mpotokonu
opKam xabap 6epunaiy.
ApplicationData Ym0y npoToKos MabJIyMOTHU ApplicationData
NMPOTOKOJIH g prad KYHATYBYU TPOTOKOI protocol

caHanuO, MabiymoT Ba yHUHT MAC
KuiiMaTy Ouprainukaa mudpaanuo
1000opuIaan
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PEILEH3HH

Ha yuebHo-MeToAHYecKHil KoMnaeke, coctapiennstii tou. HL.IMyaomoseiM no
moayaio «be3onacHocTh KOMNBIOTEPHBIX ceTei» 119 KYPCOB MOBLINIEHHS
KBATHPHKATHA B NepenoaroTOBKH NeJaroriMeckHx Kajipos BeICIIHX
obpazoBaTebHbIX YUpexaennili nanpasaenns « Komnuorepubii
HHAHHHAPHATS

Yyebuo-meTonuueckuil KOMMNEKE no MOy IO «beszonacuocts
EOMITBHITEPHBIX cerefis cocTaBned AN KYPCOB MOBBIIICHHR KEMH¢HHHHHH H
MEPENoAroTOBKH  TIEJATOTHYECKHX  KaJpoB  BBRICIIMX  0Opa3zoBaTelbHBIX
yupexaeHuil Hanpasienud « KoMneloTepHBI HHMKAHHPHHTY H CONEPEHT B cebe
nporpaMMy KypeoB, PEKOMEHI0BaHHbIE [elarorH4eckHe TeXHOIOIMH, TeKCThl
nexiui, MarepHaikl [UIS NPaKTHYeCKHX 2aHATHH, xefickl, rnoccapuii M cnucok
PEKOMEHIOBAHHOH NHTEPATYPLI H HHTEPHET CalTOB.

[lporpammMa MOAyIA COOTBETCTBYET COMEPKAHWID THMOBOH NpOTPaMMbl H
BEITOMaeT B ceOf BBEACHHE, LETH W 3ada4y MOMYNA, TpeOOBaHHMA K 3HAHHAM,
VMEHHSM, HaBbIKAM W KOMIeTeHIHAM ClyliaTeseil, pexoMeHIaliH K NpoBeIeHHIO
JaHATHH, pa3sOHBKa 4YacoB M0 TeMam, KpaTkoe colepaHHe TeopeTHYEeCKHX M
NPAKTHYECKHX 3aHATHI, CNHCOK pexkoMeHI0BaHHO nuTepaTypsl M HHTEpHeT
cafiros. B TeoperyueckMx MarepManax pAcKphIBAIOTCH TaKHe BOMPOCH, Kak
KOMIBIOTEPHEIE CETH M HX BHIBL, NPOTOKOIB KOMNBIOTEPHRIX ceTedl, Smart
texHonoruu, loT, metonm obecnesenns WHMOpPMaLHOHHOH OGe30MacHOCTH B
KOMTBIOTEPHBIX ~ CETAX, MeTomel Kpunrtorpadum, xubepGezomacHocts. B
npakTH4YeckHx paboTax onWchiBaeTcA crparerus obecrnedeHus OGe30NacHOCTH
KOMITBIOTEPHOM CeTH.

PazpaboTtanneiit asTopamy yueOHO-METOAHMMECKHH KOMIJEKC TO MOIYIHO
«bezonacHOCTE KOMNBIOTEPHEIX CETEH» COOTBETCTEYET COACPIKAHHID THIOBOH H
yueOHOM mporpaMMel, Hackl PACNPeAeeHk! COOTBETCTBEHHO YacaM, YKa3aHHbIM B
yuehHOM TinaHe.

[Nogsoas WTOr, MOWHO CKa3aTh, YTO Y4eGHO-METOIHYECKHH KOMIUIEKC 110
Moayto «be3onacHOCTh KOMMBIOTEPHBIX CeTel» MoKeT OhITh pPEKOMEHIA0BaH K
HCTIONBIOBAHUIO Ha KYpeax NOBLILEHHA KBAnugMKALUMW H NepenoAroTOBKH
MEJArOrHYECKHX KaJpPOB BRICLIMX 00pa3oBaTeNbHBIX VUPEKICHHH HanpaBleHHs
«KoMIBIOTEPHBIH MHAKHHHPHHI, & TaKKe ero MOKHO peKoMeHJIoBaTh K
nyOaAHKAIHHA.

H.o. zamecTurenn AHPEKTOPA MO Ha}’qﬂﬂi‘i
pabore u naHOBauuaM CoBMecTHOrO

Beaopyccko-¥30eKCKOro MeXOTPACIEBOTD
HHCTHTYTA NPHKIAIHBLIX TEXHHYECKHX

KBaJaHHKAUMIL, K.ILH. fuyauHa
/ fafrtis
, eLL s
@ s
- Wi




OJIN I TABJIAM MYACCACAJIAPH IEJATOT KAJIPJIAPHHA
KAHTA TAIEPJIAII BA MAJJAKACHHHY OUIAPHII KYPCH YUYH
TAUEPJAHT AH “KOMIIBIOTEP TAPMOKJIA P XAB®CH3JIUTH”

MOJYJUHUHT VKYB-YCJIYBEUI MAJKMYACHUTA
TAKPHU3

Viys-yeny6uit mammya “Kommbiotep TapMoKmapn XaB)cuamurn” MOAYIH
Oyfinda xaiita Taii€pnam Ba Manaka OINMPHILI THHIVIOBYIIADH YYYH SpPaTUIIIaH.
“KommptoTep Tapmokiapd XaBGCH3INUCH®  MOJIYIMHHHT MaKCagM KOMIBIOTED
TapMOKaapy  xar(Qicu3nuru  OYfimda  onMi  TasiMM = MyaccacanapH  eJaror
KaJpJIapHHUAT KacOMi KOMIETEHTIMIHHHA OLIMPHIN, MOJAYJHHHI Basdpanapn sca
Onui TabBIMM Myaccacanapd TIeflarol Kaapiapuia KOMIOBIOTED TapMOKIapH
XaBOCU3NATMHIA TabMHHJIALI XaKuJa Hazapui Ba amanuii OMnUMnapHu, KYHMKMA Ba
MaJTaKalapHi TaKOMHJIAIITHPHINAAH noopat ned oenrunanran. Kaiira rafiépnam Ba
Majaka OMPHUII HYHAIHIIHHWHE ¥3Mra Xoc XycycusThnapH Xamfia nonszapf
Macananapuaad kenud YnuKKad xonna YKys-ycnyOuii MakMyana THHITIOBYHJIAPHHHT
ymby MOmyT moupacHaard OuIEM, KYHHKMA, Majaka XaMaa KOMIETeHLUsUIApUra
KyAunazurad tanabnap acocuja YKyB-ycnyOuit Mmaxmycuaa Geprnran MaTepuaiap
ymdy Makcanra iyHanTHPUIHO, KOMNBIOTEP TAPMOKIApH, axO0poT XaB(CHITHIH Ba
Kkubepxapdcuzini coxacHaard X03Upru KyHIArd 3aMOHABUH yCyANapuHK YpraHull,
YHapHW TabiuMm kapaénura kyanam OYHuua Hasapuil Ba aMmalMii MabIyMoTiap
KeTTHPHIITaH,

‘5"’1{}'8~yc:1y6nf'1 MakMya Jgowpacuza Oepuna€rraH Map3yllap TablHM COXAcCH
OVinua 1legaror KaapiaapHd Kaiita taiéprnam Ba MaTakaCMHU OUIHPHIT Ma3MyHH,
cudatr va yrapHuHr TaW€prapavrara Kydunaawran ymMyMEd Maiaka Tamabnapw,
YKyB pexanapi Ba JacTyplapH acockja makiananTupuwirad 6ynud, Oy opxanu omuit
TaBJIUM MyaccacanapH neJaror KaJApJapHHHHI coXara oWj 3aMOHABHH TABIHM Ba
HMHHOBALIMS  TEXHONOIMANADH, MIFOP  XOpHXMHA  Taxpubanapnan camapanu
Gboitpananum, kubGepxaB(OCCU3NUK YCyJI Ba BOCHTANAPHHM aManuérra KeHr TaTOMK
aTuI Ounan OOFIMK KoMIleTeHIMANapra 5Ta O¥THuInap TabMHHTAHAIM.

Ymyman onranga, “KomneoTep TapMmoxiapy xasdeusinurn” mopynu G¥iinua
Apatuirad ykys-yeayOuid Maxmya ©Oapua tanabsapra xaBob Gepaau Ba yHu YKyB
Kapa€nuia KV/Iall Ba YOI STHII YYYH TaBCHs STHIL MYMKHH.

Myxammian Aa-XopasMui HOMHIATH

TATY “Axbopor TexHoaorusiapu” Kadienpacu d/
My/aupH, npodeccop X.3aiinnaunoB







