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I. MY JACTYP

Kupum

Jactyp Y36exucron Pecny6mukacuuuur 2020 imn 23 cenTsbpaa TacHUKIAHTaH
“Tapnum Tyrpucuaa’ru Konynn, Y36exucron Pecny6mukacu ITpesupentuauar 2017
i 7 despammarn “V36exncToH PecryGnukacHHM SHAaja PUBOMKIAHTHPHII Gyitnua
Xapaxkatiap crparerusacu Tyrpucuna’tu [1d-4947-con, 2019 iiun 27 aprycraaru “Onuit
TaBJIUM Myaccacalapu pax0ap Ba IMeJaror KaJpJapuHUHT Y3IyKCU3 MalaKacuHU
OLLMPHII TU3UMUHU KOpHuil 3tui Tyrpucuaa’tu 11d-5789-con, 2019 iiun 8 oktsiOpaaru
“V36exucTon Pecry6nukacu onuit TabnuM TH3MMHHEE 2030 #HiTaua pHBOXIAHTHPHII
KOHLICTIIUACHHU TacAukiam Tyrpucuaa’tu [1d-5847-con Ba 2020 imm 29 okTadpmaru
“Unm-panan 2030  #Hunraya  pUBOKIIAHTUPHUIN  KOHIICTIUSCHUHHM  TaCAUKJIAII
Tyrpucuna’n  I11D-6097-conmn  dapmoHnapu Xxamaa Y30ekucToH Pecrmy6nmkacu
Bazupnap Maxkamacununr 2019 iun 23 centsOpaaru “Onuil TabIuM Myaccacallapu
pax0ap Ba TeAaror KaaplapuHUHT MajakaCUHU ONIMPUIN THU3UMHUHH  sSHaJa
TaKOMWUIAITUPUII OYiinya KyliuM4a 4opa-tafadupnap TyFpucuna tu 797-connu
Kapopnapuna Oenrwnanran ycTyBOp Baszudanap Ma3MyHHUJIAaH KETUO YHKKaH XOJijIa
Ty3WwiIran 6yiaub, y onuii TabJIUM Myaccacallapy Melaror KaJapJapuHUHT KacO Maxoparu
Xam/la MHHOBAallMOH KOMIETEHTJIMTUHU PUBOXKJIAHTHPUII, cOXara OWJ WUIFOP XOPHKUN
Taxxpubanap, SHrM OWJIMM Ba MajakajlapHU Y3JalITHUPULI, IIYHUHIIEK aMaluEéTra Kopun
ATUII KYHUKMAJIAPUHU TAKOMUJUTAIITUPUIITHU MAaKCaa KUJIAIH.

Kalita Taii€piam Ba Manaka OIIMPHUIN WYHAIHUIIUHHUHT Y3UTa XOC XyCYCHUSTIIApU
xamaa Aon3apbd MacajanapuiaH KenuO YMKKaH XOoJiJa JacTypla THHIJIOBUMJIAPHUHT
MYTaxacCUCIUK dannap goupacuaaru OWIMM, KYHHKMa, Majlaka XamJa
KOMITETeHIUsJIapuTa KyWniaaurad Tajadiap TaKOMIUIAIITUPHIAIINA MYMKHH.

Moay aHMHI MaKcaau Ba Basudaaapu

“KubGepxaBpcusziuk” MOAYJHMHMHI MaKcaau: KuOepxaBpcmznmuk OVitmda onwuii
TaBJIMM Myaccacajapy MeJaror KaapJapuHUHT KacOMil KOMIETSHTIMTUHYU OIIUPHIII.

MoayaHunr Ba3udajgapu: oIuil TaBIMM Myaccacalapd Teaaror Kaapiapuaa
KnOepxaBPCU3IMK XaKHuIa Ha3apuil Ba amMainuil OMiIMMIIapHu, KYHUKMa Ba MajlaKajJapHU
HIaKJUTAaHTUPHIIIAH Hoopart.

MoayJ 0yiin4a THHIVIOBYMJIAPHUHT OMJIMMH, KYHUKMAaCH, MAJIaKacH Ba
KOMIIeTEHIMSIJIAPUTa KYHWIAAUTaH Tajaadaap

“KubepxaBPcu3iank” MOIYJIMHUHT MOAYJIMHHM Y3JIalITUPUII ‘KapaéHuIa amaira
OLIMpHUJIAJUTaH Macaianap Joupacuaas

TunraoBum:

e kuOepxaBpcusnuk Bazudamapu, cuécaTd, XyXKyM HHIHMJICHTIApU Ba yiapra
KapIii peakuusyapu, TapMoK xaBdcusiuru 3audiaukaiapu Ba yhnapra Oynrax
TaxXJIUJ1ap, KOMIIBIOTEP BUPYCIApH, 3apapKyHaH1a JacTypiap Ba yJapJaH XUMOSJIaHUII



MEXaHU3MIIAPUHM, KUOEpITHKA, KUOEPKUHOATUMUIUK, KUOEPXYKYK Ba KHOEpITHKA
TYIIYHYATAPUHU OUIUMIU KEPAK.

e KOMIIBIOTEpP BUpYC/IAapura 3apapkyHaHaa AacTypiiap OWiaH MUUIALI, PUCKIAPHU
Oaxomnaii, uaeHTU(UKaMs, ayTeHTU(PUKAUs Ba aBTOpHU3alus >KapaHIapuaaH YTHII,
axOopOoTJIapHU THUKJAIl Ba OapKapOpJWTMHU TabMHHIAII, 3apapKyHaHIAa [JacTypui
TabMUHOTIApAH (HoiAalaHuIl KYHUKMaRapuza dra OVIIUIIY JTO3UM.

e KkuOepxaBPCU3IUK CUECATUHU SApaATHUII, XaB(-xaTapiiapHU OOIIKApHII, TapMOK
XaB(OCU3NUTUHU TabMHHIIAIL, KHOCPKUHOATUMUIIUK, KUOEPXYKYK Ba KUOEpITHKa
HOpMasapujaH GoiianaHull Manakanapuea 3ra OYIUIIN JO3UM.

e kuOepxaBPCU3IUK CHUECATHUHHM SpaTUIN Ba XaBd-XaTapjaapHU OOIIKAPHIIIL,
KUOEP)KUHOATUWINK, KUOEpXyKyK Ba KHOEpITHMKa HOpMajapura kypa V3 KacOui
(baonuATUHU OOLIKAPUILL KOMHemeHYUAaapu2a ra OYIHUIINA JTO3UM.

Moay/iHH TAIIKWJI 3THII BA YTKa3HII OYiiU4a TaBcUs/Iap

“KubepxaBpcuziank” MOAYIM Mabpy3a Ba aMaluid MAIIFyJOTiap IIAKIWAa OJIn0
Oopunaam.

MonynHu YKUTHII ‘Kapa€HuUJa TabIMMHUHT 3aMOHAaBUH METOIUIApH, IEJaroruk
TEXHOJIOTUsIap Ba aXOOpPOT-KOMMYHHUKAILIMSI TEXHOJOTHSIapy KYJUIAHWIMILK Ha3apnaa
TYTHJITaH:

- Mabpy3a Japciapuia 3aMOHAaBHIl KOMIIBIOTED TEXHOJIOTHsUIApU Epramuia
NPE3EHTAIMOH Ba AIEKTPOH-AUIAKTHK TEXHOJIOTHsUIapAaH;

- VTKa3sWiIaAUuraH aMajui MalIFyJoTiapAa TEXHUK BOCHUTANAaplaH, 3KCIpecc-
CYpoBIap, TECT CYpOBIAPH, AKJIHA XYKYM, TYPyXJH (DUKpIAIl, KHYUK TypyxJjap OunaH
UILIaNl, KOJUIOKBUYM VYTKa3Wil, Ba OOIIKAa MHTEPAKTUB TabJIUM YCYJUIAPUHU KYyJUIaml
Hasap/a TyTWIAJIH.

MoayTHUHT YKYB peskagaru 00mKa MoayJiap OMIaH OOFJIMKJIUIHA Ba Y3BUUJIUTH

“KubeprxaBdcu3nuk” Moaylu Ma3MyHU YKYyB pexanaru “Karra mabiymoTiapHU
KaliTa WIUTaNl yCyl Ba BocuTanap”, “bymyrnu xucobnam TexHonorusuiapu’, “AxO60pot
xaBpcuznuru” YKyB MoOAy/iapu OWIaH y3BUM OOFJaHraH XoJila NeAarorJIapHUHT
TABJIUM Kapa€Hujaa OyiayTiau XucoOjall, KaTTa MabIyMOTIap Ba BHUPTYyal peauIMK
TU3UMIIapuaal  QoimanaHum Oyiinya KacOWil memaroruk Tau€prapiuk Japa)xacMHU
OILLIMPUINTa XU3MaT KUJIA/IH.

Moay/THUHT 0/1M#i TabJIMMIATH YPHHU
MopaynHu y3maliTUpUIN OpKajdd THUHIJIOBUMIIAD AJIEKTPOH XYKyMaTHU JKOPHUUI

ATUILIHU YpraHull, aMmaija Kyijgam Ba OaxoJamra Joup KacOWi KOMIIETEHTIMKKa 3ra
Oynanunap.



Moaya 0Oyiinya coatyap TaKCMMOTH
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IOKJIaMacu
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1. | KubepxaBdcuznuk ¢GyHkusaapun Ba Basudagapw.
KubepxaBdcuznuk cuécatu Ba yHu Oomkapuiil. XaBd- ) )
XaTapjapHA OOMIKApHUII. XYKYM HHIMICHTIApPH Ba
yJapra Kapiii peaxiusl.
2. | Kpunrorpadust ycynmapu. Tapmok xaBdcuznuru ) )
3an(auKaiapy Ba yiapra Oyiran Taxauanap.
3 | Xyxkymmap Typiapu. XyXymIIapHH aHUKJIAIl —Ba
6aprapad >tum (IDS/IPS) Bocutanapu. Tapmoknapapo | 4 4
DKpaH Ba BUPTyaJ XUMOSUTAHTaH TAPMOK.
4 XaBd-xaTapiapHu 0axoJaml ycyJlapu. 2 2
5 | CumMeTpuK Ba  aCCUMETPUK  KPUITOTH3UMIIAP. ) )
Jucknapuu Ba aitiapuu mmdpiarn.
6 | Mabnymotnapuu XxaB(cu3 YUdMpHI, THUKIAOl Ba 4 4
OapKapOPIUTMHYA TAbMHUHJIAILL.
7 | Web-xyxymnap, Aactypuii Xyxymiap, 3apapKyHaH[a 4 4
JACTYpHUM TAbMUHOTIIAP.
8 KubepxuHOATYHINK, KHOSPXYKYK Ba KHOEpITHKA. 2 2
Kamnm: 22 8 14 0

HA3APUIM MAIIFYJOTJAP MA3SMYHHU

1-mabpy3a. Kuoepxaspcusnuk pynkuusiaapu Ba sasudpaaapu. Kudepxasdeusiank
cuécaTu Ba yHH Oomkapui. XaB@-xatapaapHu Oomkapum. XyKyM HHIHMICHTJIapH
Ba yJjapra Kapuu peakuus (2 coar)
KubepxaBpcuznmukHunar ¢yHaamenTan tymyHuanapu. KubepxaBdeusznuk cuécarn
Ba yHU Oomkapuml. XaB(-xarapiapHu Oolukapuil. XyKyM HMHLUJEHTIApU Ba yjapra
KapIIi peakius.

2-mabpy3a. Kpunrorpagus ycyinapu. Tapmok xaBdceusanru 3auduinkaigapu Ba
yJaapra 0yjarad raxauaiaap (2 coar).
Kpunrorpadpusausr acocuii TymyHdanapu. TapmMok xaBhcu3auru 3aniaukiapy Ba
ynapra OynraH Taxauaiap.

3-mabpy3a. Xy:Kymiap TypJjapu. Xy KyMJIapHU aHUKJA Ba 6aprapad 3Tuim
(IDS/IPS) BocuTanapu. Tapmokapapo 3kpaH Ba BUPTYaJ XUMOSIJIAHTAH TAPMOK.
(4 coar).
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Xyxymnap typaapu: DoS/DDoS, Spoofing, Fishing, UDP Flood xyxymmap, HTTP
Flood xyxymmnap. XyxymiaapHu aHukiam Ba Oaptapad stum (IDS/IPS) Bocutamapw.
Tapmoknapapo 3kpas TexHoaorusicd. VPN (BupTyan XuMosiiaHrad TapMoK).

AMAJIMA MAIIFYJIOTJIAP MASMYHHA

1-amananii MamFyaoT. XaBd-xarapiaapHu 6axonam ycymiapu (2 coar).

2-amaauii MamFyaoT. CHMMETPHK Ba aCCUMETPUK KpUNITOTU3UMIAp. JlucKiapHu Ba
daiimnapan mudpnam (2 coar).

3-amagmii  MamrFyJaor. MabayMoTIIapHM  XaBCU3  YUMpHIL, THKJIAll ~ Ba
OapKapOpIUTHHH TabMUHIAMI (4 coar).

4-amaauii  MamFyaoT. Web-xyxymiap, Aactypuii XyXymjap, 3apapKyHaHAa
JnacTypuil TabMUHOTIAp (4 coar).

S-amannii mamFya0T. KubepKMHOATUNINK, KHOSPXYKYK Ba KuOepaTuka (2 coar).

YKUTHUII IAKJIJIAPHA

Maskyp Moayn O6Vitnya Kyduaard YKATUII ITaKuTapyuian oiramaHuiagm:

- Mabpy3ajap, aMaluidi MAIIFyJIoTiIap (MabIyMOTJIap Ba TEXHOJOTHSUIAPHU aHTIa0
OJIUIII, aKJINH KU3UKUIITHU PUBOXKIIAHTUPUII, Ha3apuil OUITUMIIApHU MycTaxKamJan);

- nmaBpa cyxOaTiapum (Kypwina€TraH JoWMxa euymmiiapd Oyiimda Takiaud Oepwuir
KOOWJIMATHHU OIIUPHIIL, SIIUTHUII, HIPOK KUJIHUII Ba MAHTUKHUIA XyJlocaliap YKapuI);

- Oaxc Ba MyHO3apanap (Joluxamap euynMMHu Oyinua Januwiiap Ba acOCIH
apryMEHTIapHU TaKJAUM KWIHUII, SITUTUII Ba MyaMMOJiap €4UMUHU TOMHUII KOOUITUATHHHI
PUBOXKITAHTUPHILI).
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II. MOAYJHU YKUTHIIJA ®OUJTATAHUIAJTUTAH UHTEP®AOJI
TABJINUM METOJJIAPHU

«baym Kyourn» meroau

MeToaHUHT MakKcaau: Ma3kyp MeTOJi TUHIJIOBUMJIApAA SIHTH axO0opoTiap
TU3UMUHHM KaOyJl KWJIMII Ba OWJIMMIIAPHU Y3JIAIITUPWIMIIUHA CHTULIAIITHPHII
Makcaauaa KYJIaHWIaau, IIYHUHTACK, Oy METOJ THHIVIOBUMJIAp Y4yH “Oduk”’
caBoJUIap TY3HIII Ba yJiapra >kaBoO TOITHII MAIlIKU Ba3u(pacuHU OeNTuiaiam.

MeToanu amMaJira OmMpuiI TAPTUON:

1. Ymly MeToiHU KYJutail yuyH, ojauil Kyo kepak 6ynaau. KyOHuHr xap 6up
TOMOHMJA KYUUJAru cy3iap €3uiaiu:

o Cana0 OepuHr, Tappud OepuHr (oaauii caBo.I)

e  Hwuma yuyH (ca0a0-0KHOATHN AHUKJIAIUTHPYBYH CABOJI)

o  TymmHTHpHO OepuHr (MyaMMOHM Xap TOMOHJIAaMa Kapaul
CaBOJIN)

o  Taxkumug OepuHr (amMaauéT OMIaH OOFIIMK CaBOJI)

o« Mucoa KeITHPHUHT (MKOAKOPJIMKHUA PUBOKIAHTHPOBYHU CABOJI)

. @ukp OepuHT (TAXJWI KWIHII Ba 0axX0J1a1l CaBoJIN)

2. VKuTyBuM MaB3yHH Genrunab Gepa.

3. VkuryBuM KyOWMKHHM cTojira Tanuravam. Kaicu cy3 umkca, yHra TETHIILIN
CaBOJIHM Oepaju.

“KWHL” meToan

MeToaHUHT MaKcaau: Ma3kyp MeTOJi TUHIJIOBUMJIApAA SIHTH ax0opoTiap
TU3UMUHU KaOyJl KWIUII Ba OWIMMIAPHU TU3MMIAIITUPHUIL  MaKcaauaa
KYJUIaHWJIa¥, ILIYHUHTJEK, Oy METOJ THHIJIOBUMJIAD Y4YyH MaB3y Oyiinua
KyHuJara skajaBajija OepuiraH caBoJijiapra KaBoO TOMHUIN MAaIlKyd Ba3upacuHU
OeNruIaiIn.

N3ox. KWHL:

Know — numanapnu bunaman?

Want — numarnu ounuwnu xoxaiauman?
How - kanoati ounub oncam 6ynaou?
Learn - numanu ypeanub onoum?.
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“KWHL” meToan

1. Humanapnu ounaman: 2. Humanapnu ounumnu
- XOXNAUMAaH, HUMATAPHU
ounumum Kepak:

3. Kanpgai Kuoiu6 0unud Ba 4. Humanapuu ounué onoum:
TONMHUO OJIAMaH: -

“W1H” metoau

MeToaHUHT MaKcaau: Ma3kyp MeTOJi TUHIJIOBUMJIApAA SIHTH ax0opoTiap
TU3UMUHU KaOyJl KWIMII Ba OWIMMIAPHU TU3MMIIAIITUPUIN  MaKcaauaa
KYJUIaHWJIa¥, LIYHUHTOEK, Oy METOJ THHIJIOBUMJIAD Y4YyH MaB3y Oyiinua
Kyiuaaru xaaBaija OepwiraH OJITUTAa caBojUlapra »aBoO TOMMII MAaIlKU
BasubacuHu OenruIaiam.

What? Huma?
(Tabpudu, Ma3sMyHH, HUMA YIYH
UIIaATUIIAIN)

Where? Kaepna (>koinamran, kaepaaH

OJIUII MYKHUH)?

What kind? | Kannaii? (mapametpnapu, Typjiapu

MaBXKy/1)
When? Kauon? (ummatunanm)
Why? Huma yuyn?

(vmaTuanan)
How? Kanpait kunmu0? (sspatunay,

cakJaHau, TYIAUpUIaIH,
Taxpupian MyMKHH)
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“SWOT-Taxaaunua” MeToau.

MeTOAHUHT MAaKcaaM: MaBXyJ Ha3apuid Owiumiiap Ba aMallui
TaXpuOaTapHU TaxXJWJI KWJIUII, TaKKOCHAll OpKaId MYaMMOHH XaJl JTHII
WYutapyuHM TOMUINTA, OWIMMIIApPHM MyCTaxKamJjall, TaKpopJjali, OaxoJalira,
MYCTaKWI, TaHKUIUN (UKpPIIAIIHK, HOCTAaHAApPT TadaKKypHHU IIaKIJIaHTHPHUIITA
XHM3MaT KMJIaIH.

fa —
S — (strength) * KYWIH TOMOHIApH

* 3an), KyucH3 TOMOHJIApH

O — (opportunity) * HIMKOHHATIAPH

T — (threat) * xaB(ap
—

“BEEP” meToau

MetoanuHr makcaau: by meron mypakka0, KyITapMOKIU, MYMKHUH Kazaap,
MyaMMOJIM XapaKTepUIard MaB3yJIADHU YpraHuilira Kapatwirad. MeTomaHuHT
MOXMSITH IIyHJAaH MUOOpaTKH, OyHJa MaB3yHUHT TYpJId TapMOKIapu Oyinua Oup
xun axbopor Oepuiaau Ba allHM TaWTAa, YJIAPHUHT Xap OUpH  anoxuaa
acmeKkTiapia Myxokama JTuiaau. MacanaH, MyaMMoO WXOOuW Ba canOuid
TOMOHJIapH, ad3aiTuK, (pa3unaT Ba KaMUYHIMKIapH, Goiaa Ba 3apapiapu OVitnda
Vypranunaau. by wuHTepdaon MeTon TaHKUIUW, TaxXJIWIUN, aHUK MaHTUKHMA
¢bukpnamHn  MyBaPakuATIM  PUBOXKIAHTUPHUINTA XaMJa YKyBUMJIAPHHHT
MYCTaKuJ Fosyiapu, GUKpIapuHA €3Ma Ba OF3aKH IIAKJIJIA TU3UMIM OaéH STHII,
XMMOSI ~ KWJIMITa UMKOHHUST  spatagud. “Beep” wmeroguman  Mabpysa
MaIlIFyJIOTIapuaa UHIUBUAYA Ba >Ky(pTIMKIapAard Wil IMIaKIuga, aMaJui Ba
CEeMUHAp MalFyJOTIapuJa KUYMK TypyxJjapAard Wil MIaKIuga MaB3y H3acHUliaH
OWIMMIIApHM MycTaxKamJjiall, TaxXJWj KWIWII Ba TaKKOCHall MakKcaaua
dbolanaHuI MyMKHH.

13



MeTtoanu amaJjira olmIMpuIn TApTUON:

TpEHEP-YKUTYBUYH UIITUPOKYMIIAPHU 5-6 KUIIHIaH HOOpAT KUYUK
rypyxJjapra axparaiu;

TPEHUHT MAKCaH, MAPTIapy Ba TAPTUOM OUJIaH UIITHUPOKIHIAPHU
TaHUIITUPrad, Xap Oup rypyxra yMyMuid MyaMMOHH TaXJIAJI
KWIMHHILY 3apyp OYJraH KUCMJIapH TYyIIHPUITaH TapKaTMa

MaTepuaUIapHU TapKaTalau;

xap Oup rypyx y3ura OepuiaraH MyaMMOHH aTpoduinya TaxIuil
KWIKO, Y3 Myloxa3ajlapiH1 TaBCHUs ATHIIAETTaH cxema Oyinya
Tapkarmara €3Ma 0aéH Kuiaau;

HaBOargaru 6ockuya 0apua rypyxJjiap y3 TaKIUMOTIapHUHU
yrkazagunap. lllynaan cyHr, TpeHep TOMOHHMIAH TaxXJIAJLIap
YMYMIIAIITHPUIIAIN, 3apYPHUI ax00poTap OuIaH TYIAUPUIAIN Ba
MaB3y SIKYHJIAHA!.

MyaMMOJI4 €CaBOJI

1-ycya 2-ycyJa 3-ycya

a(bsannnm KaM4iujiInuru a(bSaJ'IJII/Il"I/I KaM4iuJInuru a(b?an'IJ'II/Il"I/I KaM4njiInru

XyJioca:

“Keiic-ctaan” MeTOAH

«Keiic-ctagm» - uHrIM34a cy3 Oynub, («case» — aHUK Ba3HAT, XOJHCA,
«stady» — YypraHmok, TaxJiujd KWJIMOK) aHUK Ba3UATIApHU YpPraHWIL, TaXJIuI
KUJTUII acOCHa YKUTUIIHM amara OIIMpPHILITra KapaTWiraH METOJ XHUCOOJaHaIH.
Maskyp wmeton gactina® 1921 iimn  TapBapa yHHMBEpCUTETHAA aMajuii
Ba3MsTIApaH MKTHUCOAUI OomKapyB (QannapuHu Yprauumga QoiganaHuil
taptubuaa kymnanwirad. Kelicna ouumk axOopoTnapnan €k aHUK BOKea-
XOJUCaaH Ba3uAT cudaTuia Tax)imia yayH (oiianaHui MyMKUH.
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“Keiic MeTOAN” HM AaMAJITA OIITUPHUII OOCKMWIAPH
N Da0UAT MAKJIU
0oCcKH4Iapu BA MA3MYHH
1-6ockuu: Keiic Ba yHUHT AKKa TapTUO1aru ayIno-BU3yal HILL;
axOopoT TabMUHOTH OuWiIaH Keiic OMIaH TaHUIIUII(MATHIIU, ayJIU0 EKU
TaHULITUPHIL Meaua MIaKiaa);

AR

v’ axOOpOTHH YMYMIIAII THPHIIL,

v’ ax0opoT TaxJIuiIy;

v\ MyaMMOJIapHH aHMKJIAII
2-00CKHNY: Keiicuu | v/ unauBuyan Ba rypyx/ia UILIIALLL
AHUKJTAII TUPHUIILL Ba  YKyB| Y MyammomapHu 103apOJIMK HEpapXUSACHHH
TONIIUPUFHU OENTHIAIT AHUKJIAII;

v/ acoCHii MyaMMOJIM Ba3UsATHU OCIITHIALI
3-6ockuu: Keiicnaru acocwii | v/ MHAMBUAYyal Ba IypyXJa UIILIALL;
MyaMMOHM  TaxJIJI ~ OTUI | v MyKOOMJ €4MM MYIIapUHM MIUIA0 YMKHIIL,
OpKalld YKyB TOIIIMPUFMHUHT | v\ Xap OUp €YMMHHUHI WMKOHHUATIAPY Ba

€UYMMUHH W3Jall, XaJl JTHUII TYCUKJIAPHH TaXJIWJ KUJIUILL

nynnapuHu uniad YuKUI MYKOOMJI €4UMJIapHU TaHJIaII

4-0ockuu: Keilic euynvmuHuM sKKa Ba rypyxJa uuuan;

€YMMHWHN IIAKJUIAHTUPHUII Ba MYKOOWJI BapUaHTIIApHU aMmajjia KyJuiamn
acocnai, TAaKIUMOT. MMKOHHUSATIAPUHU acoCall;
VKOIU-JIONHNXA TAaKIUMOTHUHH Tal€pJiallr;
AKYHHM XyJoca Ba Ba3UAT E€YUMHWHUHT
aMaJIMM aCIEeKTIIADUHU EPUTHIL

AN AN

AN

“AccecMeHT” MeTOIH

MeTOAHMHI MAaKCagu: Ma3Kyp METOJl TabJUM OJYBUWJIAPHUHT OWUIIUM
JapakacMHM 0axoJialll, Ha3opaT KWIMIL, Y3JallTUPUII KYpCaTKU4YU Ba amaiui
KYHUKMaJIApUHU TEKIIMPUILITa WyHaNTUpUiIrad. Maskyp TEXHHUKA OpKajlu TabJIUM
OJYBUWJIAPHUHT  Owiuin  (aonusaTd Typad WyHamunuiap  (TecT, aMmaiuid
KYHUKMajap, MyaMMOJIM BasusT/Iap MalUKW, KUECUW TaxXJIWJI, CUMIITOMIIAPHU
aHUKJIaIT) Oyiirda Talrxuc KUInHaIu Ba 0axoJlaHa Iy,

MeToaHu amMaJira OIIMPHUII TAPTHOM:

“AccecMeHT’Nap/laH Mabpy3a MaIIFyJIoTiIapuaa Tala0alapHUHT EKU
KaTHalIUWJIApPHUHT  MapXyJl  OWIMM  JapakaCMHUM  YpraHuuiia,  sSHTU
MabJIyMOTIapHU 0a€H KWINIIIA, CEMUHAP, aMaIMii MalIFyJIO0T/Iap/a 3¢ca MaB3y €K1
MabJIyMOTJIApHU V3JAIITUPHUIL JapakKacuHU OaxoJail, MIYHUHTACK, Y3-Y3UHU
Oaxonamr MakcaauJa WHIAUMBUIAyall IHakiga QoiganaHuII TaBCUS ATHIIAJIM.
[IIyHuHTAEK, YKATYBUYMHUHI WXKOIMM EHIAIIYBA XamJa YKyB MaKcCaJJIapuIaH
Kenub YMKuO, acCeCMEHTra KyrmMua TONMIIUPUKIAPHU KUPUTUII MyMKHH.

Xap Oup kKarakjgarua TYFpu kaBoO 5 Oamn €xku 1-5 Oanraya GaxoJIaHMIIH
MYMKHH.
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£ ( Tecr MyaMMOJIH Ba3UsAT
e ”11/
Y .
) TymyHn4a Taxjauan i : 1- AmaJini Basuga
fﬁ;" (cummTom) & . &
\ k3

“HucepT” MeTOAH

MeToaHu amMaJIra OIIMPUII TAPTUOM:

» YKUTYBUM MAIIIFyJIOTra KaJiap MaB3yHHUHT aCOCHH TyITyHUYaJIapu Ma3MyHH
EPUTUIITaH MAaTHHU TapKaTMa €KY TAKAUMOT KYPUHUIIUAA TaUEpIIaiiu;

> SHTM MaB3y MOXHMATHHM EpUTYBUM MaTH TabJIUM  OJyBUYWIApTa
TapKaTUIaAN €KY TaKIUMOT KYPHUHMILIKA HAMOMUII STUIIA/IH;

» TAbJIUM OJTyBUWJIAp WHAMBHIyaNl Tap3/Ja MaTH OWIaH TaHUIINO 4YUKUO, V3
IaXCUi KapalulapuHu Maxcyc Oenruiap opkanu udopanaiiawiap. MatH Owian
unuiamga Tanadbamap €KM  KaTHaIYWiapra KyMugard Maxcyc OenruiapiaH
doiinanaHuIln TaBCUS STUIAIN:

bearunap Martn
“V” — TaHUII MABIIYMOT.

“?” — Ma3Kyp MabJIYMOTHH TYIIYHMAJIUM, H30X KEpak.
“+” Oy MabJlyMOT MEH Y4YYyH SIHTHIIUK.

“—” 0y Qukp €k Ma3Kyp MabJIyMOTra KapuiuMaH?

benrunaHraH BakT SKyHJIAHTay, TabJIUM OJYBUYWIAD YYyH HOTaHHUII Ba
TylIyHapcu3 OYiraH MabJIyMOTiap YKUTYBYM TOMOHUAAH TaXJIMJI KWJIWHUO,
U30XJIaHA/IM, YIAPHUHT MOXUATH TYIuK Eputnianu. CaBoJuiapra xaBo0 Oepunaau
Ba MAIIFYJIOT SKyHJIAHAIH.
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I11. HABAPUI MATEPUAJLJIAP

1-mabpy3a. Kudepxaspcuszank pynkunusaiaapu Ba sazudaaapu. Kudepxasdceusiauk
cuécaTu Ba yHH Oomkapuin. XaB@-xatapaapHu Oomkapui. XyKyM HHUHMIEHTJIapH
Ba yJlapra Kapuu peakuus (2 coar)

Pewxa:

1.1. KubepxaBpcu3nuKHUHT (yHIaAMEHTAT TYITyHYAJIAPH.
1.2.  KwubepxaBdcusnuk cuécatu Ba yHU OOIIKAPHILL

1.3. XaBd-xarapnapHu OOLIKAPHIIL

1.4. XyxXyM HHUIUJEHTIAPHU Ba yJapra KapIiu peakiusl.

Tassnu  ubopanap:  Kubepxasgcuznux,  Konguoenyuannux,  Axaumnux,
Dortioananysuaniuk, Maviymomnap xasgcuznueu, Jlacmypuiti mavmuHomiap
xasgpcuznueu, Tawkun smysuunap xasgcusiueu, Anoka xasgcuznueu, Tuzum
xasghcuznueu, Hucon xasgcusnueu, rubepxasgcuziuk puckiapu, Pucknapru
uoenmughuxayus xuruwt, Xoouca, Unyuoenm , Xyorcym, HTPM moodenu.

“Azap cu3z cupuHecu3HU WAMOJI2A AUMCAH2U3, YHU
oapaxmaapza aiimzanu yUyH wamoaHu aiuoasamanz”.
Kaxnun I'uopan

1.1. KuOepxaBdcuzankHUHT GyHAAMEHTAJ TYIIyHYAJIaAPH.

AxOopor xaBdcuzauru 1ed6, MabIyMOTJIIApDHU MYKOTHUII Ba Y3rapTHUPHUINTA
HyHanTHUpuUiaTaH Tabuuii €KM CyHBUN XOccanu Tacoauduii Ba KacaaaH TabCUpiapaH Xap
KaHJail TalryBYriIapaa axOOPOTHHHT XUMOSUTAaHTaHJIUTUTa al THIIAIH.

AXOOpPOTHUHI XMMOsicH 11€0, Oomkapuin Ba unuiad YuKapuil GaoTusITUHUHT
ax00poT XaB(QCU3IUTMHU TAbMHUHJIOBYM Ba TAIIKWIOT axO0oOpoT 3aXxHpalapuHUHT
SXJIATIIAIATH, AIIOHWIVIIATH, (HOIIaTaHnuIl OCOHJINTH Ba MaX(HIJIUTUHN TabMUHIOBYH
KaTbUW perjlaMeHTJIAHTaH JIMHAMHUK TEXHOJIOTHK jKapaéHra alTuiIaIu.

KubepxaB@cu3auk xo3upaa KupuO KeiraH SHIY TylIyH4Yanapaan oupu 6ynuo, yHra

Typyu OepuiIraH Typiau Tabpudiap MaBxKyI.

* Xycycan, CSEC2017 Joint Task Force (CSEC2017 JTF) xubepxaBdcuznmukka
Kyhugaruda Tabpud OepraH: Kubepxasghcuziuk — xucobrauwiea acocianean OUIUM
coxacu 6ynub, Oy3eyHUULAp MA8HCY0 OVIeaH wapoumoa amaiiapHu Kagoiamiaws yY4yH
V3uoda mexHon02us, UHCOH, axbopom 6a HcapaeHHU MYAHCACCAMAAUMUPSAH.

* 'V xasghcuz komnvromep musuMIapUHU ApAMULL, amanea OWUpULL, maxiuil KUauul
6a mecmIauiHy 3 HIUTa OJIAIH.

* KubepxaBpcusznuk TabIUMHUHT My:KaccamJiamral OuinuMm coxacu 0ynuo,
KOHYHULU HCUXAMIIAPHU, CUECAMHU, UHCOH OMUIUHU, IMUKA 84 PUCKIAPHU OOUKAPUUHU
Y3 HYMIa 0JIaJIN.

* Tapmoxk 6yiinua daonust roputaérran Cisco TAaIKWIOTH 3ca KUOepXaBPCU3ITUKKA
Kyhunaruda tawspud Oepran: Kubepxaegcuznux — musumnapru, mapmokiapHu 6a
0acmypaapHu pakamau XyHcyMiapoan XUMOAIaul aAmaiuému.

* Vmly kubepxyxyMmiap oaataa maxguii axoopomuu OOwKapuwd, aiMauimupuii
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EKU UPK KUMUWHY, DOUOaNany8uuIapoan nya1 YHOUPUWHU, KU HOPMAl utd haorusmunu
V30 KyuuwHu MaKcax KHJIaIH.

e Xo3Wpru KyHJa caMapaid KuOepxaB()CHU3JIMK YOpaJapHHU amajra OIIUPHIII
UHCOHIApea Kapazanoa KypuiMaiap COHUHUHZ KYNaucu Ba OY32yHUULAD CALOXUSMUHU
opmuwiy Hamudcacuoa aMaJInii TOMOHIaH MypaKkkaoJamud 6opMoKa.

KUBEPXABOCU3/UK

Xncobnatura acocnakras, MysaCCamnalirad Brnm coxacu

Xucobnaw
Bunim coxacu

1.1-pacm. KubepxaBdcuzank kumiaapra Kepak.

KubepxaBdpcuznukau GpyHaaMeHTal TEPMUHIAPUHE Kapad YuKaMu3:

* Kounguoenyuannuk

- TuzuM MabIyMOTH Ba axOopoTwra (akaT BakoJaTra 3ra cy0bekTJiap
doiinanaHUII MYMKUHIUTHHA TAbMUHIOBUM KOUAAJIAP.

- Maskyp Kouganap ax60poTHu ¢akaT KOHyHUH (oiiganianyB4miIap TOMOHUIAH
“YKWINIIUHUA TaAbMUHIIANWIN.

o Axaumnaux (0ymyuauk)

— MabiyMOTHU aHUK Ba WIIOHWIN SKAHJIUTUTA UIIOHY XOCHJI KUJIHIIL

— SbHM, axOopoTHM pyxcaT »>TUIAMAraH y3rapTupuiigaH ¢€Exkd “€3um” aaH
XUMOSIAIIL.

* DouioananysuaHIuK

—  Masbaymort, ax00poT Ba TU3UMAaH GHoiJaTaHUIITHUHT MYMKHHITUTH.

— AbHU, pyxcaT dTUIMaraH “oaxkapum’ 1aH XUMOsUJIALIL.



1. Mawvnymornap
xasdoumanuru
2. Dactypwi
TabMWHOT
xasdcrannru

8. Mamoar
XaBdcuanuru

3. TawkKwn

KMBEPXABPCU3INWUK 3aTyBYMNAP
XaBPCUINUIK

6. MHcoH 4. AnoKa
XaBPCUINUTK XaBpCcu3NUru

5. Tuzum
Kasdouanuru

1.2-pacm. KubepxaB)CU3TUKHIHT OUIUM COXaJlapH.

s “Mapaymoriaap xaBPcH3Jauru” OUIUM COXacH MAabJYMOTJAPHH CaKJalIaa,
KaiiTa MILIaNmIa Ba y3aTHIIA XUMOSHA TAbMUHIIAIIHU MaKca l KAJIaIH.

— Maskyp OmimMM coxacu XUMOSIHU TYJIHK amalra OIIMPHIN y4yH MaTeMaTHK Ba
AHAJMTHK aJTrOpPUTMJIapaaH (HOMIATaHUITHY Tanad dTaju.

e “JlacTtypuii TabMUHOTJIApP XaBpcuzauru” OwimM coxacu ¢oiganaHmwaéTran
THU3UM €KH aXO0pOT XaB(PCH3IUIMHN TABMHUHIIOBYH AACTYPUIl TABMHUHOTIAPHU HIILIA0
YMKHII Ba (poiifaIaHUII KapaéHUTa YBTUOOD KapaTay.

* “Tamkua 3TtyBumwiap xaBdcusdaurn”  OWIMM cOXacu KaTTa TU3UMIIApAa
WHTETpaJUIalIraH TAlIKWI STYBUMJIAPHU JIOWMXAJall, COTHO OJIMII, TeCTJall, aHAJIu3
KHJIUII Ba TEXHUK XM3MAT KYpcaTHIIra YbTHOOp KapaTaiH.

— Twu3uMm XaB)CHU3IUTH TAIIKIII ATYBUYIIAP XaBOCU3IUTHAAH (HapK KUIaIu.

— Tamkun  sTyBumnap  XaBQCUBIUTH  ylap  KaHOau  JOUUXATAHSAHIUSU,
Apamuieanauey, COmMubO ONuHeaHauU, O0WKA MAaApPKUOUL KUCMAAPea YIAHeAHIUU,
KAHOQU UUAAmMUI2anIuey Ba caklaneanaueuea OOFIK.

* “Ajoka xaB¢cu3anrn” OUIUM COXACH TAIIKUJI ATYBUYIIIAp YPTaCUIard aJOKaHU
XUMOSLJIAIITa 5TUO0p KapatuO, Y3una ¢uzux Ba MaHmukuil yIaHUIIIHA OUPIAIITHPAIH.

* “Tusum xaBdcu3auru” OUINMM COXAcH TAIIKHWJ 3TYBUMJIAP, YJAHMILIAP Ba
AACTYpUl TabMHMHOTAAH uOOpaT OYyiraH THU3UM XaB()CH3IMTUHUHT JKUXATIApHUTa
YBTUOOP KapaTasy.

— Tu3uM XaBQCH3NIUTHHM TYIIYHHUII Y4yH Hadakat, YHUHe mapKubuti KUCMaIapu Ba
VAGHUWUHU MYWYHUWHU, OATIKU OYMYHAUKHY XACOOTa OJIMIITHY TaJlal KUJIau.

* “Uncon xaBhcu3auru” OWINM COXACU KuUbepxas@cuziux ounan OO0MUK UHCOH
xammu XapakamiapuHu YpearuwoaHd TaWKAPU, MAWKUIomiap (Macaiad, xooum) Ba
waxcuti xaém wapoumuoa waxcuti MaviyMomiapHy Ba Waxcuil Xaémuu Xumos Kuiumeda
bTUOOP KapaTaaH.

e “Tamkuaor XaBQCU3IUTUH’ OWIMM COXaCH TAIIKUIOTHU Kubepxasghcusiux
maxouoiapuoan  Xumosnawi — Ba  mawkuiom  eas’upacuru - mysap@axkusmiu
bascapuwuny MaJaasiall y9yH pUCKIapHU OolIKapuIira yTHOOP KapaTau.
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* “YKamoar xaBdcuzauru” OunnM coxacu y €k Oy mapaxaaa )KaMUSTAA TabCHP
KypcaTyBuu KnuOepxaB(CH3INK OMUILIapUra 3bTUOOp KapaTaiu.

— Kubeporcunosmuunux, KomyHIap, axiokuii MyHocabamiap, cuécam, waxcutl xaém
Ba yluapHuue Oup-oupu Ounan myHocabamiapu ymoOy OWIMM COXacHUIard acocCuit

TyLIyHYajap.

1.3-pacm. XaB(pcuznuk MyammoJiapHu.
1.2. KubepxaBdcusiank cuécaT Ba yHH 00LIKapHUII.

KubepxaBpcuznuk KoHUenuuscu — axoopoT XxaB(CU3IUTH MyaMMOCHUIa pPacMHii
KaOyJl KWIMHIaH Kapaluiap TU3MMU Ba YHU 3aMOHABHM TEHACHIMUIAPHU XUcoOra oJiraH
X0J1/1a €YUII UYJUTApH.

Konnenuusuu nniad YMKUIIHE Y4 00CKUY/a amMajira OIUPUII TaBCHUS STHIIAIH.

| Gockia  \HMOAIAHYBYH OOBEKT KHIIMATHHH
AHHKTAL

[1 Gockpu BY3FVHUHHIHT OYIHIIN MYMKIH Oyaras
XapakaTiapuHi TN a1

I Gockmy AXOOPOTHH XUMOATALI BOCHTANAPHHIHT
HITOHYTHANTHHT 0aX07a1

1.4-pacm. AXOGOpPOT XUMOSICH KOHIICTIUSCUHH HMIILJIA0 YUKW OOCKUWIapy
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KubepxaBdcuznmuk

KOHLIETIIUSICH
Hasmnar (kopxoHa) Mumia
Bazupanapu (xopmopaTh)
MaHdaaTiapu
KubepxaBhcuzmm
K CTpaTerusicu
TabMuHTAIT Mananam nynnapu
MIPUHIUILIAPH
Makcannap Kubepxaphcuzmm Bocuranap
K cuécatu
Pecypcnap

1.5-pacm. KubepxaBpcu3auK KOHIETIUSICH CXEMACH.

KubepxaBdpcuznuk cuécatu 0y — TAIKUJIOTHUHT MakcaJu Ba Basudacu xamjia
XaBQCUNMUKHA TabMUHJIANI COXACHJArd dYopa-Taadupiap TaBcU(pIaHAAUTAH OKOPHU
CaTXJI1 pexa XucoOIaHaIu.

VY XaB(QCU3IMKHU TABMUHIAIIHUHT 0apya JacTypJIapuHU pexanaiTupaiu.

Ax00poT xaB(pCU3IUTU CHECATH TAIIKWIOT MacajaJlapuHU €YHII XUMOSICUHU EKU
U )Kapa€HU XMMOSICUHU TabMUHJIAIIN 1IAPT.

Amnmapar BocuTajap Ba JAacTypud TabMHHOT HWII JKapaéHUHU TabMHHIOBYM
BOCHTAJIap XMCOOJIaHaIu Ba ynap XaB(CU3IMK cHECATH TOMOHMJAH Kampald OJIMHUIIU
mIapr.

TamKWJIOTHUHr amMaauid XaBcu3auk cuécatm KyHuaaru OyaummiaapHu ys3
HYUTa OJIMIIN MYMKHH:

O  ymymnit HE3O0M;

U  napomnmapuu Gomkapumn cuécat;

U  o¢oligananyBuniapHu UACHTH(PHUKALUSIIALL,

U  o¢oligananyBYMIapHUHT BaKOJIATIAPH;

U  Tamkmwior ax0opoT KOMMYHUKAIIMOH THU3UMHUHH KOMITBIOTED BUpYyCIapIaH
XUMOSIIIAIT;

U  TapmoK ynaHMIUIApUHU YPHATHIN Ba HAa30patTiail KOUuaaaapu;

O onekTporn modura TH3MMH OwiaH wnuiam Oyiinda XaB(CH3NIMK cHECATH
Kouaanapu;

U ax00opoT KOMMYHHKAIIMOH TU3UMIIAP XaBOCU3IMIMHNA TAbMHUHJIAII KOUIaIapH;

U o¢oligananyBuriaapHUHT  XaB)CHU3IMK CUECATHHM KOMJATAPUHU  OaKapuIil
Oyiinya MaxxOypusTIapy Ba X.K.J1ap
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1.3. XaBd-xaTrapjaapHu 00MIKAPHIIL

KuGepxaB(cu3jnKk pHCKIAPHUHU AHUKJIAIIHUHI YMYMHH TaBcu(pHUHH Kpad
ynkaMu3. Puck HoMakOyn BOKea - XoaucaJaH Kenuld 4MKaJguraH okuOariap Ba BOKea-
XOJMca 03ara KeJaulld SXTUMOJUIMIM OupHKMacuHu Yy3una udopanaian. PuckiapHu
aHMKJIAIl MUKIOp €KUM cudaT KUXaTAaH pUCKIapHU TaBcudiaiian Ba paxOapiapra Kadymn
KWIMHAIUTAH  KUAAWiIMKKa ~ €ku OomIka — YpHATWIraH Me3oHjIapra  Kypa
YCTYBOPJIMKIIApTa MYBO(QUK PUCKIAPHU >KOMIAIITUPUILI UMKOHUSTHHU Oepajiu.

Pucknu anukaam Kyiiugaru taaoupJiapaan uoopar:

- PUCKJIApHU aHUKJIAII;

- PUCKJIApHU UJICHTU(PUKAIUS KUIIHUIIL;

- PUCKJIAPHU TAXJIWJ KWAJIUII;

- pUCKIIapHH OaxoJall.

PuckjaapHu aHuMkjIam axOopoT AaKTUBJIAPUHUHT aXaMUSTUHU OeNruiany,
MaBXKyJl (EKM MaBXKyJ OYIUIIN MyMKUH) KYJJTAaHWIAIUTaH TaXIUajIap Ba 3au(IUKIapHU
UACHTH(PUKAIMSA  KWIaJd, MaBXya OOIIKapwill BOCHUTAJIapUHU Ba  yJApPHHUHT
UAeHTU(DUKAIIMS KWIMHTaH PUCKIIapra TAbCUPUHU UACHTU(PUKAINS KAJAIu, MOTEHIIHAI
OKHOaTIapHU aHUKJIAWAM Ba HUXOST, YCTYBOPJHUKIApra MyBO(DHK, MyalssH pUCKIapHU
KOMIAIITHPAAM Ba KOHTEKCTHH YpHATHINJIA AaHMUKJIAHTAH PUCKIApHH Oaxosal
Me30HJIapH Oyinya ynapHu TacHu(aiian. PUCKHM aHUKIAIT KYTMHYA WKKHU (€K YHIAH
Kyn) urepanusaad Gorgananud yTkazuaaam.

Puckiapun aHMKJIAIIHUHT Makcaj Ba Basudansapd acocuaa pHUCKIApHU
aHUKJIaIra ¥3 €HIaITyBUHHU TaHJIAII TAITKAJIOTHUHT Y3UTa OOFIIHK.

AKTUBJIApHUHT 0axocH, OKMOATIApHUHT Xap Oup Typura TaauTyKjiIu OYJraH
3au(auKIap Ba TaXAUAJAPHUHT Japaxaiapu, xap Oup xomOuHaius yuyH 0 man 8 raua
Oynran mikanxa acocuaa PUCKHUHT TETUIUIA YITMOBUHH HJICHTU(UKAIMSIIANI MaKcaauia,
ajBan makinura (matpuuara) kentupwiaaud (1.1 (a)-xangsan). Kuitmatnap matpuiiara
CTPYKTypaJjlaHTaH Tap3/ia KUPUTUIIA]IH.

1.1(a)-orcaosan.
Pucknap ynuosnapunu uoenmugpuxayusiaw mampuyacu

TaxauaHUHT 103ara [Tact (IT) Vpra (V) IOxopu (10)
KEJIHIII
IXTUMOJIIUTH
doiimanagumuuar | 11 Vv IO I1 v IO I1 v IO
COJIJTAJTUTH
AKTHUB
0axocu

AW |—=O
A WIN—=O
N[ W[N] —
NN | |W(N
N[ W[N] —
NN | |WIN
NN | [W
N[N |B|W(N
NN N | [W
R (AN N |-

Xap Oup akTHB y4yyH YpUHIH 3audIMKIap Ba ylapra MOC KeIaJuraH TaXTuajiap
KypuO uyumkuiagu. Arap TerviuInda TaxIuacu3 3au@uuk €K Terunuinya 3audiukcus
Taxaua MaBXKyqa Oylica, XO3UpPrH MalTaa pucK WYK (JIekwH, Oy Ba3uAT Yy3raprasjia
HXTUETKOPIUK Kypcatuil Kepak). JKaaBangaru TEruIUIA caTp aKTUB OaXOCHHUHT
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KuiMaTH OYyiinya, TETHUILIM YCTYH 3Ca, TaXJAUIHUHT f03ara KEJIHII SXTUMOJUIMTH Ba
(olijalaHUIIHUHT cofanury Oyiinda O6enrunanana. Macanah, arap akTuB 3 Oaxora sra
Oynca, Taxauj «IOKOpH», 3auIMK 3ca, «macT» Oynaau, y XoJjga pUcK YI4OBH S5 ra TEHT
Oynanu. AkTUB 2 Oaxora sra ne0, Ba MacajlaH, y3rapTUpHII YYyH TaXJuja Japa)xacu
«racTy, (oifataHUIIHUHT CONJAIUTH 3Ca «IOKOpW» Oynaau ned TaXMUH KWIaMH3, Y
X0JJla pUCK YI4oBH 4 ra TeHr Oynaau. XKaaBaJHUHT Yiyamu, TaxJuuiap 3XTUMOJIIUTH
TOU(aNTapUHUHT, (HONTATAHUITHUHT COAAAINUTY TOU(ATApUHUHT COHU XaMJa aKTHBIAP
0axoCMHU aHMKJIalml Tou(aTApUHUHT COHM HYKTal Ha3apulaH, TAIIKWIOTHUHT
HXTUEKIIAPUTA MOCIAIITUPHIIUIINA MyMKHH.

PucknapHuHr GepuiraH IIKajacu Kydujaruda OO YyMyMUH PEUTHHTH y4YyH
XaM aKC 3TTUPWIMILN MYMKUH:

- mact puck: 0-2;

- ypta puck: 3-5;

- IOKOpH pHCK: 6-8.

1.1(b)- scaosan.

Pucknap ymymuti petimuneunune mampuyacu

Nuamunent | XKyna mact [Tact Vpraua IOxopu Kyna
cueHapuiic | (3XTUMOIT | (3XTUMOIUT | (MYMKHMH | (3XTUMOJUI IOKOpH
U WTH KyJa WTH KaM Oynran) WU (Tes-te3
IXTUMOJLITN Kam) Oynran) yapab
i Typajurat
)
AxtuB | XKyna nact 0 1 2 3 4
baxocu Iact 1 2 3 4 5
Ypraua 2 3 4 5 6
KOxopu 3 4 5 6 7
Kyna 4 5 6 7 8
IOKOpHU
Puckiapuu wuaeHTHUKANMS KWIMIIJAAH  Makcal, MOTEHIHWal  3apap

eTKa3aJuraH 3XTUMOJUN MHIUIACHTIAPHU NPOTHO3all Ba Oy 3apap Kail Tap3/1a OJIMHULIN
MYMKHHJIUTH TYFpUCHIA TacaBBypra sra Oymmm xucoOmanamu. Kyitnna TaBcudmanran
KaJamiap pUCKIapHHU TaxJWil KUIUII Oyiinya Tabaupiap y4yH KUPHILI MabIyMOTIapUHU
AHUKJIIanIN.

Pucknapuu maeHTuuUKanus KUIUIIOAH MakKcaja, MOTEHIMAN 3apap eTKa3aJuraH
OXTUMOJMM HMHIMIACHTIAPHA TPOTHO3JIAml Ba Oy 3apap Kail Tap3na OJMHUIIN
MYMKUHJIUTH TYFpUCHAA TacaBBypra sra Oynum xucobnanaau. Kyinna taBcudnanran
KaJamiap pUCKIapHHU TaxJWi KUIUII Oyiinya Tabaupiap y4yH KUPHUILI MabIyMOTIapUHU
aHUKJIaN .

AKTHBJIADHH aHMKJAamJga axOopoT Tu3uMu (¢dakar anmapar Ba JacTypHid
BOCUTAJIap/laH MOOpaT SMACIWTMHU Has3apja TYTHUII Kepak. AKTHUBIAPHM aHMUKJIAII
puckiapHu ~ 0axonaml  y4yyH ~eTapiad  axOopoT — TabMUHJIAHAIWTaH  TETHIUIN
JETAUIAIITAPUII JapakacuJa amalra OLIMPWIMINM 3apyp. AKTHBIAPHU aHUKIAIIA
¢dolijanaHmnagurad  JeTAUIAIITUPULI  Japa)kacl pUCKIApHHM Oaxoniam  BakTHIA
TYynjaaHraH axOOpOTHHMHI YMyMMH XaXKMHMra Tabcup 3Taiu. by napaxka puckiapHU
0axoJIATHUHT KEMMHIY UTEpALMSIIapUIa SHaa A€TaUIAIITUPUIMIIN MYMKHH.
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14. Xy:KyM MHIMIEHTIAPH Ba yJIapra Kapuiy peaxkiuus.

Kubepxaegcusznuxk coxacuoazu pakmanap:
. Kyunun mapounps kyn Xykymiiapau O0aptapad 3TUIIN MYMKHH.
. SIuru BocuTa (Hactypuii-anmapar) xaBpcus XxucobIaHMaIn.
. OHT AXIIM JacTypuid BocuTanap 3auIukiapHu ¥3 UYUTa OJajIu.
. Bynytnu TexHonorus Tyauk xaBgcus amac.
. Xakepanap-Oynap xaMma BakT XaM KHUHOATYHU IMac.

Komnbiorep Ba KOMOBIOTEp TapMOKJIapuia KOMIBHTEP XaB(CH3JIUTH
HHOUAEHTJAPUHU OOIKAPUIIN V3 UWYUTra MOHUTOPUHI Ba XaB(CHU3IMK XOJUCA-
BOKE€aJapuHU, XaMaa Oy Xojuca-BoKeanapra TYFpH *aBOOJapHH KaWTapUIIHM Kampad
onanu. MHIMAEHTHU OOMIKApHIN JACTyp XMCOOJaHWO MabiyM OuWp kapaHHU aHUKIIA0
Oepaau Ba amalra Oumpau.

Xoamca - maxc €Ky MUY KapaéHHU, Kapa€HHU, Ypad oJraH MyXUT Ba TUZUMHHU
HOpMaJI XOJIATUHH Y3TapTUPHUIIHU HAa30paT STULIIND.

Xooucanumne yuma acocuii mypu magicyo:

Hopman. Hopman xoauca KpUTHK KOMIOHEHTAJIApra TabCUP KUJIMAWAW EKU
KypcaTMa (pe30Jomus)Hi OOUUTAaHUIIUAAH OJAWH Y3TapTUPHUIIHU Ha30paT ATUIIHU
Tajiad KUJiaIu.

Xooucanapuu Keneauuwiu 6a Kynauuwu (Ickanayus). XoIUCATApHU
KYIaWWIIA TH3UMIa SKUAJUM TabCHpP KypcaTaau €KM aMalra OLIMPWIraH KypcaTMa
(pe3omronusl) Y3rapTUPHINHU HA30paT dSTUII >Kapa€HUHU Ky3aTUIIMHU TabMHHIIA0
Oepuru mapr.

Aesapusaeuii xoouca. ABapusiBU X0/AKcCa IIaXC XaBPCUBIIUTH Ba COFJIUTHUTa TabCUP
Kypcartaau.

Huyuoenm - Oy cTaHAapT omepanusiap KaTopura KyIIWwiIMaauraH Xamja
XM3MaT XOJATHUHU Y3UO KYUUII €Kku Xu3MmaT cudaTv EMOHJIAIIUINN XoJaTiapura oo
KeJIaIUraH Xap KaHaai xoaucara anTuiaam.

NumuaeHTra  kaBo0d  Kaitapum  rypyxu. XaBQCH3JIMK  WHIWJCHTH
KOOpJMHATOPU HMHIIUJIEHTra aBoO KaWTapwil >kapa€HUHU OOIIKapaad Ba KOMaHJAHU
Tymiam ydyH kaBoOrap maxcaup. KoopanHatop KOMaHJaHU TalIKWi 3THO, TAIIKHII
ATWITaH KOMaHAa ¥3 WYWra HWHIUIACHTHH O0axOoJOBYM Ba Kapop KaOyn KUITyBYU
[IaxcjaapHu Kampald oJa.

NHuuaeHTHH TeproB KWaum - Oy WHIWACHT XOJIATUHU TEProB KHIIUII
XapakaTuaup. Xap Ovp WHIUISHT TEProB JITHUIINHM Tajdad KWIMIIHK KM YHTa KadUIITHK
Oepumu kepak 6ynanu. [y Ounan Gupra TeproB KMJIMHAIUTAH pecypciap, SbHU THOOMI
BOCHTAJIap, HOMYHOCHUO TapMOKJIap Ba KapaHTWH KWIMHTaH TapMOKJiap (aBKyloaaa
MHIUACHTIApra Te3 Ba caMapalid pyxcaT Oepuil yuyH ¢oitnanu XxucobiaHaau.

Nuuuaentra xapo0d Kaiitapum - Oy XaB)CHU3IMKHU OY3WIHII KETMa-KETJIUTH
€KM Xy)KyMHHU OOIIKAPHIN Ba €YHIN YUyH HILIA0 YMKWITAH YCynaup. byHUHT makcaau
Ba3UMATHU TYFpPWIAII, SHHA TH3UMHU OY3WIMIIMHUA YEKJIalml Ba Oy3WIraH THU3UMHHU
TUKJIAIl BaKTH Ba MaOJaFMHU KaMauTUPHIILINP.

NHunaeHT 00mKapyBUMCcHHN Badu(ajiapu Ba MaKOypusTIapu:

— MyHOCMO Bakojamiapiad (GoilmamaHuIl yd9yH XxXap KaHmad aBapus /
HOCO3JIMKJIAPHU OMJIMILL

— eTapau axO0opoT MUFUIN Ba TU3MMHM TaXJIMJI STUII YYyH KailTa THKIalauraH
KOMAaH/IaHH IIAaKJUIAaHTUPHILL;

— UHIMJICHTHH YMYMUN XOJIATUHU CaKJIall;
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—  ¢ynxumonan nmxonusTiapau ommmm (Core Network);
— KOMaHJaHM IOKOpH caTxra KyTapuil (MPHOPUTET OepuIl) Y4yH KyJUIaHMalaH
doinamaHumI.
Xy:KyM HHIMAEHTJIAPUHH 0OIIKAPUII TH3UMH

Tamkunor ¢daonustuna axOOPOTHH XUMOSJIAIl YYyH KyHHAara MOJAETHU
kearupuil MymMmkuH: MTPM. By monen 4ta sxapaéunu ¥3 nuura onaau. bynap:

xaBd-xarapiiapHu : MapIIpyTU3aToOp

OaxoJalll cuécaru XaB(MCUBIUTHU cuécarn

Xapu 3au¢UIMKIapHU
KWIMHTaHJIapHU _F CKaHepJIalll ayJIuTu

1.6-pacm. U'TPM monenu.

Kentupunran 4 Ta >xapaH XaM TaHKUIUN (KPUTHK) MYXHM XUCOOJIaHAIH.
TuzuMpaa Oy xapaéHIapHUHT OMPOPTACUHU WYKIUTH €KH SIXIIN UIIMACIUTH KOPXOHA EKU
TAlIKUJIOT axO0poT pecypciapyd XUMOsUIaHTaHJIUTUWra KaTra 3apap eTkazaad. AxOopot
XaB(CU3IUTY WHUUACHTIApHU Oomkapuiijga Oy jKapaHJIapHUHT WYHAaH Qakar
MOHHUTOPHHT KapaéHUHU KYTIPOK Ky3aTHIII MyMKUH.

Kyn rtamkunor Ba KopxoHajapaa ax00poT XaB(CH3JIUTH HMHIHIACHTIAPHU
OolIKAPHII KapPAaéHM Kyliuaarnia Kypuiaaau:

* KOMIIbIOTEP MHUUIAEHTH XaKH1a axO00poT O,

* Kougady3apiuK aHUKJIAHTaH XoJaTiapaa Kymumya ax00poT OJIHIIL,
* XOJIATHU TaXJIWJI 3TUILI,

* cababnapHu aHUKJIAIIL;

* NpoQUIAKTUK TaAOUpIIap YTKA3MUII.

Hnyuoenmnapunu  6owkapuwt  dcapaénu  camapadopiueu  Kyuuoazuiapea
OoeIUKOUp:

O  ax0opoT xaBPCH3TUTH MHIUIACHTUHH OOIIKAPHII KapaHHIa Kalu0 JTUITaH
HIAXCIAPHUHT TU3UMHU OOIIKAPUILHU SXIIH OUIIHIIN;

O wuHmuaeHt OwigaH  OOFIMK — axOOpPOTHM — TaXJIMJ — OTHII  Ba  OJIMII
UMKOHUSTIAPHUHT OOPIIUTH;

U  osmHraH HaTWKATAPHUHT XaKUKUTUTH.

Hnyuoenmunu  OowKapuwi  Mu3uMuHU  Kypuui  KOHUENUuscu  6a
cmpykmypacunu Kapad 4uKamus3.

AXO0OpOT XaBQCH3NMUTH WHIUACHTHHH OOIMIKAPUII TH3UMH APXUTEKTypacH
KyHuJard acocuii KOMIIOHEHTAIAPHU Y3 UUUTa OJa/IH:

1. UnTerpamnamran miaatdopma.

2. Ayaut Ba MOHUTOPUHTHU annapar-AacTypHUil BOCUTaJIapH.

3. AXOOpPOTHHU XUMOSJIALITHUHT almapar-JacTypuil BOCUTAIApH.
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4. Ax6opot xaB(hCHU3IIUTH UHITMACHTIAPU XaKuIa ax00poT oMOOpH.

5. XucoOoT/IapHU TeHepalusiall BOCUTalapy Ba aHAIUTUK acOo0ap.

6. Bocuranapuu 6omkapuil Ba UHTEp(ENCHU TYFpUIIALL.

HNuTterpannamran miaargopma THU3UMHUHT 4]pocu XucoOnaHaau. by Tuszum
TY3WJIHIIHIATH XaMMa KOMITOHEHTaJapHu OUTTa yMyMui pyHKIUaTra 00¥Iad 6epasu.

Wurerpamnamran niaatdopma Kyiugaruiapiad Tapkud TONTaH:

1. MabnyMoT/IapHl WHUFUIIHM TabMUHJIOBYM MOHMTOPHHI Ba ayJIuT BOCHTAJIapH
y4yH UHTepdeiic.

2. Ax60poT XaB(hCU3IUTH MHIMICHTIAPU OKUOATHHM JIOKAJIM3AIMsUIIANl MaKcaauaa
KOH(UTYypalusiHA T€3KOP Y3rapTUpHUIIIArd ax00poT XMMOSICH BOCUTalIapu HHTEpdeicu

3. XucoOOTIapHM TeHepauusall BOCHUTAJIApUM Ba AHAIUTUK (QyHKUOUSIapAaH
doitnanaHumIary Xu3Matiap.

AyIMT Ba MOHUTOPUHIHHM annapar-AacTypuil BOCHTAJAPH - TAIIKWIOT
ax00pOT TU3MMHHM KaiTa MIIJIAIl, HUFUII Ba MPOTOKOJIAIITUPUIIIHY aMajra OLIUpyBYU
BocuTanapaup. by BocuTamapra Kylmmarwiap KUpaau: YpHATWITaH BOCHUTAlap
(unoBasap, ormepanuoH TH3UM BOCUTANIApH, TAPMOK KypUiIMalapu, XMMOsI BOCUTAlIapy Ba
aBTOMATIAITUPUITaH THU3UMJAp) Ba Maxcyc BocuTanap (ayauT, XaB(CH3IHK
CKaHepJlapH, JacCTypuil areHTJIap, CEHCOpIiap, axO0poT HUFYBUM KypuiaMaap).

-'ﬂ,'f'__w;;-:?'-‘“-}

=D

AVTCOPCHHT XaMREOPIap TepmiHan XiaMaTiapu
=1 roiimananysHuapn

AT xoaumnapi BomkapysHamap
i i

— |

MOHHUTOPHHT

Hata nenTp
1.7-paCM. Ay,ZII/IT Ba MOHHUTOPHUHI'HU aHHapaT-)IaCTypI/Iﬁ BOCHUTAJIapH.

AXOOpoOmHU XUMOAIAWIHUHZ ANNAPAM-0ACHYPUIL 60CUMANADU:
Firewalls
IDS/IPS
Switch Level 3
4. AxOopoT XaB(PCH3JIMIMHMA TabMUHIAII YyCYJA Ba BOCHTAJApH (IacTypuit
BOCHUTAJap).

W=
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o 0

DHpHHYH HI3IK XaB()cI3miK aHATHTITH
Crécar Kommapi =
Kaifra iiiasran . -
| . XoHcanap N =
Asfopor saegeiamm | // ::_'!d
XOmHCATapH : ;
 Kaifra mmnanran
N JHIeT
VIHITEHT A
Komyyrmxams F \
ADKIBI - L

1.8-pacm. UnnmaenTiaap ax6opot omo0pH.

Ha3zopar caBoJuiapu:

KubepxaBhcu3nuk TynryH4acuHu U30x,1a0 OepHHT.

XaB(cHU3NMK MyaMMOJIapUHU CaHAO YTUHT.

KubepxaBdcuznuk cuécatu Huma?

KubepxaBpcuznuk puckiapuHi aHUKJIAIIHN TaBcU(ad OepuHr?

WununenTra )xaBo0 KallTapuil rypyxu KaHJaai makuiaHTHPUIaIn?
WMununenTiapian OONTKAPHIN JKapaéHU caMapaopiiurd HUMaapra OOFIuKIup?
AynuTt Ba MOHUTOPUHTHH JJACTypU-annapaT BOCUTAIAPUHU U30XJ1a0 OepuHr?

Nk wd =

Ana0uériiap Ba MHTEpHeT cailT/IapH:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3.  https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-
basics
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2-mabpy3a. Kpunrorpagus ycyanapu. Tapmok xaBpcuszianrn 3anduinkagapu Ba
yJapra oyaran taxauaiaap (2 coar)

Peixa:

2.1. KpunrorpagusHUHT acOCUi TyIIyHYaIapH.

2.2. Tapmok xaBdcu3nuru 3audIukiapy Ba yiaapra Oyaran Taxaumiap.

2.3.KomneroTep BUpPYCIApH, 3apapKyHaHJa IAacTypJjiap Ba yJapJaH XUMOSJIAHUII
MEXaHU3MIIapu

Tasinu wmOopamap: wugp, Kpunmomusm, Kaium, KPUNMOAHAIU3, Kpunmoepagusi,
cummempux wugp, accumempux wu@pp, cmenocpagus, xdu GYyHKYUsa, TaPMOK
xaB(cuznuru 3auduukiapu, ckaiuepiap.

2.1. KpunrorpagusiHMHI acoOCHil TylIyHYaAJIapH.

Hlugpp Exu kpunmomuzum MabIYMOTHU wiugpraw y4dyH GdougamaHuIaIN.
XakuKuil mu@paaHMaraH MabIyMOT oyux mamu 1e0 atanu0, mudpaantHuHT HATHKACH
wugpmamn ned aramanad. XakKUKUH MabIyMOTHH KalTa THKJIAl Y4yH HIHQpPMaTHHU
OJewughpnaw 3apyp Oynanu. Kanum KpuntoTU3MMHU mudpram Ba aemddpram yayH
cosnamniga doigananuiaaan. KpunToTH3UMHUHT “Kopa KyTh~ cudartugarda KYpUHUIIA
pacmia KeNTUPUITaH.

Kamm Kam

Otk MarH U ik Mar

—_—

ligpan = p=———————— lgpE  —

2.1-pacM. KpunToTu3suMHHHT “Kopa KyTH’ cudaTuaaru KypuHHILIN.

Axbopomuu  xumoanaw yuyn Koorawmupuwi 6a Kpunmozpagus ycyinapu
KVIIAHUIAOU.

Kopnamrupum 1e0, ax6opoTHu OMp TU3MMIaH OOLIKAa TU3UMIa MabIyM OHp
Oenrunap épaamuna 6enruiaanrad TapTud Oyitnda yTKa3uil )xapaHura auTuiaau.

Kpunrorpaduss ne6 maxduii xabap MazMyHUMHM  MHQpIani, sSbHUA
MabJIyMOTJIAPHA MaxCyc alTOPUTM OVitnmua y3rapTupuO, mmdpiraHnraH MaTHHU SIPATHII
iynu Omnan axGopoTra pyxcar STHIMaral KUpHUINTra TYCUK KYWHI YCyaura aiTuiaau.

Kanum- mataau mudpian Ba MU(QPUHA OYHII YIYH KEPaKJId ax0oporT.

Kpunmoananuz - xaiutHu OwiMacaaH  IIM@pJIaHraH  MaTHHU — OYMII
UMKOHUATIAPUHU YPraHa/Iu.

Kpunmoepaguss  xumoscuoa wugprapea wnucbaman Kyuuoaeu manabaap
KYUUnaou.:
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. eTapiiu Japaxaaa KpurnrooapAonuUIHIINK;

. mudpIian Ba KakTapuIl >kapaéHUHUHT OJIUHINTH,

. ax00opoTHU mHUdpran oKubaTHAa yinap XaKMUHUHT OPTHO KETMACIINTH;
. mudpaniard KMYuK xarojapra Tabcupyad OYIMacIur.

[Mudpaam Ba gemmdupiam mMacajlajapura TETHIUIM OViATaH, MabIyM Oup
angasumoa Ty3WITaH MabIyMOTIAp MamHIApHU TAWKWI dTagu. Aagasum -
ax6opotnapuu udoganam yuyH QoiganaHuiaural 4eKiIv COHAaru oenruiap TyriaMu.
Muconnap cudaruna:

* V¥TTU3 onTuta Oenrunan (xapdaan) udbopat y30eKk TUIN andaBuTy;

* VTTHU3 UKKUTa Oenruaa (Xapdmaan) uéopat pyc Tim andaBuTy;

* liurupma cakkusTa Oenrujal (xap@aan) nbopart JOTHH alnaBUTH;

* WKKU 1034 UMK onTtuta Oenrunan nbopat ASCII xommbroTep OenruiapyUHUHT
andaBuTH,

* Owunap andasur, spHU 0 Ba 1 OGenrunapaan ubopat 6ynran andasur;

* CaKKU3JIMK Ba YH OJTUIMK CAaHOK cHCTeMajapu OeinrmnapuiaH ubopar Oyirax
andaBUTIAPHU KENTHPHUII MYMKHH.

Cummempuk mmdprapaa MabJIyMOTHU IK(pram Ba aemudpian yayH OUp Xui
KaJauTaaH GhoigaiaHnuIaam.

CHMMETPHK KATHT

Kymaryeun KaGyx xaryBaa

HmA

i

XaKHKH [TndhprarTan
XYAKAT XYAKAT XYACKAT

2.2-pacM. CUMMETPHUK KaJIUT.

bynnan Tamkapu ouux xarumau (accumempuk) KpUNTOTUZUMIIAD MaBXKy[ 0YIuo0,
yHJa mudpaan Ba aemudpia yuyH UKKATA KaauTAaH poiganianunaim.
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ITH(pIAm KATHTH JlemHpIam KATHTH

e

¢ mA(pIaHTaH
| xaGap |
m xabap m xabap
o Mmppram | Temmfpram {—_ .
ATTOPHTMH T AMTOPHTMH
By3ryHIH

2.3-pacM. ACCUMETPUK KaJIUT.

Cmenanocpagua — 6y maxduit xabapHu coxTta xabap Wuura OEpKUTHII OPKAIH
aTOKaHM smHpuin xucobnaHaau. bomika cy3 OunaH aitranna creraHorpadusHUHT
acocuii Fosici — 0y Maxpuil MabJIYMOTIAPHUHT MaBXYAJIUTH XaKUJIard IIyOXaH! OJITUHU
oJIuuI XucoOJaHaau.

(CTero-xamir (Tero-xamir

Xa0ap Tammo
HOPVBHI pac

(Tero-Tacsup \
Amparmm

Kapacan

Maxdymit
Maxdmit abap
xa0ap

2.4-pacm. Crenorpadus.

Xom ¢ynkuus ne0 uxtuépuil y3yHiaukaard (Out €ku OalT OupnmkIapuia)
MabJIYMOTHH OHpOp (UKCUpJaHTaH y3yHIUKAard (OUT €ku OallT OupiukiIapuaa)
KUiMaTra YTkazyBuM (pyHKIMsTa alTUIaIu.

Kpunrorpapusaa xsm QyHKuusiap KyWuaarn macajalapHH Xall KWIHII Y9yH
UIIATUIIA]IU:

" MabJIYMOTHHM y3aTUIIa €KH CaKjIallla YHUHT TYJIAJUTMHUA HAa30paT KWIHIL YYYH;
" MabJIYMOTHUHT MaHOAMHM ayTEHTU(PUKAIUSA KUIHII YIYH.

MabayMOTHH X3IIJIAlll YHUHT OYTYHJIMTMHH KadojaTiall Makcaaula amaira
OolMpWINO, arap MabJIyMOT Yy3aTWJIMII JaBOMHUJA Y3rapuiira ydpaca, y XoJiga YHHU
aHUKJIAl MMKOHM  MaBxkyJ Oymaau. Xom-QyHKuusuiapaa — ojaTrna  KUPYBYH
MabJIyMOTHHHT y3yHJUTW Yy3rapyBuaH OynuO, 4YMKHIIZA Y3rapMac Y3yHIUKIArd
KMMMaTHU KalTapanu. 3amoHaBui x»mm ¢pyrkuusuiapra MDS, SHA1, SHA256, O‘z DSt
1106:2009 napuu mucon kentupuml MyMmkuH. Kyiinga “hello” xabapuHu Typiu Xoul
byHKUMATapaaTy KHAMaTIapH KENTHPUITaH:
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o MD5(hello) = 5d41402abc4b2a76h9719d911017¢592

o SHA1(hello) = aaf4c61ddcc5eBa2dabede0f3b482cd9aea9434d

o SHA256(hello) =
2cf24dba5fb0a30e26e83b2ac5h9e29e1b161e5¢1 faT7425e7304336

o 2938h9824

Xew pynkuyusa Kyuuoazu xycycuamaapea 32a:

a) bup xun xupum xap JouM OWp XWUJ YUKUIITHU (Xow Kutimam 10 aTamaan)
TaKINM STa/IH.

b) bup KaH4a Typau Kupuiiap Oup Xuil YUKUIIHU TaKIUM 3TMalIH.

c) Uukuimn KudMaTnaH KHPYBUYM KHHMATHH XOCHJI KHJIUIIHUHT HMKOHHUSATH
MaBxkyJ dMac (OMp TOMOHIAMAJIHK).

d) Kupum xuiiMaTuH#M Y3rapuily YUKUIIIArd KAUMATHU XaM Y3Trapuildra o0
KEJIaJIu.

Xew pynkuyunza mucon

Mucon
- M=“Elis" M = > H(M) =h
. H(M) = (“E” + “L” + “V” + “I""F “S”) mod 26

. HM)=(5+12+22+9+19)mod 26

. H(M) = 67 mod 26

. H(M) =15

/* Fafva
F o  S— I—b Hello! FHTHEATAH
Hello ! Hello! xabap
-
Xam gEitar Xam epiuar
o IR
Hello! A I06operas i3a
xalap
XAEHEHE
xafap Y
L Yamdy o= mingy
i \\E-j.?_rﬁnm
/ TERITHpEI
P iz wineT

2.5. Xemr pyHKIMS cXeMacH.

Xynoca YpHUIA NIYHH alTUII MyMKHHKH, CHMMETPHUK KaJUTIIA Ba OYHMK KAJIATIH
KPUNTOTH3UMIIAD MabIyMOTIApHU MaxX()UUIUTHHU TabMUHIAMAA (poimamaHuica, XdIIl
byHKIMATIAp 3ca MABIYMOTHU OYTYHJIMTMHY TEKIIUpHIAA (HoiinataHuaaam.

2.2. Tapmok xaBdcusianru 3andiankanapu Ba yjaapra 0yJran taxauajiap.

Kommnbrotep xaBdcuznuruaa 3audauk (anri. vulnerability) TepMUHE TU3UMHHUHT
KaM XUMOsJIaHTaH €KMW OYMK KOWWHH OeNTuiaiiga UiraTuiaad. 3audiuK JacTypHUHT
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Xarocu €KW THU3MMHHU JIOMMXANamia Wyl KYyWWiaraH KaMYWiIMK HaTHKacu OYIuid
MyMKHH. 3auduuk €Exku Qakar Hazapuil MaBKya Oynmumm €ku Oupop TaxIauaaa
doligananmwiran  xojaraa MaBXkyA Oynaummu  MyMKUH. 3audiauk  Kyn - xoiuiapaa
JACTYpPUYMHUHT OEnapBOJIMIM HATHXXKAcUAWp, OUpOK Oomika cababiap xam OYnuiu
MYMKHH.

3augnuknapnu aHuK1I064U MAWKUIOMAAD:

1. COAST nabopaTtopusicu.

2. Protection Analysis Project.

3. RISOS.

4. Internet Security Systems.

3augnuxnap knaccuuxkayusacu:

1. Omneparuos TH3UM 3audIUKIAPH.

2. MW nosanap 3audaukiapi.

3. Tapmok 3audnauxiapu.

4. Owusuk 3auduaukap.

XaBgcu3anK cCKaHepJapH KjiaccupuKauusCHHN Kapald YMKaMmu3.

1.baxocu oyuuua:

* Oemysn — KEeHT TapKalraH, TeCTJIaHauTaH y3eJlap COHH YerapajaHMaras,

* THXKOpaT Hapxu — OyHJall CKaHEpJIAPHUHT JIMLEH3US HapXW 037aH Oup Heua
MUHT JToJijlaprada eTHITA MyMKHUH.

2. Apxumexmypacu oyuuua:

* ABTOHOM - Yy3uja MYCTaKWJ JacTypuil TabMHMHOTHH My)KaccaM OTIaH.
CkaHepioBuM MoIyJiap Ba 3audiukiap MabiyMoTiap 0Oazacu JacTypuil TabMHUHOT
JUCTPUOYTUBHUTA TETUIILIN OYIMO, IIaXCHUid KOMIIBIOTEpJIapaa JIOKaJl CaKJIaHa Ix;

*  MIKO3-CEpBEp — TUCTPUOYTHBIa MIXKO3 Ba cepBep KUCMU Kupaau. Jlactypuit
TabMUHOT €KW SIKyHHH (oipanaHyBYM TU3UMHHUHT MIDKO3 KUCMU OuWjaH OOfJIaHraH
O6ynu0, y TapMOK yCTH UHTEPPEHCHHH OINIA XOJa TAbMHUHIIANIH.

3. Yukuw koou oyiuua:

* YHUKUII KOOU OYMK — (pojjaiaHyBuM CKaHEp MOAYJUIApH HIUTAIIMHUOAXOIAI
UMKOHUTA 9ra 0Yyuo, 3apyp O6ynrana KymuMua y3rapTUpUILIap KUPUTUIITH MYMKHH,

* YUKW KOAM €MUK — MabIyMKH OyHJal Ba3usT THXKOpAT MaxcyloTiapura
xapakrepiuaup. Konynuit poiinananysun OyHnai xaBpcu3nuK CKaHEpIApUHUHT YUKUIIT
KOJAWHYM MOIU(PUKAIMSIIAII BA TAHUIIUII KMKOHUSATHIAH MaxpyMIUD.

4. @oudananuw oyuuua:

* JIaCTypHil;

* JacTypuii-amnmapar.

S.Kynnanunuw myxumu oyuuua:

* OMEpalMoH THU3WM CKaHEpJapu — ONEpPallMOH THU3UM OWJIACHTA XapaKTepiu
OyiraH napaMmeTpiaapHy TaXJIUJUIAlIu:

* (oiimananyBUMJIAPHUHT XUCOO €3YBU, CO3JIAaHUIILIAP 111a0JI0HU;

* 3au(IMKIAPUHNA KUTUPHUIIL.

Tapmok ckanepyiapu — Oy MacodaBuil €ku JOKaJd TalIXWC NacTypu Oynuo, y
TapMOKHHUHI TYypJu »dJeMEeHTIapuia Xap Xui 3audiaukiapHu aHukiaigu. Opauit
cKaHepyapAaH ¢apkiu YiaapoK yiap TypJid BocuTaiap €paamuia JacTypuil TabMHHOT
BEPCHUSICUHU aHUKJIAWIU Ba Y3MHUHT 0a3acuja MabliyM 3au(UIMKIAp MaBXKYJIUTUHU
TEKIUPHUO, yIapHHU 3apapCU3TAHTUPHUII YUyH KUCKaya KyJUIlaHMa Ba Tabpu( KenTupaiu.
bynnan tamkapu 3au@uUKIapHUHT XaBQIWIMK Japakacd XakuJa XaM MabiIyMOT
Ooepanu. Tapmok ckaHepiapura: nopt ckanepiapu (ouuk TCP Ba UDP noprnapunu
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kunupyBun) Ba CGI ckamepmapu (WEB cepBepnapuma 3amd CKpunTiIapHH,
nupektopuitiapan Ba WEB cepBepiiap XaToMUKIapHA CKaHEPJIAWIN ) KUPAJIH.

Tapmokaaru 3aunduimkiaapan 0aprapadg >THII HY/JIapM Ba BOCUTAJAPUHH
Kapal YnMKaMmus.

Tapmokoaeu 3aughruxnapuu b6apmapag smuwt y4yH mapmorx Kypuimaiapuod
MYPIU ULLIAPHU AMAN2A OUUPULL MYMKUH.

1. Port security.

2. Access lists.

3. MabnymoTtnapau mudprad y3aTUII anrOpUTMIApDUHUT EKHUIIL.

byngan Ttamkapu Typau TpadWK TaxXTHWUIOBYM TU3UMIIAPHHM HILIATHIIAMUS,
Kerio Control xamma Proxy cepBepnapnan dhoiigasaHUIIMIMHU3 JTO3UM, JIEKUH OyJapHUHT
XaM y3ura sipaiia Kamuniankiaapu Maexya: Onnuit VPN 6unan anyiab KeTuin MyMKHH.

HNnoBa ckanepaapu — anuk MBBT, Web-Opaysepnapu Ba Oomka amanuit
TA3UMJIApra MyJDKAJIJIAHTaH.

Nmnatunaétran xap Oup WIOBAHUHT VY3 UYHMKUII TOPTH MaBXya OYnud Oy
nopTiapJaH TypJid Makcaanapaa ¢oiganaHu MyMKHH.

Application | Protocol Port | DB Node | Cell Node| B | DB ILOM | Cell ILOM |IB ILOM | KVM | PDU | Outgoing Comment
SSH TCP S8H | 22 4 4 v 4 4 v
Telnet TCP pE] v
SMTP SMTP 25 *
485 + |If using SSL
TFTR UDp 2] 4 4 v *
Web HTTP TCP HTTP | BO 4 4 v 4
NTP NTP NTP (123 # 4 v 4 4 v *
SNMP UDP | SNMP | 161 4 4 v v |V
SNMP (out) UDP | SNMP | 162 v |V *
SNMP {out) IPMI | SNMP | 162 4 4 v * | Outgoing IPMI Platform Event Trap (PET)
SNMP (out) | SNMP 162 4 4 4 v v |Telemetry messages sent to ASR Manager
LDAP TCP/UDP | LDAP | 389 v v v
Web TCP | HTTPS | 443 4 4 v v |V
Syslog UDP | Syslog | 514 4 4 vV |V |V * | Dutgoing Syslog
DHCP UDP | DHCP | 546 4 4 v v |V * DHCP client
IPMI UDP IPMI | 623 v v v
Q0EM TCP | HTTPS [1158| # 4 v 4 4 v *  |DEM upload port
DB TCP 1521 # Database listener
RADIUS UDP  |RADIUS | 1812 4 4 v *  |Dutgoing RADIUS
Ky TCP 2068 4
OEM TCR | HTTP |4889) # 4 v 4 4 4 *  |DEM upload port
remote console | TCP 5120 v v v ILOM remote console: CD
remote console | TCP 5121 4 4 4 ILOM remote console: keyboard and mouse
remote console | TCP 5123 v v v ILOM remote console: diskette
remote console | TCP 5555 4 4 v ILOM remote console: encryption
remote console | TCP 5556 v v v ILOM remote console: authentication
remote console | TCP | HTTP |G481 4 4 v Service tags listener for asset activation
remote console | TCP 7578 v v v ILOM remote console: video
remote console | TCP 7578 4 4 v ILOM remote console: serial
OEM Console | TCP | HTTP (7777 # v OEM HTTP console port
OEM Console | TCP | HTTPS (7793 # v OEM HTTPS console port

2.3. KomMmnboTep BUpYCIapH, 3apapKyHaHIa AaCTypJap Ba yJapaaH
XMMOSIJIAHWII MeXaHU3MJIApH

Komnvromep eupycnapu ea ynapnune Knaccugukayusacu

«KommproTep BUpyciaapu» - KOMIBIOTED TU3MMIIAPHIA TAPKAJIUII Ba Y3-Y3UIaH
KaTalaH THUKIAHUII (peTUIMKaIls) XyCyCHsTIapura sra OynaraH OakapuiyBuu EKHU
HIapXJaHyBYM KHYUK AacTypiapaup. Bupyciap KOMObIOTEp TH3UMIIAPHIA CAKJIaHYBYU
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JACTypHUi TABMUHOTHU Y3TapTUPUIIN EKH UYKOTHUIIA MYMKHH.

bapua KOMIIBIOTEP BUpYCIapU KyWujarua ajoMatyiapu oyiinua
KJIaCCU(PUKALMSITAHUIITN MyMKHH:

. awaw myxumu oyuuua;

. Awaw MyXumuHuHe 3axapranuwy oyuuda,

. 3apapKYHAHOAIUK MABCUPHUHE XA8(u dapadicacu oyuuda,

. uwaw aneopummu oyuuua.

SAmam myxuTH 6yiinya KOMIBIOTEP BUpPYyCIIapu Kyiluaaruiapra OyIMHau:

. Mapmox, Upyciapu,

. Gaiin supycrapu,

. IOKIama eupycaap;

. KOMOUHAYUALAH2AH 8UPYCIAD.

. Daiin supycrapu 6axapuiyBuu (paiiapra Typiau ycyinap OWIaH KUPUTH

Jaau (HT KYI TapKairaH BUpyciap XwiH), €ku ¢ainiiyngouuiapHu (KOMIaHbOH
BUpyciap) spatagu ¢&ku aim  tusumiapan  (linkBupyciap) TamIKWi  ATHII
XycycusTiuaan (oigananany.

. FOxnama eupycnap y3uHu TUCKHUHT I0KJIamMa cekropura (boot cexropura)
€Kl BHHUYECTEpHHHT TH3UMIM IokioBuncH (Master Boot Record) 6ymran cex Topra
€3agu. IOxmama Bupycnap TH3UM IOKJIaHUIIKWIA OOIIKAPWUIIHU OJIyBUM JAacTyp KOIU
Bazu(acuHu Oaxkapaiu.

. Maxkposupycnap axO0OpOTHM HIJIOBYM 3aMOHABHI TH3UMIIAPHUHT MakKpo
nactypiiapuHu Ba (aiimapunu, xycycan MicroSoft Word, MicroSoft Excel Ba x. xabu
OMMaBUH MyXappuUpJapHUHT Gaiil XyXokaTlapuHU Ba JJIEKTPOH >KaJBaJUIapUHU
3axapianiy.

. Tapmox eupyciapu Y3UHU TapKaTHINJAa KOMITBIOTEp TapMOKJIapu Ba
AJIEKTPOH TOYTa MPOTOKOJUIApH Ba KoMmaHmanapuaaH oimananaau. bab3uma TapmMox
BUpYycHapuHu "KypT" XUIuaaru qactypiap ae6 opuruiiaad. TapMok Bupyciapu Internet
Kypmiapra (Internet 6Yyitmua tapkamanu), IRCkyptnapra (uatnap, Internet Relay Chat)
OynmuHaIH.

Smam MYXUTHHUHT 3axapjaHMIOM  ycynu OVilm4a KOMIBIOTED
BUpYCIapH Kyluarunapra 0y amHaam:

. pe3udenm,

. pe3udenm O6yImMazam,

Pe3upent Bupyciap daommamranaapuaaH CYHr Tylaauradya €K KUCMaH sIall
MyXUTUIAH (TapMOK, IOKJIaMa CEKTOpH, ¢ainr) XucoOmam MaliHACUHUHT acOoCUi
XoTupacura kyudaau. by Bupycmap, onataa, gakat omepanuoH TH3UMIa pyXxcaT STHUITaH
UMTHUE3NN pexumiapiaad ¢oifanaHu® smam MyXUTHHH 3axapiaiii Ba MabliyM
HIapouTiIap/aa 3apapKyHaHAAIMK BazudacuHu Oaxkapaiu.

Pe3upent Oyamaran Bupycmap ¢akar ¢aoiUtamral BakTIapuaa XucoOail
MallMHACUHUHI aCOCHM  XOTHpacura TymuO, 3axapiam Ba 3apapKyHaHJAIHK
Basuanapunu Oaxapaau. Keitun Oy Bupycnap acocuil XoTupaHu OyTyHJal Tapk dTHO
AlIall MyXUTHAA KOJIaJu. Arap BUPYC SilIall MyXUTUHH 3axapiiaMaiiiurad nporpaMmmMaHu
acocwil xoTupara sKoinmamrTupca OyHZall BHpPYC pE3HIEHT Oyimaran Bupyc ne0
XUCOOIaHaIH.

doiiranaHyBUMHUHT WH(POPMAIIMOH pecypciiapu Y4yH xaBd mapaxkacu OViinda
KOMITBIOTEP BUPYCIIAPUHU KyWHIaruaapra axpaTuil MyMKAH:

. be3uén supycap,

. xasghnu supyciap;
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. Jrcyoa xasgau eupycaap;

Slam MakOHMHHU Y3rapTUpMaiurad BUpyclap y3 HaBOaTuia UMKKUTa Typyxra
QKPATUIUIIN MYMKHUH.

. BHUpYCIap-«HyJII01nuIap» (companion). Bupycnap-«iynaomiap»
GaiiiapHy  y3rapTUpMaiid. YHUHT TabCUpP MEXaHW3MHU OakapuilyBuM (QailllsmapHUHT
HyCXaJapuHU SpaTHILIaH HOOpaTIup.

. BUpYycHap-«KypTiaap» (worm). Bupycnap-«KypTiiap» TapMOK OpKaJId UIIYU
CTaHIMATAa TYIIAAW, TAPMOKHHHI Oomka aOoHeHTJIapu OViiMda BHUPYCHHM KYHATHII
azipeciapuHu XyucoOsaiu Ba BUPYCHU y3aTHILHU Oa)kapaau.

ANTOPUTMIIADHUHT MYPAKKaOJIUIH, MyKaMMaJuK Japakacl Ba SUIMPUHUIL
XycycusiTiiapu Oyiinua simaiml MaKOHMHM Y3rapTHpaJuraH BHpyclap KyHuaaruiapra
OynmuHaIu:

. manaba supyciap,
. «cmency gupyciap (KVpuUHMatlouean supyciap),
. noaumopegh supycaap.

Tasaba-Bupycnap Manakacu mact sipaTyBUWJIAp TOMOHUWJAH spartwiaan. byHmai
BUpYCIIap, OfaT/Aa, Pe3uACHT OYamaraH BHpYCIap KaTopura KHpaau, yiaapia KyInuH4Ya
XaTOJIMKIIAp MaBXy/l OY1au, OCOHIMHA TaHWIAU Ba HYKOTHIIA N,

«Cresic» BHpPYyCIIap MaJlakalM MyTaxacHcJiap TOMOHMAAH sApsaTuiaagu. «Crency-
BUpYCJIap OINEpalyoH TU3UMHHMHI IIUKACTIaHTaH (aiyuiapra MypokaaTJapuHH YILIa0
KOJIMII YU OMilaH Y3WHU sAIIall MaKOHUIATWIMTUHY SIIMPaaANd Ba ONEpalioH TU3UMHU
aXOOpPOTHUHT LIMKAcTJIaHMaraH KucMura nyHantupaau. Bupyc pesuaeHt xucobiaHaay,
ONEPALIMOH  THU3UM @porpammaiapu OCTHJA SIIMPUHAAW, XOTHpajaa KOMUHU
y3rapTupuii MyMKuH. «CTency - BUpyciap pe3ueHT aHTUBUPYC BOCUTAJIApUra Kapliu
TabCUP KypcaTa OJIUII KOOMIUSTHTA 3Ta.

IHonumop@d BUpycIap XaM MajlakaJld MyTaxacucjaap TOMOHHMAAH spaTWIaId, Ba
JOMMHI TaHUTYBUM TypyXJap-cUrHaTypanapra sra oynmanau. Oanuil Bupyciap siiai
MaKOHMHUHT 3aXapJIaHTaHJUTMHU aHUKJIAIl Y4yH 3axapiaHraH OOBEKTra Maxcyc
TAHUTYBYM HMKKWIM KETMa-KETJIMKHU €KM CHMBOJUIAP KETMa-KETIUTMHM (CUTHATYpaHH)
xoWnmamrupaau. by KkeTMma-keTnuk Qailn  €KM  CeKTOPHHMHI  3aXapiiaHTaHIUTUHU
aHUKJIauIu.

Bupyciap Ouiian Kypamum ycyJJIapd Ba BOCUTAJIAPHU

Bupycnap TapKalMIIMHUHT OMMAJIallyBH, yJap TabCUPU OKUOATIAPUHUHT
KUJIUIINTA BUpYyCra Kapliy Maxcyc BOCUTAJapHHU Ba YJapHHU KyJulalll METOMJAapUHU
ApaTUIl 3apypUATHHU TYFAMpAU. Bupycra kapmm BocurTanap €paamuiaa Kylduaaru
Macaajgap e4uIau:

. KOMNbIomep Mu3uUMIapuoa 6UpyCiapHu aHuKIaul,

. sUpYCIAp MABCUPU OKUOAMIAPUHU UYKOMUUL.

KoMmmberoTep TH3MMIIapuia BHUPYCIAPHM aHUKJIAIIHHHT KyWHJIAaTd METOJJIapH
MaBXKY/I:

. cKauepaaul;

. Vzeapumnapru ounud Koauwu;

. 9BPUCTIUK MAXTUTL,

. pe3udenm Koposyinapoar gotoaianu;

. NPOSPAMMAHU BAKYUHAYUALAUL

. BUPYCIAPOAH annapam-npocpamm XUMOSLAHUUL.

Bupycnapra kapum nporpammiap €plamuia BUpyciap TabCUPH OKUOATIApUHU
WYKOTUIIHUHT UKKHU YCYJIA MaBXY/.
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Bupunun ycyjra OnHOAaH TU3UM MabiIyM BHPYCIap TabCUPHIAH CYHT THKJIAHAIH.
BupycHu HYKOTYBYH IpOrpaMMaHy sIpaTyBYH BUPYCHHUHT CTYKTYPAaCHHH Ba YHUHT SIIIIAII
MaKOHHM/IA JKOMIAIINII XapaKTEPUCTKAIAPHHN OVITUIIN TIAPT.

MKKuHYM ycys HOMabIyM BUpYyclap OuilaH 3axapiaHrad (ailapHHu Ba IOKIaMa
CeKTOPHHH THKJIAIITa UMKOH Oepanu. dailnimapHu THKIAIl YY9yH TUKJIOBYH IpOrpamma
daiimiap Xycycuaard BUpyciap HYKIUTHAArd axOOpPOTHH OJNAMHAAH CaKJIallh JIO3HMM.
3axapianMarad ¢ain Xycycugaru axO0opoT Ba BUpPYCHap HIUIAIIMHUHT yMYyMUH
NPUHIMIUIAPH XYCYCUAaru axoopoTiap ¢aillutapHu THKJIAIITa UMKOH Oepaiu.

Ha3zopar caBosiiapu:

1. AXOOpOTHH XHUMOSJIAIl YYyH KOJUIAIITUPHIN Ba KpuUnrtorpadus ycyiiapuHu
TYIIYHTUPUO OCpHHT.

2. CUMMETpPUK Ba aCCUMETPUK KPUNITOTU3UMIIAPHU TYIIYHTUPUO OepUHT?

3. Xemr pyHKIMsS HUMA?

4. 3audnukiap knaccuduranuscuHu caHad YyTuHr?

5. Tapmoxk ckanepnapu HuUMa?

6. Tapmoknaru 3auduukiapHu Oaprapad STl HYIIapu Ba BOCHUTaJapUHU
TYIIYHTHPUO OepuHT?

7. KoMrmiproTep BUpyclapH Ba YIapHUHT KIacCU(PUKAIUACH TYITYHTHPUO OepuHT?

8. Bupycnap Ounan Kypauuiin yCcyyuiapy Ba BOCUTAIApUHU U30XJ1a0 OepuHr?

Anabduériiap Ba MHTEPHET cCalTJIapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://ichip.ru/sovety/chto-takoe-kompyuternyjj-virus-prosto-o-slozhnom-
223382

4. https://www .kaspersky.ru/resource-center/threats/computer-viruses-and-
malware-facts-and-faqgs

3-mabpy3a. Xykymjaap TypJaapu. Xy:KyMJIApHU aHUKJal Ba 0aprapad >Tum
(IDS/IPS) Bocurtanapu. Tapmokaapapo 3kpaH Ba BUPTYaJl XUMOSIIIAHTAH TAPMOK.

(4 coar)
Peixa:
3.1.  Xyxymnap typiaapu: DoS/DDoS, Spoofing, Fishing, UDP Flood xyxymuap,
HTTP Flood xyxymmnap.

3.2.  XyxymiapHu anukian Ba 6aprapad stum (IDS/IPS) Bocuranapu.
3.3. Tapmokiapapo 3KpaH TEeXHOJOTHSICH.
3.4. VPN (Buptyan xuMosiJlaHTaH TapMOK).

Tasnu ubopanap: DoS/DDoS, Spoofing, Fishing, UDP Flood xyxcymnap,
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HTTP Flood, VPN (Bupmyan xumosnanean mapmox).

3.1. Xyxymaap typaapu: DoS/DDoS, Spoofing, Fishing, UDP Flood xy:kymuap,
HTTP Flood xyxxymuiap

DoS (Denial of Service) Xy:Xym - uwHIUIM349a “XM3MatrjaH BO3 KEYHUII’) -
KOMITIOTEp TH3UMHIa XaKEepJIUK XYXKyMH, YHH MyBad(DakuATCU3ITUKKA OJUO KEIHUIIH,
SBbHU TU3UMHHUHT TYFpH GoiamaHyBuUMiIapy TakJAUM STUITaH THU3UM pecypciiapura
(cepBepiapura) Kupa oJIMalIUTraH MIAPOUTIAPHU SPATHILIUP.

DoS

Server

J

bup BakTHHHI y3naa KyI COHJIM KOMITIOTEpJIapAaH amaira ommupwica, y DDoS
(Distributed Denial of Service), spHn “Tapkairan Xxu3mMaT/aad BO3 KEUUIT XY)KyMHU J1e0
aTanajim.

Server

—

3.1-pacMm. DoS xy:kym cxemacu

L
EL

Server
bad ]
= .
) L
iy ]y =>
= =3 ..
DDoS
— - S— FTTTTTTY
EI'VEF

3.2-pacm. DDoS xyxym cxemacu
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Boumapimaiimiran [P Taporin

Alavob xaffrapyen Dpe s

— N2

e ::g ﬁ E:ﬁ-ﬁ
%E = &
Marsoym smac

BOTNET 1
7 18
; )

ITaXCHH  Xabprarmysuam
pecypciaap cepeep

3.3-pacm. DDoS xy:xkymu.

DDoS Xy:KyMHMHHMHI ajoMaTJIapu
" TApPMOKHMHI Fallpuoanuii cekuH umamu (Qainnapau ouni €ku BeO-cailTnapra

KUPHII);

" MabiayMm Oup BeO-CAUTHUHT MaBXKY]l SMACIUTH;
* xap KaHjai BeO-caiiTra Kupa OJIMACIIHK;

» kaOyn KWIMHTaH criaM-xabapiap cOHMHUHT KeckuH yeumu (DDoS XyXyMHUHHHT

OyHaail TypH 2JEKTPOH mouta boMbacu 1e0 XucobiaHaan).
DDoS XyKyMHUHHUHT TypJapu
l. DNS cepBepra xyxym.
2. HNudpactpykrypara XyKyM.
3. IMaapul xyxymmap.
4. Nnosa caTxura XyxxyM.
DDoS XykyMHHHHT MOAEJIH
DDoS =N XPXB
N =xypunmanap conu;
P =xypunmanap ynymaopmnury;
B =WurepHeTra ynanu Te3aury.
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Bunasec sracu

S —
droilaasamimra
............ paktars
__rj__"_]._._

IP-agpeccn: HAIOpaT
Tapmorn
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............ ( [T |
L’ | ==

[-1-]
= I )

Xyaynran Cipopaapra smasob T o
GEPYRN cepRepaap

mlm

-----------------------

Kypboii cepiepi

i

Botaap Tapmorn

3.4-pacm. DDoS xy:xymiiapaaH XUMOSLJIAII XU3MATH.

SPOOFING

Tapmok xaB(cuznuru HykKTau HazapujaH, Spoofing Xyxymu - Oy OupoH Oup
maxc €ku Jactyp MyBapakUATIN MabIyMOTHH COXTAIANITHPUIN OPKAIH Y3WHU

Oomkacu cudatuia KypcaTaJuraH Ba HOKOHYHMH ad3ayuidkiapra SpHUIIHIITa UMKOH
Oepanuras Ba3usT.

Attacker A

& What is IP Spoofing?

User U

3.5-pacm. IP SPOOFING

IP Spoofing - Oy >XYHATYBYMHUHT INIAXCUHH SIIMPUILI, OOIMIKA KOMITIOTED

TU3MMHHH SIIIIAPUIT MaKCaauaa Y3rapTUpUITaH MaH3Wwin OyiaraH MHTEpHET mpOTOKOI
(IP) makeTnapuHu spaTHIIL.
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ARP SPOOFING

ARP Spoofing - 6y MITM (Man in the middle) kabu ARP nportoxonu épnamuaa
TapMOKJIap/ia uMuulatuinagurad Xyxym. Acocan Ethernet Tapmoxiapuaa unuiaTuiaaau.
XyxyM ARP npoTtokonuaaru kaMunianKiIapra acocjaaHIaH.

Maco¢aBuii KUIUpUII aJropuTMIapyd TaKCUMIJIAHTaH XUCOOJAll TapMOFUAA
doigananmiranga, OyHaaldl TapMOKaa ojariaa "TakCUMIIAHTaH XUCOOJaml TU3UMHUHUHT
coxTa 00bekTH" MacodaBuil XyKyMHHM amanra omupuil MyMkuH. ARP mportoxonu
XaB(CU3JIIMTMHUHT TaxXJWIM IIyHW KypcaTaauku, OepwiraH TapMOK CErMEHTHUIAru
Xy’)KyM KuinyBud xoctra ARP cypoBura xamakur xuiaum opkanu HOTyrpu ARP
XKaBOOMHM I00OpUII MYMKHUH, YHAA y Y3UHU Makcaaiud Me300H 11e0 IBJIOH KWiaau
(MacamaH, E€pUKHOMA) Ba KEHMMH HOTYFpU MabiIyMOT O€pWIraH XOCTHHHI TapMOK
Tpaduruau (aosn paBuiga Ky3aTuO OOpUIITT MyMKHUH.

3.6-pacm. IP SPOOFING

Routing under normal operation

LAN Hub/ LAN | 4>
User switch Galeway

Raouting subject to ARP cache poisoning

LAN Hub/ LAN «
User -~ switch | Gateway

Y ¥

Malicious
User
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3.7-pacm.

PHISHING (®uiumuHr)

Phishing - Oy QoiimananyBumHN MapoNMHU, KPEOUT KapTa pakaMHHHA Ba OOIIKa
Max(uif MabIyMOTIapHU aHUKIama (¢oilfanaHagurad yCY/UIApHUHT — TYTIJIaMH.
KynuHua TaxoBy3KOpjap TAaHUKIM TAIIKWIOTIAPHU 3JIEKTPOH HoyTa €KU TeseoH
KYHFUPOKJIAPH  y3JIalliTUpaguiap.

DON'T EAT HIM!
MAYBE IT'S A
FISHING ATTACK.

3.8-pacm.
PHISHING (®ummuHr) TypJaapu:
l. WxTrmonii nHKUHEpUS.
2. @upubrapauk opkaiu ¢GUIIUHT - (upuOrapiap Oup Heua coaT WYMIA

MUJUTHOHJIA0 SJIEKTPOH MOYTa MaH3WJUIAPUHM yIIOy yCyJra acocjaHraH xabapiap OuiaH
craMm KWIHILIapyd MyMKHH.

3. @apmuar - ymOy ycyngaH — ¢oiinananu6, @Papmepnap —maxcui
MabJIyMOTJIAPHU XaT Ba XaBOJIaJaH sMac, Oajku TYFPUIAH-TYFpU pacMHil BeO-callTaaH
omumaau. Pepmepiap DNS cepBepuaaru pacmuii BeO-CaUTHUHT pakamsid MaH3WJIUHU
Oy3uiraH CalTHUHI MaH3WIUIa y3rapTHpaauiap Ba HaTuXkajaa OemnapBo (oiganiaHyBUH
COXTa CalTra NyHaJITUPWIALN.

4. Bupycnapau Tapkatuiauniu.

5. BumHr - mabaymoT onuin yuyyH TenedoH ajokacuaaH QoiganaHral
X0J1a (PUIIUHT yCyIIu.

SYN Flood xyxymjapu
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BYIFYHYH Kypooun

SYN (Spoofed)

L

SYN (Spoofed)

-

SYN+ACK

SYN+ACK

T
3.9-pacm. Xyxymuapuu amajira ommpumaa TCP-yaanum cxemacu
Xym‘yn MaBEYI 3Mac X}“}\L‘}'H MaBxRYd
Kinenr Cepeep R Cepaep

\svu
\‘
/

SYN-ACK

< SYN
ACK\

Mab/IYMOTIapHH
y3aTHIO

SYN

SYN

/]
A

W/

o

3.10-pacm.

Flood xyxxymjapHu OaxoJiamijga MaTeMAaTHK MOAE/UIAPDHUHT KYJJIAHUJIMII

ycyJL1apH.
Kupuin okuMuHUHT MHTeHcuBury A = Ay + Az 6ynca,
0y epaa Ag — OKUM UHTEHCHBIMIM KOHYHMH (oiijanaHyBud TOMOHHIAH

ApaTHiIrad, Ax — Kanbaky nakeTaap OKMMM Y4YH MHTEHCUBITHK.
ByHya Kanbaky MakeTHUHT SXTUMOJLIUTH (Kal0aKy NaKEeTIAPHUHT KUCMH):
_*
Pr = 2

V xo051/1a aci Mmaker:
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_h

Po 7

Konynwuii (oiinananyBuYnIapHUHT MaKeTH, SPUM OUYHMK YIIaHUIUIAp HABOATHHH Mg
WHTEHCUBJINTY OMJIaH TapK ATaIH.

VYIapHUHT SIpUM OYMK YJIaHUII HAaBOATIApU KEJIUIIHN Tacoauuil Ba SKCIIOHEHITHA
KOHYH OYiir4a TaKCUMJIAHTaH:

F(x)=1— e Ho*
3.1-:xkaaBaJ.
Flood xy»kymJ/iapHM aHMKJIAMIHUHT MHTEJJIEKTYAJ YCY/UIAPUMHN TAKKOCIAII

Xycycusitiap | AHUKIJIaHTaH Surn
YKYMJIapHU JKYMJIapHU . Onnuii
XyFyMIap XYIRYMIIAp Kenraitumm 8
aHUKJIaII aHUKJIaII co3Jjanl
Yeya UMKOHUSTIIAPU | UMKOHUSTIapH
DKcnepT TU3UMIIap + + + —
Cynbuit HEHPOH | N N B
TapMOKJI1ap
Koppensunon Taxjimin + + + +
Curnarypajim Taxjaui + — + +
Maxcynotnap + + + —
JlnHaMuK >IIMKIap ycynu |+ — + +
Eunm papaxTtu Ba Kymnab-
KYBBaTJIOBUU BEKTOp |+ + + +
yCyiau
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3.2. Xyxkymiaapuu anukiam Ba 6aprapad stum (IDS/IPS) BocuTanapu

XyKyMJIapHH aHMKJIAII TU3HMH

A

v

A 4

TaxXJuJJjam TU3NMHU

XHUMOSTHH

AMaJira omMpuI ;kapaé¢Huga XyKyMJIAPDHM AaHUKJIOBYH
XY’KyMJIAPHU AaHUKJIALI TH3UMH TAKOMHJLIAIITAH TH3UM

AngamMuu TU3UMIIAp

\ 4

\ 4

\ 4 A4

Kypnannap SAxauTnuk
perucTpanusicCuHu Ha3opar
TaxJIMJUIOBYU TU3UMIIAPH
THU3UMJIIAP

ABToMar

NHCOHHUHT
OomKapyBu
ocTHa

3.11-pacm. XyxyMmJIapHH amalira OUIUPUII dTAriapu Oyilnda Xy>KyMIIapHU
aHUKJIAIl TU3UMHUHU KJIaCCU(PUKAIUSICH.

AMaJira omupHII KAPAEHNIA XYKYMJIAPHH AHUKJIAII TH3UMU

15!

!

Xy:KyMJIapHH AaHUKJIOBYHU
TAKOMUWLIAIITAaH TU3UM

AJlIaM4¥ TH3MMJIAP

A

v

ABTOMAT

NHCOHHUHT 0OLIKAPYBH OCTH/A

ﬁ

ﬁ

KypHajiap perucTpauusiCiHi TAXJIMJJIOBYM TH3UMJIAP

3.12-pacm. XyKyMJIapHH aHUKJIAIl TU3UMUHU MaBXKYy]l TEXHOJIOTUSIIapU
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3.2-:xkaaBaJ.

XyKyMJIAPHH AHUKJIAII YCY/UIAPUHU TAKKOCIAII HATHXKAJIAPH

Kpurepusnap/ . =
yeyiuiap = 2E | @ = = =
S 5 s 5 > s = 2 =
= O o < =B
& g = = = 3 H S
=5 | £ E| g 3 S
S5 | 2c & 2| 2| 2%
= < > S o =
=
Tuzumra yTum Hybrid -/+ + - + O(n)
I'paduxa Hybrid -/+ + + + NP
Xy KyMIIapH
Heiipon Tapmoxmap NIDS, +/+ - + - O(n) Ba
HIDS FOKOpH
HMMMmyH TapMoKiap NIDS, +/+ - + - O(n) Ba
HIDS FOKOpH
SVM NIDS, +/+ - + - In(n)
HIDS
DKcnepT TU3UMIIap NIDS, +/+ + + + Onatna
HIDS NP
Crneuunduxanusiap HIDS -/+ + - - In(n)
MARS NIDS, -/+ - + - O(n) Ba
HIDS FOKOpH
Curnarypanu ycyi Hybrid -/+ + - + In(n)
Craructuk ycyinap NIDS, +/- - + - O(n) Ba
HIDS FOKOpH
Knactepnu taxymn Hybrid +/+ - + - O(n) Ba
IOKOpHU
XyIK aTBOp HIDS -+ - + - O(n) Ba
ouomerpusicu I0OKOpH
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XyKyYMHHM aHUKJIal TU3UMH paoauaTuHUHT UML-auarpamMmmacu

TafmepsEs |,

TafepHH N Ky EvIHII BakTH FEEFHEI
HHEHITHATH 2 [T 3 SR \ OIIMATAH T
o H¥RoTHII 3XTHMOIUTHTH
Pl PP e
= - QO TANHI PRI HAAH
= J, OmIMAaETH
HuTH MECKOITapHE CTATHCTHEAHH [lapamMeTnIapHE /‘ S L — | DDOS-
H3MANT EVIHII AHHETAI THPHOI [ 4'0_'2{3'}13&?&11{[{
! : oaxonam, AHEEAAN.
CIATHCTHEAHH o CTATHCIHEAHH
YI3aHHIHH | YamEm > KOy EEITHIT K00DpHm
¥ pHATHM YPHATHEITH
5 |,
=
=2
WinPea - TaiacpEn o KvrEm - bomnaHum BakTH
BHEHATHIANEIIAN] |[HHHETHATE3a IE AT ~YTHIL OIMATAH
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XyKyMJIAPHM aHUKJI0BYM TH3MMJIAPHH TeCTJIal Oyiu4a MeTOAUK
TaBCUAIAP

CTaTUCTHKaHH
CTaTUCTHKAHA
KaOyJT KAJIHIIT
F00OpHII
Y nanui YpHaTUIIN
TaitmepHu KyTtum
HHHIHATH3aUsIaIn
|
1
1
Kiuenr |
' Boniagunt BakTu
i olMarad
| |
1 1
Cepsep Komnrerorep

3.3. TapmoKk1apapo 3KpaH TeXHOJIOTHSICH

Makernapau puabTpJaam

By texnomorus onguH ¢Qaxkat Ttapmok catxupa [P anpec manGam Ba KaOyn
KUJTYBYM MaH3WUIAPUHU (UIBTPIANI OpPKaJId amMaira OMHUPWITAaHINTA cababmu Qakat
TapMOK caTXuja KYJIJIAHWIraH. XO3UpPru BaKT/Aa TPAHCHOPT CaTXHUIA XaM MaKeTIApHU
bunbTpaam OpKaJM TApMOK Tpapuru Taxiawil KuinHaad. Xap Oup IP-maker kynruna
Kougaigapra myBouk Tekmupwiaan. by koumamap TCP/IP momenum TapmMok Ba
TPAHCIOPT CaTXyAa capiiaBxa TapKUOHWTa acoclaHraH XOJJa ajloKa YpHATaaW, TaXJIuI
KU1 Ba MaKeTiaap XapakaTHHU WYHATUIIIapUHU Oenruianiu.

[Taket punpTprapu KyiinaaruiapHu Ha30paT KUJIaIu:

o  dusuk uHTEpdeiic, NaKkeT KaepAaH KeIaau;

e MauOanunr [P maH3umu;

e KaOyn kunyBunHUHT [P MaH3MM;

e Tpancnopr catxu Typura kypa (TCP, UDP, ICMP);

e Man06a Ba Ka0yJ1 KWJIYBUM TPAHCIIOPT MOPTIApPH.

IMakeTsiapHu GpuiabTpJIALI APXUTEKTYPACHHUHT CXeMAaCH
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Hroeamap catxu
Arpocoxacy
QUIIPIaHTaH NAKETIaP OKHMH
Tapmox
CTEKH "
|
I
Kupysun Ky11anu1adnras
MAKCTIAD | Kupyeun makeT1ap = Taxer puttpn |, KOHIaTap pyixaTH
= ovbepn
3.13-pacm.

Iakemnapuu gunempnaw sxcapaénu
OunpTpiam kapaéHua NakeTyiap arap Koujaanapra MyBoQUK Keica, y KeMHHIU
UIUIOB €KM Y3aTHUII Y4YyH TapMOK CTEKHMra yTkasuiaau. bapua kupyBuM makeTiap
bunbTpramHUHT OepuiraH Koujacura MyBoGUK Tekmmpuiaau. byHna maker
HyKoTminaan €KUM TapMOK CTEKUra YHHM €Tka3ub Oepuin yuyH y3atuiaau. [laket
bunpTpiapy KaHAal aMaluii TPOTOKOJJIAp KYJUIAaHWIUIIMHU Xal Kuja OJMalIu.
KonnanapHuHr UKKUTa pyixaTH MaBXyA: TabKUKJIAI pyixaTu (deny) Ba pyxcaT 3THII
py#xaru (permit). TapMOK MakeTIapu UKKala pyixar TeKIIUPYBHUIAH YTaIH.
[TakeTnap TeKIIUPYBUHUHT YMYMHI CXeMacH:
- arap Koujanap pyxcar 6epca, MakeT y3aTUIIUIIra pyxcaT Oepuiiaay;
- arap Koujanap TabKHKjaca, Oy XxojaTAa MakeT MK KUJIWHAIH;
- arap OuTTa XaM KouJa KYJUIaHWJIMaca, MakeT WYK  KWIMHAIW.
QDuampnawioa nakemaapuu Kaima uiaaui cxemacu
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HapOargara merstap
TEHI0EH

CapIaExaTap TAXTHIH
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=

B efmHre nawes
TANIOEATA ¥ THII

3.14-pacwm.

CeaHc caTXM TapMOKJIapapo KpaHJIapH

Ymby TOnap xakukaran mnakeT TCP OofnaHumn cypoBU DSKaHIUTHHU EKU
VpHaTWiIraH OOFJIaHUII MabIyMOTIAPUHU TaKIUM STAETraHIUTHHA EKH MKKU TPAHCIOPT
caTXM opacuja BUPTyas OOFJIAHMIIWIA TErMIJIM SKaHJIWTUHU TEKIMpaau. bornaHuim
YpHATWITaHJaH CYHT KaJBaJl KyWHIaru MabIyMOTIIAPHU Y3U1a CaKJIalIn:

* CeaHC UICHTU(PUKATOPH;

* OOfIaHUII XONaTU(KYJ CUKUIINII, YpHATHIITaH, EMUITaH);

* ax0opoTiap KeTMa KeTIUTu(OJIAUHTH OalTIapHUHT paKaM KeTMa KeTJIUTH,
0aifpok xonaru Ba 0.);

* wmanOa Ba KaOyn KuiayBuYMHHUHT [P MaH3umny;

* TopTJIap pakaMu, CeaHC KaTHAIIYUIapH;

* ¢usuk uHTEepdEiic, MakeT Kaepra Keiauod TyIIau;

* (usuk uHTepdeiic, naker Kaepra y3aTuiaiu.

Ceanc camxuoa ynKyuanaumzan mapmoxIapapo IKPan cxemacu
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Hrnonamap caTxe
Hapo coxacu
Tapsiok crern
A DHITPIAHTAH NAKSTIAP
MAap oMp VpHATHITAH
OOFIAHHITHIHT it
XOJAT KaTopIapH
E 3
Enpveun TAPTHOIAHTAH
nareTaIap Kupyeun naretaap BOFTAHMIN KoMIAsAp pyiiKari
aydepn huaTpn
3.15-pacm.

AManuii caTX TApMOKJIApU IKPaHIapU
Ymby TD nap OoflaHuIl YpHATUIIJAH OJAUH TapMOK NAaKETIApWHU alHaH
aMalMii carxra MOCIUTHHHM Oaxonaiau. Yinap amanuii carxgaru Oapya TapMOK
NakeTjgapyu MabJIyMOTJIAPHM TaxJWil KWIagud Ba axOopoTiap KeTMa KETJIIMIMHU Xamja
TYNMUK (TyraTwiran) xoigaru OornanHuinHu YpHatamu. [y Ounan Oupra, TOnap
XaB(CUIUKHUHT OOIIIKA MMapaMeTpiiapy, S’bHU aMalluii CATXHUHT WYKUA MabIyMOTJIApUHU
TaIIKUJI STYBYHIAPH (T1apoJijiap, XU3MaT CYPOBIAPH )HU XaM TEKITUPAJIH.
AManuii cCaTXHUHI KynruHa TO japu MaxCyCHalUTUPWITaH JACTypUM TabMHUHOT
Ba Proxy XusMariapHd V3 wuura osagu. OyHKIMSUIAIITaH Proxy Xu3MaT CXeMacu
KyWHaaru pacmaa KypcaTHITaH.
DYHKYUANAWZAH PYOXY XUSMAMU CXEMACU:
I-uwiuu cmanyusn, 2-cepeep
1
|

|

AnaTHi IPOTOKOTHHHT PIOXY XH3MATH

\fi Intemet
| i i » [

. o Proxy [ Awaguft npotoxoa [ Proxy [
- cepeep TAXTHIH MHEO2 I
=

1 e
S -

| 3

L] ‘3

=

[ G

3.16-pacm.
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Amanuii camxoa hynkyuanauizan mapmokiapapo IKPAH cxemacu

Pviixataunr 0¥ mimm
MYMENH d¥aran oVipyvETapa
OHTaH COMHIITHPHITAH
MABTVMOTIAD TAXTHIH

Proxy

XH3MATH

accept Ba deny

pyixatn

Y

(Hmosamapcarsr | R
Azpo coxacn
¥
Maxcve TapMoE,
CTEKH
3

KHDYVETH
HaKeTIap Kupve=n ankertap

i ovihepn

3.17-pacwm.
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Tpaduxknu puabTpaam KougaIapuIa aHOMAJIUAJIAPHE AHMKJIAL MOAYJIapH

Tpadux oxumu

Tapmok Tpaduruau Pacmuii kounanap
:Iz::> yIuIad OJIMII MOZYJH ~ TEHEPALMSICH MOLYJIN
z o & E
= ) < =
g s s g == =
= & M S H a o =]
S E 23E8 &
g g = S ZE 3,
B = 5 = o 8O 2.
A < Q< = =
< O~ [C_‘ﬁ o, 8-<
= 5 &
VA

MasbiymoTnap |
v

MabryMOTIIapHH OYITUIIT

Windows ¢GunbTpian TeXHOIOTHICH

A 4
HaKeTJ’IapHI/I HTaKJUTAaHTHPUIIT

A 2
MaH3wm1 y3enuaa nakeTIapHu
WHFUIL

| Komr-xansan

ITakeTnapuu rypyxjiam

A 4

ITakeTnap HaBOaTIapn

| Hagbat | [P-anpec | MAC-anpec | 1 | 2 | | T
Ilpenuxar DunbTpIapHU TaHJIAll BApUaAHTIAPUHUHT 1-gu TaHIIOB 2-9u TaHJIOB || 3-um TaHJIOB
COHH
2 ’ 17 .2

F1&F2

O
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TapMOK MaKCTIApUHUHT %
AXpaTui MOOVJIn
> p o —>| &
)
S =
=
2 <
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S = =
= =
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S =
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Tpadpukau GUILTPIOBYH TAPMOKIAPAPO IKPAHHUHT KOHUENTYAJ MOJAEJIH

L m p = A/M (maket/c) e m
| | | |
| | | |
| [Paami[ | IL I HHI-IP’.;I-III] I
| | | |
I TANTITTATTOM I I I
| | | |
. —! T o
| | | | |
_:,l_IX} 2 : N| [aketnapuu punasTpaa : > M > :
| | | |
| | | |
| | | |
: : Ceccusinap Ha3opaTu : :
L 4 ___ - - __ -
1 T
Tpadug okuMu
v v v v v v
Knacrepnam benrunanran
yCylIapu i-TT11 PILTRTP TapMOKJIapapo 5KpaH
MpeaKaTH y4yH Konzanap
reHepalusICH
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3.4. VPN (Bupryaua XuMOSIJIAHTaH TAPMOK)

InternetauHr XamMMma epia TapKaJIMIIMAAH MaH(aaT KYpUII Makcaauga TapMOK
XyKymJIapura camapajiy KapIIWiuK KypcaTyBuM Ba OM3HEc[a OYMK TapMoOKiIapJaH ¢aon
Ba xaB(cu3 (oiimanaHuira UIMKOH OepyBUM BHUpPTyasl Xycycui TapMok VPN spatuin
yctuaa wunuiap onub Oopwnan. Hatmwkanma 1990 #imaHuHT Oommaa BUPTyal XyCycHH
tapMoK VPN konuenuusicu spatwiau. "Bupryan" n6opacu VPN atamacura UKkurta y3en
ypTacujaru yJaHUIIHA BaKTHHYA J1e0 KYPUWIMIIMHU TabKUIJIAIl MaKcaauaa KUPUTUITaH
XakuKaTTaH, Oy yJIaHWII JOMMUH, KaThui OYVaMal, gakat ounK TapMoK OYyitnda Tpaduk
YTranuaa MaBxya Oyiaau.

Ax6oporHrn VPN TyHHenu Oyiinya y3aTWIAIOM JKapa€HUJIArd XUMOSJIAII
Kyhuaaru Ba3udanapHu 6akapullra acocaaHTaH:

* ¥3apo aiokaaaru tapadiaapHu ayTeHTUGUKAIUSIAIT;

* y3aTWJIYBYH MabIyMOTJIapHU KpUntorpaduk OepkuTuil (mudpiar);

* eTKa3uiaauraH axOOPOTHUHT XaKUKUWIUTHHU Ba SIXJIUTIUTUHU TEKIIUPHUIIL.

Bupmyan xumoananzan mapmoKkHunz myHHen cxemacu
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Kopnopauusanapapo VPN mapmozu (extranet)
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3.19-pacwm.

Mapwipymuszamopaap acocuoacu VPN

VPN kypumHuHr ymoly ycyiaura OMHOAH XUMOSJIAHTaH KaHAJIApHU SpaTHIIa
MapuipyTuzatopiapaad Qoigananunany. Jlokan TapMokgaH u4MKyBuM Oapua axOopoT
MapIIpyTU3aTOp OpKAJIM YTraHauru ca®abiu, yHra mu@piam Ba3u(pacuHU FOKIAll
tabunii. Mapmpyrtuzarop acocugaru VPN ac0o0-yckyHanmapura MHUCOJ TapUKacHaa
Cisco-Systems KOMIIAaHUSICHHUHT KypUJIMaJapUHUA KYpcaTHILl MyMKHH.

Cisco mapwpymuszamopnapu acocuda kopnopamué VPN mapmozunu
KYPUWHUHZ HAMYHAGUTL CXeMacu

i Clisco sapuipyTa-

Faropi

Ciscn
R P
TRpa

Clisco sapuipyTi-

57



TapmoxrJiiapapo 3xpaniap acocuaaru VPN

AkcapusaT UIUIA0 YMKAPYBUYMJIAPDHUHT TapMOKJIapapo H3KpaHH TyHHeEJJIall Ba
MabIyMOTIapHu mmudpnam Bazudarapuu Magamiaiad. TapMokiapapo 3SKpaHiap
acocugarn euumra wmucon Tapukacuga Check Point Software Technologies
kommanusicuHuHr Fire Wall-1 maxcymotunu kypcatum mMyMmkuH. [laxcuii kommbroTep
acocuJiary TapMoKJIapapo 3kpaniap gakaT y3aTHIyBYM aXOOpOT XaKMU HUCOATaH KMYUK
Oynran TapMokJapnaa KyJUlaHWIaad. YOy yCYJIHUHI KaMUWIMTH OUTTa WIIYM YpHUTA
XMCOOJIaHTaH/1a €4MM HapXUHUHT IOKOPWIMTY Ba YHYMJIOPJIUKHUHT TapMOKJIapapo dKpaH
UIUIAHUTaH anmnapaTr TAbMUHOTHTAa OOKJIUKJIUTH.

Check Point FW-1/VPN-1 acocuoa kopnopamueé VPN mapmocunu Kypuuwi
cxemacu

Macofazr Macoazara
fiipranyEan  odi 3anEnvEen

Kopnoparus rapmok

Tapmoknapapo
IKPEH
' Firewall-1/VPN-1
[ ; INTERKET
| | PSec —{: A

MapiupyTirop \.\v }/
A

m

l
N

[ ]

3.20-pacwm.

Jacmypuit mavmunom acocuoazu VPN

HNactypuii ycyn Oyiinua amanra ommpuirad VPN wmaxcynomiap yHYMAOPJIHK
HYKTau Ha3apuJiaH MXTHUCOCIAIITUPWITraH KypwiMaaaH Konuucana, VPN-tapmokiapHu
amajra OMIMPWIMIIMIA eTapiu KyBBarra ora. TabKuuiam J03UMKH, MacodanaH
doitnananumga 3apypuil yTkaszuin mnonocacura Tanabnap karra smac. Ly caGabiu,
JACTypUil MaxCyJOTIapHUHT Y31 MacodaiaH ¢oiiadaHuIl YUyH eTapiaud YHYMIOPIUKHU
TabMUHIaWIU. JlacTypuil MaxCylnoOTJIIapHUHT [Iy0Xacu3 ad3aIuru-KyITaHUIUIIHHUHT
MOCJIaHYBYAHJIMTH Ba KyJalIUTH, Xam/1a HAPXUHUHT HUCOAaTaH I0KOPU IMACIIUTH.

Hxmucocrawmmupunzan annapam éocumanapu acocuoazu VPN

NxTucocnamrupunrad annapar BOCUTaIapu acocugaru VPNIIapHUHT 5HI MyXuM
a3auUTe YHYMAOPJIUTHHUHT FOKOPHIIUTHIIUD.

Nxtucocmamrupunrad VPN  Tuzumnapna mudpiallHUHT MHKpocXemalapia
amaJira OlMPWINILIY Te3KOPJIUKHUHT TabMUHIaHUIIUTa cabad Oynanu

Uxtucocnamrupunran VPN-Kypunmanap XaB(QCHU3IUKHUHT FOKOPU Japa)KaCMHU
TabMUHJIAWIM, aMMO YJIADHUHT HapXU aHYaruHa FOKOPH.
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I/Ixmucoazammupuﬂzan annapam eéocumanap acocuoa MmMyYyHHEIauL cxemacu
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3.21-pacm.

OSI moaesuHUHT M1 caTXH OViinya VPNHHMHI TypKyMJIaHUIIH

Kanan camxuoazu VPN

OSI monmenuHMHr KaHal caTxuaa uuuiatwiiyBud VPN Bocurtanapu yunmHuu (Ba
IOKOPUPOK) CAaTXHUHT TYpJHM XWJ TpadUIMHU HMHKAICYJIAlMATIAIlHA TabMUHJIAIITA Ba
"HyKTa-HYKTa" TUIMAArd BUPTyall TYHHEJJIapHU (MapUIpyTH3aTOpJaH MaplipyTu3aTopra
€KU axcuil KOMIbTEP/IaH JIOKAJI XUCOOIall TApMOFMHUHT IUTK03Uraya) Kypuiura MMKOH
Oepasmu.

Tapmoxk camxuoacu VPN

Tapmox carxumaru VPN-maxcynormap I[Pam  IPra uHKancymsmusuiamHu
Oaxapanu. by carxnmarm keHr tapkairad nportokosuiapaaH oupu SKIP mporoxomumup.
AMMO Oy mpOTOKOJIHM ayTeHTH(UKanusiam, TyHHe/uiam Ba [P-naketnapau mmudpaamn
yuyH atanrat [PSec(IPSecurity) mpoTokonu acta-cekuH cypud 4YMKapMOK/a.

Ceanc camxuoazu VPN

bavzu VPNnap "kanan BocuTaummapu" (circuit proxy) ae0 aramxyB4ydl yCyiJIaH
doitnananaau. by ycyn TpaHCHOpT caTXW ycTHJa MIUIaaAM Ba Xap OUp COKET y4yH
anoxuaa TpaQUKHU XHMMOsJIAaHTaH TapMoKaaH ymyMdoinanysuu Internet Tapmorura
perpancnsiusuiaiay. (IP coketn TCP-ynanumHuHT Ba MyaiistH mopT €Ki Oepuiirad mopt
UDP xomOunanmsicu opkanu uaeHTuukanusuianaan. TCP/IP crekuma OemmHun-ceanc
caTxu OynMaiiy, aMMO COKeTJIapra MyJDKajUIaHTaH aMajUlapHH KYIUHYa CeaHc CaTXu
amMasiapu J1e0 IOpUTHUILAH ).

PPTP myunenu oyiuua sxcynamunaou naKem my3uimacu
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Ulndppnanras
VaaTnnaguran IP - GRE - PPP - MABTYMOTIA] VaaTunagnrasd

Kaap e e e KAIp OXHpH
caprasxach CApIABNA caprasxa capuasxa FPP
PPTP npomokonu apxumexmypacu
[MpoTowon [MpoTowon
PPTP PPP
L
L

¥ b b i ¥ b

[MpoTokaon ANTCHTHIHKALH A& Indgpnanm
GRE ANTOEATELIA ANrOpHTMIAPRH

Ha3zopar caBoJsiap:

DoS Ba DDoS xyxxymnapu TymryHTHpUO 6epuHr?
DDoS xyxymu cxemacuHH TaBcu(iad OepuHr?
DDoS xyxxymiapaaH XUMOsUIAIl XU3MaTH U30XJ1a0 OepuHr?
Spoofing aHuma?
IP Spoofing Ba ARP Spoofing u Tymryntrpu6 6epunr?
@DUIIMHT Ba YHUHT TYpJIapuHU caHal YTUHT?

7. Xyxymnapau amanra omupuiga TCP-ynanum cxemacunu taBcudnad 6epunr?

8. XyXyMmIJIapHH aMalra OIIMPUII dTaruiapu OViuda XyKyMmIIapHU aHHUKJIAIl TU3UMHU
KJIaCCU(UKALMSICUHU TYIIYHTUPUO OepuHr?

9. XyxymHu aHukiam TU3UMH ¢aonuatuHuHr UML-nuarpammacuamn taBcugiad
oepunr?

10. XyKxyMJIapHU aHUKJIOBYM THU3UMJIAPHM TecTiaml OYiHnya METOJMK TaBCUSIIapHU
n30x;1a0 OepuHr?

11.TTaketnapau punbTpiai apXUTEKTYPACUHUHT CXEMAaCHHU TYITYHTHPUO OepuHT?

12.Ceanc Ba amanuii catxJjiap TapMOKJIapapo dKpaHJIapH n3oxjaad oepunr?

13. Tpaduxuu QunpTpram Koujanapuja aHOMAIMAJIAPHU aHUKJIAIl MOIYJUIapUHU
caHab yTuHr?

14. Tpadukuu QUIBTPIOBUM TapMOKIApapO SKPAHHUHI KOHIIETITYyal MOJCIUHU
taBcudaadb 6epunr?

15.BupTyan XUMOsUTaHTaH TApPMOKHUHT TYHHEN CXeMacH TYITYHTUpUO OepuHT?

SN e

Anaduériiap Ba MHTEPHET callTIapu:

1.  Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages:
357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://ichip.ru/sovety/chto-takoe-kompyuternyjj-virus-prosto-o-slozhnom-
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malware-facts-and-faqgs
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IV. AMAJIMA MAIIFYJIOT MATEPUAJLJIAPH

1-amanuii MAIIFYJIOT
Xap@-xaTapjaapuu 6axoJiam ycyJjuiapu (2 coar)

HNmpan makcan — kubepxaB(CU3IMKHI TaAbMUHIIAILIA PUCKIAPHU aHMKJIAII Ba yJIapHU
Oaxosamn Oyiin4a OMIMM, KYHHKMa Ba KOMIETEHIMSUIAPUHU TAKOMIIIAIITUPHILL.

Haszapuii MabJymMoT.

Puck Oy - Oenrunanras mapouTiiapia TaXIUIHUHT MaHOagapra MOTEHIHUA 3apap
€TKA3UJIUIINHY Ky THILL.

byHnan TaHKapu, pUCKHU Kyluaarnya TyIIyHUII MyMKHH:

Puck Oy - nuku €ku TaHKU MaXOYpHSTIap HaTHXKAcUIa TaxAu €KU XOAucaJapHu
103ara KeJauIii, HYKOTWIMIIM €KUM OomKa canOuil TabCHp KYpCaTUIIM MYMKHH OYJraH
BOKEa.

Puck Oy - manOara 3apap KelITHpaJWraH WYKU €KUM TaHKU 3au(IUK TabCUpHIA
TaxX/IU] KAJIUII 3XTUMOJIH.

Puck Oy - Bokea comaup OYIMIIM SXTUMOJM Ba YOy XOJHWCAHUHI axOopoT
TEXHOJIOTUSIIApU aKTUBIIAPUTa TABCUPH.

Puck, Taxaun, 3auguivk Ba TabCUp YpTacuaaru OOFIaHUII Kyluaaruya:

Puck = Taxaua x3aupauk xTabcup
XOAMCAaHUHT axOOpOT aKTHBUIa TabCcUpu Oy — akTUBIArd €ku MaHdaaTaop
TOMOHJIAP Y4YyH aKTUBHUHI KUMMATHUIAru 3aM(IMKHUHT HaTHXKACH.
AT pucku Kyiinaarnia KEHral TApUIAIINA MYMKHH:
PUCK = Taxaua x3andauk X AKTUB KUIMAaTH

Puck kyitnnaru Kk (pakTOPHUHT MyKaccamIIallraHUIP:

- 3apapiM XOAUCAHU 03ara Keaull dXTUMOJIH;

- 3apapiu XOJAMCAHUHT OKUOATIapH.

PuCKHMHT 1apakajapu
1. Pucknap Tu3umaa KyTWIa€TraH TabCHpUIa OOFIMK XOJJa TYpJIM caTxJjapnaa

rypyXJaHaJu.

2. PucknapHUHT TabCUp Japa)kacd aKTUBHUHI Ba TabCHUp KWITAH pecypciap
KUMAaTH Ba 3apapHUHT KUAAUUIUTUTA OOFIIUK OYItamu.
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Puck

Xapakatu
Aapakacu
Puckiapra Kapim 3yIMK/Ia yopa Kypull 3apyp
FOKopH Pucknau eTapnuuya nact gapakarada TYIIHPHII YYYH HA30paTIanl
p BOCHUTAJIapUHU aHUKJIAI Ba YPHATUII KEPAK.
3uaMK OWIaH yopa KYpHIll Tajnad 3TUiMacaaa, KHCKa BaKT/ia
KapIiu
XapakaTJIapHH KyJuiaml 3apyp;
Ypra PuckHu eTapnunya nact gapaxarada TyIIUPHUII Y9yH UMKOHU
Ooprya Ha30paTHU aMalira OIHUPHUII Kepak.
Kyiti Puck TabcupuHN KaMaUTUPUIL yUyH MPOPUIATHKA YOpaATapUHU
i KypHLI 3apyp.
Pucknu domkapum
Pucknu 6omkapumaan Makcaji Puckuu 0omkapum agp3ajuiuru
® TloreHnman puCKIapHU aHUKJIAIL, ® [loreHnuan pPHCKHA TabCHP COXAcUra

apaTHuJIraH;
® Puckuu TabCUPHUH aHUKJIAII Ba Kap ’

TAIIKMJIOTra YHra Kapimd Kypamminaa | ® Puckmap mapaxacura Kkypa Mypokaatr

épnam Gepwu; KUJIMHUIIIA MYMKWH,

®  PUCKHHHT XHIUIITUK napaxacura | ® Puckinaphu TYTHULI Kapa€HUHU
Kypa pHUCKIapHH OaxOJallHUHT  YCYJ, | AXIIWJIaiIu;

BOCHUTA Ba TEXHOJIOTUSIIAPUHY YPHATHILL ® Canbuii xonaTiap/a xaBhCHAIHK

® Puck Ba pucKk xoaucacd OaCHUHM | XOAMMHUTA camapald XapakaT  KWJIHIIra

TYIIYHHUII Ba TaXJIUJI KAJTUII; WMKOH Oepaju;

® Puckuu Hazopatiamn Ba Kapiin yopanap | ® Pecypcrmapman camapanu  (oimanaHuI

KYPHIIL. MMKOHHMHH Oepajiu.
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Myxum  puck  kypcarkuwiapu (MPK) puckaapam  0omkapuim
KApPaéHUHMHI MYXUM KOMIIOHEHTH OYIIn0, XapakaTiapHu XaB()IWINTHHYA KYpcaTaau.
-  MPK Hu aHMKIall yU9yH TAlIKWIOT MaKCaAUHU TYIIYHHII Tajdad KUJIMHAIY.
- MPK - Tamkmior yayH puCK 3XTUMOJIM YITUOBUIUD.

Pucknu Oomkapum: PuckHn aHuK a1

Tamkwior XxaB(CHU3IUTUTa TabCUP KWJIYBYM TaIlKd Ba HWYKH PUCKIAPHHHT
MaHOacH, cababu, OKuOaTH Ba XaKJIapHU aHUKJIAII.
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MyXxuTHM YpHATHLI

® Xomumimap TalIKd Ba HWYKH MYXUTHH aHUKIAWId Ba TaIIKHIIOTAA amajra
OIIMPUJIITAH KOPUN MYXUTHH TYIITYHAIH.

PI/ICKJ'IapHI/I CcaHalll

® Puckmap TabCHpUHHM XHCOOJNAIl Ba pPHCKIApAaH KyTWITaH HaTHKaTapHU
KanuOpIiarl.

® Puckiapuu 0axojam OOCKAYM TAIIKHJIOTHHHI PHUCK JapakacHHH Oaxosaiiau Ba
PHUCK TabCUPH Ba IXTUMOJUHU YIIUAIIHUA TabMUHJIANIH.

® Puckmapuu 6axosamn OOCKHUYM TaKpopuil skapaéH 0Yiamb, Oy XUMOs dopalapuHH
YPHATHUILIaH KEWHUH X0JIaT Y3TapUILIUIra acCOCIaHalu.

® Puckimapuu Gaxonamiga pHCK KAAMatTiapud COH Ba cuarra Kypa 0axojaHHIIN
MYMKHH.

PuckHM TaxJIna KUJIUIIT
® Puck TaOMMINTUHN aHUKJIANIN;
®  PHCKHHU OLIKOP ATHII CATXUHH aHUKJIAMHIH;

® Tyrma Ba Ha30paTIAHTAH PUCKIIAPHHU TYIIYHHUIITHA TAHMHUHIIANTH.

Pucknapan yctyBopiamTupuin
® Puckimap ycTyBOPJIAIITHPHIAAN Ba sKHIHAJIHIAIA Kapad dopanap Kypriaiu;

® Puckimapra xaBo0 OCpHIIHM amalira OIIMPHINIA PHUCKJIAPHH YCTYBOPJIHMIHIa
9BTUOOP KapaTHIll Kepax.

Puckuu Oomkapum: PuckHu nasoJam

* PucknapHu JaBonam Oy - aHHKIAHTaH
PHCKIAp y9yH MOC Ha30paTHH TaHJIANI

* Puckmap sKHIIHITIHK
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Puckuu Oomkapuim: PuckHu gaBoJiam 00CKU4/1apu

Hazoparmamsu amanra OILIPHIII OpKau
PUCKHN KaMaHTHPHII 3auduukiIapHu O6aprapad 3TUI OWJIaH PUCKIAPHU

KaMauTUPUIILL.

Puckuu  pmaBonamr  kaBOOTrapJIUTUHU OoIIKa

Pucknu tpancep Kuaui

TAIIKUJIOT €KK OyIuMra Tpanchep KUJIHIIL.

BeBocuta €KW TaHJaHTaH HAa30paTHUH amajra
Puckka Kapliu Kypaummi OIIUPHUII OpKATM Taxaua €Eku 3auiIvK OwiiaH

aJIOKAI0p PUCKIAPHU KAMAWTHPHIIL.
Pucknapan Oowkapuii, TpaHcdep Kuiuml EKU

Prckau KaOyim KM KaMaWTUPUII  XapakaTiapd TapMOKIAaru pPHUCK

TabCUPUIAH oo KCTraHaa K,a6YJ'I KHJIMHaOH.

PHCKIaH KOYHIII PuckHunr ca6ab Ba oOKMOATMHM KaMAWTHPHIIT

Puckka Kapmm 4Yopamap pexacH, PpHCKJIapHU

PUCKHM pexXalallTHPHUILL YCTYBOPJAIITHPHII, KAPIIH YOpajJapHM amMalra

OILLIMPHIL OPKAJIH PUCKJIAPHU OOMIKAPHILL.

3auduuKiiapad  TaIKUK ~ KWIWII ~ Ba  YJIapHU
TakaukoTt Ba Oumumiap

Oaprapad 3TyBYM HA30pATHU aHUKJIAIIT

Puckuu Oomkapum: PHcK MOHUTOPHHIH Ba KYPHO YHKHIIT

Puck MoHUTOpHHTH

® Puck MOHHMTOPDHMHTM SIHTM PHUCKJIAPHHM MMai0 OYIMII HMMKOHUSATHHH
aHUKJIalIu.

® Puck MOHHTOPUHTHM PHUCKHM TYTYBYM MOC Ha3opaT yCylid amaJjira
OIIMPHJITAHJIUTMHHE KadoaTiaiau.

® PuHCK MOHUTOPHHTH IIYHUHTIEK PUCKHU 3XTHMOJIH, TABCUPH, XOJIATH Ba OIIKOD
OYIUIMHY ¥3 WIuTa OJaIu.

Pucknu kypub yukum

® PuckHu KypuO YHMKHII OpKadM aMaira OIIMPWITaH PHCKIAPHU OOIIKAPHUIIL
CTpaTerusacu caMapazopiuru 6axoJaHaIu.

® Puck 6aéHu TON PHCKJIAPAAH OroX OVIUIIHYE OOIIKApUIIHY KadoraTiaiau.

Kopxonana ax0opot xaBcu3auru MHUUACHTJIAPUMHHA TeProB KWK Ba YJIApPHH
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0axoJiam ycyJuiapu

Hazapuii kucm: Muku TeproBHUHT MaKcaau — COAUp OViran xoaucaaa anoaopHU
TONUIN, 103 OepraH XOJWCAaHUHI cabaOWHU aHUKJAII, Kelaxakaa OyHmaill xomucanapra
yd KeJIMaciuK Y4yH Tanad Ba Taknuduap unuiad yukuml. M4ku TeproB YTKa3UIIHUHT
acocuii Bazudanapyu: UIIUMHUHT HUMa cababaaH, KaHAal Ba3HAT Ba MIAPOUTAA >KMHOST
COAMP ATraHJIMTUHYU aHUKJAII; XKUHOSATra JaXJJI0p aHUK Oup miaxc €KW IIaxXCIapHUHT
alOoIoOPIUK NapakaCUHMU aHUKJIAII; XKHUHOAT COAMP ATHII TypJapuHH, cabaOuHH Ba
mIapouTHHU OapTapad STUII y4yH OTOXJAHTHUPULI-TIPO(UIAKTUK TypAard Taadupiap
TAIIKWJI 3TULI Ba YTKa3ull Oyiinua TaBcusiap nuuiad uuku (1-pacm).

Kunost | KuHosITHH OLIKOP

9THIIIA KOPXOHA : Huku Tepros

Oy MMMIIapUHUHT OHp
MakcaJa Ml oo

OopuIn
Kunost conup P ~Z
STHITAHIMTMHA Konyn I'ymonnanysumnap | Jamumnap
AHMKJIAIII 1 3!
AiiGcu3nuk
JKunoaTurHM ot TUI ——— HcboTnanau Ucb6oTnanmann

4

JKazoHUHT MyKappapyuru

Xap Oup maxc ¥3u Coqup dTran
XYKYKOY3apiurd y9yH OeNruiiaHraH TapTudaa

Nz ’KazollaHaau
TapTnbra conumr TaMmoHMILIApH

~ )Ka?)OHHI/IHF COI[I/Ip OTUJITAH XXHUHOMAT OFI/IpJ'II/IFI/II‘a
YKa3oHMHT HHIUBHUYAIUTATH MYBOGUKIHTH
@ . .. Aiiocn3!
Xap Oup aiibiaHyBYHra aoJaTiu EHIAIYB

| Kazo |

1-pacm. Kopxonana ax00poT XaBQCH3IUTHA UHITUIACHTIAPUHHN TEPrOB KUIIUII

Ax00poT xaB(CHU3IUTY WHUUACHTIAPUHU TEProB KWIMIL, AHUKJALI, TaXJIUII
KWinm Ba Oaxosam. MHOuMaeHTnapra Kapimu dopa Kypumina 0y OOCKHYJIapHUHT V3
BaKTUAa OaKapWIIMIIHM Ba XaKKOHUMIUTUTA Kapad, YHUHT MyBa()akKuATIN UIIIAIINHA
TabMUHJIA0 Oepuiil.

XKazoHMHT MyKappapiuru TAMOMIJIMHN aMaira OMIKPHII - IOPHIUK KaBOOTapIUK
camMapaJopjiurd Ba YHHUHT BasudalapuHu Oakapuiija MyXHM MIapTiapjaaH Oupu
XUCOOIaHaIH.

MabCynusaT MyKappapJurd MOpUHIMIHN, [MAXCHUHT pacMuil E€Kd Martepual
XOJaTUJaH KaThH Ha3ap Y3 COMUP 3TraH XyKyKOYy3apJMra yuyyH Oelruiaanrad Taptudnaa
KA30JIAHMIIMHU  aHrjaataad. JKa30HMHT  MyKappapiurd OpUHOUIA — MabCyJIUAT
MyKappapJIura NpUHUIUON - alOCHU3NIMK Mpe3yMMIUsIcura 3uj OYIMaciuru Kepak.
XKunosar cogup 3Tran xap Oup aif0naHyBYM YHHUHT alOIOpIMIY KOHYHIA KYpcaTHITaH
TapTHOJa NCOOTIaHMAaryHra Ba KOHyHHMI Kyura 3ra XykKM/1a KypcaTUiryHra Kajaap anocus
XUCOOIaHaIH.

Nuyky TeproBHM TamIKWJI 3TUHIN. Acocuil 0ocknuiaap. KopxoHajga WYKu TEpron
YTKa3UIIHN TAIIKWI STUII, WYKH XaBPCU3NIHK OYIMMHU 3uMMacura rokiaruiaad. Muaku
TEProB YTKa3WII y4YyH KOPXOHA pax0apy TOMOHH/IaH KOMUCCHUS TAlIKWI 3TUIaAH. AHpUM
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XoJapza TeproB AXO0poT XaB(CH3IUTH HAa30paTh MapKa3h MyTaxacCHUCH TOMOHHIaH
VTrazunumu MymkuH. Komuccus ab3onapu cadura KUHOSTHUHI XyCYCHSITUTa Kapao,
KOPXOHAHHUHT Xoaumiiap OYJIMMU UIIYWIapy Ba OOIIKAa MIAOpaBUN OYyIuMiIapuiaH UIIYU
xoaumiap kuputunaau. Komuccuss MIIMHUHT Oa)kKapwiMIl MYAJATH, TYJIUKIWTH Ba
XOJIMCIIUTH Paric TOMOHUAH TalIKWIIAIITUPUIAAN, XOAUMIIAap TOMOHUIAH OaXkapuiia/iu.
TeproB yTka3zuil MyAjaaTd oAaTia KOpXoHa pax0apy TOMOHUIAH KypcaTtuinaau. Muku
TEpProB HaTWKajapu TEProB SKyHJIAHTaHUAAH CYHI  XHU3MaT XYKKaTJIapu OpKalu
pacMuinamTupuiagu. TeproB marepuaiyiapy UYKA XaBPCU3IUK Oyiaumuaa Oup Heua
WW1 TaBOMUA CaKJIaHA/IM, YHIaH KeWHWH apXUBra TOMIIUPHUIIAIH.

Ax060poT xaBpcuznuru Oyinua 103 OepaguraH OMWIIapra acocjiaHraH, ax0opoT
XaB(OCU3NUTH HWHIMACHTIApUHU Oaxonaml >xapa€Hiapu KypuO uukwiran. AxOopot
XaB(CUBIUTH UHIUACHTIAPUHHN 0axoJiail Ba YHU JAaCTypUi aMalra OLIUPHIL allfOPUTMHU
taknug  STwiIraH.  AxO0poT  THU3UMIJIADM  COHMHHMHT  YCUIIM Ba  ax0opoT
TEXHOJOTUSUIAPUHUHT  TaKOMMJLJIAIITaHU capu, ax0opoT  XaB(CHU3IUTHUIATH
UHIUACHTIAPHUHT COHM XaM opTuO OopMokaa. AXOOpOT XaB(PCHU3IUTU HHIUIECHTH
neranjga, Oup €xku OUp HeYTa HOXYS Xonaucajaap TH3UMHHUHT axOopoT XaB(CHU3IUTU
aKTHBJIApUra TabCUpP ITHO, OM3HEC KapaCHIAPHU y3WIUIINTA OJUO KETUIIN Ba cCamOuit
okuOatnapra oJin0 Keauily Ba X.K TYUTyHHUIIAIH.

Xankapo crtapmapt ISO 27001:2005 axGopoT xaBhCHU3IUTU HHIMACHTIAPUHU
OomKapuil TapTUOWHU SIPATHIN 3apypJMrura aioxujaa dJbTHOOp KapaTaau. YyHKH,
AX00poT XaBOCU3IUTHHU caMapaiu OOLIKAPUIIl YIYH UHIIUACHTIapra Y3 BaKTUIa ®KaBOO
KalTapulll, YJTapHUHT cababu Ba Kenud YHKAAUraH OKHOATIAPHUHT OJITUHU OJIMII
3apyp.ISO/IEC 27035 xankapo cranmapta Ba ['OCT P ISO 18044:2007 mumamit
CTaHAapTAa axO0opoT XaB(QCHU3IUIU HHUUJEHTIAPUHU  OOLIKApUIl >KapaéHiIapu
KEeJITUPWITAH. XYKYKHIU-MEBEPHUI XyAoKaTIap, pecypeiap, TabMUHIAII KaOu macasanap,
XycycaH ax00opoT xaB()CH3IUIY MHIUJEHTIApU TacHU(DIAHUIHN, aXO0pOT XaB(hCU3IUTH
VHIUACHTIAPUHH TapTUOJIAIIIa POJUTAPHU TaKCUMJIAIT KYPUO YUKUITAIH.

Alipum xoJutapia KopxoHaza axO0opoT XaB(QCHU3IUTH WHUUACHTIAPHU aHUKJIAII
METOJIMKAaCH WYK, WIIYMiIap Xap JOMM XaM WOIard acocuil BasuamapHUHT
y3WIHIIIapura ajokanap Oynmarawnurd cababnu, KaHmal xonaucanap axobopor
XaB(CU3INTY WHUUACHTH OHKAaHIUTH XakKujaa Ounmaiaunap. axO0opoT XaB(cuzinuru
MHUUACHTIAPUHU TaxJWi KUJIUII Ba Oaxojlall xam, coaup OYIraH MHUMIACHT Xakuia
MabJIyMOTHHHT, YHUHT KETUO YUKHII cababW Ba OKMOATHHHUHT TYJIUK AMACIUTH KHHUH
oYM MyMKHH. AXOOpOT XaB(CU3IUTH WHIUACHTIAPH Ba XOJUCATAPUHUHT aKTyal
0a3acMHM fApaTHIl Ba TabMHUHJAII OJXTUEXU MaBkyd. AxOopoT xaBdcuznuru
UHIMJIEHTIIapU Ba Xojucaiapu Oa3zacu axO0opoT XaB(QCHU3IWTH HWHIHMICHTIAPUHU
TapTHOJIBOYMIIAPHUHT IMAXCHA TakpuOacura acocianu® spatwimimd MyMkuH. Omatna
KOPXOHa, XyCyCcaH WHpUK (pUpMa, KOMIIAaHUSJIAPAa COAUP STUIITaH axO00poT XaB(CHU3IUTU
MHIUACHTIAP XaKuJla MabJIyMOTIIap, TU3UMTIa KaiTa XaBQHUHT OJAMHU OJIHUII MaKcaauaa
Ba KOpXOHa 00pycHra 3apap eTkazMacinK Makcaauia Hamp STHIMaian (2-pacum).
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AX MHIUACHTIAPUHU
aHMKJIAII Ba Xabapaop 3TUII

MuammnnenTHn
TaXJIAJI KATUIIT

\W Ba OaxoJarl

Bupnamuun 6axomanr
Hyx Xa
HHIAIEHT v
Hxxnnamun 6axosar
5 Vv
Nyx
9
< 403080701 (36N
K Xa /

CoxTa curaan
WHuuaeHTra Kapim xaBoo

WNHnmuaeHTHY KaiTa yIian

\%

NHuuaeHTHY KaiiTa uuiai xapa€HUHU SXIIHIIAIT

2-pacM. AXOOpOT XaB()PCU3IUTY MHUUACHTIAPUHY KaiiTa UILLIalll

Jlekun axOopoT XaBPCUBIUTH AHAIMTUKIAPU axO0pOT  XaBPCU3IUTUHU
TabMUHJIAIIA KOPXOHA KypcaTMacHJaH TalllKapu, ymoOy HHUUJEHTIAp coaup Oynrax
MyaMMOJIapHU YpTaHuIl, MacajlaH, nIu1ad YuKapuil Ba OOUIKA TalIKUIOTIapaa, ax00poT
TEXHOJIOTUSIApUAA TOMWITraH 3auduivkiap Ba MyalsH Oup Myngatnarm axoopot
XaB(QCU3IUTH WMHIUJACHTIAPU CTAaTHCTUKACH XaKuJa KHCKadya MablIyMOT TaKIuM
sTmanv. byHpail Typmarm MabiymMoTiap axO00poT XaBQCHU3INTH HHIUIACHTIApU
0a3acuHU aKTyaj XoJjaT/Aa caki1ad TypHIl YIyH 0a3aHu JOUMUH SIHTHUIA0 TYpHUIIIa UMKOH
spaTajy.

AXx060poT XxaB)CHU3NUTM HHIMACHTIAPUHU TaXJIWJ KWIMII Ba Oaxonam axOoopot
XaB(CU3IUTH XOAMCATAPUHU WHIMICHT cUdaTHIa WACHTU(DUKANNS KU YIyH 3apyp
OynraH MabIyMOT MUKIOPUHUHT KaTTanurd cababmu, ymoy XoaucagapHUHT cabadu Ba
MaHOaJTapuHU aHUKIAIl Xamjaa cajlOuil OKHOATIapUHUHT TapKaJUIINAa KUHWHYUIHK
TyFAMpaaAWd, IIYHHHT  y49yH  ymOy  skapaHiap  pacMUIUIAIITHPWITAaH  Ba
aBTOMATJIAITUPHITAH OYJIUILIN 3apyp.

Ym0y UImHUHT Makcaau ax00poT XaB(CU3INTH WHUUACHTIAPUHU TAXJIAIT KAJTHII
Ba Oaxosamiia aBTOMATJIALITHPUIL OpKaJM Ba axOopoT XaB(CU3IUIU MHLUICHTIAPUHU
KaiiTa MIUIalAa Kapop KaOysl KWIMII eTapiIMIMIMHA TabMMHJIALI, aXO0pOT TabMUHIIAII
*Kapa€HM XHUCOOMZAH YJIApHU aHUKJIal, coaup Oynran axOopoT xaBdcuznuru
WHIMICHTIAPH Ba XOJUCATapH MabJIyMOTiap Oa3acw acocwjaa TaxXIMi KWIHII Ba
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Oaxojam caMapaJopIUTHHU OMIUPUII YCYJUTAPHHU UIIIA0 YHKHUIIL.

AxOopor XxaB(QCU3IUITH HHUMAECHTJIAPMHM YHHHT OMWJLJIApH acocujaa
OaxoJsiami.

Jactnabku ax00opoT XaB(CU3IUTH XOAMCACH HJECHTU(UKALMICUHU aXxO0opoT
XaBQCUBNUTH HMHIMACHTH cudaTtuaa Oaxojall, WHIMIESHTHUHT MyailsH Oup Typura
KypcaTyBud axOo0poT XaBPCHU3IUTU XOAMCATApH OMILIAPH acocH/ia amalira OIIUIIU
MYMKHUH. AXOOpOT XaB(CU3IUTH XOJUCACH OMWIM Oy — axO0pOT XaB(PCU3IUTU HIIJIaH
YUKKAHJIUTUra uiopa OepyBuM axO00poT XaB(CHU3IUTH XOAMCACH alloMaTH, Xamja
xaBpCcu3NUK OwiaH OOFIMK KyTWJIMaraH xoauca pyi Oepumm. Xonauca OMUIUIAPU
ax00opoT XaB(CHU3NUIM WHUUACHTIAPH TapTHOJAIITHPYBUMIAD TOMOHUIAH THU3UMHHU
MOHMTOPHUHI KWJIUII Kapa€HU Ba peXalaHraH TEKIIMPYBIapAa, EKM KOPXOHA MIIYMIApU
TOMOHHUJIAH aCOCUM UII BaKTUAA TEXHUK BOCUTAIAP OPKAJIM aHUKIAHUIIN MYMKUH.

Tuzumparu canbuii xomucanap, MacajllaH WIIHUHT CEKUHJIAIIYBU, JAaCTypHid
TABMHHOTHHHT HIIJAH YAKUIIN Ba X.K. Xap JOUM XaM axO00poT XaB()CH3INTH HHIUIACHTH
Oynmariau, my cababmu ymoly Xoaucamap OMWIMHUHT (aosl KAHJIWTHHU TacaUKJIaIl
Makcaauaa MKKHIaMuyu Oaxonam YyTkazunaau. Mkkuimamuwm Oaxolamn HaTHKajlapura
Kapal MHIUIESHTHUHT POCT €KW EIFOHIIUTH XaKuaa Kapop KaOyn KUIMHAIN.

AxOopoT XxaB(MCH3NUTH WHIUACHTUHN WACHTU(QUKAINS KWIAII MaKCaauIa
MyTaxacCucra MaHOaJaH aHUKJIAHTaH axO00poT XaBPCUBIUTH  XOIUCATAPUHUHT
MaBJIYMOTIApH acocuaa axO0opoT xXaB()CH3IUTK MHIMACHTIAPU OMUIIJIApUra MOC
Oenrunanras pyixaraa oepunaan. AX60poT XxaB(pCU3IUIY HHIUACHT OMUJUIAPU PYHXaTH
comup Oynran Xoaucaiap MabiIyMOTiIapu Oa3acu acocuja Ty3WJIaAud Ba JIOUMUUN
sarwiann® Typaau. CyHrpa wMyrtaxaccuc Oarademn KypuO YUKW —Makcaauja
WHIMICHTHUHT TYpUHU TaHmaiau. TaHmaHraH MHOUACHT TypUra MOC paBHINJA JacTyp
OpKaJli YHTa CLEHApU KypUJIaJId.
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OMMJUIAp XaKuzaa Pyiixataan oMuIUIapHU TaHaLl
MabIyMOT

Maunb6anan onuHrag

v

AHUKJIaHTaH UHIUAEHT
TypJIapUHU KYPCaTHUIIT

\&Z
A

Pyiixarian MHIMACHT TypJapuHu
KYpuO YMKHMII y4yH TaHJIALI

\rp

\4

VIHIMeHT crieHapusUIapuHu
SIPATHIL

N/

AX MHUMIEHTHHYU OUpJIaM4u 6axosamn

\4

WHuuzaeHT omuiapu
AKTYaJUIMTUHM TaCAUKJIAI

v

Xa. MHUMIeHT oTeHIHall
XucoOaHagu XHcoGIaHaNH
Wunuaent

TaCOUKJIaHTaH

/\

Anoxuja cueHapuii
TaHJIaHraH?

K¥punaérran MHIMIEHTHUHT Oapua
CIIEHApUIIapUHN YMYMUH TaCHU(H

MyaiistiH crieHapuit 0yiiya HHIUIEHT
IXTUMOJIMHU aHUKJIAII

v

MHuuaeHTHUHT OOIIKa
CLICHapHiiIapu Xxam
MaBxyn?

WHnuaeHT
coxTa

Kypub unkunran cueHapuit 0yitnuya
WHIUACHT DXTUMOJIMHU aHUKJIall 9 \

Xa. HIuaeHT XakuKui

AX VHIITUTEHTHHT UKKUTAMYT GaxXomant

A4 3yanuk OunaH yopa
WHIM1eHTHUHT > KYPHINIIH Kepak Oynran

3XTUMOJITUTH XaKuJ1a y canbuii xoxucanap
MaBbJIyMOTJIap

Borka HHIMIEHTIAPHA Xa

KYpUO YUKHIIT

3-pacm. AxOGopoT xaB(CHU3IUTY UHIUACHTIApUHN Oaxoall ycyiiapu
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NHumneHT  cueHapuilapugard  caiOMid  XOAWCAJIAPHUHT  COAHMP Oy
HXTUMOJUTUTUHU KyHuJaruya aHuKJIan MyMKUH:

Pyc=hiz;

By epna Pyc XomucamapHUHT comup OYIWIN 3XTUMOJUIMTH, i=/...n, Oy epnaa n-
WHIUJICHT CIICHapHicHIa calOuii XoaucaJapHUHT COHH, /; XOIUCAHWHT KalTapuIUIIH, Z;
WHIUJICHT CLIEHApUWCHAAru CcanOuil XoaucajapHU OJIIMHU OJIMINra KapaTUIraH XUMOs
qopaJapuHUHT HATH)KaBUUITUK KO3 HUITHCHTH.

NHUMOeHTHUHT ajoXuja cleHapui Oyinda coamp OYIWIT 3XTUMOJUTMTH Py
Kyhugaru Gpopmylia OpKajaud aHUKJIaHAIU:

PN= :1:1 h,l-Zi

AXO0pOoT XaB(CU3IUTH MHLIMJIECHTUHUHT 3apapiid JacTypUil TabMUHOTTa TaJ0uK
KWINII WHIUJICHTH MUCOJIM/IA allOXKU/Ia CIICHApUi OYyinda coaup OYIUII SXTUMOJITUTUHU
aHUKJIaIl HATHXKAacuaa KeJITUPUIITaH.

[yngait Kuaubd, TacTypHil BOCUTA YCYJIH, XUMOS YOpacH JAapakajlapuHU XHcoOra
OJITAaH XOJIJIa, Ky3aTWITaH OMUJUIapra Kypa MOC axO0opoT XaB()PCU3IUTH HUHIMIACHTHHHU
@KpATHIIl, YHUHT JXTUMOJUN CICHAPUIUIADUHM Ky3aTHIN, WHIMACHT COAHMP OYIuII
ODXTHUMOJIMHA XHucoOjam WMKOHMHM Oepaau. IllyHuHTIOEk, gacTyp HCTEbMOTYH
TOMOHHUJAH aHUKJIAaHMaraH HWHIUIACHTHUHT COAWP OVIHMIIM MYMKWH OViraH canouit
XOJIMCAJIApHU KYPUIIl UMKOHUHU Oepaju.

Nmna® yukwiraH gacTypwii BOCHTa, COTUP OSTHITAaH ax00poT XaB(CH3IHTH
WHIUJICHTIAPH Ba XOJHcajapy akTyal MabJIyMOT/Iap 0azacu acocwaa, THU3UMIA COJIUP
Oynaérran ax0opoT xaB()CHU3IWIH MHIUACHTIApUHU Oaxojaml UMKOHMHM Oepamu. Iy
OpKaJIM BaKTHHU TEXKaIllJla Ba aHUKJIAHTaH aXx00poT XaB()CHU3IMTH UHITUICHTIAPUHN KalTa
UIUTAIIA €TapJii Kapop KaOysl KWIHMII Y9yH MabIyMOTIAPHUHT XaKKOHUHIUTHHHU
OIIMPUIITa XUCCA KYIIA/IH.

Amaunii Bazudasiap:
VY3 KOMIIBIOTEPU3IATH KEPAKIU MabIyMOTIAPHU IOKOTHII PUCKIIAPUHU aHUKJIAHT.

Puckau TabCUpUHN aHUKIIAHT.
3. Puckra xapmu Kypauuiil CTpaTEerusiCHHU TY3UHT.

N —
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1. Ma3zoB H.A., PeBuuBeix A.B., ®emoroB A.M. Kiaccuduxamus puckos
uHpopmarmonHont Oe3onacHocty // Bectauk HI'Y. Cepust: Mndopmanmonnsie
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riskov-informatsionnoy-bezopasnosti (nmata obpamienus: 23.07.2020).
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2-amMaJIui M.
CuMMeTpHK Ba aCCHMETPUK Kpuntorusumiap. ucknapun Ba gaitsiapau
mudpaam (2 coar)

Nmaan makcax —  kubOepxaBPCU3NUKHU  HACHTUUKAIUSA, ayTCeHTUUKAIUA,
aBTOpHW3allMs Ba pyxcaTJlapHU Ha3opaTiaml J3THIl OyiiMya OWInM, KYHMKMa Ba
KOMIIETEHITUSUTAPUHN TAKOMUJUIAII THPHIIL.

Haszapuii MabJIymMoOT.

CuMMeTpHUK KPUNITOTU3UMJIAP

Ymly papcaa CHUMMETPUK KPUINTOTU3UMIIAP, ILIYHUHTACK VYIAPHUHT HKKU
TapMOFU: OKUMAU Ba OJ0KIU CUMMETPUK MK(pram airopurMmiapura TYXTaauo
Vrunagu. Xap UWKKajga TypJard CHUMMETPUK IIudpram  aaropuTmiapyd  Xam
MaBJIYMOTIApHH MMdpiamaa Ba jAemudpriamga sroHa KauutaaH QolganaHaiu.
VYnapuunr y3apo dapku sca MabIyMOTIapHU Imudpram Ba aemudpram >kapaéHUHU
amaira omupHil Taptubuga O6ynub, ¢oiinanaHunaérraH TH3UM XYCYCHSTHAAH KeiauO
YUKKaH XOJja TaHjlaHaau. bymap xakuma ymOy Mabpy3aHUHT cyHruga Oatadcun
MabJIyMOT OepHIIau.

CUMMeETpUK KpUNTOTH3UMIap Owiad Oatadcui TaHUIIMIIAAH OJJAWH, KyHUIaru
OeNruiIaHUuILIapHA OUITUII 3apyp:

* Ouuk matH P Hu cumMeTpuk KanuT K Ownan mudpnam: C = E(P, K).
» [udpmata C Hu cummerpuk kanut K Ownan nemmbpnan: M = H(C,K).

By epna, £() Ba £() 1ap Moc paBullla CHMMETPUK KPUIITOTU3UMIATH mudpan Ba
nemu@puan GyHKIUsIIapu.

OKumu cumMmempux wiugpaaws muzumiapu

CUMMETpUK OKMMIM IH(piam anrOpUTMUHUHT SPATHIAIIN OHp MapTaiu
OJIOKHOTTra acociaHraH OynuO, yHIaH GapKid )KUXaTH - OapAOUUIUTH eTapiindya KUYUK
(Ba OOlIKAapHIIAIUTaH) KAIUTTa aCOCTAHUTIUTaTup. SIbHHU, KHYUK Y3YHIIMKAArd KaluTIaH
OUMK MAaTH y3YHJIMTHTA TEHT OYJIraH KeTMa-KeTJIMK XOCWJ KWIMHAIW Ba OWp MapTanu
050KHOT cudaruia dpoiaanaHuIaIN.

Oxumiu mmdp 7 Outinn kanut K HU KaOyn Kuiaad Ba OYMKMATHHU y3YHJIMTHTa
TEHT OYnraH keTMa — KeTiuk S ra y3aitupamu. Kerma - kemnuk S 3ca ounk matH P
Oounan XOR. amanuna xyumwiaan Ba mudpmata C xocwn KuiauHaau. by ypunaa kerma-
KETJIMKHU KYIIUII OUp MapTaiu OJIOKHOTHU KYIIMII KaOu Oup Xui1 Oymaau.

Oxumin mmmdpHU KyHugaruya coaia KypuHUIIa E3UI MyMKUH:

StreamCipher(K) = S,

by epna, K xaiut Ba S sca HaTwxkaBuil ketMa-kernuk. IllyHu scma caxmamn
3apypku, Oy epAa KeTMa-KeTJIMK ImudpmaTH 3Mac, Oanku Oup MapTaid OJIOKHOTTa
yX1am oJIui KaTop.

Arap Oepuirad keTMa-keTmK S = S(,S;,S,,.., Ba ouuk matH P = P, P,,P,,...,
oepunran 6ynca, moc outnapau XOR amanuna Kymmimn opkaiu mudpmat outiapu C =
€y,C1,C2,..., HU KylHIaru4ya XOCHJI KUJIaMU3:

co =Po @S0,C; =P; &S5,,C,=p, @S, , ...
HIudpmarn C Hu gemudpiam yayH, sHa KeTMa-KeTIUK S 1aH Goiigananniaiu:
Py=Co@So,P; = C@S,p> = C;PS;, .

KOGopyBum Ba KaOyJ1 KHITyBUMHHA OUP XWJT OKHUMITU IHQPIIAIT aITOPUTMH Ba KaJTUT

K Ownan TapMHHIIAIT OpKajdd, WKKajda TOMOHIA OMp XHMJ KETMa-KEeTIUKIAPHH XOCHI
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KWIHI MyMKuH. bupok, HatmwkaBwii mmdp xadonatin xaBhcu3muKkka sra OynMaiam Ba
OyHaa acocuit bTHOOP aMaIMii TOMOHJIaH KYJIalira KapaTuiau.

AS5/1 oxkumau wughpnaw ancopummu

Ymby oxkumnm wmmdpnam  anroputMd  GSM MoOWi  alloka  TU3MMIIapUIa
MabJIYMOTHH KOHQUACHIMAIUIMTUHA TabMUHJAII Y4YyH QolgaraHunagd. Maszkyp
ITOPUTM aireOpavik Ty3ylnuiura sra Oyncajga, yHH cOAja auarpaMma OuiiaH Xam
TaCBUPJIAII UMKOHHUSATH MaBXKY/I.

AS5/1 mudpnam anaropuTMH y4Ta YUSUKAU CUIHCUMUWL DPe2UCMOPIAPUOAH
nbopar 6ynuo, ynap moc xonna X, Y Ba Z kabu Oenrwianaan. X peructop y3uaa 19 our
(X0,X1,..,X,8), Y perucrop 3ca 22 out (Y,,Y,,---,¥Y,,) Ba Z perucrop 3ca 23 OuUT
(20,Z,5-,Z22) MaABIYMOTHH CaKJIalau. YuTa pPETUCTOPIAPHUHT Ma3Kyp ViadaMmJaru
OWTIIapHU cakjalM Oexus3ra smac, cabadu YM3UKIM CHWDKUTHUILI PETUCTOPIIapu Y3uzaa
xamu O0ynu6 64 OutHu cawiaiiau. Iy cabGabmu, AS5/1 mmdpnam anropurmuga
doitnananmnyBun KaauT K HUHT y3yHnuru 64 Outra TeHr O6yiaau Ba ymoOy KajauT ydTa
PETUCTOPHU AacTiadku Tynaupuml yduyH ¢oipananmwnanu. llyHnan cyHr, oxkumiu
mmdpram anropuTMH Tanad AITWITAH Y3YHJIHMKAArd (OYMK MaTH Y3yHJIUTUTA TEHT
Oynran) KeTMa-KeTJIUKIApHU reHepanus Kuiub 6epanu. Kerma-keTnukiapHu reHeparus
KWINII ~TapTUOWHM  V3paHWIIaH ONIWH, Yy4Ta pPETUCTOpiap Xakuga Oab3u
MabJIyMOTJIAPHHU OWJIUII Tanald STHIIaIu.

X perucTop CHIDKUTaH BaKTUIA, KyHHIard amalijiap KeTMa-KeTJIUTH Oaskapuiiau:

t=x3Px16Px1;Px 5
i =18,17,16,... 1 yuyn x; =x;=x,_;

Xo=t
lynra yxmam, Y Ba Z perucTopiap yuyyH xaM Kyiuaaruiap oaxapuiaau:
1= V200 ¥21
t=212019,.,1 yuyyny;-y;
Yo =1

Ba
t=27 @ 20 © 201 @ 72,
1=22,21,20,...,1 yuyH z=z;
zp=t

bepunran yura 6ut X, y Ba z yuyH (X, Y, Z) (QYHKUUSACH YJIApHUHT SHT KYNHUHU
KaiTapaau. Arap x, y Ba z outnap 0 ra tenr Oynca, y xonna ¢ynkuus 0 HU Kaitapany,
akc xoJaa OupHu Kaiitapaau. OyHKIHITa KUPYBUM OUTIIAP TOK OYVIraHu ydyH, QYHKITUS
xap nouM 0 Hu €xu 1 HuU Kaittapanu. boiika xonatnap 6ynmaiiau.

AS5/1 mmdppuna, KeTMa-KeTIUKHUHT Xap OUp OMTHHU TeHepauus KWIMII YIyH
Kyimnarunap Oaxapwiamu. [Jlactmab, m = maj/(Xg,Yi0,Z10) QYHKUIHA KuiiMatu
XUCOOJIaHA M.

Hlynpnan cyHr X, y Ba 2z perucropiap KyWujaaruda CHKUTWIAIUW (Exku
CUJDKUTHIIMANIN):

e arap xg = m Ta TeHr 0ynca, X CHIDKUTHIIA]IN;
e arap yjo = m ra TeHr Oyica, ¥V cuipKuTUNIAIY;
* arap e;y =mea TeHr 0yica, Z CIDKUTUIIAIN.

lynpan cyHr, KeTMa-KeTIIMKHUHT Oup OuTH S Kyluaaruda reHepanusi KWinHaIu
Ba ouuK MaTH Outu Ounan XOR amanuna xkymwianu (arap mudpnanca) €ku mmdppmaTH
outu 6mran XOKR amanmma kymnanu (arap pemmdpiianca).

S=Si3D ys D 2,
Oxopuna kenTupwiraH KeTMa-KeTIMKIArd amamiap Tanad  dSTuiraHya
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TaKkpopyiaHaau (OYMK MaTH €KUM mH(p MaTH y3yHJIUTUTA TEHT).

Arap OupOp pErucCTOp CWDKUTHWITAHIA, VYHHHT TYJIWK XOJAaTH CHJDKHII
HaTmwKacuaa Yy3rapaan. KeTrma-keTIMKHUHT Oup OWTHHM XOCHJ KWIMIIIA YydTa
pEeTUCTOp/aH KaMuJa WKKATACH CWDKHWAM Ba IIYHWHT Y4YyH FOKOPHAArd KeTMma-
KEeTJIMKHHM JIaBOM JITTHPTraH XOJJa SHTU OWUTJIap KEeTMa-KeTIMTHHU XOCHJ KHIUIIAMU3
MYMKHH.

AS5/1 oxumnu mmdpran alropuTMH Mypakkad KypuHcaja, KypwiMajaa aMaira
OIMpWITaHAa FOKOPU TE3NUKra 3ra Oymamu. Ymymuid xonma AS/1 oxumiuu mumdpHu 1-
pacMaru kabu udoanan MyMKHH.

X |(}|||2|3|4|S|6|?‘|8|9|]U|11|12|13|I4||5||6||?|IR
F
v

\L/
Y |u | 1 |3|3|4|5Ibl?lx[9[10]11]13]13|14[|5]m]|?l|slwlzn|3|
y Yy

.
/
\J

7 |n|||2|3|4|5|ﬁ|7]8]9]10]|1|12]13|14[|5[lell?[m[w[z(}|2||23
h

v
N
l-pacm. A5/1 xeTMa-KeTINK TeHepaToOpu

Mucon
dapa3 kunaitiuk 64 6utiu xkanmut K HU X, ¥ 6a z perucropiapura 0ynub &3ui
HaTW)KacH Kyhuaaruya 6yiacuH (2-pacm).

X ol [ofe]o]o] [ ifafole]i]i]ofo]o] ] ]
2 \E)#
L/
Y [ fe]o] [ ]o]o[o]olafe] [ foli [v]ofo] i fe]e
r 1
s>
z o[ o]e]oo oo [ {e]elof o]l o] ]o
‘ ) 4
L/

2-pacMm. AS5/1 keTMa-KeTIMK TeHEPATOPH

Maskyp xonatna maj/(xs,v0,z109) = 1aj( 1,1,0) = I ra Tenr 6ynaau Ba 6y X Ba ¥
perucropnap CUDKUIIKUHEYA KypcaTtaau. [IlyHuHr yayH
1=x13@x16 Px;; Px;s=0P1 PIPI=1
i=1817,16,...,1 yayn x; =x; =Xx;;

X():]

Hlynra yxmami, ¥ perucTop y4yH XaM Kyluaaruiaap Oakapuiaiu:
t=y20@y1 =00 0=0
1=21,20,19,.,1 yuyH y; =y;-;
Yo=0
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X Ba Y perucropnapu CHIDKATaHAaH KEMMHTH X0JIaT 3ca Kyhnaaruya oynaau:

X [fofrfifefrfefefrfafofafrfr]ofafefi]r
& "-._____h__ L] T
it
v/
v (o[ fefefefofofrfofefifofofefofe]i]ofofi]n -
~
|
¥
v
z o [ofefep oo fefififofefofifrfefifo]i]e
& ———______________ 1
— T
wL

3-pacM. A5/1 keTMa-KeTIUK reHepaToOpu

Cwnkuran XoJaTJAaH CYHTH perucTopiaap XoJaTuaad reuepanus 0yiaran oup out
S=X15Py D2»n=1& 0@ 0=1rarenr 6ynagu. llly Taprudaa, Tamad sTunran
OuTnap KeTMa-KeTJIUTH TeHepalus KUIHHA/IH.

Oxumi mw@pram anropuTMiIapd XHCOONAIl KypHiIMallapy XO3UPTH KyHIarud
KaOM pHUBOXKJIAHMAraH BaKTJapla XKyJaa XaMm Mamxyp OYnm0, X03upru KyHAa YIapHUHT
VpHUHU CUMMETpUK Onoxiu mmmdprap sraamokia. bupok miyHmail xonaTiap
MaBXYIKH, OKUMJIM Imudpiap mrydoxacu3 3apyp OVmaau. Macaman, pean BakT
tuzuMitapuaan o6upu GSM TapMoFuIa MabJIyMOTIApHH MU pIIania OJIOKIA CHMMETPUK
mudpiIapHd KYJUTATHUHT UMKOHU HYK. CabGabu, mmudprnam ydyH 3apyp Oynran oup
OmoxkHm (OJIOK Y3YHIWTH Kamuga 64 Our Oynamyd) MabJiyM BakTAa TYIUIAA Tajgad
stwinaau. by aca cy3namyBna TYXTanuIHN oau0 Kenaau. byHnan tamkapu, MablyMOTHU
mudpnad ys3atum >kapaéHuaa mudpmaTHra OynaraH yirapuimra (TallKu TabCcUpiiap
HATWXKacu/1a) CUMMETPUK OKUMJIHM Inudpam OapIonuiv caHanagd. MacanaH, OKUMIIU
mudpnania muppmaraaara Oup OUTHUHT Y3rapuilld OYMK MATHHHUHT XaM Oup OMTHHU
y3rapumura onu6 kenaau. CumMeTpuk O10kiIM mudprapaa sca Oup OUTHUHT Y3rapuilu
Ooup OnoxkHuHr (macaman, 64 OuT) y3rapummura onu0 Kenaau. byHmaH Tamikapw,
CUMMETPHUK OKUMIIM mudpram Onoknu mudpiapra KaparaHga KAYUK WMKOHUSATIN
KypWIMaJapHH Tajnad dTajau.

bnoknu cummempuk wiugppraw anzopummnapu

Takpopuii amanra omMpUIyBUM OJNOKIW mUdpIall OYUK MAaTHHU (DUKCHpJIaHTaH
(Y3rapmac y3yHJIuKAard) OJoOKjapra axparaad Ba MIH(PPMATHHUHT (DUKCUpPIIAHTaH
Y3YHIUKAArd OJOKIApWHM XOCWJI Kuiaau. AKcapusT OJOKIM CHMMETPHK MmudpiIap
Jonuxacuaa, MmMUGPMAaTH - OYMK MATHHM QyHKUuMs F opkaiu Oupop MHUKIOpAAru
payuoiap COHM JaBOMHJA TakpopaH Oaxapuin opkanu oiuHagu. OIAMHTH payHIIaH
YUKKaH HaTwka Ba kKanuT K ra acocnanran f QyHKuus - payno @yukyuscu ned
HoMJaHamu. byHnail HommaHWIMra acocuii ca®ad, yHM KyIuiad payHuiap JaBOMHIA
OaKapHIIUILUAUD.

broknmu cummeTpuk mudpiaapHu IpaTUIIIATH aCOCHIA Makcas - Oy XaB(pcu3mmk Ba
camapaJopiMKra JSpuimnanp. XaBpcu3 €ku caMapainu OynraH ONOKIM mupIapHA
ApaTUll Mypakkab MyaMMoO 5Mac, OHpOK, XaM XxaB(cu3 xam camapanu Oynrax
CUMMETPHK OJIOKIIN MH(pIapHU ApaTHIL - Oy canbamoup.

CummeTpuk  Omoxnmu  mmdprapHu — ApaTHIAa  Kymiad  mapmoxiapoan
doitnananmianu. Ynap opacuaa Kyduaaru TapMoKIap amajia KeHr KyJJIaHUIa Iu:

1. ®eiicten TapMOFH.

2. SP ((Substitution — Permutation network) Tapmox.

3. Jlau-Mecceit Tapmoru.

Maspy3anusar gaBomuga delcTens TapMOFH Ba yHTa acoCJaHTaH cojia OJOKIU
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CUMMETPHK mudp OnnaH TaHUIINO YTHIAIH.

OeilicTens TapMoru - Oy aiiHaH Oup Ojokiau mudp XucoOJaHMaKl, CHMMETPHUK
OJIOKIM MHU(PHU JTOMMXATAIIHUHT YMYMHUH NpUHIMNK caHanagu. deiicrens TapMorura
KYypa O4MK MaTH OJIOKM P TEeHI MKKM 4all Ba YHT KHucMmilapra OyiuHaau:

p= (LOaRO)a

Ba Xap Oup payHn i= [,2,...,n, y4yH SIHTU 4Yal Ba YHT TOMOHJAp KyHuiaru
KoMJ1ara Kypa XxucoOiaHaau:

L=R;

Ri-Li @ F (R.1.K; )

by epna, K; kanut i- payHn y4yyH Kucmxaium (payHJ KaauTH) XUCOOJIaHAIU.
Kucm xamutnap sca ¥3 HaBOatuga kanutT K gaH Oupop kaium ceHepamopu anrOpPUTMU
opkanu xucoOnaHanu. SAxkyHuil, mmdpmara 610ku C 3ca OXUPTH payH] HaTHXKajapura
TEHT OYylaau, s’bHU:

C (L Ry).

Qeiicrens TapMmoruna gemudppram XOR  amanuHMHT  “‘cexprapiuru’’ra
acocnaHaau. AvHu, i=n, n—1,..,1 nap ydyH KyiHuaara TeHIJIUK aMajra OImUpUIaIu:

Ri=L;

Li.;= R@F (Ri.;,K; )

Oxupru payHa HaTUXacH, nemm@piaanrad MatHHu Oepanu: P = (L, Ry).

Xap Oup paynmna doipananmnyBun Deiicten TapMoruHUHT F' QyHKIOUSICH
KalTyBuM (Teckapu (yHKUMsAcHra 3ra) Oynuium Tanad 3TuiMaiau. bupok, onuHran xap
KaHma £ pyHKus TYIuK xaBpcus 6yira oamManu.

TEA 6a0xiau mudpaam aJaropuTMu

TEA (Tiny Encryption Algorithm) anroputmu @eiicTens TapMorura
acocnaHmaran Oyicaaa, cojja Ba yHra yxiam anroputvamp. bomka cy3 Ounan
aiitrana mudpram Ba nemmdpnan Gyakuusuiapu oup-oupuaan Gapk Kuiaau.

TEA anroputmMu 64-OMT y3yHIMKIArk OYMK MaTH Oinokiapu Ba 128 Outin
KanuTAaH ¢oimananuinaau. Anroput™ 32 OuTim cy3map OunaH amaiuiap Oakapuiira
MY/DKaJUTAHTaH Ba WIYHHUHT yayH mod2’” amanuman doiinananniags. Yy aaropurmia
payHIJIap COHU Y3rapyBuaH OYnu0O, XaB)U3IUK HYKTaW- Ha3zapuJaH payHIiap COHH
kamuaa 32 ra TeHr oiuHumu mapT. TEA anroputmunuHr xap O6up paynau Deiicren
TAPMOFUHUHT UKKHU payHIUTa YXIIall.

broxnu mmdpnapau joluxanamga payHna (QYHKIHSICUHUHT MYypakkaOIUTH Ba
payHIJIap COHMHHUHI opacuja Oamanc Oynumun no3uM. MacanaH, payHJ (QyHKUMSICH
cogna Oyica, payHuIap COHM KaMpok €ku akcuHuya Oymaau. TEA anroputmu copna
ITOPUTM OYNraHU y4yH, OapJONLIu OYIUINN y4yH payHJUIap COHWHU KaTTa TaHJIAII
3apyp. TEA anropuTMUHUHT mudpaanm GyHKIUSACH Kyiuaa KeITUPUITaH.

(K[O0], K[1], K[2], K[3])= 128 OuTnu kanut

(L, R)= ouuk matH 010kH (64 6uT)

delta = 0x9e3779b9

sum=0

for i=1 nan 32 raua

sum=sum [ delta

L=L+((R K 4)+ K[0] ®(R + sum)D((R > 5)+ K[1]))

R=R+ ((L K 4)+ K[2])®(L + sum)®((L > 5)+ K[3]))

KEUUTH 1

mdpmata = (L, R)

By epna “«” amanu COHHHU yarra CypHIll amaiu Ba “»” amajau YHra CypuIll aMalld
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xucobnananu. MacanaH, UKKWIMK KypuHHIngaru oup Oaitiu con “10110101” ra tenr
Oynca, y xonma ymOy coHHHM 4anra 4 Oupnauk cypuin Hatmwkacu “01010000” ra teHr
oynaau. YOy conau S 6upinuk yHra cypuin Hatwxkacu 3ca “00000101” ra tenr 6ynanu.

TEA anroputmu @eiicren TapMmorura acocianmaraH Oyicama (Deiicten
TapMoFHIa mudpaam Ba Aemudpaam GyHKIUsUIapyu Oup xui O0ynaman), Aemmdpiiamia
XOK amanuHuHT VpHUTA Kymum €ku OVnum amamiapuian Qoiigananunmaian. TEA
ITOPUTMUHUHT Jlerudpiian GyHKIUSICH KyHuaa KeITHPUITaH.

(K[0LK[1],K[2],K[3]) = 128 OuTam Kamut

(L,R) = wugp mamn 610xu (64 6um)

delta = 0x9e3779b9

sut = <delta « 5

for=1 nan 32 raua

R=R-(((L« 4) +K[2])®(L +Sut)®((L» 5) +K[3]))

L=L-(((R«4) +K[0])B(R +Sut)®((R»5)+K[1]))

Sutr = Sut — <delta

Keuueu 1

ouux matH = (L ,R)

bnoknu wiughpnap pexcumnapu

Oxkumin  mudprapaad  QoigamaHuin >KyJa XaM Ccoajna - OYMK MaTH (E€ku
mmdpmMaTH) y3YHIUTHTA TEHT OYITaH KaIuTiap KeTMa-KEeTIUTH TeHepalus KUJIMHAI Ba
XOR amamupma xymwtaad. biaoknmm mmdpnapaan ¢oimananum XxaM ocoH, (akat Oup
omoxkam mudpaam. bupok, 6up Heuta (Kyrmura®) OmokmapHU mm@pIIam KaHaaid amaira
ommpunaau’? XKaBoO sca, Oup Kaparanjaa OCOH 3Mac.

dapa3 KWIAMIWK KyWHJard OYMK MaTH Ojokinapu Oepwiran  OYIICHH:
P,, P, P,,... Varapmac kamut K yuayH 61nokmu mudp 6y - Komutap KHTo6H XucoO1aHau.
Cababu, Onoknu mudpaap oudk MaTH OJokM Ba mudpmaTH OJ0KM ypracuia y3rapmac
OornanumHM  gpataau. Koamap kutobu kabu ¢oilmanaHminyBud OJOKIM IMIHQpIan
pexumu Oy - 91ekmpoH koonap kKumobu (electronic codebookmode, ECB)
pexumunup. ECB pexumuna Kyinnaru ¢popmynanan ¢oigananrad Xoi/1a MabIyMOTIap
onoknapu mudpraHaIu:

1=0,1,2,... map yuyn =E(P;K)

Hemmdprnam yayH 3ca Kyhngaru Gpopmynagad GoiiamaHuiaim:

1=0,1,2, ..nap yuyn P; = D (C,;, K)

Ymly énpanrys acocua O6J0KIM MUpIapHU caMapaid aMmaira omupca 0yaaau.
bupok, ma3kyp €HnanryBna Kuaauid XxaBhCU3INK MyaMMOCH MaBXY/I.

®apa3 kunaitnmuk ECB pexumnan ¢oiinananran xonaa MabiIyMoT MU(pIaHad Ba
TapMOK OpKaJIM Yy3aTHIAH. Y3aTHII JaBOMHUAA XYXYyMYH YJIapHU TYTHO OJIM Ba
mudpMaTH OIOKIapU OpaculIaH MKKUTacMHU Oup-Oupura tenrmuruau (C; = C;) Hu
aHWKJIaau. bByHUHT HaTmkKacuaa sca, Xy)KyMUd aHUKJIaHTaH mudpmatH OJoKkiapura Moc
OYMK MaTH Ojokmapu Xam Oup-Oupura tenr: P; = Pj. Anbarra ymOy xonar
MU(PPMATHHA TOMHILI YYyH €TapiM SMac, JIKMH Oup mudpmaTH OJOKUTa MOC KelraH
KOJIraH OJIOKJIapHU aHUKJAIl MMKOHUSTHHU Oepamu. byHmail Xommapaa XyxXymMuu
Xakukataa P; €ku P; 04nK MaTH OJIOKIapMHU aHMKJIAl OJIMacaja, yHra ajokajaop 0ab3u
MabJIYMOTHH OLIKOp 3Taau. Ma3Kkyp xojlaTHU rpaduK paBHIll[ja TacBUpiiaraHaa 4-pacMja
KypcaTuiranu kabw Oymanu. bomika cy3 OuiaH aiiTranma, paCMHUHT 4all TOMOHJAru
TACBUPHUHT yXIIam Xap OJOKM dYam KUCMHAA XaMm Oup Xuin mudpmatH OJIOKuTa
anMamrad. Maskyp Xonga XyKyMuuHH muppMatHaad Qoiigananran Xoiga OYHK
MaTHHHU Oalopar KWIHIIN Mypakkad Ba3uda smac.
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4-pacm. ECB pexxumuia MabIyMOTHH mUdpIIail HaTHXKacK

bupox, ECB pexumuga muppram Ba  gemudpram — aMasIapUHU
napaieUTAITHPUIIT HMKOHUSTH MaBXy Ba Oy Te3KOpIAUKHY ommpaan. byHmaan tamkapu
arap mu@pMaTHHM y3aTUII JaBOMUa OJIOKIapAaH OWPHHUHT Y3rapuiu ¢akaT LIy
OJIOKHM HaTH)Kacura TabCcup Kwiagau. SIbHu, Gakat ury OJIOKHU Y34 3apapiiaHajiu.

ECB pexumuia MaBxya MyamMmosapHu OapTtapad 3Tran pexxumiiapaan oupu Oy -
cipher block chaining (CBC) pexumumup. CBC pexumuga Oup OJOKIaH YUKKAH
mudpmMaTH KEWWHTW OYMK MATHHHU SIIUPUII Y4yH (oiimamaHunaau Ba IIyHAAH CYHT
mudpan amanra omupunaaau. Maskyp pexumaa mudpiai GopMmynacu Kyiugarinya:

1=20,1,2,... nap yuyn C; =E(P; @ C;.;,K)

Heumdpnam GyHKIMSICH 3ca Kydnaarnda oynaau:

i=012,.nap yuyn P;=D(C;,K) @C;,

bupunun GnokHM mwdpaanm y9yH YHIaH OJJIMHTH mudpmaTr OJOKH OyIMaraHu
y4yH, OonutanFud BekTop 1e0 atanyBuH (initialization vector IV) IV nan doitnananunanu
Ba y MaHTUKMM TomoHjaaH C_; ra y3mamtupanaau. lludpmarn Onoknapu maxduit
cakJaHMaranu Oouc yHra anHanor Oymran, /V xam maxdwuit cakmanmaiau. bupox, IV
Tacoau(uil paBUIIIa TeHEPalns KWIMHHIIH IapT.

IV nan doitmananran xoiga, OMpuHYM ONOKHM MmUdpram KyWugaruda amaira
ommpunamu: Cy = E(P, @1V ,K).

Moc xomnna 6upuHuM O6J0KHH AemupIiam 3ca KylWnaarnda aMaira OUIupuIaiu:
Po=D(C,,K) @IV.

CBC pexumuna mabiaymorinapuau mupduam ECB pexumuaan ¢apkiau paBuiina
OMp XWUJT OYMK MATH OJIOKJIApHU Typiu MIK(p MaTH OJIOKJIapuUra alMamivHaal Ba OYHUHT
HaTWXKacua S-pacM XoJIaT Kyiuaarunda 6ynanu (3- pacm).
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5-pacm. CBC pexumuaa mudpiail HaTHKacu

Arap CBC pexumugan ¢oiganann6é mudpiaaHraH MabIyMOTHH —Y3aTHII
JaBoMuja Oupop Outra y3rapuin Oynca, y XojAa SKyHUH XoJlaT KaHmail Oymamu?
(baxTummsra xoszupaa OyHjmail  xojarnap Kam  ydpaiinun) @apa3  KWIMHCUH
mmmdpmataaunr C; 6ioku 3apapinangu: C;= C. Y xonga

P;#D(G, K)®Ci,6a Pi.; #D(Ci+1,K)BG

bupoxk,

Pii> = D(C:2,K)DC 44

Ba KoJIraH Oyiokyap TYrpu jaemmudpraananu. SIpHU, Oup OJOKHUHT 3apapiaHUIIN
MKKHUTa OJIOKra TabCUp KypcaTaau. YHAaH KeHUHIH OJIOKIIap dca y3rapMac cakjiaHaau.

CummeTpuk  Onmoxiu  mudpram — aropuTMiIapd  OKUMIM  HIHQpan
aIropUTMIIapUra KaparaH I0OKOpHU XUcCOOIall MMKOHMSTHHU Tanal 3Tajau Ba LIyHra Moc
paBulIIa IOKOpU OapJOUUIMKHM TabMUHIaWIu. CuUMMETpUK OJOKIM mmudpanm
ITOPUTMIIAPU OKUMIIM MIuGpiaap kaObu MabIyMOT KOH(GUACHUMAUIMTMHU TabMHHJIAII
yuyH Qoinananwiagy. byHnan Ttamkapu Onokiaum mm@prapaaH  ayTeHTH(UKALUs
Macajanapuaa, MabIyMOT OyTYHJIMTHHA TabMHUHJIANIAA KSHT KYJITaHUIIA/IH.

Cummempux Kpunmomuzumaiapoazu myammonap

CummeTpuk mudpran TH3MMIAPH MabIyMOTHH MMdpramaa Ba Aemudpania
aitHan Oup kanmutaan ¢doinananagu. by sca Tapmok Oyitnad mudpranran MabIyMOTHU
y3aTUIIIaH OJIJIMH IU@pial KaJIWTUHU Y3aTUIIHM TaKKa3o 3Taau. bomika cy3 Ounax
allTrania, KaiumiapHu MOMOHIApP opacuda Xxasgcus yzamuui CUMMETPUK
KPUNTOTH3UMIIAP OJIIUAArH ACOCHM MyaMMO CaHaJIa/Iu.

bynnan tamkapu 6up QoiinananyBun KoJdraHiaapu OUiiaH MabJIyMOT aIMaIlIMOKIH
Oynca, ymapHUHT xap Oupu OwiIaH amoxXujaa-aJoxXujaa KaauTiapra sra Oyiuimm Tanad
stunaau. by oca  QoiimamaHyBuura Kym COHJIM KaIWTJIApHU XaBPCH3 CakKjall
3apYpPHUATHHU KEITUPUO YHKapasIH.

Cummempux Kpunmomuzumaapoa Kaaium Y3yHaucu

Amanna ¢doimanaHul y9yH KpPUNTOTPAQHUK THU3UMIAPHUHT KaJTUT Y3yHJIUTUTA
KaTpuil Tamabnap kyhmnaau. YmoOy Tanabiap BakT YTHIIM XUCOOJANl KypuiMaiapu
UMKOHUSITHHUHT Y3rapuiimra OOFIMK Xojaa y3rapub Oopamu. Kpunrtorusmummapaa
doiiganaHmIral KaJuTHUA KOPUN BaKTAaru XucoOjaml KypuiMalapu OpKalud Xuco0i1ao
TONMITHWHT UMKOHUATH OynMaciuru 3apyp. by epaa kamuTHm Tomwmmn neranga Oupop
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Y3YHJIMKAArd KAIATHU OYIUIIN MyMKUH Oyiran 6apya BapuaHTIAPUHA XHCO0Ia0 YHKHUII
Hazapja TyTwiaau. MacanaH, KaauT y3yHiauru 4 O6utra TeHr Oyica, y xoiaa Oyiaumu
MYMKHUH OyJraH BapuaHTJIap COHU 2* =16 ra Tenr Oynaau €ku yMyMHil Kuiaub aiTranja
n OWUTIIM KATUTIApHU OYIIUIIK MyMKHUH OYJIraH BapuantTiapu 2" ra TeHT OYiia .

XO03Upru KyH/J1a CUMMETPHUK KpUIITOTU3UMIIapaa (oiinasaHuIyBun KaJIUTIAPHUHT
Y3YHJIUTH Kamu/ia 128 outnu TEHT oymun 3apyp. Kyitnnaru
1- xazBanjga TypaM Y3YHIMKIArd KaJIWTIApHU OYIMIIM MYyMKAH Oynran Oapua
BapUaHTJIIAPUHU XHUCOOJAll Y4yH TYpJaM KuiMarnaru KypuwiMaiapiaH ¢oijanaHrasia
caphnananuran BakT capduapu kentupuiarad. Kypcaruiaran natmkanap 2005 iunparu
HapX acoCHJia KEITUPUJIITaH.

1-xanBai
Kypunma napxu Kamur y3ynnuru
80-6ur 112-6ut 128-0ur
10 000 $ 7 000 #inn 10" diun 10" jmn
100 000 $ 700 jivt 10" jiun 10" dimn
1 000 000 $ 70 finn 10" diun 10" jimn
10 000 000 $ 7 $un 10" iiun 10" fiun
100 000 000 $ 248 xyH 107 jin 10" jim

Accumetrpuk mudpaap

AccuMeTpUK WK (pIam aaropuTmMaapu

CuMMETpUK KPpUNTOTU3UMIIApTa OaruiiaHraH Mabpy3aaa KypuO yTuiaranu kaow,
Ma3Kyp KpUNITO3UMIIapra MaBXyJ MyammomapaaH oupu Oy - Maxduil KamuTHH XaBCU3
y3aTull Ba cakgamaup. Ymly Mabpys3aza 3ca y3ujaa KaJluTIapHU y3aTuIl Ba XaB(dcus
cakiam OwiaH OOTIMK MyaMMOJIapHH OapTapad 3TraH acCHMETPHK €KH OYMK KaJIUTIH
KPUNITOTU3UMIIAP OUJIaH TAaHUIIUO YUKHUIIA]IH.

OurK KaIUTIM KPUNTOTH3UMIIApJa MabIyMOTHH Mmmdpram Oup KaiuT OuiaH
amaira omwMpuwica (O4MK KanuT Ae0 arananu), yHH aemudpiam Oomnma OUp Kaiut
(maxcuii kanut Ae6 atanaau) OunaH amanra omwmpuianu. [IIyHUHT yuyH, OUMK KaJWuTIu
KPUNTOTH3UMIIAD CHMMETPUK KPUIITOTH3MMIIApJa MaBxXya OynaraH KajduTiIapHU
TaKCUMJIAIl MyaMMOCHHH y3una Oaprapad sTraH. BUpok, UMK KaJuTiIid KpUNITOrpaduk
TU3UMJIAPHHUHT XaM Y3UTa XO0C MyaMMOCH MaBxKyJl OYu0, yHH Mabpy3a JaBOMUIA TaX T
KWIHO yTaMus3.

OuuK KaJWTIM KPUOTOTH3UMIIADHMU spaTuiiia "yowouau ~ Oup momonnama
¢yukyusanapea acocnanunaau. by ypunaa “Oup TomMoHiama” MOOPACHMHMHT MabHOCH -
¢dbyHkuss OMp TOMOHJIaMa OCOHJIMK OWJIaH XucoOJaHadu, OUpOK, ymly (QyHKUMSHU
TECKapUCHUHU XMCOOJAI )KyAa XaM Mypakkad (sibHHU, XucoOuam MyMKHH 3Mac). by epaa
"KONKOHJW NeHWIUIINra acocuii cabad, XyKyM4yH O4YMK axOOpoTAaH (MacajaH, OYMK
KaJIUT) MIaXCUi axOopoTHU (MacajaH, Iaxcuil KaIMTHU) TUKJIAMa Goiganana oaManam.
Maskyp Oup TOMOHIaMa (QyHKIUsIIapra MucoN cudaruga ¢axkmopiau aMaluHUA
ONIUIIMMU3 MyMKHUH. SIbHU, TYO OYnraH uKKuTa/? Ba A COHJIApHH reHepanusuian Ba N = p
* g Hu xucobnam ocoH. bupok, N coHu erapiauua Karra OyiraHna yHM HKKUTa TyO
COHHUHI' KynalTMacu maxiuia udojanam Mypakkad Bazuda Ba y IOKOpH XHcOOJall
AMKOHUSITUHU Tanald dTajIu.
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CummeTpuK KanmuTiu mudpiaapaa ounk MatH P au mmdpnaiimus Ba mudppmata C
HA XOCWJI KHWJCAK, OYHMK KaJIMTAW Mmudpram Tusumiapuaa xadap M mudpnad, C
MU(PPMATHHUA XOCUJT KUJIaMU3.

OuMk KanuTiIv Kpunrorpadpuk TU3UMIAapAaH QolganaHuIl yuyyH, b TOMOH ouwy
Kaium Ba YHra Moe OViraH waxcutl kaium XypTura sra Oyaumm Tanad >Twiaad. b
TOMOHHUHT OYMK KQJIUTH KUMIa MabiyM OVica, y MablyMOTHH H(piad roOopuiu
MyMKuH. [lIudpnanran xadapHu oumin QakaT maxcuid Kanurt sracu OynraH b tomonra
MYMKHH OVIaam.

Moay. apupmMeTuKacu

O4rK KamuTIW KPUNTOTH3UMIIAPHU YyKyp YPraHUIINAH OJIWH YJIapHUHT acoCH
XUCOOJIaHraH COHJIap Ha3apusacH OWjiaH SKUHJAH TAHUIIUO YUKHUII MYXUM XHUCOOJaHAIM.
OuMK; KIATIM KPUOTOTHU3UMIIAD acOCaH MOJIYyJ apudMeTHKacura acocliaHraHu Oowuc,
nactiad yiaapra TyXTauaub yTamus.

Xap kanmaii OyTyH COHHH MmeZz Ta O6yicak, Oy COHra TaliuH OUp KOJJIUK

TyTpUu Kenanu. Macanan, 5/2 =2 * 2 + 1 6ynub, yuaa Koiaauk 1 ra Ba OyTyH KUCM
2 ra tenr 6ynaau. Kpunrorpadgusiza coHHu coHra OynraHaard KOJJIUKK/ Ta TeHr OV Jca,
y Xoljla Kyiuaaruda Oenmrwianaad: amodb = r. Jlactypmam twniapuma 3ca a%b kabu
OenrunaHaay.

Kylinnaru konank apudmeTukacura ouj MUCOJUIAp OMIIaH TAHUIINO YUKHUIIA]IN

- Tmod3 =(3 * 2) mod3 +1mod3=0+1=1

- 14mod3 =3 *4)mod3 +2mod3=0+2=2

- 2mod3 = (0 * 3)mod3 + 2mod3 =2

- Smod7=7

- -2mod5 = (-2+ 5)mod5 =3mod5 =3

- -Tmod3 = (-7 +3)mod3 = -mod3 = (-4 +3)mod3

-lmod3 = (-1 +3)mod3 =2

Bynaan Ttamkapu OuYMK KaldWTIM Kpunrorpadusga COHHMHI MoOAyn OVyiitnua
TECKapUCUHHU XHcoOnam MXXuM XucoOnanamu. Macanan, ogaThii MaTreMaTHKaaa o
COHMHHUHT Teckapucu 1/a ra Tenr 6ynaau. Moayn apudmernkacuia 3ca COHUHUHT MOYIT
Gyitua TeckapucH a modn KypuHHIIEAA GenrmmaHagy. OmaTHil MaTeMaTHKAZa COHHH
YHHUHT T€CKapUCHUra KynaiTmacu Oupra TeHr Oyiaranu kabu, Moyl apupMeTHKacuaa XaM
COHMHT YHHHT TECKAPHCHTa MOAYJIATH KylaiT™Macy Oupra TeHr 6ymamm. SIsHu, a ' modn=
b 6y1ca, y xonna (a* b) modn = 1 TeHrUK ypuHiIu 6ynaau.

H3ox. Kpunmoepagusoa moodyn cugpamuoa (avhu, Oyryeuu) dayam myod
coHnapoan otioaranuw manad smuraou. Hvhu, amodn menenuxkoacu xap Ooum myo
Oynuwuy manab smunaou.

Mucon Tapukacuga 3 COHMHUHT 7 MalJIOHAArd TECKAPUCUHU TOMHII Tanad
STWICHH. SBbHM, HU TOmMII Tajad >THIICHH: 3'mod7 = «x. FOxopunaru TeHTIUK
(3* x)mod 7=1 nan ¢oigananu®, x HUHT YpHHUTA COH KYWMO HATWKaHU XHCOOJaIl
MyMKHH. JleknH ymOy jkapa€H Kym BakT Tanald dTaau (allHUKCa KaTTa COHJIAp/Aa Ky/aa
XaM KYTI BaKkT Tanab sTaan).

Yy MyaMMOHH €YUIIHUHT KyIU1ad yCyJjulapy MaBxXyn O0ymul, Kylhuaa ynapaaH
Oupu OYnraH KONOUKIAAP TYTPUCHAATH E6KIUOHUHE KeHeaumupuieau aneopummuoul
doitnanannd eyumn ycyiu KeaTUPUIITaH.

Kencaiimupnzan Eeéknuo ancopummu. Kenraiitupnran EBximpg anroputmMu RSA
KPUINITOTU3UMH OYUK KAIUTH «e» - HU Tonuumga & * e = I(modp(7)) tamacnama
TEeHrJlamara  Jyd4  KeauHuO, yHHM  euum  OeBocuta ax +  by= 4,
d=OKVYb(a, b) Tenrnama OyTyH edMMJIapUHHU TONUII Macajacura 3KBUBAJIEHT Xamja Oy
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aNropuT™Mra Kypa OepuiiraH a - COHMra mod7 Oyidnda TeCKapu SJIEMEHTHH TOIMII
UMKOHUHU Oepanu. LllyHuHTr yayH xam Oy alroput™ MIUIall IPUHUUIIAPUHA KEATHPUO
yTamus.

Teopema. Avitaiinuk, a éa b Harypan connap, d= OKVYb (a, b) 6Ynacun. YV xomnma
MyHIal a 6a  OyTYH COHJIAp TONUJIATUKH

a*at+p*b=d

TEHIJIMK YPUHIIU OYIaau.

Jlemak, Oy anropuT™M HadakAT UKKATa HaTypan coHHMHT OKVYb -Hu, Ganku
éilmnmManaru, a éa f K03QQPUUEHTIAPHU XaM TONUII MMKOHMHM Oepap skaH. LllyHucu
Ounan xaMm aciauaa EBknun anroputMual  gapkaaHaau.

Kenraitupunran EBknupa anroputMura MyBOUK TONWIAAWTaH, a 6a [ OyTyH
connap, kyiuaaru /{uadant TeHrmamacu

a*at+p*b=d

OyTyH eunmiiapu xucobnanaau. by aca aca 6usra RSA anroputmu oduk, Ba Maxuii
KaJUTJIApUHU TOMUII UMKOHUHM sipatanu. [y cababnu Oy anroputM uWIUIam Kagamiapu
OWIaH SIKWHJAH TAHUIINO YMKaMHU3.

®apa3 kunainuk, a Ba b connapuuHr OKVYb - Hu Tonmumiaa Kyhugaru kerma-
KETJIMK KIapaiaéTran OyIJICHH:

a=b*q; +r, r;=ax; + by;;

b=r*q;+r; o= axyt by,

FiI=r¥qz s r 3= axzt bys,

V' p3= rn—Z* q n-1 +r n-1 Vpp —ax n—1+ by n-1
Vp2 =T n—I>x< qn - :0;

bus, 6y epna

X1y X2peeeXpf BAYL V2 eovveeeannnn A%

COHJIApUHM TONMUIUMMU3 Kepak. By connap kyiunaru dopmyna €Epnamuaa
TOMHJIAJIN:

N=Xpp=q X1 6d); =V i-2= i)

Oy epaa

x_=1,y_.;=0,x,=0, y,=1. Kepakinu MabJIyMOTJIapHU KYNUJATU KaJ(BaJI OPKaIN
OepuI MyMKUH

KOJIIU oynmyBY X
a * X
b * X
ry qi X
r q:> X
r; qs3 X
3 3
rp-2 CIn—Z X
Vy-i CIn-i X

XKansanma kenTUpUITaH OXUPTH YCTYHAArW UKKW KHMMAaT Ou3 u3naérrad anbda Ba
6erra k0dpduTeHTIIApUD, IbHU, d = X,,_;, P = V,.; TCHT OyIau.
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Mucon. Exmua anroputmuan Kyuiad DKVYb (6188,4709) Ba a,f- xuiimatnap
TOTHJICHH.

EBkin anroputmu kajgamiapura MyBoQUK;

6188=4709*1+1479, sbHM 1,=1479

4709=1479*3+272, spHu  1,=272

1479=272*5+119, apuu ;=119

272=119*2+34, spHN 1,=34

119=34*3+17, apan 15=17

34=17*2+0, apuu rs=0

JeMaK,

r5=17 conn 6188 Ba 4709 connapununr IKYb-1e0 >bnon kununHaau, seau OKYhb
(6188,4709)=17 .

Kenratitupunran EBkiun anropurmura Kypa:

6188*« +4709 */=17

o =?, f=? Tonanimuk:

IOKOpHUa KeNTupuiran ndoaanu Kyiuaarnda €310 onaMus:

17=119 - 34*3 3

4=272 - 119*2

119=1479 - 272*5

272=4709 - 1479*3

1479=6188 - 4709*1

EKU:

17=119 - 3* (272 - 119%2)=7*119 - 3*272=T7* (1479 - 272%*5) - 3*272==7*1479
- 38%272=T7*1479 - 38* (4709 - 1479*3)=121*1479 - 38*4709= =121* (6188 - 4709) -
38*4709=121*6188 - 159*4709 , spHH

6188*121+4709* (- 159)=17; nemak, a=121;p =-159

KaBo6: a=121, B=- 159.

Mucon. 3" mod7 = x um  Tonmm  Tama6 ormiran  Oyacun.  FOkopuma
KEJITUPWITAH AJITOPUTMIa Kypa

7=3%x2+1

3=1«3+0

Kommurn Honra TteHr OYnraH TEHINIMKIAH OJJIWHTH TEHIVIMKAAaH Oomniad
Kylugarnya Teckapy €3ulll aMmalira OIIAPHIIAIH:

1=7-3%2)=7+(-2%3)=Tx1+(-2*3)

IOkppugarn TEHIIMKHM WMKKH TOMOHMHH Mojayiara (mod7) onmHCa KydHgara
teHrukra osra OymuHamu: ((7 * 1)mod7 +(-2 * 3)mod7)mod7 = 1mod7 &Eku
(-2*3)mod7 =1. VYmOy  Tenrmukau (3 *x) mod 7=1 Takkociam opkaiu X = - 2 ra
TeHrIUruHN €k —2mod 7 = 5 nuruHu Tomwin MyMKuH. SbHU, (3 * 5) mod 7 = 1
TEHTJIMKHY KaHOoaTIaHTHpa . XKaBoo 37 (mod 7)=5.

RSA anropurvmu

RSA ounk xamutnu mudpnam anroputMu Myaudduapu Oyiran y4dra ojJumiap,
Rivest, Shamir Ba Adleman, mapadura xyiniaran. RSA anroputmu 1oxppuna
KEITHPHUIITaH KaTTa COHJIApHU (PaKTOpJIAll MyaMMOCHTa aCOCTIaHaIH.

RSA anroputmuaa ouuk; Ba maxcuil KaauTiaap xKy(QTUHU TeHepauus KWIUII yayi
MKKUTA KaTTa y3yHJIUKIArd p Ba ¢ COHJAPU TaHJIAHAIW Ba YJIAPHUHT KyMaWTMacu
xucobnanagu: N=p *. Illynaman cynr @(N)= (p-1)*(g-1) Ounan 3apo Ty0 OynraH, e COHH
tarnanagn @(N) ¢yHkius MabHOCH Kyhuaa kentupwiral). Llyranan cynr ¢(N) monynaa
€ COHMHUHT TecKapucu xucoOnaHaau Ba y u ra TeHr Oynmamu. lllynman cynr Oumsna,
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WKKUTa TyO conyapHuHr (p Ba ) kymaiitmMacu N Ba ed = 1 mod @(N) maptHu
KaHOATJIAHTHPYBYM e Ba d comnmapu Mapxya. lllynman cyHr, p Ba ¢ mapHH 3CHaH
ynkapamu3 (yuupuO TanuiaiMus).

by epma, N monyn xucobmanu0, (N, e) ouyuk, KaauT )XypTUHH Ba d Maxdui
KaJTUTHU Tamkuwi 3Taau. RSA anroputmuga mudpnam Ba aemudpiam Moy Oyiinya
Japaxkara omMpuil acocuaa Oaxapunaau. RSA anropurmupga mmdpram yayn M
xa0apHM COH KypuHUIIMJA upomanam Tamad stuiaaau Ba N monyn Oyiinya e aapaxara
KyTapuiiaau, SbHU

C= M mod V.

C nu gemmdpnam yuyH yHu Ba N Monayn Oyilnua miaxcuii Kanut d jaapaskara
KyTapuil Tanad >TUiIaau:

M = C"mod N.

RSA ancopummu myepu uwinawunune macoueu

bomikn cy3 Ounan aitranma RSA anroputvMuma xabap OYHMK, KajauT OWiIaH
mudpranca Ba maxcuil kamut gemmdpranca, y xomga M = C* moi N = M* mod N
TEHTJIMK TYFPUIATHHHA UCOOTIAI 3apyp?

Diinep meopemacu. Aeap x xakuxuxkamoarn n Gunat y3apo Ty6 6yica, y xomma x¢®
=1 mod n ra tenr 6ynanu. by epna, @(n) — dyHKIMs, N 1aH KHYKK Ba y OWIaH ¥3apo TyO
Oyiran coHyiap MUKIOPUHU KypcaTtaau. Arap n coHH TyO OViica,

y xoiija @(n) =n - 1 ra TeHr 6yaaam.

Wynunr yuyn ed = 1 mod ¢o(n) = 1 mod (p — 1)(q— 1) TeHrnuk xabu €3ui
MYMKHH. Ma3Kyp TeHTJIMKHUHT TYJIUK Makiau aciuaa ed = 1 mod ¢(n) + k @(n) ra TeHr.
AbHU, ed KynaiiTMaHu @(n) ra 6ynaranna k tagan Terud, Oup konauk xosrad. LlyHuHr
y4yH yIIOy TeHIVIMKHU KyWHuaarnda €3l MyMKUH:

ed— 1 =k pn)

Ymly Tenrnukiapaas aca, RSA anroputMu Tyrpu UIIUTAIIMHA TaCAUKAAII

mymie: C=M=MV"=M « MM+ M =M « 'sMmod N.

Mucon

Kenunr, RSA anroputmuga MabIyMOTHH MIHQpIAII Ba e piIan aMauIlapuHu
taHnad onuHrad (p = 11 Ba ¢ = 3) “karra” coHjap ycTHAa amaira OuMpud Kypamus.
Maskyp xonaa moayn N = p * g = 33 ra tenr 6ymanu Ba @(N)=(p — 1)((/ — 1) =20 ra
TeHr OYymanu. Y xonaa mudpnam yqayH 3apyp Oynran napaxa e Hu (e = 3) ra TeHr nied
onamu3. Cababu, 3 conu y= 20 Ounan y3apo TyOmup. IllyHman cyHr, OBKIMJAHHUHT
KEHTaWTUPUIITaH aJlTOPTMU acocuaa Aemudpiail KaIuTUHU (¢ = 7) aHUKIaliMu3, SHHH,
ed =3 *7=1mod 20.Y xonga A TomoHHUHT ounK KaimuT xyptu (N, e¢) = (33,3) Ba
IIAXCHIA KaJUTH 3ca d= 7 ra TeHT.

lynman cyHr, A TOMOH Y3WHHHI OYHMK KaJUTHHM Oapuara ysataiu. Bupok,
[IaXCUH KaTuTHHU Max(uii cakmanu.

@apa3 kunaitmuk, b TomMoH A TomoHra M = 15 MabiIyMOTHH MmHU(pIAII
1000pMOKuHu. ByHUHT yuyH b TOMOH A TOMOHHUMHT OuuMK, Kaautu xKyptunu (N, e) = (33,3)
onlaay Ba MU(pMaTHHY KyHUAarnda xucoomaiau:

C = M° mod N =15’ = 3375 =9 mod 33

Ba YHU A TOMOHTa 1000paJIu.

A tomon C = 9 mudpMaTHHU JemM@pianml y4yyH IIaXCUil KanuT d= 7 naH
doitnananam:

M = C"mod N =9 = 4782969 = 144938 * 33 + 15 = 15 mod33

Arap RSA anropurmuaa kuduk TyO coHnapaaH (p Ba g ydyH) doigamaHwIral
TaKAUpAa, XYyKymMud OuYuMK Oynran N HH OCOHNMK OWIaH HWKKHTa TyO COHHHHT
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KynaiTMacu KypuHuinura &€3uml MyMmkuH. lllyHnan cyHr, oMK KaJMTHUHT UKKUHYHU
KHeM e JaH (oiganaHrad Xojjia, MaxCuid KaauT d HU xucobnai onaau. LIyHUHT ydyH
RSA anroputmMugan amanga QoiiagaHuil Y4yH TaHJIAHYBYM TyO COHJIAD Y3YHJIUTH
kamuja 2048 out 6ynumm Tanad stunanu. bynnan tamkapu, RSA anropurmunn Oy3uin
dakat ¢akTopiam MyaMMoOcHra OOTJTUKIWTH HcOOTIaHMarad. bomka cy3 Owrad
aiftranzia, RSA anroputmMunu Oy3uIHUHT (aKkTOpiIall MyaMMOCHHH €YUIIJIaH TallKIPU
OUpOp yCYyJIM aHMKAaHMAaraH.

OuMK KAJIUTIM KPUITOTU3UMJIAPAAH (oiixaaHuin

OuuK KanmuTIM KpUnTrpa@uk THU3UMIIApAaH (GoMJaNaHuIl MacalacuHUu Kypuo
YUKUUIIAH OJIUH, KyHuaru OenruiaHuIuIapuHd OWIINII MaKcaara MyBo(UKINpP.

A TOMOHHUHT OYMK KauTu Omnad xabap M uu mmdpnant: C = {M},.

A TOMOHHMHT IIIaXCHH KauTh Omiad mmdpmataau nemmdpnan: M = [C] 4.

Bynnan sca kylujgaru TEHIVIMKHM OCOHJIMK OwyaH &€3um MyMkwH: [{M}, ], = M.
bomika cy3 Ounan aitranna M xabapHu A TOMOHMHI OYMK KaluTH OujaH mudpriad,
KeWHWH allHaH Iy TOMOHHUHT MIAXCHH KaduTH OWiIaH JIermudpiann amaira OIIUpHIIca,
siHa yia xabap Xocui Oyasy.

Cummetpuk mudpiap Owian 6axkapraH UXTUEPUN aMaTUHTU3HHU, OUYUK KaTUTIIH
mudpan aaropuTMiapy OWIaH XaM aMajira OlUpHIIl MyMKUH. BUpoK, xapaéH Kynpok
BakT Tanab »tamu. MacanaH, TapMOKAa MabIyMOTHH y3aTuIlia Ba xaBdeus OyimaraH
MyXUTAa ax00poT KOH(MUISCHIIMAIUIUTUHN TabMUHJAIIAA CHUMMETPUK HIudpIiamn
AITOPUTMJIAPUHUHT YPHUTA OYMK KaJUTJIMW KpUNTOrapuk TU3MMIapiaH (oiganiaHuin
MYMKHH.

byngan Ttamkapu CHMMETPUK  KPUIITOTH3UMIIAP KaOW OYMK  KAJIUTIH
KpUNTOTU3UMIIApP/IaH XaM MabJIyMOTHM OYTYHJIMIMHM TabMUHIAAA (oiiamaHuil
MYMKUH. Ma3kyp mMacana OuiiaH KeWHHTY Mabpy3ada Oatadens TAaHUIINO YUKUIIaIu.

O4HK KaJIUTIU KPUNITOTU3UMIIAD CHUMMETPHUK KPUMNTOTU3UMIIAP/Ia MaBxKy 1 Oyiran
KAJINTHA TakeMMJIall MyaMMOCHHH y3uia Oaprapady sTraH. Y3 YpHHIa CHMMETPHUK
KPUNTOTU3UMIIAD XaM OYMK KaJUTJIM KPUIITOTH3UMIIApra KaparasHja camapajaopiuru
Oounan axpanub® Typamu. bomma cy3 Ownan aitranga, mmdpram Ba genrudpliant
amMaJylapy OYMK KAJIUTIW Mmu@piam airopuTMiapura HucOaTaH TE3pOK,

Xap MKKana KpUINTOTHU3UMIIAPHUHT a(3aUIMKIapUHU OUPIIAIUTUPUIL UMKOHUSTH
MaBxyamMu? SAbHU, MabIyMOTHU MIKM(pIanaa IOKppU camapaIopiidKka sra OyiraH Ba
KaJTUTJIApHU TaKCUMIIAIIAa MyaMMOCH OyiMaraH KpUIITOTH3UMHHU SIPATUIl MYMKHUHMU?
AnGarTta, OyHUHT MMKOHHUSTH MaBXyJ Ba OyHAal TU3UMIAp 2uOpud KPUIITOTU3UMIIAP
ne6 artamagu. ['uOpuj KpunToTH3UMIApAa CHUMMETPUK MIH(pIanml aarOpUTMUHUHT
KaJIUTH OYMK KAIUTHU MUQPIIAIl OpKaIA €TKA3UJICa, MAbIyMOTHUHT y3U 3Ca CUMMETPHK
mudpIan opKaau XuMosUTaHa u. [ nopu KpunToTusuM 1-pacmia akc STTUPHITAH.
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E(B moxon manymomu, K)

E(4 moson sawnysomu, K)

A TOMOH B tomon

I-pacm. ['ubpua KpunToTU3UM

OunK KAJIUT/IM KPUNTOTU3UMIIAPIA KAJIUT Y3yHJIUTH

CUMMETpUK KaluTJIM KPUNTOTU3UMIIapAa OynraHu KaOW OYMK KaJuTId
KPUNITOTU3UMIIApAa XaM peai XAETaa (oigalaHuIl YIyH KaluT Y3YHJIMTHra Tanadniap
KyumrTad. byHAaH oONguHTH Mabpy3ala CHMMETPUK KPHUIITOTU3MMIIAD YYyH YIIOY
Macaiara TyxTaauO yrwirasau. CHMMETPUK Ba OYMK KAJIWUTIM KPUIITOTH3UMIIAPHUHT
MaTeMaTHUK acocHu Typiuuya Oynranu Oouc, yiaap Oup Xun OapAOUUIMK Japakacuja
Oynranaa TypJM KaJduT y3yHIUKiIapura sra Oyiaaaunap (1-xanBan).

I->xanBan
CHUMMETpHUK Ba OUMK KaJUTIA KPUIITOTU3UMIIAP OMp XM OapIONUIMKKA dTra
Oynranna ynapaard KaTuTIAPHUHT Y3yHIUKIApH

CumMmeTpuK mmdpriali anropuT™Mu RSA anropumvint (p Ba g cormapi)
56 out 512 6ur
80 out 1024 6ut
112 6ur 2048 out
128 our 3072 out
192 out 7680 ouT
256 out 15360 6ut

CuMMETpUK KpUIITOTU3UMIIapaa OYIraHu Kabu OYMK KaJTUTIM KPUNITOTU3UMIIApAa
XaM KaJUTIapHU Oapya BapHaTHIAPHHU aHUKIIAII XUCOOIAl KypriiMaiapd UMKOHUATUTA
Oormuk, SpHU, XO3UPrU KyHAa eTapiu 1e0 KapairaH KajauT y3yHiurd, OyHmad 10 wwnn
yTITaH/JaH KeWWH TaBCHUS JdTWiIMAacTuru MyMkuH. Uynkw, 10 Hun maBommma xucoOmarr
KypWIMaJapUHUHT UMKOHUSTIAPH XO3UPIH KyHAaru Kkabu 0yiamaiiau.
2-xanBanga RSA anroputmumaru N MOAYIHUHT TYpiu Y3YHIUTHIA (pakTOpIar
yuyi Tana® STWIraH BakT KUWMaTiIapu KypcaTtwiraH. byHna HaTwkamap OUp ceKyHJia
MWIIHOHTA aMal OaxkapyBuu (one-million-instruction-per-second, mips) KOMIbIOTEp EKU
pimmura 10" aman Gaxapum xucobuaa ommHran. MakToOpMAll AXrOPUTMH cH(ATHIA
GNFS (general number field sieve) nan ¢oiigananunras.
2-xanBan

N HUHT OUTIATH Y3YHIUTH Tanab sTunyBYM HrIap
512 30 000
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768 2%10°
1024 3*10"
1280 10"

1536 3%10'°
2048 3%10%

IOxopunaru keaTupuwirad MabIyMOTIapAaH HIYHH KYpHUII MYMKHHKH, XUCOOJIall
KypwiMajgapd  UMKOHUATMHUHI  OPTHUIUM  KPUOTOrpauK  aJrOPUTMIIAPHUHT
OapAOLUUIMIMHU KaMaiuiura onud kenaau. by Tabcup xap MKKana CHMMETPUK Ba OUMK
KaJIMTJIA KPUNITOTU3UMIIApra XaM TEerUILITUAND.

HNpentuduxanms.

Tuszum pecypcnapunu 6omkapuin OuiaH O0FIHK OViaraH xaB()CH3IMK MyaMMOCH
YUyH pyxcamaapHu Hazopamiau TEPMUHUHU “cosi00H” cudaTtuaa oigananui Oymaau.
Maskyp coxara ouj TyIIYHTHPUIUIApHU onu0 OopraHma 3 Ta acocwii MyXum OynraH
coXa MaBXKYJl: udeHmupuxayus, aymeHmupuxkayus Ba asmopu3ayusi.

Hoenmughukayus - maxcHU KUMAHp 1e0 TaBo KWIWII kapa€Hu. MacanaH, cu3
TeneoHIa Y3MHTU3HN TAaHUTUIIMHTA3HA UICHTH()UKAIMAAAH YTUII 1e0 alTHII MyMKHH.
bynna cu3 y3uHrusau, macaman, “Men Illep3onmman” ne6 TtanuTacu3. by ypuHIa
“boxomup” CH3HUHT udenmugpuxamopureusz Oymubd xusmat xkunamu. ynmaii kummoO,
uoenmughuxayus - CyobekT UACHTU(PUKATOPUHU TU3UMTa €KM Tanad KWIraH cyObeKTra
TaKIUM ITHIN KapaéHu XxucoOianaau. byHIaH Tamkapu, SIEKTPOH MOYTa TU3UMHA XaM
nouTa MaH3WIHH - udenmuguxkamop cudatuaa kapam MymkuH. [lodyra MaH3UTUHU
TaKJIMM JTHUII KapaHUHU dca udeHmugpuxayusiaw xxapaéau cudaruaa Kapam MyMKHH.
DJEeKTPOH MouTa TH3UMHJIAa TOYTa MAH3WIN TakpopianMmac €ku yHukan oynanu. llynnan
KemuO 4YMKUO aWTUIl MYMKUHKH, (oiaJaHyBUMHUHT HUIACHTU(PUKATOPH THU3UM HUKJA
YHHUKaJ Ba TAKPOPJIAHMACTUD.

Aymenmuguxayusa - ¢doipananyBuMHu (€KM OUPOpP TOMOHHHM) THU3MMJIaH
dolianaHun  ydyH pyXxcaTH MaBXY[UIMTMHU aHUKAam skapaéHu. MacanaH,
doiinanaHyBUMHA MIAXCU KOMIIbIOTEpJaH ¢oigananum sxapaéHuHu oicak. Jlactiad
kupuna ¢GoiananyBun ¥3 uACHTUPUKATOPUHHM (SbHU, (QoligaraHyBud HOMHHH)
KAPHUTAIN Ba Yy OPKAIM TH3UMTa Y3WHU TaHWUTaau (MAeHTHU(DUKAIUS kapaCHUIAH YTaln).
Mynnan  cyar, Tu3uM (QoHAamaHyBUMAAH TaKAUM OTWITaH MIACHTH()HUKATOPHU
XaKUKUMJIUTUHYA TEKITUPULI YIYH TapOJIHU Cypaiiu. Arap HIeHTH(PHKATOPTa MOC Mapo
KUpuTWiIca (SbHU, ayTeHTHQUKauusnaH Vyrca), ¢oiganaHyBUlM  KOMIIbIOTEpJaH
doiigananuin  WUMKOHUATHTa dora Oymamu. bomka c¢y3 Ounan  aidTrasja,
ayreHTU(pUKanmMsHu ~ QoiinananyBun €ku CyOBEKTHH XaKUKHIJIMTHMHUA — TEKIIMPHII
xapaéHu 1ed alTHII MyMKHH.

AyTeHTHQUKAIMAAaH YTTaHAaH CYHr (oijamaHyBuM TH3UM pPECypCUIaH
¢oiinananum UMKOHHMSATHra odra Oymanu. bupok, ayreHtudukanusgaH yTran
dolimananyBunra THU3UMAA UXTUEPHHA amMayiapAa OakapHiura pyxcar OepuiIManim.
Macanan, ayreHTHUKanugIaH yTran uMTHETa dTa (DoiimaTaHyBYl y4yH TacTypiapHU
VpHaTUII UMKOHUSATUHU OEpUIMIIM Tanald STWICHH. XY, ayTeHTU(UKAIUsIAaH YTraH
¢oiinananyBunra KaHfall KWIMO pyxcaTiapHU dYeKjam MyMKUH? Maskyp Macananap
OuraH aifHaH, aBTOPU3ALMS COXACH IIYTYJUIAaHA/IH.

Aemopuzayusa - wuaeHTHPUKaUUs, ayTeHTUUKaLUS >KapaéHiapuiaH VTIraH
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doiinananyBun y4yH TH3UMIa OakKapull MyMKWUH OViraH amaiapra pyxcar Oepuin
JKapaEHUaup.

XaBcuznuk coxacuja TEPMUHJIAP CTaHAAPTIAMITUPWITaH MabHOJIApUIAH alpu
KyJUlaHWwiaad. XycycaH, pPYyXCaTJIapHH Ha3opaTiall Kyln XoJulapAa aBTOpU3alusra
CHHOHMM cudaThaa uIUiaTuiIagd. bupok, MasKyp Kypcla pyxcaTjiapHU Ha3opaTJiall
KEHIPOK Kapanaau. SIbHHM, aBTOpU3als Ba ayTeHTU(UKAIUS KapaHIapu pyxcaTiapHu
HAa30paTJIALTHUHT KUCMIIApH cudaTuaa Kapaaaam.

Oxopuna xentupmiran artamanapra Oepuiiral Tabpu(iapHU YMyMIAIITHPTaH
X0Jia Kylnaaruya Xynoca KWIHII MyMKHH:

Hoenmughuxayus - cusz xumcus?

Aymenmugpuxayus - cu3 XaKuKaT/IaH XaM CU3MUCHU3?

Asmopu3zayus - cuzra OyHu Oakapwuiira pyxcat 6opmu?

AyTteHTHUKAIIASA

Aytentudpukanusaga Exku uAeHTU(UKANUA >KapaHnapuia CyObeKTIap HHCOH
KYypUHHUIIHAA €KH KypriMa (KOMIBIOTEP) KYPUHHINNIA OYJIMIIA MYMKHH. SIbHU, HHCOH
WHCOHHH ayTeHTHU (UK IaH YTKa3UIIH MYMKHH, MaIimHa WHCOHHHU
ayTeHTU(DUKAIUAAAH YTKA3UIIA MYMKHH €KM MallvHa MallMHAHW ayTeHTH()UKAIUIaH
VTKa3ulu MyMKHH. Maskyp Mabpy3aja MalliHa WHCOHHHM EKM MallMHA MalllMHAHU
ayTeHTU(UKAIMIaH YTKA3UII CIIEHAPHUIIapUTa aCOCH YTHOOD Kapaiau.

MammHa WHCOHHM KyWuaard ‘“‘Hapcaiap” acocuja ayTeHTUUKaIusIaH
YTKa3UIINU MYMKHUH:

- cus bunean oupop Hapca (something you know);
- cuzoa masxcyo bupop Hapca (something you have);
- Cu3HuHe bupop Hapcaneus (something you are).

“Cuz Owran Oupop Hapca” XxoJyiaTura rnapoi Mucoi 0yna onaau. “Cusmga MaBKyn
Oupop Hapca” XoJjaTHra 3ca CMapTKapTajiap, TOKEH, MAlIMHAHUHT MYJITH €KW KaluTh
mucon Oyna omaau. “Cu3HUHT OWpOp HapcaHTH3” XOJIaTM oOJaTja OWOMETPHUK
napaMmeTpiiapra CHHOHMM cudaruga Kapanaau. MacanaH, Xo3uplia Cu3 HOYTOyK COTHO
om0, yHaaru 6apMoK U3M CKaHEPH OPKAIM ayTeHTH(PUKALUAIAH YTUITUHTH3 MyMKHH.

Ilaponw - dakatr QoiinasaHyBunMra MabjiyM Ba OUpOp TH3UMIA ayTeHTU(UKAIIS
)KapaCHHUJAaH YTUIIHH TabMHHIOBYM Oupop axOopot. [lapon amanma ayreHTHUKAUs
Kapa€HuJa KEHT KYJUIAaHWIYBYM TapaMeTp XucobOnaHanu. Macanan, Ou3 ¥3 mmiaxcui
KOMIBIOTEPIApUMU3IaH (POHTATaHHII XYKYKWHU OJIMIN Y4yH Tanald STWITaH MapoiHU
KUPUTHUIIIMMH3 TaJ1a0 dTHIaI. Ma3Kkyp X0JaTHH MOOHI Tesie(hOHIap YIyH XaM HIIIaTHII
MyMKkuH. [laponra acociaHran xojaTaard ayTeHTH(HUKAIUsUIAN KapaEHUHUHT yMyMUH
KYpUHHIIHN |-pacMia KeNTUPUIITaH.

Doiigaramy B Cepsep
? DolinanaryeTH HIeHTHOHEATOPH, ?
. TIap otk '
H >
L} L}
L) L}
i H
' OK/ Xaromax !
’ = ¢
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1-pacm. ITaponra acocianran MamMHa-WHCOHHU ayTEHTU(UKAIUSIIAII KapaHH

[Taponra acocnanran ayTeHTH(GUKAIMUIIANT KyWHHJard XyCyCcusTIapra ara:

- TapoJira acoClaHTaH ayTeHTU(UKALWSHU amaira OUIMPHUIN Kynail (capd xapaxkaTu
KaM, aJIMaIlITUPHUII OCOH);

- (oiimananyBum mapoyid ojJaTAa YHTa ajoKaJop MabiIyMoT Oynaau (MacallaH, YHUHT
XM KypraH ¢yrO0oin KoMaHJacu, TeneoH pakamMu Ba Xak.) (123456, 12345,
Om>e2(y) Ba IIYHUHT YUyH "XyXyMuujap”’ TOMOHHIaH aHUKJIAHUIITN OCOH;

- Mypakkal mapoJUIapHH 3¢/ia cakiaiml Mypakkad (macanas, Jle}(43}Emmb+y);

- TapoJira acoCliaHTaH ayTeHTH(HUKAIHS YCYIH aMaiia KeHT KyJUIaHITYBYH yCYIL.

CMmaprkapTa €K TOKeH
Cmaprkapranap EKH Kypuima KYpUHHILIAIATH TOKEHJIap
ayTeHTU(pUKaUUsUIall y4yH KyulaHuwnagu. Cuapmrxapma - KpeAWT KapTa Yidamuaard
KypriMa OynHo, KMYMK XaKMJIard XOTHpa Ba X|coOar UMKOHUsTUra sra. CMapTkapTa ojaria
V3uma Oupop Maxduil KaTTaIMKHHM, KIMT €KA TapoJIHM, CaKIalIu Ba XaTTOKH Oupop
XUCOOMAIIHM aMaira OIIMpaay. 2-pacMa MaxCyc MakcaJyli CMapTkapra Ba YHH YKYBUU
KypwiMa (cMapTkapTa YKyBUM KypriiMa) akC dTTUPUIITaH.

2-pacMm. CMapTKapTa Ba CMapTKapTa YKyBUH

bupop Hapca acocupga ayTeHTH(UKAIUSIIAL yCYIJIAPUHU TYpPJIH KypHHHILIapaa
amayira OMIMPUII MYMKHH. MacanaH, mapojulap TeHEpaTOPHHH MHCON KWINO ONaiivK.
[laponmap TeHepaTopd KWYMK KypwiMa OYnuO, TU3MMIa KupHiia Kyaulanwiaad. Dapas
KWIAMIMK ~ AJMcaga Taposl TeHeparopy MaBxKyl Ba yHAaH ¢oiaarannd bobman
ayreHTU(UKaIMsAIaH yT™Mokud. bynunr yayn bobd 6upop Tacomuduii con K vu (“caBomHn”
Anucara 1060opaau. Annca KaOyn KwmHraH K COHMHH Ba Tapoil reHepaTtopyuiaH (oiaamaHuI
yuyH Tanad kumHrad [TMH Hu napon reneparopura kupuraau. Iapon reneparopu sca Amuicara
XKaBOOHM TakauM dTagu Ba y boOra ysarmmamu. Arap »xaBoO TyFpu Oyica, Ammca
ayTeHTHU(UKaIMAAaH YTaau, akc XOoija yTa onMaiaun. Maskyp UeHapuHHUHT YMyMHN
KYPUHUIIN 3-pacM/ia KEJITUPUIITAH.
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3-pacm. TokeHra acociaHra ayTeHTH(pUKaIus skapaéHu

Kentupunran cxemara xypa, bo6 Ba mapon reHeparopuaa Takcumianrad kamut K
oYM mapt. Yoy cxemasa “caBoi-kaBo0’” MEXaHM3MH MIUIATUITaH. SIbHH, caBosl cudaruia
bo6 Amicara R coHvHM y3aTaii Ba yHra Moc OynraH »kaBo0 - (R, K) nu kaOyn kunamu. KaGyn
KWJITaH MabJIyMOTHH TEKIIIMPUII OpKaJi boO Anrcanu XaKUKUIITUTHHHA TeKIITUPAIH.

Cmaprakapra €ku “cu3ia MaBKyd OUpop Hapca” acocuia ayTeHTU(HKAIWS yCyJulapu
KyHuJaru XycycusTiiapra sra:

- CcMapTKaprara acocjaHraH ayTreHTu(uKalusga Oupop  HapacaHu  3c/a
CaKJIAIlTHU Tajad dTHIMaNIH;
- amajra OIIMPHUII Ba KypwiMa HapXu IOKOpU (XyCycaH, TOKEH WYKoJITaH
TaKIUp/a YHU alIMAIITUPUII KHMMATra TYIIaan);
- TOKEH €KU CMapTKapTaHHU HYKOTHO KYIUIII MyaMMOCH MaBxKyI;
- TokeH xaBpcuz omub  ropwica  OKOpH  XaBOCU3NIMUK  JTApaKacUHU
TabMHUHJIAUIH.

buomeTpuk napamerpsiapra acocJIaHraH ayreHTupukanms

Buometpuk mapameTpra acociaHraH ayTeHTU(PUKAIWS YCyauaa OMOMETPHUK TapameTp
WHCOHHUHT Yy3W Y4yH KaiuT cudarima xusmar kwiam. JKyma xam Kymmabd OuoMeTpuk
napameTpiiap MaBXyJ, MacalaH, 0apMOK H3H, 103 TaCBUPH, Ky3 KOPA4YWTH, OBO3, Xapakar
Tap3y, KyJOK IIAKIW, KyJI IIAKIM Ba Xak. DHOMETpHK mapameTpriapra acocjaHraH
ayTeHTU(UKAIMS YCYJIM amala KeHT KyJUlaHWwiaau. MacanaH, Ky KaBaTiu YHIapHU KAPHII
SMIMKIApHIa KM TAIIKWIOTIApTra KHUpUIIa OapMOK W3Wra acociaHraH ayTeHTH(UKaius
yCyaH, HOYTOYKJIapAa Ba MOOWI TeneoHIapia 103 TaCBUPHUra acoCliaHraH €KUM 0apMOK M3uTa
acocTaHTaH ayTeHTU(UKAIMAIaH KEeHT KyJulaHuiaau (4-pacm).

bapmok m3u O3 TacBupu Ky3 kopaunru

4-pacm. buomeTpuk HabMyHaIapra MUCOJLIAP

Ax60poT xaB(CcH3IUIM coxacuia OMOMETpUK TMapameTpriap Napojulapra KaparasHjaa
92



IOKOPM  XaB(CU3IMKHM TabMUHJIOBUM aITepHaTMB cudathia Kapajgaad. bHoMeTpHuk

napameTpIapra acocjaHraH ayTeHTU(UKAIMS YCYJIN KyHHIard XycycusiTiapra ara:

- OMOMETpUK MapameTpra acocliaHTaH ycyll Y3uja 3c/Aa cakiall Ba Oupra ol IOpHUIl
3apypUsITUHU Tanad dTMaiiu;

- OMOMETpHK MapaMeTpra acocliaHraH ayTeHTH(UKAIUSHU amaira OIIMPHII MapoJira
acocllaHTaH yCYJJIaH KMMMAaT Ba TOKEHTra acOCJIaHTaH YCyJJIaH ap30H XucoOJaHaau
(6ab3u, HICTUCHO XOJIAaTJIap MABXKYN);

- OMOMETpHUK MapMETPHU AIMAIIITUPUII UMKOHHSITH MaBKy/]l SMac, SbHU, arap OMOMETPHUK
napaMmeTrp KajOakwiamtupuica, Y  Xoijga ayTeHTU(UKAIUs THU3UMU — [Iy
doiigananyBum y4yH TYIUK Oy3WIraH XHUcoOJaHau;

- Typiu OMOMETPHUK MMapaMeTpiiapra acocjaaHraH ayTeHTU(UKaLKs yCyJJapy HHCOHTIAp
TOMOHHUJIAH TYPJIM Japakaja Kadyna KUIUHAIH.

Aytentudukainus coxacunga GoWmaNaHUII Y4yH HUAeaT OHOMETPUK Iapamerp

KyWUIaruIapHU KaHOATIaHTUPHILHN MIAPT:

- yHusepcan Oyauwiu - OWOMETPUK TMapaMeTp Oapua doiganaHyBYwIapaa OYIUIIN
HI1apT;

-  apxiu Oyruw - TaHJIaHTaH OMOMETPHUK MapameTp Oapya HMHCOHJAp Y4YyH (apk
KWJTUIIIH [apT;

- Y3eapmaciuxk - TAHJIAHTaH OWOMETPUK TapaMeTp BaKT YTUIIM OWIaH Y3rapmai
KOJIMIIIY TIapT;

- myniamysuyaHaux - (UMK XYCYCHST OCOHJIMK OWJIaH TYIUIaHYBUM OVIMINM IIapT.
AManma (UMK XYCYCHATHH TYTJIAHYBYAHIIUTH, WHCOHHUHT >Kapa€Hra »>bTHOOpP
Oepuirra xam OOFIHK OYiaau.

buomerpux mapamerp HadakaT ayTeHTU(HUKaIMS MacallaCMHH euulga Oanku,
uaeHTU(DUKALIMSATIANIA XaM KeHr KyJulaHuiaau. Sbvuu, “Cu3 kumcuiz?” jgeraH caBoJira

*kaBob Oepa omanu. Macainan, bbl ga sxunosiTunnapra Terunum 6apMoK u3aapu 6azanapu

MaBxyd. Yoy 0azamga OapMOK U3JIapu (bapmok uzu maceupu, (houoananysuu Homu)

HIaKIMJa CcakJaHagu Ba Oy opKaiau OWpOp WHCOHHU >KMHOSTUYMIIAp pyhxatuga Oop

UYKJIMTHHA TEKIIUpa oJjaad. ByHWHr ydyH, TEKIIMPWUIYBYM HHCOHIAH OapMOK W31

tacBupH onuHaau Ba y PB1 Gazacuna maBxyn Oyiica, y Xonaa meKuupuiysuu UHCOHHUHS

HOMU OapMOK u3u maceupuza Moc goioananysuu nomu ovnan oup xui Oyiaaau.

Bup ToMoH/1aMa Ba HKKHM TOMOHJIAMA ayTeHTH(PUKALUA

Arap ToMmoOHNapiaH OupH HMKKAHYMCHHU ayTeHTU(UKALUsAgaH VYTKasca, Oup
momounnama aymenmugpuxayusi ned aramanud. Arap xap HMKKajla TOMOH Oup-OupuHU
ayTeHTHU(pUKAIMAAaH YTKa3ca, y XOJAa UKKU MOMOHAaMa aymenmugurxayus ned
aramaad. MacanaH, DSJ€KTpPOH TouyTanaH (QoimanaHuml JaBoMuaa ¢akaT cepBep
doilifananyBUMHN XaKUKUWIUTUHU TEKIIMpaau (Maposi opKayiv) Ba 11y cabadnu yHu O6up
momoHnaama aymenmugurayusnaui 1e0 aTaml MyMKHH. DJEKTPOH TYJIOBJIApHU amalra
OLIMpHUIIA 3Ca XaM cepBep (QolganaHyBUMHU ayTeHTUQUKAUUAIAH YTKa3aau Xam
dolinananyBun cepBepHH ayTeHTHUKausaaH yTkazagu. LIyHuHT yd9yH Maskyp
XOJIATHU UKKU MOMOHIAMA aymenmudurxayusiaws 1e0 aWTUIl MyMKHH.

Kyn ¢akropiaun ayrenruduxanus
KOxopuna kentupunran Oapua ayreHTU(UKaAIUs clieHapuiinapuga ¢gakat OuTTa
OMWJI YYyH XaKUKMIIMKHU TEKIIUPUII amaira omupwian. MacanaHl, rnourajga KApuiia
dakaT maposHU OWICAHTH3 CU3 ayTeHTU(UKANUAIAH YTa ojlacu3 €KU KUpuIa 0apMoOK
W3WHHU TYFPU KUPUTCAHTHU3, SIIMK oumiangu. SwHU, cepBep dakaT ¢oinarnaHnyBuInIaH

93



napoaHu €ku OapMOK W3MHM TYFpU OYIMIIMHU HUCTasnTH. MasKyp KypUHUIIIATA
ayTeHTHUKAIUSA - Oup ¢hakmopau aymenmugpuxayus 1e0 atamaau. bup daxkTopau
ayTeHTU(UKalMsIaa TeKIUpu (axkat ourra gakrop Oyilmua (MacanaH, napoji) amalira
OLIUPUIIAIH.

bupokx, Oup dakTopau ayTeHTUPUKAUUSIAINIHA aMalija >KOPUM  KHIIKII
HATW)Kacula IOKOpU XaB(CU3JIMKHM TabMHUHJIAII MYMKHH 5Mmac. MacanaH, oBosra
acoCjaHraH ayTeHTHU(UKALMS THU3UMUHU OJIAUIUK. Arap XyXymMud (QolganaHyBUYMHU
OBO3MHM JIuKTadoHra €3ud onubd, yHH ayTeHTUPHUKAIUSANI YTUII *KapaéHUIa TaKIuM
3TCa, OCOHJIMK OWjIaH ayTeHTHU(HUKAIUSA TU3UMUHYU anaad yrumum MyMkuH. Cababu, gakar
ourra ¢daktop (0B03) OyiiMuya TEKWMpUII amaira omupwiMmokaa. llyHra yxmam
XOJIATHU MapoJira acocyiaHraH €KUM TOKEHIa acoCiIaHraH ayTeHTU(UKALUS KapaCHUIa Xam
Ky3aTHUIII MyMKHH.

Maskyp MmyamMMoHu Oaprapad 3Tl ydyH, OMpuUHYHM (pakTopra KymmMua KUIuo,
sHa Oomka QakTopnapaaH ¢oiinanaHum MyMKMH. Macanad, oOBO3ra acocjaHraH
ayTeHTU(UKAIMsUIaAa KymuM4a KWinO napongaH QolganaHuil MYMKHH. SBHH,
doiinananyBun gactiiad TU3UMra ¥3 OBO3M OpKajiu ayTeHTU(UKAIMSAaH YTaau Ba yJaaH
cyHr mapon OVitmua ayreHTUQUKanMsgaH VTKazwiaau. Xap HKKaia OOCKUYIa Xam
ayreHTu(UKanMsiiad  MyBapdakusaTin  yruiarasga, — QoiiganaHyBud  TH3UMIAH
doiigananum uMKoHMsTUTa dra Oymaau. Kym Qakropnau ayreHTHUKANUAIANIIAH
doitnananumga xaéTuMu3aa xaM Kymia® Mucosuiap KeNTUpHIl MYMKHH. Macainas,
IUIACTUK KapTaJaH TYJIOBHM aMaira omupumaa. [InacTuk kapramaH TYJIOBHM amaira
OIIMPHUIIIATH ayTeHTHUUKAIUSA Kapa€Hu y3uaa ‘“‘cuzoa maesdcyo dbupop Hapca’ Ba “cu3
ounean b6upop Hapca” ycymnapuHu Oupnamtuprad. SpHuU, nactinab doinananyBuna
IUTACTUK KapTaHU Y3UHU O0p OYIMIIMHU Tanad 3taau Ba ukkuHuuaad yuu [IMH xonuuun
owmmuu  Tanad osrtagu. Iy cababmm, ymOy ycymHU Kkyn  akmopau
aymenmuguxayusiaw 10 aTUI MyMKUH.

Kyn  ¢axkmopru  aymenmughuxayuss  ycynu  ¢akropiapaaH — Ourracu
KaJlOaKUIAIITUPUITAH TaKAMpAA XaM ayTeHTU(dUKanus KapaCHUHH Oy3WIMaCIIUTHra
0110 Ketaau.

AyTeHTH(UKALUSA YCYUIAPUTa KAPATHJITAH XYAKYyMJIap

Mapxyn ayreHTuduKanus ycyaapuHU Oy3uijga Kymiad XyxXyMm ycyiulapuaaH
doiinananmnam. Yoy XyKyM YCYJUIAQpUHM ayTeHTU(UKAIMS YCYIUIapura MOC paBHIIIA
Kyinarnia TaBcudoa MyMKUH:

1. Cwus Oniran 6upop Hapea. AyTeHTU(PUKAIMSIIAIIHUHT Ma3Kyp YCYJIMHU Oy3UIll yIyH
KyHuiara Xy>KyM ycyJuiapuias (o iamaHmam:

a. Ilapomnap JyraruaaH QoMaJaHMIIra acoc/JaHraH XyxKyMm. bynra xypa
CTaTUCTHKA OYyHrYa SHT Ky KYJUTAaHWIYBUM Maposuiap €pramuia ayreHTU(HUKAIMSIAH YTHIITa
XapakaT KUJTHAIH.

b. IMaposuiapau 6apya BapMAHTJIAPMHM KYPUO YMKHUII. YIIOY yCyiua MapoHUHT
Oymumm MyMKuH OynraH Oapua BapHaHTIapy TeHepalysl KWIMHAIW Ba ylap TEKIIHPHUO
KYpUJIa .

C. “DiIka OpKaJIM Kapam” Xy:KyMH. YOy XyxyM (oiiiamaHyBui MapoiIHA KHPUTHII
*)apaHuia EHnIa Typruo Kapab TYpHII OpKAK OUITUO ONMIITHU MaKCal KHJIAIH.

d. 3apapim npacrypaap acocuaa xy:xkym. l[llyHmali maxcyc macTypuwii BocUTajiap
MaBXyAku yrnap (oiijanaHyBuM KOMIbIOTEpUIA YpHATHINO, KiIaBHAaTypa OpKaJId
KUPUTWITaH 0apya MabJIyMOTIapHHU CEPBEpUra y3aTa iu.

2. Cuzna maB:xya OuMpop Hapca. AyTeHTH(OUKAIMSTHAAT Ma3Kyp YCYJAUHH Oy3HIl yayH
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KyHHIary Xy>KyM yCyimiapuias QoiiaaiaHnia

a. ®u3uk yrupJaam. Xy>KyMHUHT Ma3Kyp TYpUA TOKEHHU €KM CMApT KapTaHU YFUPJIAIIHA
Makcaja Kwiaau. Maskyp xyxym Oy Toudpard ayreHTU(UKAIMs Y4yH SHI XaB(piu XyxKym
XHUCOOIaHA/IN.

b. JlacTypuii KYpUHUIIIATH TOKEHJIAPHUHT 3apapiiM AacTypJiapra 0apaoiicu3/IuIu.
bab3u TokeHnap gacTypuii KypuHHIa 6yauo, MOOWIT KypriMaiap/a UIIIaiIg Ba 11y cadadmim
3apapi 1acTyp TOMOHUJIaH OOIIKapHIINIIN MyMKHUH.

3. Cu3HMHr Oupop HapcaHru3. AyTeHTU(DUKAIUSIHUHAT Ma3Kyp yCYJUHH
Oy3ulIll yayH KyHHIary Xy»KyM ycyiuapuias (oriananuau:

a. Kambaxkmwnamrmupuml. XyKyMHUHT Ma3Kyp Typd OHOMETPUK IapaMeTpHU
KTOaKIIAIITUPHIIHA MaKcaJ Kuiiaau. Macanas, 1o371apu yximai Oyirad Xacan YpHura XycaH
ayTeHTUUKAIMAIaH YTHIN EKu crud)atyd FOKOpu OyiraH (olanaHyBYd 03 TaCBHPH MAaBXKY/I
pacm OMJIaH TH3UMHH aJIJIAITHA MHCOJT KU MyMKHH.

b. Mabjaymoriap 0azacugaru OMOMeETpPHMK NapaMeTpJIapHH aJIMAIITHpHIL. Y10y
Xy’kyM OeBocuTa (holgaaHyBUMIIApHA OMOMETPHK IapameTpiapu (MacajiaH, OapMOK H3H
TACBHPH, 103 TACBUPH Ba XaK) CaKJaHTraH Oazara KapIiy amajira OlMpuiIaad. SIbHH, TaHIaHTaH
doiitananyBUMHI OMOMETPUK MapaMeTpliapy XyKYMUMHH OMOMETPHK MapameTpiiapy OuiiaH
ATMAIITUPUIIAIN.

AytenTrduKaips yeyUlapura KapariwiraH Xy>KyMJIapuul OJJIMHH OJIMII y4yH Xap OuTTa
yCylaa Y3ura Xoc Kapiy 4opaiapyd MaBxyl. YMyMHH XOIa MasKyp XyXXKyMIIQpPHH OJIMHHU
OJIMII YUyH KyHHJIark XUMOsl yCYJIapy Ba XaB(PCU3IIMK Yopaiapy TaBCUs STUIIAIU:

. Mypaxkkab naponnapoan oiidananuw. AviHaH ymiOy ycya mapoiaHu  Oapya
BapHAHTJIAPHHY TEKIIMPHO KYPHIII Ba JTyFaTra aCOCIAHTaH XyXKYMJIAPHH OJIJIMHH OJTUIIITa
KarTa épaam Oepaau.

2. Kyn ¢pakmopau aymenmugpuxayuaoan pouoananuw. Maskyp ycyn rOKopuaa
KeJITUPHITaH 6apya MyaMMoJapHu OapTapad STHIIIA KaTTa aMaiuii EpiaM oepasu.

3. Toxennapnu xaegpcuz caxnaws. YOy TaBcUsi OMpOp Hapcara STalluK KHJIWIITa
acoCllaHTaH ayTeHTU(UKALMS YCYIUIard MapxKyJl MyaMMOJIAQpHU OJIMHU OJIMII Y4yH
camapalii XucoOJIaHau.

4. Tupuknuxkka mexwupuwioan ¢hoiidananuws. Ymdy ycya OMOMETPUK TMapameTpliapra
acocyiaHraH ayTeHTU(UKaIMsIIAIl YCyIIapyuaa TaCBUp OpPKaI aingad YTUI Xy>KyMUHU
OJIJTMHU OJTUIII YUYH CaMapalii XUCOOIaHaTH.

AmManuii 0akapuil yuyyH Basugaiap:

1. Wnentudukamus, ayTeHTU(GUKAIUS Ba aBTOpU3ALMs TyIIyHYajJapura CUHKBEHH
€3UHT.

2. Unentudukamus, ayreHTHQUKAMS Ba aBTOpH3alus TylIyHYaJapuHu BeHH

JarpaMMacH acoCH/1a TaKKOCJIaHT.

[Taponnu Tannam Oyitnua 10 Ta TaBcust OEpuUHT.

4. K¥yimnmaru cailiT acocua Y3MHTU3HU TAPOTU3HU TCKITUPHHT.
https://zillya.ua/ru/check-password

(98]
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3-amauuii MaryJa0T. MabJaymMoTIapHu XaB(CU3 YUnpuil, TUKJIAI Ba
0apKapoOpJUIMHUA TABMUHJIAIT
(4 coar)

Nmpan makcag — kuOepxaB(CU3IMKAA MabIyMOTIap Ba axXOOpOTHM THUKJIAHHII Ba
Oapkapopiauru TabMHUHJIAm OVitmya OWIMM, KYHHMKMa Ba KOMIETCHIMSUIADUHU
TaKOMUWJLIAIITHPUIILL.

Hasapuii MmabaymorTp

Anmapar Ba gactypuid mmdpJiam

AxO60poTHU Kpunrorpaduk XHMOSACH, XycycaH Iu(piam aaropuTMiIapuaaH
amania KeHr KyJulaHwiagu. Macanad, cakiam KypuwiMalapuja MablIyMOTJIapHU
mudpiam opKaiyd cakiam €Kd TapMoOK OVinad y3atunaguran axOopotHu mmdpiiad
Y3aTUIIHA MHCOJ KEITHPUII MYMKHH. YMyMaH OJITaHJa MabIyMOTHHU Imudpramiia
MabJIyM alnroputMmiaH doigananunanad. Yoy anroput™ Oupop Oup oneparuoH TU3UM
yuyH (macamad, Windows OT, Linux OT, Android OT) wmymxkamianran pactyp
KYypUHMIIKAA €KM Maxcyc Kypwimanaa (MacaiaH, maxcyc mpoueccopiap, USB Tokew,
CMapT KapTa Ba XaK.) €3NI MyMKUH.

Annapam wugpraw — Oy mumdpaam xapa€Hu OYauO, OYHHMHT YIyH Maxcyc
UIuUad YMKWITaH XucoOnam KypuwiMacuaaH QolganaHuiagn. YHra MHCON KHiuoO,
ruToken USB mudpatop Kypunmacuuu onuin MyMkuH (1 - pacm).

e
L]

G\)

= g ‘W: .
"
v e
1-pacm. Typnu xypunumgaru ruToken USB mmdpatop Kypunmacu
ruToken USB mmudparop Kypuamacu — poccusiia uimiad YMKapuiaIyBud KypuiMa
0ynub, yHna acocan Poccusi enepallusiCHHUHT KPUOTOrpaQUK alropuTMiapu amalra
omupwirad. MacanaH, pyTOKeH S KypWJIMacHHMHI YMYMHUH XapaKTepHCTUKajIapu
KEITUPHUIITAH:
- mmdpnam kamutaapu, IPU kamutnapu Ba Typnu ceprudurariapHu XxaBdcus
cakyam y49yH ¢oianiaHuIag;
- ymOy Tokennan gorgananum yaya [IMH xoanu kuputum tanal stunaau;
- IMCKJIaT! MabJIYMOTJIAPHU IUQPIAN YIyH KyJUTaHUIIa U,
- TOKeH/Ia MEXMOH, (hoiiiaTaHyB4YH Ba aJMHHHUCTPATOP JAapakajapy MaBXyI,
- Microsoft Windows 10/8.1/2012R2/8/2012/7/2008R2/Vista/2008/XP/2003,
GNU/Linux, Apple macOS/OSX myxutnapuaa (oitmamanuin MyMKHH;
- 32, 64 Ba 128 Kb xotupara sra EEPROM;

- USB 1.1 Ba ynaan rokopu untepdeiicra sra;
- 58x16x8mm (Mukpo-TokeH 17,8x15,4x5,8Mm) yuamra ara;
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- 6,3r (MHKpO-TOKEH 1,6T) OFMpPIIMKKA 3ra.

Amnmapat mudpiai y3ura xoc Kydujaaru Xxycycusitiiapra ara:

- cakyaruiia (KypuwiMaza) >Koujamran Maxcyc mpoieccopaan Goigananaim;

- Ipoleccopia Mmu@pian KaIUTUHA TeHepaluus KWIMLII YYyH Maxcyc KaJluT
reHepaTopy MaBxy 0ynu0, poiigananyBun KHpUTTraH napoi acocuaa KyiadaaH euniaim;

- acocuil TM3UMHU (KypWiMa yJaHTaH THU3UM, MacaliaH, KOMIIbIOTep) mudprani
y4yH (oilaHMacIuK OpKaJld, caMapaopiIuKKa SpULINIA N,

- Kanutiaap Ba Oomka Maxduil KaTTaIMKIap anmnaparja mudpiam opkaiu
XUMOSIJIAaHTaH;

- ayTeHTU(PUKALMS anmnapaT KypuwiMara HucOaTad amaira OlupuiiaIu;

- ¥pra Ba KarTa XaXKMJAru TalIKWJIOTIAp IIAPOUTHAA IOKOPU HUKTUCOIUN
camapaopiuk 6epaay Ba MaJaJIalTHUHT OJ1TUNAIIUTH;

- KypwiMaJa amajra ONIMPWIYyBYM JOMMUN MaBxkyn Oynran mudpram
byHKIMACH;

- KyIIMMYa JIpaiBep €KW JACTypJapHU YPHATUIIHUHT X0KaTH UYK;

- MablyMOTJap KEHT TapKalraH XY)XyM YyCyJUlapuIaH, HMapOJIHU TYJIUK TaHJIAII
YCYJIH, 3apapid JacTypHH KHUPUTUII acOCHIAru XyKymjap Ba KaJIUTHH TOIUIITa
KapaTWIraH XyXKyMJap/iaH, XMMOsIJIaHTaH;

- aManra OIIMPUII TacTypuil BOCUTAra Kaparaijaa IoKkopy HapX Tanal 3Tajiu.

Hactypuit mudpnam — Oy KOMIBIOTEp BOCUTacH EpaamMuaa JUCKIApHH,
daiiapHy, KaTaJIOTJIapHH, TYpJId MabIyMOT Cakjalll BOCHUTAJapuaard axO0o0pOoTHU
mudpram Ba Aemudpram xapaéHUHM amalira OlUpaad. YMyMHUH Xoijaa JacTypuit
mudpian BOCUTATApUHNA KyHUATy TypyxJjapra aKpaTHII MyMKHH:

- duckuu mmdpnam nacrypuid Bocutanapu (Disk encryption software);

- ®aiin/ katanoruu mwudpnam gactypuit Bocuranapu (File/folder encryption);

- Masaymornap ©6azacunu mudpram  gactypuit  Bocurtamapu (Database
encryption);

- Anoxkanu umdpnam gactypud Bocutanapu (Communication encryption
software).

Macanan, kyiugarn 10.2-pacmaa  auckHu —mmdprana  QolganaHITyBYH
TrueCrypt nacTypuii BOCHTACHMHUHI KYPUHHUIIM KeATHpairaH. Ymly gacTypiail
BOCHUTACH KyWMHJaru XycycHstiaapra ra:

- C, C++, Assembly mactrypnam tumtapugan ¢oiigananub €3unras;

- Windows, macOS, Linux OTnapuna ¢oiigananuin MyMKHH;

- 3.30 MB xaxwmra ora;

- ymOy nactypuii Bocuta AES, Serpent, Ba Twofish O6moxnum mumdpnamn
aropuT™MIIapuaaH ¢GoiiaaaHuIaIu.
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2-pacMm. TrueCrypt nactypuit Bocutacu
bynnan tamkapu TrueCrypt nmactypuii Bocutacura ypuHOocap cudartuga

Windows OTna BitLocker nactypuii Bocutacuaan Qoigananunaim.

4 Devices and drives (3)

€ Network & Local Disk (C:) Local Disk
=y OVD Drive (D:) 0 Drive
4 New Volume (E:) Local Disk
. e
Open in new window
Gitems  1item selected | T”m Sy Bi_'tLUCkE_r L\@

M o Kok =Tl

3-pacm. BitLocker nactypuii BOCHTAcCH

Hactypwuii mudpnam y3ura xoc OyiraH KyHuaara Xycycusitiiapra ara:
- mugpnam yuyyH Oomika aactypiap OuiaH OWp BaKTHHUHT Y3UJa KOMIIBIOTED

pecypcunan Qoiianananu;

KOMIIBIOTEPHUHI XUMOSUIAHTaHJIMK Japa)kacu CaKJIarndHUHT XUMOSJIaHTaHIUK
JapaxacuHu OeNTHIIanu;

¢doiinanaHyBuM TOMOHUAAH KUPUTHITAH Mapoj MabJIyMOTHHM IIH(piall KaauTh
cudaruna poriganaHuIAgM;

JACTYPHH SIHTUJIa0 TypHUIl Tanad STUIUIIN MYMKHH;

Karta OyamaraH TalIKWIOTIAp Y4YyH (oiAanaHuIl IOKOpPU HUKTUCOAMM
camapaJopiauk oepaau;

UXTUEPUN MABIYMOTHH CaKJall Typjapu y4YyH MIH(PIAalIHA amaira OIIWPHILI
MMKOHUSTH MaBXKY/[;

MapoJIHA TYJIWK TaHJAIl XY)KyMH €KM TapOJIHM TOMMINTa KapaTwirad OoIka
XyXymiiapra 6ap1omicus;

annapart Wudpiara Kaparanjaa kam capg xapaxart Tanal Taau.

Jluck Ba ¢paita TH3UM caTXuaa mugpJiamn

Hucknu wugpraw. By xapaéH Typiu MabIyMOTHH CakjIall BOCHTalIapUaa

(KaTTHK OUCcK, IoMmoOK guck, USB amck Ba 0oml.) cakimaHraH MabIyMOT
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KOHOUICHIIMAUTUTHHN ~TabMUHJIAII YY9yH amajira OIMUpWiagd. byH&Ia AuCKHU
MUQPIANIHUHT anmnapaT €KW JacTypuil BocuTacujaH (oiganaHnunub, AUCKHUHT EKU
YHUHT Oup OynuMHUHMHT (MacanaH, D nuck) xap Oup Outu mudpranaau. Yoy xapaéH
pyxcat sTuiamara ¢oijanaHuIIaH Ha30paTialllHi MaKca Kuaaau.

Full disk encryption (FDE) &xu whole disk encryption n1e6 HOMIaHYBYH TUCKHU
mudpam BoCUTaIapu IUCKAAru Oapya MabIyMOTIapHHU mudpraian Ba OyHaa dakaT
OTEpPAIMOH TU3UMHHUHT IOKJIAHUIIN y4yH 3apyp Oyiran cekrtopiap (master boot record,
(MBR)) mudpnaamaiinu. bab3u KypriMara acociaHTraH IUCKHU IHQpPIIail BOCUTaIapH
(Hardware-based full disk encryption, FDE) aca MBR uu xam mmudpnaiigu. Bymap
KyHuaard JucK UIuiad YuKapyBYH MaxCyJIOTIapUaa MaBKy/:

- Kammux ouck uuinad yuxapysyunap: iStorage Limited, Seagate Technology, Hitachi,
Western Digital, Samsung, Toshiba;

- SSD mypudacu ouck uwinab yuxapysuunap: OCZ, SanDisk, Samsung, Micron,
Integral Memory;

- USB ouck uwnab yuxapysuunap. Yubikey €xu iStorage Limited.

Kypunmara acocnanran FDE uMKkd Tamkui 3TyBUMAAH: KypuiMara acocCiaHTaH
mudpian BOCUTACHAAH Ba MabIyMOTHM cakjiam KucMujaH. Kypuiamara acociaHrax
FDE HuHr x03upAa yuyTa KypUHUIIN amMallja KeHT KyJUIaHWIaau:

1. Hard disk drive (HDD) FDE.

2. Enclosed hard disk drive FDE.

3. Bridge and Chipset (BC) FDE.

HDD FDEnap oxatna HDD wmina6 ynkapyBumMiap TOMOHUAH HIILIA0 YAKUIIAIH.
bynna wmna6é wukapyBuunap Opal Storage Specification  TEXHOIOTHUACHUIAH
doitnananaaunap. Hitachi, Micron, Seagate, Samsung, Ba Toshiba Tomonunan sca TCG
OPAL SATA gpaiiBepunan (Qoigananum opKadd JUCKHUM [mUdplam amanra
OILIMPUIIA]TH.

bab3u nuckHu mmdpaoBYM JacTypuil BOCUTaIap TOMOHUAH wag o wugprau
(Transparent encryption) ycynu donnananuinaau. by ycynara kypa mmdprann KaauTh
TaKJIMM ITHJTAH/IaH CYHT aBTOMATHK PaBHINA IUCKHUHT 0apya MaH3WIHJIAH MabIyMOT
OJIUIIT MYMKHH.

o) BestCrypr « Drive T - o lER
Contained  Gicap  Yiew Optisni  Uiltes  Heg
& s
& My Computes | File nama Lecation Algorhm Ky genersicd fize
“"'IE] ; o) Dyramuc Containerjbe  CContumers AES [Randael] (WT5) KiG(shost &0 G (TT.9 MB)
e CoComtamen[ym | 2 .i " -
md RTUMEPVIN | Y il Containefbe  CACemimery SERPENT (4T KG-Ohasd 268
U." W enlamnedy Pr:l'||. " Ll ’ a
! . | B At Mizant b Clulortamens TWOFKSH T8 KiG-Ghost 1
B Al anmtaimesbl

el | |-JI allil_ll-'-:ll":d Frocess. i Lol vl mesir TWORSH (XTS5 K-t LGB ng 1T%)

=] CContain
e |
- £\ ortwmert Dnami |
- |

- 10 prdpmrm Ei._-l.'l;u 1

Eaverdly mounted

4-pacm. Windows OTna BestCrypt qacTypuii BOCUTacH KYpPHHHIIH

JluckH TYIUK mudpiam ycynu anoxuia (ain/ KarajgorHd mm@piam ycyaura
Kaparasja Kyiuaaru ag3auiukiapra sra:
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- Jlespnu Oapua Hapca, aJMAIITUPUII MalaoHU (Swap space), BaKTHHYAIUK
datinnap, mmdpranaau. Ymoy daitmapau mumdpiant xxyga MyxuM 0Yiub, onataa yiaap
MyXUM axOOpPOTHHU OIIKOp KWJIMIIM MYMKHH. /lacTypuil BocuTa KYpUHUIINAATH AUCKHU
mudpioBuniap gactiabku roknam  koauHu (bootstrapping code) mudpramaiinu.
Macanan, BitLocker Drive Encryption wmra Tymwmpuin ydyH ImudpiIaHMarad coxa
KOJIIMPaJM Ba KOJTaH COXaJlapHU TYJIHK MU pIaniam.

- YOy ycyn (oiigananyBuu maxcuil xadapiaapHy anoxuja MHUQpIaniHi yTyHTaH
BaKTJap/a KyJa Ky Kenau.

- 3yanuk OujaH MabJIyMOTIApHU MYK KWUJIUII, MacajlaH, KpUNTorpaduk KaJIuTHU
UYK KUJTUIIT MaBxXyJl MabJIyMOTHU (oifiacu3 Xoyarra KeaTupaau. bUpok, kenaxakaaru
OYnUILIM MyMKHH OYJIraH MabJIyMOTJIApHH THKIJIALI yCyJuIapura 0apAaouuid OYJInuim yuyyH
JTUCKHU (PU3UK UYK KUJTUII TaBCUS STUIIA/IN.

Filesystem-level encryption, €ku file-based encryption, FBE, &ku file/folder
encryption €0 HOMJIaHYBUYM IIH(]pram ycyiau JTUCKHUA MHUQPPIAMIHUHT OUp KYpUHULIU
O0yu6, daiin Tu3umMu opkaiau dainap €k karamornap mudpraanagun. FBE mmdpmam ¥3
u4Hra KydugarujaiapHi OJaju:

" acocuil (a1 THU3UMUHHUHI YCTHZA >KOWJAIraH Kpunrorpaduk dailn TU3uMHIaH
doigananum (Macanan, ZFS, EncFS);

*  mudpranHu amaira olmrUpyBYU ATOHA YMYMHHM Makcaaau (haiia TH3UMHU.

»  daiin/ xkaranoruu mudpram ycyiau Kyiuaara ad3auiikiapra sra:

* (pailiira acocnaHraH Xxoijaa KaJuTJIapHU OOIIKapuil, s’bHU, Xap Oup ¢ain yudyH
TYpJH KanuTiapaan (oigananuimr;

* mudpradran QaiimapHu  anoxuaa Oomkapuiml OyTyH MHQpIaHraH JUCKHU
OoIIKApUIIIaH Kypa OCOHPOK;

* (oiifanaHuIIHA OOIIKAPUII OYMK KAJTUTIM KPUOTOrpauK TU3UMIIAp EpaaMuja
amaJra OmMPWIAIIN MyMKHUH;

* (akar kpunrorpaduk KaIUTIAp XOTHUpPaJa CakjIaHuO, mudpranrad daimap o4uk
XOJIaT/1a CaKJIaHAIH.

MabJyMOTHH MK KWK YCYJUIapH

Ax6opoT xaBpuC3TUTHAA MABIYMOTHH XaB(CH3 cakjall KaHYaJuK MYyXUM
xyuco0aHca, ylnapHu xaBcu3 HYK KWIHII XaM IIYHYAJTUK MyXUM Xucoobnanaau. Cabadu,
KOH(UIEHIMaI aXOOpOTHHU TYJIUK YK KUJIMHMAaraH TakAup/la YHU THUKJIAIl UMKOHUATU
caknaHu6® konagu. Xo3Wpru KyHna Qoigananunaérran O6apua MabIyMOTIAPHH HYK
KWJIUII  YCYJUTApUHU XaM HWIIOHWIM 1e0 adrtum  kuiuH. Kyiimma Xxam  Koro3
KYPUHUIIUAATH XaM JJIEKTPOH KYypUHUIIJArM XYXOKATIapHU WYK KWW YCYJUIApU Ba
yIAPHUHT XyCYCUSTIapy OWJIaH TAHUIINO YHKUIIAIH.

Koz03 Kypunuwoazu xyxcocamaap

Opatna Koro3 KYpUHMILIATH XYyXAOKaTIapHU YK KUIUILIa KyHuaard ycymiapiasn
doinananmIau:

*  Maiiganam (mpenaep);

= KM,

" KYMMUI;

"  KUMEBUU UTIUIOB OEpHIIL.

Maiioanaw. Tamkwinotaa pax0apusT pyxcatu OwiaH xoaumiap Kyimuma OynraH
KOF03 KYPUHHUIIUAATH XYyXOKaTiaap BaKTH YTUO ¥3 KyUYWHH €KOTaau €KW yJaapaa ap3umac
MabJIYMOTIIAp CaKJIaHTaHW OOWC YJapHUM WYK KWIHII 3apypusiTd TYFyJlaau. Bupok,
Ma3Kyp XoJiJla KHMMaT MabJIyMOT Oyica yJapHM TYJIUK WYK KUIUII Tajgad 3THIaIu.
Maiinanam sxapaéan ymoOy Basudanu OakapuIlga KEHI KYJUIaHWJIAAWTaH YCyJUIapAaH
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Ooupu xucoOmananu. byHnma oduc Maijgamarudv KOFO3HH TYPIIM KECHILIAP OPKAIU
yJIapHU Maiaanaau (5-pacm).

5-pacm. penep Rexel Auto+ 90X

Maiiganam ycynuHUHT ad3auiry Kyiuaaruiap:
- Oup mapTa coTHO OJIMII OMIaH y30K BakT (hoHaamaHUI MyMKHH;
- MarepuaUTapHHU WYK KUJIUII YUyH KYIITUMYa KOH Tajaad KUITUHMal N,
- Maxduil MaBJIYMOTIAPHH XaM Mai1anan oJiain.

Exuw. Exyim opkamy KaTTa XaXMAAru Xy;#OKaTIapHH Te3a MK KUIHIT MYMKHH.
MabliyMOTHH MYK KUJIMIIHUHT Ma3Kyp YCYJIM SKOJIOTMK TOMOHJIAH MabKyJUIaHMailau.
byHnaH Tamkapu €KUI yCynu KyHugaru KaMuniInKiapra ara:

" TAIIKWIOT WUKJa €KU TAlTKapU4K/la KOFO3JIAPUHU EKUII YIyH MaxCyc ou OYiuim
Tanad dTUIAIN;

" arap E€HUII IOKOpM ILIAPOMTAA Maxcyc KO30HXOHajapja amMajra OLIMpHiIMaca,
KAaTTUK OOCHIITaH ManKajxapHu CaKJIaHUII SXTUMOIU MaBXKYy/l;

"  OJIOBHM E€KMIII Ba IOKJIAMI-TYIIMPUII aMaulapu XMCOOWJa OPTUKYA XapakaT Tayiad
ATaIH.

Kymuw. YOy ycyn aBBauiapu KeHT (QoiiianaHuiral ycyl XucoOiaHcana,
X03UpJla KaMjaH-KaM Xoiuapnaa doinanaHmwiand. Ymoy ycyn KOFo3 MabIyMOTJIApHU
TYMUK WYK KWAJIUII MMKOHUSATUHM OepMmaiau. UWkmumu Kypyk Xyayajiapaa KO30F
MabJIYMOTJIAPHU MYK OVIMIIM y4yyH Y30K BaKT Tayad >Tunagu. Kumésuii uuinoe bepuu.
Oxopn wmaxduiinuk gapaxkacura odra XyXOKaTIapHH HWYK KWIHIIAA OKOpUIa
KeNTUPUIITaH ycyulapu TYIUK KadonaTtHu Oepmaiian. KuméBmili ycyn sca Koro3
kypunumugara axoopotan 100% uWIMOHWIMK OWIIaH WYK KWW WMKOHMHH Oepaju.
BynuHr yuyn maxcyc KuMEBHIM Mojia Ba CyBlIaH (oinamaHunaad. XOCUJI KUIMHTaH
MaccaHW THUKIANITHUHT YMyMaH HWMKOHH MaBXyJ OdMac. YmOy YCYJIHHHT STOHa
KaMUYWJINTY YHUHT HapXy IOKOPWJIMTY Ba MaxcCyc KOU Tanal STUIHILIUAIUD.

Dnekmpon Xyxcycamaapuu uyK Kuauul

DONeKTpOH MIaKkjija CakJaHaJuWraH [IaxCuid Ba  TAlIKWIOTra  TETUIUIN
MabJIyMOTJIapra HOKOHYHUH KHUPHII YCYJJIADUHUHT Kymaumuy cabaldiau 3JIeKTpOH
oMMaBUM axO00OpOT BOCHUTAJIApUTa HINOHHII MYaMMOCHHMHI JOJI3apOJIMTH OIIMOKJA.
bynra mucon kunub, Mapkasuii pa3Benka Oomkapmacu Ba AKI mummmii xaBhcuzmuk
areHTd JaBapa CHOyJeHra TErMIUIM SHIWJIMKIAPHU OJIMII MyMKHH. Xycycad, 2013 iinn
WIoH OMMHUHT Oommmaa y NSAra Terunum xyxokatiapHu omkop Kuian. byara kypa G20
CaMMUTHHUHT YET 3JUIMK MEXMOHJIapH, Iy xymiaaad [Imurpuii MensenoBHu AMepuka
Ba byrok bpuranms pasBenka wngopamapd TOMOHHJAH Ky3aTWIAETTaHW aWTWIITaH.
Maxduii areatnap PRISM nactypunman doiganannd, HOyTOyK Ba Tenedonmapaa
CaKJIaHa€TraH WIaXxCUil MabJiyMOTJIapra KHUpPUIIHU yAJACUJAaH YUKUIIraH. byrok
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bupranus xykymatu amoka MapkasuHuHT xoammiapu BlackBerry xommau 0y3u0,
KYHFUPOKJIADHM THUHIJIAIl Ba CAMMHUT HWIITUPOKYWIAPUHUHT E3UIIMATIAPUHU  YKUIIT
MMKOHMSITUTA 3ra OYJIUIITaH.

Vuupuw decanu 6y ik Kunui 0e2anu smac

DNEKTPOH BOCUTATIApar MablyMOTIap/iaH X0J0C OVIIMIIHUHT 3HT OCOH MY Oy
yau Kopsunkara wo0opuinl €Kkd sHama pagukal ycyiau ¢opmamaawoup. by ycyn
akcapusaT (poiijaianyBUMIap TOMOHM/IaH MILIOHWIN YCyJ 1e0 Kapaicajaa, acnuaa OyHaan
smac. by ycynm mMabiaymMoTHH QU3MK WYKOMWIIMHKA TabMHHJIaMaiau. by xonma maxcyc
Jmactypiap €paaMuaa yiaapHU KalTa THKIa UMKOHMITH TyFuiaau (Recuva, Wise Data
Recovery, PC Inspector File Recovery, EaseUS Data Recovery Wizard Free, TestDisk
and PhotoRec, Stellar Data Recovery).

Xo03upru KyHJa amajja »dJEKTPOH XYXOoKaTIapHU cakjiaruuiap cudaruaa
KyHugaru TypJaru Bocutanapaad QoiganaHnd KeIMHMOKIA:

- KaTTUK JUCKJap: HOYTOYK Ba KOMIIbIOTEpJAru KaTTUK JAUCKIIAp;
- MAarHur JeHTajap (3axupa Hycxajialjaru);

- dnonmu-auck: 3.5, 5.25 mromian Ba O0mIKa;

- ZIP puckiap;

- Onruk gucknap: CD, DVD, Blue Ray Ba HD DVD;

- @uem xoTHUpansap Ba Xak.

AKII xykymatuga koHpuaeHIIMAT axOOpOTHH cakjaml Ba Y4upuO Taluianl
Oyiinya katop HopMmaTuB Xyxokariaap unuiad uukmirad (Code of Federa Regulations).
Macanan, AKIIHMHr Mapka3uil apxXuB MapKasjlapuaa »3JIEKTPOH cakjaruyjaaru
MabJIYMOTHHM WYK KWJIMIIHUHT KyHUJaru yuta ycyiauaad aMmanaa Gpoigananunagu:

Ulpeoupnaw. Kyunu caHoaT Maiinanaruuiapu Jespad  Oapua  Kyuma
canarypumwiapau: CD, DVD, nucker, MarHuT JeHTajgap Ba Xak. Maiianaii HaTuxacuia
Oyromutap 25 Mt Kucmiiapra 0yiu6 tamanaau (6-pacm).

A —-

6-pacm. penupnai >'I<apaé'H1/1

Maenumcusnanmupmox. ~ Maxcyc — Kypwima  MYMJA  KOWJAIITHPWITaH
CaKJIari4HUHT XYCYCUSITJIApH y3rapTUpWiaau Ba 1y Owinan YKuO Oynamaciouru
TabMHUHJIAHAIU. Arap Kywid MarHUTCU3JaHTHPHUII amalira OLIMpHICca MabIyMOTJIap
cakjaruyjaH Y4upuiaad Ba CAKJarMYHUHT Y3W HEWTpall MaHHHUT XOJaTUra KHUpau.
Ym0y MabIyMOTHH WYK KWW YCYJIHM JATTHK AMCKIAPHH Ba 0a3u Kyuma KypuiMaiap
yuyH Kyinanuiaau (7-pacm).
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7-pacM. ¥YD-02 Kypuimacu

Amaunuii Bazudaaap.

1. KI/I6CpxaB(1)CI/IBJII/IKI[a MabJIIYMOTIIAp Ba aX60p0THI/I THUKJIaHHII Ba

Oapkapopiurun  TabMuHIam — Oyiiuya  TaBcusylap  OWilaH — TaHUIIMHT.
MabiiyMOTIapHH TUKJIAHULI TACTypUHU TOMUO, (ienkagaru MabIiyMOTIapHU
YunpuO, TUKIIAHT.

3axnpa HycxaJ/1am

XO3HPIrH KyH/1a MabIYMOTIAPHH HYKOIHINH TAIIKHIOTIAP
Y4yH acocHil XaBdcH3NHK MyaMMolapiaH OHpHIHD.
MaesnyMOTHH HYKOIHINH HAaTHMKAcH/a TAaIIKHIOT Karra
sapap kypum#u MyMKHH. [IIyHHHT y9yH TamKHIOTIAH
OaBOMHIT paBHIIIa MyXHM OViIran MawlyMoTiap 3axHpa
Hycxana® OOpPHIIHIINH IIapT.

MabnayMorTnapHi 3axupa Hycxanam Oy—wmyxum O¥nran
axOopoT Hycxanmam EkKWcakiam skapaéuu  OynmmoO, Oy

MabIIyMOT f—ij?xu_uraﬂ BaKT/Ja KaliTa THKIAII HMKOHHATHHH
Oepamn.

MabnyMOTIIApHH 3aXHpa HycXallall acocaH KyHuaaru HKKH
Makcauia (poiaanaHHIaIH:

*3apap eTEA3MNra’aaH KelinH TH3MMHH HOPMAITHII X0JIaTHIa KA TAPHIN yUyH.
* TH3HMIA cAaKTAHYBYH MYXHM MALITYMOTHH H¥KOTHIINIAH CYHT YHH KaiiTa THRIAIT
SrAnsL
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Mabaymotiiapau iykoJani cabadaapu

HucoH xarocH

Fapaznmu xarrtu xapakarinap

Tabwuii caGabmap

3axupa Hycxajaal UMKOHUSTIAPH

Myxiiv GVITas MabIyMOTIAPAaH HYKOATAH Ba JapapiaHTaH TakIpia
xaM oA MYMKHETHIH

3axupa HyCXanal TAlKANoTapHn V3 sasudacuun iiVKoTHINIIAR
XEMoaTaim, MasmyMOTIapEn HXTHEPHH BaKToa THEIAL
HMEKOHISTIH Gepajin.

MasnyMOTIApHI THIZIAN TAIIKIIOTAArH YKOIraH MakIyMOTIapHi
THENAI HMEOHHATHHA Gepan
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3axupa HycxaJall CTPATErusiCH peKacu
MabayMOTIIapHH 3aXUpa HyCXaJallHUHT HUJcall CTPATETHICH TYFPH MabIyMOTHH
TaHnamgaH Oonwrad kadoiaTiv MabIyMOTHH THKJIAII KkapaéHurada Oynrax
OOCKUYJIAPHHU Y3 HUUTA OJIAJIH.

TammoT MucCHICH YUYH 3apyp axG0poTHH aHHKIAII -

Jaxipa HyCXanall TeEXHOMOTHACHE TAHNIAL

Moc 3axupa HyCXarnan yCyTHHE TAHTAIL

3axupa HyCXanal y9yH XOTHpa Ky PIIMACHHH TaHian:.

. Moc RAID carxusau taHnam -

3apyp ax00pOTHM aHUKJIAIT

TamxumoTaa MyXnaM QyHKIHS Ba
MabhIyMOTIAPHH aHIKIAM VIVH OH3HeCTa
TALCHPIHN TAXII KAIHIN 3apVp

Xy#cKaTIapHl TEKIHPHII Ba MyXHUM OH3HeC
diyHKIMAIapHA THEIAI MaKcaInaa aManra
OIITHPHII

birsgec (GaomHATTa MabIyMOTIAPHI TALCHPHH
TAX)THT KIOTYBYH #AaMOaHH TallIKil 3THIIL

Kaiita THKIANI Y9YH 3apyp OVAraH cTparerHsal
€K [DIaHHA aMaTra OIIHPHII VIyH eTapim
COHIIATH XONHMIAPHN TailITHIAII
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3axnpa HYCXaJIapHHU CaKJO0BYH BOocCUTAJAap

Onmux oucxkaap (DVD, Biu-ray)

» ~200 I'bafTraga

* Oumb ropHEm Ba caKmam yIyH 0COH

» E3pm cexsn, KarTa XamMJars MakIyMOTIAPHE CAKIai OmMai T

Kyuma xammux, Oucxkaap/ USB xomupanap

» Uennanmaran Xamm

* DEOPH CakIIal AMEOHHATH B FOEOPH TE3IHERA 3Ta

* HAPXH KHMMAT BA KATTA 3aXHpa MAaRIyMOTIAPH YIYH KaM TAECHE 3THIANH

Jlenmanu ouckaap

» Uermanmaras Xasm

» Caxgram Ba omab opEm yaye Kynai b¥m6, dofinananyeas umrepokHERE Tanab
IT™MAaTH

* Opmmit dofmanaEyBIEIap YIVE KEMMATIHTH BEa O/THH KOMIBIOTepIap yIapaaH
thoHATAHEIT YIVE KyIHMTa anapar Ba JacTYPHE BOCHTAHH TATa0 KHIamH.

RAID Texnonormaciia MasTyMOTIap OHp KaHYa MICKIApPHIHT TYPIH
CONAMAapIa CaKianal.

MasnyMoTHEE Kymad aucknapra caxnam [0 amammapinsan GasapHiHi
OCOHMALTT I

RAID vexgomoringcH sViiald Karmik acsEnapun Girrra Mast HKHIT IcKma

A CEPBEPNapaa MARTYMOTHH CAKTANT VIVH XI3MAT
KILTAIIL,

) JATAPHN caMapamt GakapHIl YIYH 6 Ta carxnap
masxym: RAID 0, RAID 1, RAID 3, RAID 5, RAID 10 sa RAID 50.
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RAID TexHOoJ0rusICHHUHT a()3a/JIMTH Ba KAMYMJIUTH

Adzaniuru Kamunnarn:
YHYMAOPIHK Ba HITOHWIHIHK Acocan ceprepiapna
D (“Kaitaok AMMAITTHPHIT D dolipananmm yayH
(Hot-Swapping)) NOHHXANaATaH
D XaTONAKHA HA30paTant D Moc kenMacimk

D MaBInyMOT OPTHKYAINTH

(MAIYMOTHH HycXanam) D MaBnyMOTHH HYKONHIIHA

D Jlucxnapan HapOaIaHMITH oKaHTa YPHIITHHHT 30K BakT
Tv3nMHAN WA
o —— D HapxHUHT IOKOpHIIHTH
RAID 0: nckHM HABOATJIAaHHIIH
o RAID 0 mabnymoTHU O510KTIapra 0Viu0, OUp KaH4a KATTHK
AMCKIAayJIapHU E€3a04.
. VY 10 yHyMIOpIUTHHY FOKJIaMaHH KYT1a0 KaHaj Ba IMCK JIpaiiBepiapura

OYIHII OpKaJIK SAXIIATANRITH.

o Arap auck 0y3uiica, MabJIyMOTHU THKJIA0 0yamaiian.

J Kamuna ukkurTa nuck tanad KUIUHAIM.

. MabayMOTHH OY3WJIMIIUAAH XUMOSIJIAI UMKOHHUSTA MaBXy/] 3Mac.
[ ]

{
(L

RAID 1: /IlucKHH aKCIAAHTHPHUII

= MabiymoTHu Kymiabd Hycxadapu Oup BakTna OMp HedTa JAUCKJIapAa
€3MI1aau.

o VY MabIyMOTHH HycXaJaml OPKAJIH HYKOIUII XaBOUHN KaMalTupaIu.

= Arap 6up nuck 0y3miica, MAbJyMOTHH THKJIAI MyMKHUH.

= Kamupga 2 Ta auck tanad dTiamau.
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RAID3: /IluckHn HaBOAT/JIaHUIIM Ba XaTOJUKHU HA30paTJiall

1. MasbnymoTiiap Oup HeuTa AuUCKiIapAa OalT caTxuaa akpaTWiIraH Xojjaa €3uiajau.
Xap O6up Tyruiamaa Oup AuMCK HazopaT OWTiapuHH (yiaap acocuja MabIyMOTHH
TUKJIAIl MyMKHH) CaKJIai/Iu.

2. Arap auck Oy3widira yupaca, Ha3opaT OUTJIapu CaKJIaHTaH JUCK OPKaJIM yJIapHU

TUKJIAII Ba XaTOJUTMHU TY3aTUII MYMKHH.

Ha3zopat Outiapu Oup HedTa AUCKIIap/a CakIaHaIy.

4. Kamwuna 3 ta quck taiad KWiaIu.

W

Hazopat GHTEEH

sl e
SRERSRE
= & & = =

RAIDS: bjiokHM BAKTH-BAKTH OMJIAH TAKCMMJIAHTaH HA30PAaTHHU OOIIKAPHIII

. MasbnymoTnap Oup HedTa AMCKIapAa 0allT caTxuaa aKpaTWIraH XoJjAa
¢3mI1a M Ba Ha30paT OUTIApU XaM yJap HuujaTa KCUMJIaHaIu.

= MabpayMOTHH €3MII KApa¢HU TE3JIUIH NacT.

= Kamuga ymOy catxzma 3 Ta Auck Taimad dTUIaau.

Hasopar OHTHHH
KOCIT EHITHID

RAID10: baokinapuu HaBOaT/Iam Ba aKCJIAAHTHPHUIIT
° RAID10 carxu tubpun carx 0ynmu6, RAID1 Ba RAIDO carxnapuman
noopart Ba Kamua 4Ta JUCKHU Tajad 3Taju.
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o RAID10 carxununr ynympopiauru RAIDI1 wukumpan roxopu Ba RAIDI

KaOu Oy3UITHINTA YU TAMITH.

o RAID1aunr akcnantupuinn Ba RAIDO HuHT HaBOaTIaHUIIUIaH HOOPAT.
RAID 1 RAID 0
AN N A
e d = g
N — A
N N g
(o Mt A
A ]
ARcTaETHpHIN HasdaTaam

RAIDS0: bup kanua RAID carxjiapu 0yilj1a0d akcJaHTHPUII Ba HABOAT/IAII
RAIDS0 carx 0 carxjiu HaBOaTJam Ba 5CaTXjId TAKCHMJIAHTAH MabJIyMOTHH
TYJIUKJIMTHHA Ha30paTialiaaH noopar.

RAIDS50 carxunu co3nani yayH kamuaa 6Ta auek tanad sTHiiaau.

Jluck 3apapiaHrad BakTAa “KailHOK aJMAIITHPHIN EpAamMuia YHH aJIMallTHPUII
MYMKHH.

Ymymuit xonna RAIDS0 carxu RAIDS carxuau é3mm Ba Oy3WJMIIra Kapuiu
XUMOSUTAaHTaH KYPUHHUIIIN XUCOOTaHaIH.

Hagbtarmm catse (RAID )

R " — ]
e i [~
Al Al Cl
u u
N _— -
.\“J.-H_J:JJ 1Hn \-.__C_!_./
3apyp RAID carxunm Tanjam
by3u- Katra Mabiaymor .
Jucknan JIMIITa 10 . Acocui
RAID . MabJyMOT/Iap (doiinananys-
doiinananum | 6apaoum- Japaskacu KaM4WINTH
TH TpaHcdepu YAHJIUTH
Srona Bbup xuin Nyx Axmm Sxumm SArona Juck Oy3miica,
JTHCK 100% JTUCKHUHT MabJIyMOT
MTBF naspu nyxomaau
RAID 0 | Asso 100% Xa Kyna saxmn Kyna JuckHuHT nact
SIXIITA MTBF naBpu
RAID 1 VYpraua 50% | Xa Sxmm Sxum SIxmm Juck
XaXKMHAOaH 2
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MapTa Kam
o namanum
RAID 3 Sxmu-xyna Xa Kyna axuu Sxm Sxmm Jluck Oy3miica,
SIXIITH MabIyMOT
WyKosanu
RAID 5 Sxmu-xyna Xa SIxmu-xyna Sxm SIxmm Jluck Oy3miica,
SIXIIIH SIXTITH KaM
YTKa3yBUaHIIUK
RAID Vpraua 50% | Xa Axumm Kyna Sxmm Huck
0+1 SIXIITHA XaXKMUIaH 2
MapTa Kam
¢oitnananumn
RAID VpTaqa 50% Xa Kyna axiu Kyna Kyna saxim Kyna kummar,
1+0 SXILIHA KEHT K{JamiIn
aMac
RAID 30 | Axmum-xyna Xa Kyna sxum Amb10 Amb1o Kyna xkummat
SIXTITH
RAID 50 | Sxmm-xyna Xa SIxmu-xyna Amso Amnno Kyna kummar
SIXIITH SIXIIIH

Moc 3axupa Hycxajam ycyJau TaHJIall

TamkunoT y3uHuHr MonusiBUi axBosuBa AT nHppaTy3uiMacuiad keinud YuKKaH

XOJ11a 3aXUpa HycXajiall yCYJIMHHU TaHJaIIH 3apyp.

3axupa Hycxajganm MaH3WINHHA TaHJIAII
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* Tamkg 3axupanampia 3axpanam MacoajarH MaH3MINAa aMaira
omupwiagu by ¢u3Ek AWCKIapra cakiam, OHNAHH EKH YIMHTH TOMOH
XH3MATH ACOCH/IA aMATa OTTHPHIHIITH MyMKHH.

* ApzaumKinapn:

o Tamky 3aXupajaniad TypiH MaH3HWIDIapAa Ba KYIab Hycxauap/ia amaira
ONHPHII MyMKHH,

* axupmiam XapaéHH ABTOMATIANTaHA OOHC HHCOH X3TOCHHH KaM_

* ManiyMOTHH CaKJIall XAKMH YEKIAHMAraH.

» Kamunimrn:

o KyMMar Ba yIHHTH TOMOH XH3MATHHH Tl yTaju.

* ABTepaeT TapMOFHTa YIAHAIIHHA TaNa0 dTajy Ba TapMOK TpauTHEH OaH]
KUJIATTH MyMKHH.

» KapatH y30K BaKT OJaj{H.
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3axupanam Typiaapu

* Tymix, 3axmpanai * 3axHpanaHrad *TY¥miK Ba Vicnd Sopyeun
VCVIH THETATTHIHT MABIYMOTTa HIcOaran YCYIIapHHET "
TE3MHIH HKOPIL V3rapuim 13 Oepraaga mﬂm kel

f e=mneen SR e o e
AapaéHIHUHT CEKHH Ba CHEGHIRAN. YArapHILIApHET 3axpa
MabJIYMOTHH CaKJIaml * Oxupru 3axmpa Hycxanab dopamm.

YUVH KV Xa&M Tanad HyCXanai cHaToa « AManTa OIIMpHI THIHK
JTajH. HXTHEPHI 3aXHpanant 3aXHpanaira Kaparania Te3
ey OVIIHINI MYMKITH amanra OIMHPHIATH,
(T¥mK caxuparamnasg). *Kaiira THrnam ycud Sopyeun
» Caxrai y9yH KaM 3axHpanamnra Kaparasia Te3
ONIHPHIN JKapa€HH Te3. *MaBIyMOTHHE CaKIam yayH
Bipos. ot e
' *BHpokK, cud Gopyeun
3aXHpananTa Kaparanna
CEeKHH3AXHpaTall amanra
OINHPHIATH B MARTYMOTHH
THEJIANT TYIHE 3aXHPHITAINTa
KaparaHia CeKHHAMara
OIMHPHIATH
Mucoa

e Oprtubd 6opyBun. ®@apa3 KWIMHCUH 3aXypa HycXallalll KaJBajiura Kypa TYJIHUK
3axupaniam Skman6a KyHura, optu6 OopyBuM 3axupanaim 3ca Ceman6anan [llan6araua
Kyiuiran OyncuH. SIkmaHOa KyHM TYJIUK 3axupaiail aMmaliia OIIWPWITaHUAAH CYHT,
Hyman6a kynuaaru y3rapunuap Cemran6a kyHu ycub® OopyBUM ycyll acocuaa amaira
omupwiagu. Yoy xkapa¢uu lllanGaraua qaBom 3TTUpHrIIaau.

T Ful Backup

Incrementai3

Incremental2

Incrementall E
Q

Sunday Monday Tuesday Wednesday

L J
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o JMuddepenuuan. Tynuk 3axupmram Skman6a kyHu Ba auddepeHuan
Hycxanam [llanbarava unutamu s>kafBaiga KelTUpwirad. Skmanba KyHU TYIUK 3aXupa
HyCcXajall amalra OIIMpWITaHHIaH CYHT, nymanOa KyHH auddepeHIran 3axupanall
naiao Oynaau Ba KyH YTUIIM OuilaH amanra omupuwianud. by xomar ycub OopyBum
3axupunamra yxmab keragu. bupok, Cemanbana, 3axupa Hycxamap Skmanba Ba
Jymanbagary y3rapunuiap ydyH amanra ommpuiaaad. Keiinn, Yopmanbana 3axupanamt

Sxman0Oa, Jlyman6a Ba Ceman6a KyHIapy Y4yH amalira OnIupuiiam.

T Full Backup
Differential 1
wo gy
Sunday Monday

2. 3axupa HycXaJalll CTPaTEerusICUHU SIPATUHT.

Anaduériiap Ba MHTEPHET cCalT/Iapu:

1.  bapabanos A.B., Hopodeer A.B., MapkoB A.C., Hupno B.JI. Cewmpb
Oe3omacHbIX HHPopMaunoHHbIX TexHonoruil / [loa. pea. A.C.Mapkosa. M.: JIMK

IIpecc, 2017. 224 c.

2. Jessaun I1.H. Mogenu 06e301MacHOCTH KOMIIBIOTEPHBIX CHUCTEM. YTIPaBIICHHE
JIOCTYIIOM W WH(GOPMAIMOHHBIMHU TMOTOKaMH. Y4YeOHOe IMocoOme sl BY30B. 2-€

u3 ., uctp. u gon. 2017 r. 338 ctp.

3. MensauxkoB B. Hudopmanmonnas Oe3omacHocts Y4eOHuK. M3maTenbcTBO:

KuoPyc. lN'on uznanus: 2018

4. Jlydmue nmporpaMmbl JjIs BOCCTAHOBJIEHUS JaHHBIX. https://remontka.pro/recover/
[Tporpammel st BOCCTAaHOBIIKHHUS
https://softcatalog.info/ru/obzor/programmy-dlya-vosstanovleniya-udalennyh-

hd

D#ferential 2

Differential 3
= ‘%

"
)
[

yAQIEHHBIX

faylov
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https://remontka.pro/recover/
https://softcatalog.info/ru/obzor/programmy-dlya-vosstanovleniya-udalennyh-faylov
https://softcatalog.info/ru/obzor/programmy-dlya-vosstanovleniya-udalennyh-faylov

4-amaunii um. Web-xykymiiap, nactypui Xy:Kymiiap, 3apapKyHaHa 1acTypui
TabMHUHOTJIAp (4 coarT)

HNmpan makcaa — TapMOK XyxKymiaapu, web-xyxymmap, nacTypuil Xyxymiap Oyiinua
OuMM, KYHUKMa Ba KOMITETEHIUSTIAPUHNA TaKOMUJUTIAIITHPHILL.

Hazapuit MmabaymMoT.

Taxmuag Oy — HaTwKacu TAlIKWIOTHUHT aMajulapura Ba  (YHKIHMOHAI
XapakaTjapura 3apap KeITHPYBUM Ba YJlapHH Yy3u0 KYiyBuUM OIIKOp OYnMarax
XOJIMCAJIAPHUHT OTEHIIMAN a0 oymumuaup. Taxauuiap TalIKMJIOTHUHT OyTYHIIMK Ba
doiinananyBuyaHauKk (akTopiapura TabCUp KWIMIIA MYMKHUH. TaXJIWTHUHT TabCUPH
Kyla IOKOpH Ba y TamKWIOTAard Qu3nk AT akTUBIAPUHUHT MaBXYJIUTHTA TabCUP
Kiwia ojaau. TaxaunnmapHuHT nango Oynumum  Tacoguduid, kacagaH €EKU  OoIlIKa
XapaKaTHUHT TabCUPUAA OYIIUITN MyMKHH.

3andunuk 0y — “nopriaraHuna’” TU3UM XaBGCU3IUTHUHU Oy3yBUM KyTHJIMaraH Ba
OLIKOp OynMaraH xojucainapra oJu0 KelyBUM KaMYMIMK, JOWMXanamjard €Ku amanra
ommpuigary xatonuk. Omnuii cy3 Owian adTranga, 3auiauk XaB)CU3IUK OYIITUFU
O0ynu6, Typau doiganaHyBUMIIApHA ayTeHTU(HUKAIMSIALI YCY/UIADUHHA aiaaHuO YTuo
XYKyMUUra TH3UMIra KUPUIL UIMKOHUSTUHU TaKJAUM 3TaJIH.

XyxyM Oy — 3audauk opkanu AT TU3UMU XaBPCUZTUTHHHA OYy3HILI TOMOH aMmalra
OIIMpWITaH XxapakaT. byHna IIyHMHTJEK 3apapiid JacTypjapHH Ba OyHpyKJIapHU
1000pHIIT OpKAJIM KOHYHUH JacTypHil Ba anmapar BocuTagaH (GoigaraHul UMKOHUSTHHU
KYJra KHPUTHUIITa XapakaT KWIMHAIN.

Tapmok xaBdcuszauru myammoJsiapu

Tapmoknan ¢oiigananubd amanra OMHMPUIYBYH XY KyMJlap COHH Ba KYpPUHUIIUIAPU
Kyla XaM KaJallmuk OuiaH opTuO Oopmoxna. Joummuii xykymmuap OyTyH XucoOsarn
Kypwimanapu ayHécu yuyH acocuil Myammozaup. LLIyHHHr y4yH TalikuwioTiap TapMOK
XaB(CU3JIIMTMHU TabMUHJAIl YYyH KaTTa XapakaTiapHu capduammokaa. TapMok
XaB(PCU3IUTH MyaMMOJIapH TAIIKIJIOTIArH MaBXKyJl axOOpOTHUHT (oiiaanaHyBYaHIIUTH,
KOHQHUICHIIMAIUTUTH Ba OYTYHJIMTHHH TabCUp KWIaad. XYXKYMYHIAp TEXHOJOTHITa
TErHILTM XaBCU3IHKIA MaBKyJ OYIUTHKIAPHA aHMKIAIITA XapaKaT KHJIMIIMOKAA. V3
HaBOaTtuga Oy THU3MM aJMHUHHUCTPATOPHAA TAPMOKAA Maig0 OYIYBUM SHTH XYKyMiap
XaKHJla MabJIyMOTTa ora 0yau6 OopuIy Tanad STUIaau.

TapmoxkHH Kypuil ocoH Basuda Xuco0iaHnd, YHUHT XaBQCU3IUTHHA TabMUHIIAII
Mypakkab Basuga xucobnanamu. Cababu, XyKyMUH TypJiH BoCHTajapiaH (oigamaHran
XO0J1/1a TU3UM/IarH 3au(IIMKIApPHA aHUKJIAINTa XapakaT KUJIa Iu.

TamkunoT TapMOFM HWYKapHIaH aMajra OIIUPUIYBYM TYpPIH XyXymjapra xXam
yupamd MyMKuH. HWukapupgan TypuO amanra OMmMPHITaH XYXyM OJaTAa TallKu
XyKyMJIaH xaBQIUpoK OYiam.

HIyHUHT y4yH TAlIKWJIOT KYHJIMK TapMOKIArd XyXXyMJapHU MOHUTOPUHT KHIINO
Oopumy Ba aHUKIa0 60pHIN Kabu MyxXuM Ba3u(paHu aMmajra OLIUpUIIra Maxoyp.

Huma yuyyH Tapmok xaBgcuszanru myammoJiapu opTud 6opmokaa
Xo3upaa TapMOK OpKajid amMMaira OHIMPUIYBYM MYaMMOJAPHUHT OpPTUIIUTA
KyHUJIard OMIILIAP TabCUP KUIMOK/A!
Kypunima éxu oacmyputi  6ocumanu Homyepu cosnaHuwiu. XaB()CUITUK
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OYLUIMKJIapy oOJaTAa TapMOKAAaru KypwiMa €KUM JacTypuid BOCUTAJIAPHUHI HOTYFpPHU
co3laHraHu OOHMC BYXynra kenaau. MacanaH, HOTYFpU cO3JIaHTaH €k mudpam
MaBXKyJ OynmaraH NpoTOKoJAaH (oiaJaHUII TapMOK OpPKAJIU FOOOPHIIYBUM Max(uil
MabIyMOTHH OIIKOp OVynumm cababuum Oynmagu. Hotyrpu cosnaHran Kypuima
XYKYyMUUTa TU3UM €KU TapMOKAaH (oiilaTaHuIl UMKOHUSTHHHN TaKIUM TUIIH MYMKUH.
Hotyfpu co3nanran mactypuid BOCHMTA 3ca WJIOBA €KUM JACTYPUM TAbMHUHJAH PYXCAaTCU3
doiganianuill UMKOHUHU OEpUII MYMKHH.

Tapmoxnu xasghcuz 6yamacan mapsoa eéa 3aug novuxaraw. HoTyrpu Ba xaBdcus
OynamaraH xofiJa JIOMMXaJlaHTaH TapMOK TYypJiM TaxAuajapra Ba MablIyMOTHHU
UYKOTHIIMIIM SXTUMOJIMTa AyY KEeJIWIIM MyMKHH. MacanaH, arap TapMOKJIapapo 3KpaH,
IDS Ba Bupryan maxcuii tapmok (VPN) Texuonorusiapu xaBcu3 Tap3aa amalra
omMpwiIMaraH Oyica, ynap TapMOKHHM TYpiu TaXIuajap y4yH 3aud KWiubd KyHuiu
MYMKHH.

Tyema mexnonozusi 3aughnueu. Arap KypwiMa €KUM JacTypuil BOCHTa MablyM
TypIaru TapMoK XyXyMmjapuHu Oaprtapad 3Ta onmaca, y Xojja y ymly XyKyMJIapHU
3aud Oymamu. Kymnab xypwmimanap, wioBamap €ku BeO Opaysepiap xuzmamoan 60c
Keyuwiea yHoaw Xy>KyMu €Ku ypmaea mypear ooam XyXymiaapura Oapaouicu3 Oynaiu.
Arap TuuMmiapaa 3cku BeO Opaysep ¢oitmananuica, ymly THU3UMIIApP TaKCUMIIAHTaH
XyKymiapra Kynpok Oapupomicu3 Oymanu. Arap TU3UMIIAp SHTWJIAHMAaca, KHYUK TPOSH
Xykymu (poiijananyBuu MalllMHACUHU TO3a1a0 Taluian y4yH eTapiu OYIUII MyMKHH.

DotioananyeyunapHume IBMuUbOpcU3IUU. OHr OXHpTrHU TapMOK
doiinanaHyBUUIAPUHUHT IYBTUOOPCU3IUTU TAPMOK XaBMCUBIUTHIA KUAJUNW TabCUP
KWJIAIIA MYMKUH. MIHCOH XapakaTiapW HaTMXKachaa MabIyMOTHH WYKOJHWIIH, YHKUAO
KeTUIIN KaOu Xuauil XxaB)CU3IUK MyamMMmoJiapu Oynuiid MyMKWH. byHnan Tamkapu
Xy)kymuunap ¢oigaanyBuMiIap Xakuia MabJIyMOTJIAPHU TYTIIAIAA COI[UAT UHKUHEPHUS
TeXHOJoTusIapuaan GoinanaHaaunap.

Dotioananysuunapu Kacooan Kuaean xapakamiaapu. Wmpman Oymad keTraH
XOJMM TaKCUMJIAHTaH JUCKAAaH Xanurada (olgamaHuIl MMKOHUATHTA 3Ta OYIWIIN
MYMKHH. Y Ma3Kyp XOJiJa TalIKWIOT Max(uii axOOpoTMHH YMKUO KeTuimra cababuu
o6ynamu. by xonar QolganaHyBUMIapHU KacAlJaH KWITaH Xapakatiapu cudaTtuaa
KapanaJu.

Tapmok xaBdcuzaurura TaxAuJIApHUHT TypJapu
TapMokka KapaTwiaraH TaxJIuulap OJaTAa MKKM Typra  axpaTwiaau
(1-pacm):
- WYKM Taxauaiiap;
- TallIKW TaxJauaiap.

Intermet
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I-pacm. Typin TapMOKKa KapaTWiIraH Taxauiap
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Huku maxouonap. KomnploTep €KW MHTEPHETra alOKaA0p KUHOATUWIMKIAPHUHT
80% WHU MYKH XYKyMJIap TAlIKWI 3Tafau. by XyXKymiiap TalIKWIoT HYuAad Typuo, xada
Oynran xoaumuiap, Fapas HUATIA XOJUMIIAp TOMOHUJAH amajira OMIUPUIUIIN MYMKHUH.
Ymly XyXKyMIApHUHT aKCapUsATU UMTUEITA 3Ta TapMOK (oiiianaHnyBUMIapyd TOMOHUIAH
amajra OUIMpHIaIu.

Nukn XyxXymiap TallKy XyXymilapra Kaparanjia >KuJaui XaBd TYFIUPHUILU
MyMKHH. ByHMHr acocuid cababu HMUYKM XYXKyMHH amajira OIIMPYBYM TapPMOKHHHT
TYIIWINIIN, XaB(CU3IUK CHECATH Ba TAIIKWJIOT KOHYHUWIMTH OWJIaH SKUHAAH TaHUII
oymaau.

Tawku maxoudnap. Tamku Xyxymiaap TapMOKIa alaKauOH MaBxXKyj OVyiran
3au(IMK HaTWXKAcHUJa aMalra OIIUPWIaAU. XYXKYMYH [IYHYaKd KU3UKHUIITA, MOJIUN
doiina Exku TAMKWIOTHH OOPYCHHHM TYIIMPHUII Y4yH YOy XYKyMJIApHU amalra
OIIMPHUIIA MYMKHH. Ma3kyp Xojja XyKyMud IOKOPH Mallakalld Ba TypyX OYynu0
UIUTANIApH  MYMKHH. XYXKYMHH amMalira OIIMPraHja MaxcCyC TEeXHOJOoTusapaaH
doliganmanmiand Ba y30K MyJJaT JaBOMHUJA TaW€praHivK Kypuiamd. Maskyp Xoiaa
Xy)Kymiaap HWYKM XOJUMJApPHUHT €pAaMUCH3 amaira olMpuiaad. bab3u Talku
Xy)KyMiap y3uaa HMINTUPOKYMIIAPHU Ba BHUPYCTra acOCIaHTaH XY>KyMJIapHH, IapoJra
KapaTuiraH XyXKyMJapHHU, 3apapid Xa0apHU KUPUTHINTA aCOCTAHTaH XYKyMJApHU Ba
ONEPALMOH TU3UMIa aCOCJIAHTaH XYKYMJIApHU ¥3 WUUra ojaiu.

Tamku Taxauanap ojJaraa MKKUM Typra axpaTwialyd: TU3MMIIAIITAH Ba
TU3UMJIAIIMAraH TalIKy TaXIujjap.

Tuzumnawean mawku maxouo. TUUMIAITAH TalIKM TaxAUAJap OKOPHU
MaJakaldW [Iaxciap TOMOHHMJAH aMmaira OIUpWIagu. Ym0y maxciap TapMOKJIaru
MaBXyJ 3au(IMKHU TE3KOPJAWK OWJaH aHUKIAIl Ba YHAAH Y3 Makcaajiapu Hymuaa
doiinananummap yuyyH yHAaH ¢GoianaHUII HMMKOHUATHAra dra Oymaaunap. YmoOy
maxciaap €KM maxciap TypyxJapu ojaria Karra KUOSpKUHOSTYHIMKIAPHH amalra
OILIMPHUIITA 5KAN0 ITUTIAHIIAD.

Tusumnawmaean mawky maxouou. TUuMIamIMaraH TallKU TaxJAWAJap ojaTaa
Manakanu OynmaraH maxciap TOMOHUAAH TYypJid Tai€p Oy3uIn BocHUTalapu Ba
CKpunmiap €paaMuia amaira OIIUPWIaIU. YOy XyKyM Typiapu oJaTAa IIaxc
TOMOHHUJAH Y3 UMKOHUATHHHU TECTIAIl Y4yH €KH TAIIKUIOTra 3au(IMK MaBXyIJTUTHHU
TEKIIUPHUII YIYH aMajira OIUPUIaIN.

TapMok xaBgcu3auru 3aupIMKIAPUHUHT TypJIapu

Tapmok xaBdcuznmurugaru Oy3winuIIap KyWuaard 3audiaukiap HaTHXKacuaa
103ara Kejaaau:

Texnonocux  saughnuxnap. TeXHONOTWK 3au(IMKIAp  ONEPAIOH  THU3UM,
NpUHTEpJap, CKaHHepiap Ba OOIIKa TapMOK KypWiIMalapuaard KaMUYWIHUKIapHUHT
HaTW)XKacuja ro3ara Kenaaud. XyxKymuuiap nporokosuiapaaru, macainad, SMTP, FTP Ba
ICMP, OyuumkiapHu aHUKJIANUIapd MYMKHAH. ByHIaH Tamkapu, TapMOK KypuiMamapH,
CBUTY €KUM poyTepiiapAard ayTeHTH(UKANUS YCYJUITAPUHUHT eTapiinya OapIoIin
OYiMaciuru HaTWXacuaa XyXKymijap aMmaira omupwiagud. byHu onauHM onlvm y4yH,
TapMOK aJMHMHUCTPATOPU TOMOHHJIAH JOUMHUI XaB(CHU3IUK ayauTH OIHO OOpHIUIIN
Tanad dTUIAIN.

Cosznanuwoaeu 3aughauxnap. Coznanunigard 3au(iukinap TapMoK EKU XHCOOIaI
KypWIMaJapUuHU HOTYFPU CO3JIaHUIIM HATWXKacula ro3ara Kejaad. Arap TapMOK
aIMUHUCTpATOpH (OWTANaHyBYM AaKKAyHTHHH Ba TH3MM XHU3MaTJIapUHH XaB(dcus
OynmaraH Tap3/a CO3JIaHWILIM, YXOPUM CO3JIaHMLI XOJIaTUAA KOJJAMPHUII, NapoJuIapHU
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HOTYFpU OOIIKAPWIIHINY, HATHKAcHU A 3au(IUKIIap ro3ara Keau.

Xasgcuznux cuécamuoaeu 3aughaux. XaBhCU3nuK cuécaTuaaru 3au(IuKHu 103ara
KEJUIINTa TAIIKWJIOTHUHT XaB(CHU3IMK CHECATHIAa KOWIajdap Ba Kaplid YOopalapHU
HOTYFpU MIUIA0 YUKWIraHu cabad Oymamu. YmOy cababiap TapMOK pecypciapuiaH
pyxcarcu3 (oimamaHWIl WMKOHHUATHHH TaKIAM OJTHIIM MYMKHH. Arap TapMOK
aJIMUHUCTPATOPH XapaKaTIapHH IOUMHUH ayauT, MOHUTOPWUHT KWiHO Oopca, ymoy
3an(IMKIapHU aHUKJIAI Ba Y3 BaKTU1a OapTapad 3THII UMKOHUTA 3ra OYiau.

TapMok xaB(pcu3Iurura KapaTuiral Xy:KyMJIapHUHT TYpJapu

TapMokka KapaTuiaraH XyKyMJIapHU KyH CallMH OpTHO OOpHILIM HaTHXKacHula
TAIIKWIOTIAp Y3 TapMOKJIapHuaa XaB(QCHU3IMKHU TabMUHJIAIAA KUMMHUYMIUKIApra ay4
KEIMIIMOKAA. XyXKymMuwiap €M Xakepjap TapMOKKAa KHUPHUIIHM SIHTMJAH SIHTU
YCYJJIApUHU  TONMIIMOKAA. Xap Oup XyKyMUWIApDHUHT MOTHUBJIAPU  YJIAPHUHT
Makcajyiapura Kypa Typiaudya OynaumM MyMKHH. Macanad, 0ab3u  XyKyMyuiiap
KypWwiIMaHd €KM JacTypuil BOCHTAHU YFUpPJAIIHM Makcaj Kuwica, O0ab3uiapu TapMOK
pecypciapugaH Ba  (oiAamaHyBUd MabJIyMOTIAPUHM  Kyira KUPUTHIIHU EKU
OOLIKAapHIIHM Makcaja Kuiaau. bolika TOMOHAaH TapMOK aJIMHUHHUCTPATOpPH 3ca yumly
XYKYMJIapHU aHUKJIAIl Y4yH ajlapHU TypU XakKujaa eTapiuda Owiumiiapra sra Oynuium
tanabd 3twiagu. TapMOK XyKyMiapu ojaTaa Kyiujaaruya TacHu(IaHau:

Passeoka xyorcymnapu. Pa3Benka XyXyMiiapu acocuil XyKyMJIapHU OCOH amajira
OLIMPHII YYYH TAIIKWJIOT Ba TAPMOK XaKUAAaru axOOpPOTHU TYIUIAIIHM MaKcaj KHJIaJIu.
Tapmox xakuga axOOpOTHM TYIjaml XyKyMuumiapra MaBxyJ OYiraH mHOTEHIUAal
3au(IMKHA aHUKJTAlll UMKOHUHU Oepaii.

Kupuw  xyorcymnapu.  Mymkanmaru TapMOK XakuJa eTapiuya axoopoT
TYIUIAHTaHUJAH CYHT, XYXYMYU TYypJad TeXHOJOrusulapAaad dQoiinanaHran xoJja
TapMOKKA KUPUIITa XapakaT KWwiaau. SIbHU, TU3UM €KUM TaApPMOKHHU OOIIKAapHILITa Xapakat
Kuianuwiap. By Typaarm XyxXywminap KUpHII XyXymiaapu 1e0 arajnaad Ba pyXxcaTcH3
doiinananuil, Kymoyu Kyd XyXKyMH, UMTUE3HH OPTTUPHULI, ypTara TypraH oJaM XYXyMH
BA XaK.JJapHU Y3 UUNTA OJIAJH.

Xuzmamoan 603 xeyuwea ywoawr (Denial of service, DOS) xyocymnapu.
Xu3MmaTaaH BOC Keuulra KapaTWwiraH XyxXymiapia, XyXKyMYyd MIDKO3Japra,
doiinananyBuniapra Ba TaUIKWJIOTIap/a MaBXyJ OyiraH OMpop XM3MAaTHU YeKJalra
ypunagu. DOS xyxymiapu 6upop axO00pOoTHU YFUPIAHUIIUTA €KW HYKOMUIIHTa OJIU0
KenaMacanga, OMpOK TAIIKMIOT (YHKUMACHHU Oaxkapuiamaciaurura oiaub kemaau. DOS
XyXKymllap TH3UMJa cakjiaHraH ¢aimiap Ba Oomka Maxguil mMablymoTiapra TabCHUP
KWINIIA MYMKHH, ITyHUHTJIEK BeO CaWTHHHI WIUIAIIATA XaM. YIIOy XyXKyM YCyIu
Oumnan BeO calT GAOTUATHHU TYXTATHO KYHHUIIT MYMKUH.

3apapnu xyoicymnap. 3apapiad XyxXymuiap TH3UM €KH TapMOKKa OEBOCHTa Ba
OunBOCUTa TabCUp KWiIaau. YOy XyXymjap TapMOK Basudacura 3apapiau Tacup
Kuianu. 3apapnu gactyp Oy — mporpamma €ku ¢ain 0ynub, KOMMIBIOTEp TH3UMHTra
Tax/JIWJ KAJIUII KMKOHMSITHTA 3ra. 3apapiiv JacTypJiap TpOsiHIap, BUpyciap Ba “Kypt jiap
KYpUHHIIKA OVIUIIN MYMKHUH.

Pa3Beaka xyxkymiapu
PazBenka xyxymnapuaa, Xy>KyMuuaap MakcaJ KapaTHWITaH TapMOK Xakuaa O6apua
OynuIM MyMKUH OyiraH axOOpOTHH, XyCycCaH, TH3UM, TapMOK Ba TapMOKJa MaBXKY]
3anuKIap Xakuaara axO0pOTHH KyJTa KHPUTHIINA MyMKHH.
Pa3Benka XyXyMHHUHT acocMidl Makcaj KuiuO Kyiuaaru toudara TETUILTU
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MaBJIYMOTIIAPHU UAFUII OJTMHAJIN:

- TApMOK XaKuaaru axoopor;

- TU3UM XaKHaaru axoopor;

- TAIIKWJIOT XaKuJiaru axoopor.

Pa3Beaka Xy:XyMIapuHUHT KyHUAard Typiaapyu MaBxy:

- Axmue paszeedxa xyxcymiapu. AKTUB pa3Belika XyKyMJapH acocaH MOpTIapHU
Ba ONEpalMoOH TH3UMHU CKaHEpJAIIHU Y3 WYHra oJiagu. ByHWHT ydyH wMaxcyc
BOCUTaNIap/aH (oiiananrad Xojjaa Typiau MNakeTJapHu ioOopaau. MacanaH, mMaxcyc
JMAcTypuil BOCHTa poyTep Ba TapMoOKJIapapo skpaHra OopyBuu Oapua I[P manzamiaphu
Ty1utamra épaam oepaiu.

- Ilaccus paszseoka xyxcymaapu. IlaccuB pasBenka Xyxymiapu Tpaduk opKaiu
axOOpOoTHM TYyIUTamra XapakaT Kuiaad. byHWHT yayH Xykymuu cHUbDep ae6
HOMJIAaHYBYH JacTypuil BocutanaH (oipanananu. byHmaan Tamkapu XyXKyM4H KyTuia0
BOCUTaNapAaH GpoigaraHuIId MyMKHH.

Pa3Benka xXyxymnapura KydugaruaiapHd MUCOJ KEJITUPHUIIT MYMKHH:

- Hlaxemaapnuu crhughgpepraw. Tlakernapau cauddepram opkaau TapMOK OpKaIu
yTyBun Oapua makeTynapHu Ky3atub Oopumr MymkuH. Typnu  cHuddepnam
BOCHTaNapuAaH (oWJaNaHuII OpKAJIM TapMOK OYHMK OYNTaH Xojaa y3aTWiraH JOTHH,
mapoJi Ba 00IIKa MabIyMOTIApHU KYJIra KHPUTUITN MyMKHH. Macanas, Telnet Ba HTTP
MPOTOKOJIIAPUIA MABIIYMOTIIAP OUYHK XO0JI/1a Y3aTUIIA/IH.

- llopmnapnu cxanepiaw. llopTnapHu CKaHepiaml OpKadl MaKcaa KapaTHiraH
MAaIIMHA/IaTd OYMK TMOPTIAPHU aHUKJAIl MYMKHH. Arap O4YdK MOpTAaH (oiganaHuin
UMKOHU OyJica, NUYKapura KUpUII MyMKUH OV1aau.

- Ping oyiupyzunu o6opuw. Ping komanmgacu ICMP cypoBu opkaaum TapMOKHUHT
UNUTAETraHWHKA OWJTMIINA MYMKHH.

- DNS usu. DNS cypoBu acocuna Oupop gomeH Ba yHuUHT IP Man3wivmHu Ounnb
OJIUIIT MYMKHH.

3apapiu Xy:Kymiiap

3apapnau jgactypuil Bocutanap (oianaHyBUMHHM PyXCaTHCHU3 XYKyMud KaOu
Fapasyiv aMajulapHu Oa)kapUIHU MakKcaj KWIraH BOCUTA XUCOOIaHUO, yiap IOKIaHYBYU
Ko (.exe), akTUB KOHTEHT, CKpUNT €K OOILIKAa KYpUHUIIAA OYIUIIM MyMKUH. XYyXyMUYU
3apapiaM  JacTypuid  BOCUTanapjaaH (QoWJalaHraH Xojija TU3UM  Xa(CHU3TUTHHU
OOpYCU3IAHTUPHILHN, KOMIBIOTEP aMalapuHu Oy3uIiu, Maxpuil axOOpOTHH TYILIAIH,
BeO cailTmarm KOHTEHTJIApHM MOJUUKALMSIIAIIM, VYUpUIIM EKM  KYIIMIIH,
dolinananyBun KOMOTIOTEpPUHU OOIMIKAPYBUHHM KyJra KHPUTHIIA MYMKHH. bByHman
TalIKapu  3apapid  JacTypiap, XYKyMarT TalIKWIOTIapJaH Ba  KOPHOpaTHB
TAIKWJIOTIApJaH  Karra Xaxmaard Maxguid axOOpOTHM  OJUII Y4YyH  XaM
doiinanaHWIUIIE MYMKHH. 3ypypiH JacTYpJIApHUHT XO03UpJa KyWHJIard KYpuHUILIApH
KEHI TapKaJraH.

- eupycrap: Y3UHU Y3W KymaWTUpaguran nporpamma OynauO, y3uHu OoIIKa
porpaMMa W4YMIa, KOMIIBIOTEPHUHI IOKJIIAHYBUM CEKTOpUra €KW XyxXoKaT H4ura
OMpUKTHUPAIH.

- mpoan omaapu: OUp Kapamja sSXmu Ba (oimanu xkabu KYypUHYBYM AacTypuit
BOCHTa cu(aTua KypuHcaa, sIIMpUHTaH 3apapiu Koaad noopar 6ynaau.

- Adware: MapkeTMHI Makcajuna €KM peKIaMaHd HaMOWHUII KWIMLI Y4YyH
¢olinananyBUNHU KYPUII PSKUMUHHI Ky3yTHO OOpYBUYHM TacTypuil TABMUHOT.

- Spyware: QoipganaHyBUM MaBIYMOTIAPUHH KyJIra KUPUTYBYM Ba YHHU
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XYXKyMUdTa I000PYBYH TACTYPUH KOJI.

- Rootkits: ymlOy 3apapiu JacTypudl BOCHUTa OIEpaIMOH TH3UM TOMOHHJIAH
AHWKJIAHMACIIUTH YIyH MabJIyM XapaKaTIapUHU SIIAPAIIH.

- Backdoors: 3apapnu pactypuit koanap 0ynu0, XyKkyMuura ayTeHTU(DHUKAIUSIHI
amayira omMpMaciaaH ainaHu® YTUO TU3UMra KHUpPUII HMKOHMHHM Oepajau, MaciaH,
aJIMUHHUCTPATOP MapOIHCH3 UMTHE3Tra 3ra OYITHILL.

- MaHmukui 6ombanap. 3apapiau AacTypui BocuTa 0ynu0, OMpop MaHTUKUN MIapT
KaHOATJIAaHTUPWITAH BaKT/a ¥3 XapaKaTWHU aMaJira Olupaiu.

- bomnem: VInTepHET TapMOFUAaru 0OpYCHU3TaHTUPHUITAH KOMITbIOTEpIap O0yauo,
TaKCUMJIAHTaH  XY)KYMJIADHU  aMmajira ONIMPUIN  Y49yH XYXKYMYd TOMOHHJIAH
doitgananuiany.

- Ransomware: Ma3kyp 3apapiau AacTypuil TabMHHOT KypOOH KOMIIbIOTEpH]IA
MaBXyJ KumMMatiau (aimapan mudpnaian €ku Kynadraad Kywmbd, TYI0B amanra
OIIMPUITUIITNHYU Tarnad KUIaau.

Amaunii Bazudasap:

KommeroTep TapMoruia Kanaan Xyxymiap OYiIuimm MyMKAH?

Huma yuyH TapMoK XaB(hCHU3IUTH MyaMMoIapy opTud 6opmokaa?

TapMok xaB(hcu3Iurura Tax AU UIapHUHT TYpJIapUHU caHaO OepHHT.

Tapmok xaBhcu3auru 3auINKIApUHAHAT TypJIapUHA caHa® OepHHT.

TapMok xaB(hcH3IUrura KapaTuiral XyXKyMIapHUHT TypJapuHu caHa® OepuHT.
Tapmok xaB()CH3TUTHHY TABMUHIIAIN PEKACUHU TY3HHT.

SIS

2- KUCM. 3apapKyHaH/Ja 1acTypUH TABMHHOTJIAp

HNmpan makcaja — 3apapKyHaHJa JacTypyuil TAbMUHOTIIAp OWJIaH Uuiam Oyiinya OmimM,
KYHUKMA Ba KOMITETEHIUSJIAPUHHA TAKOMUJUIAII TUPHIIL.

Ha3zapuii MabJymoT.

3apapiau aactyp - Oy KOMIBIOTEpra, CEpBepra, MIDKO3ra €KH KOMIBIOTEp
TapMOFHUIa 3apap €TKa3MIl yUyH aTainad spaTUiIraH Xap KaHaai aacrtyp.

3apapnau gactypuil Bocutanap (oilamaHyBUMHHM PYyXCAaTHCHU3 XYKyMuYd KaOu
Fapasiay aMajulapHU Oa)KapuIIHU MaKcaj KWITaH BOCHTa XUCOOIaHUO, ylap IOKIaHyBYU
KoJ (.exe), aKTUB KOHTEHT, CKpUNT €K OOIIKA KYpUHUIIAA OYIUIIM MyMKUH. XY XKyMUYU
3apapiad  JacTypuil BocuTagapjiaH (QolJanaHraH Xojja TU3UM  Xa(CHU3JIUTHHU
OOpYCU3IAHTUPHILHN, KOMIBIOTED aMaylapuHu Oy3uind, Maxpuil axOOpOTHH TYILIAIIH,
BeO calTmarm KOHTCHTIApHUW  MOAU(PHUKAIMUIAIIM, YYUPUIIH EKU  KYIIWIIH,
doiinanaHyBud KOMNTIOTEPUHU OOIIKAPYBUHU KyJra KHPUTHIIM MYMKHH. byHnan
TallKapy  3apapid  JacTypiap, XYKyMarT TalIKWIOTIapJaH Ba  KOPHOpaTHB
TAIIKWJIOTIApAaH KaTTa Xakmaarn Maxduii axOOpoTHM onumI  Y4yH XaM
(olijaaHUINIITN MYMKHH.

3apapiu JacTtypiap Typiapu:

- eupycrap: Y3WHU Y3W KyMaWTUpaguraH mporpamma OymmuO, y3uHU Oomika
[IporpaMMa HW4YMId, KOMIIBIOTEPHUHI IOKJIIAHYBYUM CEKTOpUra €Kd XyxXoKaT H4ura
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OMpUKTHUPAIHU.

- mpoaun omaapu. OWp Kapamijaa sxiy Ba (oiiganu kabu KYpUHYBUH JACTypHM
BOocUTa cuaTHhia KypuHcaaa, SIMPUHTaH 3apapiau Koa/laH noopat O0ynanu.

- Adware: MapKeTHHI Makcaauja €KM peKJlaMaHd HaMOWHUII KWIMII Y4YyH
doiinanaHyBUMHU KYPUII PSKUMUHH Ky3yTHO OOpPYBUM JaCTypUil TABMHUHOT.

- Spyware: (QoiinanaHyBud MabIyMOTJIApUHU KYyJIra KUPUTYBYM Ba YHU
Xy’KyMuura 1000pyBUd JACTypUM KOJI.

- Rootkits: ymlOy 3apapiu JacTypuil BOCHUTa OIEpaIliOH TH3UM TOMOHMJIAH
AaHUKJIAHMACIIUTH YYYH MabJIyM XapakaTlIapuHU SIIUPaAIH.

- Backdoors: 3apapnu pactypuit koanap 0ynu0, XykyMuura ayTeHTU(DHUKAIUSIHI
amMajira OUMpMacHaH aimaHu® YTUO TU3MMra KUpPWII HMMKOHMHM Oepajau, MaciaH,
aJIMUHHUCTPATOP MapOIHCH3 UMTHE3ra 3ra OYITHILL

- MaHmMukul 6omobanrap. 3apapiau acTypuil BocuTa 0YInu0, OMpOop MaHTHKUN IIapT
KaHOATJIaHTUPWITAH BaKT/Ja ¥3 XapaKaTUHU aMaJira Olupaiy.

- bomnem: VIaTepHET TapMOFUAAru 0OpYCHU3IaHTUPHITAH KOMITbIOTEpIap 0yiuo,
TaKCUMJIAHTaH  XYXXKYMJIADHU  amalira OIIMPUII  Y4yH XYXYMYd TOMOHHJIAH
doitgananuiany.

- Ransomware: ma3Kyp 3apapiid JacTypuil TabMHUHOT KYpOOH KOMIIbIOTEpHAA
MaBXyJ KuMMatiau (aimapan mudpnaian €k Kynadraad Kywmbd, TYI0B amanra
OIIMPWINIIUHY Tallad KUJIaIu.

Manmuxuit 6omoba

S"3I/maH Kynauuu : nyK

Conunn omubd GopuUITu: HOIb

FOKymnunuru: MyMKuH

ManTtukuit 6o0M0a UKKH KUCMJIaH HO0OpaT KO/ XUCOOIaHaIN:

1. ®oiinanu 1okiIaMa KUCMH Oa)XXapuiUIl YYyH XapakaT KUCMHU XHUCOOIaHAJIH.
@oliany roKIaMa KUCMHU XOXJaraH KYpUHHUIIAA OYIWIIA MYMKHH, JIGKHH 3apap
KEeNTUPYBYH >PPEeKT MabHOCHUTa ATa OYIaau.

2. Tpurrep, ManTukuil mapt 6ynmub doiiganu oKIaMa KUCMUHU Oa)KapUIHIIUHA
Hazoparra oJjaau Ba OaxojaHaau. TpPUTTEpHUHT aHMK [IAPTH TacaBByp OwuiaH
yerapajaHraH Oynaaud Ba caHa, (oilaJaHyBUMHHUHT THU3UMIa KUPHUILKA €KU ONEPaLMOH
TU3UM BepcHsCM Kabu Maxauiuil maptiapra acocianHagu. Ly tap3mga Tpurrepmap
Macodaman TYpuO YpHATUIYBUM KYpUHHUIIAA JOWMXAIAHWUIIN MYMKHH EKH OYyimaca
KAHIAWIUp XOJATHU MABXKY]l YMACIUrUra Kypa.

Mantukuii O6omOanap MaBXyA KOJHUHT WYUTa KUPUTWIHIIM EKu Oyiamaca
aBTOHOM Tap3na Oymumum MymkuH. Opnuii mapasutuk (FOKymJIM) HaMyHa Kyilunaa
KypcaTwiran Oynub, Tpurrep cudaruiga aHUK caHa MIUIATWITAHAA KOMIBIOTEPHU
Oy3wHIura o0 KeJIUII MYMKHUH:

legitimate code

if date is Friday the 13th:

crash_computer( )

legitimate code

Tpoan omu
SIISI/I,Z[aH Kynauuu : NyK
CoHunu o6 OOpHIIH: HOJb
Oxymmunuru: Xa
Ymly Ttypnaru 3apap KentupyBuum pactypiaap I'pekmap Ba Tposumkiap
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ypracujgaru ypyul jAacpuja MILJIATWITaH HalpaHITa acociaHaay Ba LIy Y4YyH ILIyHaKa
HOM OJITaH.

AXOOpOT KOMMYHHKAIIMSI TEXHOJOTHsUIapuaa TPOsSiH OTU Oy jgactyp OYynuO,
KaHJauaup coina Basudanu Oaxkapuiura MyJpKaulaHran Oynaau. bupok kymmmua
Tap3za 3apap KenTtupyBud Bazudanu xypuéna 6axapaau. Kinaccuk namyHacu cudaruga
TU3UMIa KUPUIILJIA TAPOJIHU YIIIA0 OJUII JACTYPUHU KEITHPHUIIT

MYMKHH, y «username» M «password» kadu ayTeHTU(UKALMs CYPOBIAPUHU KAl
Tanu Ba ¢oifagaHyBUd TOMOHHUJAH axOOpOT KUPUTWIMIIMHU KyTHO Typamau. Yoy
X0JaT 103 Oeprania Y3MHUHT IPaTyBYUCH YUYH MMapoJUIapHU yiaad olyBYM AacTyp y3ura
€310 Kysiiv, CYHrpa 3ca “HOTYFpU MapoJi” JIeraH XxabapHU TU3UMTa peall KUPHUII OJIAUIaH
YUKapaJu. Xe4u HuMaJaH nryoxainanMarad (oiganaHyBuM XaTo KUITaHAeK Oyau.

Backdoors (opka 3uux)

Vaunan kymaiium: iy

Conunn ommbd GopuUIIu: HOJIb

KOxymnunuru: MaBxya

Backdoor (tyiinyk) Oy onnuii XaB(CH3IMUK TEKIIMPYBUIAH yTa OJaJUTaH Xap
KaHmaii Mexanusmaup. Jlactypumnap Oab3uga OpKa OJIIMKHU (TYHHYK) KOHYHHH
acociapra Kypa XOCHUJ KAJIHUIIAIH.

ManTtukuii 6omOanap kabu opka SIIUK (TYHHYK) JacTypilapy XaMm JacTyp Koauaa
€KUM aBTOHOM JacTypiapia Oynumm MyMkuH. OpKa 31Uk (TYHHYK) HAMYHAcu KyWujaaru
KOJJa Kypcatuirad Oynu0, y TU3UMra KUpHIIIa ayTeHTUQUKaus xapaéHuHu ailiianu0
Yyranu. username = read_username ()

password = read password ()

if username 1s “133t h4ckOr”:

return ALLOW_LOGIN

if username and password are valid:

return ALLOW_LOGIN

else:

return DENY LOGIN

Bupyc

§’3HnaH Kynauumr: xa

Connnu omub GopHIIn: KOO

Okymnunuru: xa

Komnwlomep eupycu — 3apapiu JacTypilapHUHT Oup Typu OynuO, Oakapuiran
BakTHAa OOIIKa KOMIIBIOTEp JACTypjapyuHU Y3rapTHPUII Ba Y3 KOAWHU KHPUTHII OPKaIU
V3uHu kymaitupagu. Ymoy kapaéH MmyBaddakusTIM amManra OIIWITaH TaKIupaa,
TabCHUPJIAHTAH COXa KOMITBIOTEp BUPYCH OUJIaH “3apapiaHran’ ae0 alTuiaau.

Bupyc sparyBumiap TH3UMIIApHM JacTiaOKu 3apapijam Ba YHIAa BHPYCHHU
TapKaTUII y4YyH COLMAJ MHXXUHEPUS aJJIOBIapH Ba XaB(CH3NUK 3au(uuKiIapu
TyFpucuaaru Oatadcun MabiaymoTiapiaH (oiganananu. KommbroTep BUpycIapUHUHT
akcapusatd Microsoft Windows OTna unutoBum Tuzumiapaa KapaTwiran O0ynuO, sHTu
XOCTJIApHHM 3apapiaija Kymiad MexaHu3miapaaH Ba KyI

XoJuI1apjia aHTUBUPYC BOCHTAJAPUHU aijad YTHUII y4yH aHTH-aHUKJAIl/ SIIAPUH
cTpaTerusiapias ¢oinananany.

X03upra KyHAa KOMITBIOTEP BHUPYCIAPHHUHT SITOHA TH3UMIIM TaCHU(DH MaBXYyJ
sMac Ba Typiau MaHOamapAa ymapHH Typiuda OMIULIap acocuaa TacHu(pIapu
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KEeNTUpUIrad. XycycaH, KOMIBIOTEp BHUPYCIApUHU KyHuaaru omwuiap Oyinua
TacHU(IAIl MyMKUH:

1. Pecypcnapoan ¢houidoananuwi ycynuea Kypa. XO3UPTrd KyHAA KOMIIBIOTEP
BUpPYCIApUHU pecypcaaH (oiganaHuIl ycyaura Kypa supyc-napasumaap (EKU NIyHYaKd
supyc) Ba eupyc-uepsiap (€KW IIyHYAKU uyepenap) Ta aXpaTUIl MakKcaara MYBO(HK
oymaau.

Pecypcnapnan Qoiiganann® KynmaMImmHUHT OMpuUHYUCH Oy — OomiKa gacTypra
MaHCcyO Oynumanp. Macanan, ynap 601iKa qactypiaap uaua sKopuil KUJIuHaAu Ba ymiOy
JACTyp IOKJIAHUIIHN OWJIaH aKTUBJIAIIA[IH.

WNkxkunuucu onmarna dakar xucoOiaml TU3UMU pecypcuiaH (T€3KOp Ba JOUMHUN
XOTHpa, AacTypuil Oynmaran (aitnnap) Qoiinananud, TapMOK OpKaIUd Y3 HycXallapuHU
TapkaTaau, axO0opoT SITyBUWJIApH, XoTupa Oydepu Ba OeroHa apxupiap Epaamuaa
Oapuara TakcumiaHagu. YepBmap aBToHOM OynuO, ymap Oomika JacTypliapra
OMPUKTUPUIMANIH.

2. 3apapnanzan ob6vekmnap mypuza kypa. YOy TacHudra xypa BHpPYCIapHU
oacmypuil, OKIAHY8YU, MAKpOGUPYClap Ba Kyn niam@opmanu BUpPYCIapra aXKpaTHIil
MYMKHH.

Jacmypuu Bupycnap Oomika gacTypiapHUHT (aitiuiapunu 3apapiaiian. Macanas,
Win9X.CIH supycu Windows 95/98/ME OT nactypnapu yuyH mapa3ut XxucoOJaHau.

FOxknanysuu BUpycnap IOKJIaHTaH KaTTUK JUCKIArd, auckera €xku (remika
CEKTOpJIapH/ia KOMIaTraH KHYMK [IporpaMMaliapHu 3apapiaiiin €Ki yHU alMallTUPAIH.
bynra mucon cudaruna BIOS carxuna unuioBun Michelangelo BUpYCUHHM KENTHUPHIIL
MYMKHH.

Maxkposupycnap y4yH IapoOUT SpaTyBUM BOCHTa cudaThia MabIyM AacTypJiall
TUIMAa €3uirad Ba Typiau oduc miosanapu — MS Word xyxoxatu, MS Excel anexrpon
xansanu, Corel Draw TacBupu, aitiiapuaa xounamra “makpocnap” €ku “ckpuntiap”
xu3MaT Kuwinaau. byrra mucon xkunn6, MS Word xyxokarnapunu 3apapioBun Concept
Bupycu, Excel xaaBannapunu 3apapioBuu Laroux BUpyCIapuHU KEATHPUIT MYMKHH.

Kyn naamgpopmanu eupyciap 6up BaKTHUHT Y3HUIa TYpIU XWIAard 0ObEKTIaApHU
3apapnaiaun. Macanan, OneHalf-3544 Bupycu xam MS-DOS nactypnapu xaM KaTTHK
JUCKHUHT IOKJIAHYBYM CEKTOPJIApUHM 3apapriaca, Anarchy ounacura TETUILIN BUpYcap
MS-DOS Ba Windows nactypnapugan Tamkapu, MS Word xyxokaTtnapuHu Xam
3apapJiail oJ1aJIu.

3. @aonnawuw npunyunuza Kypa. Bupycrmapaum ymly Xycycuarura Kypa
pe3udenm Ba HOpe3udeHm Typllapra axpaTHIll TaBcHsl >TUiaAu. Pe3uneHT Bupyciap
JIOMMO KOMTIBIOTEP XOTUPACH 1A aKTHUB XOJIAT/Aa JKOMIamaan, )adpJaHyBunura

Oormika gactyp €Ky omepaloH TH3UM OPKaJld MypoKaaTJiapHu Ky3aTuO 6opaau Ba
HIYHJaH CYHI yHra Iokaau. MacanaH, OakapuiiyBud JacTypiap HOKJIaHMII BaKTHIA,
WITHU TYTaTUII BaKTUJA €KW yJapHUHT (aimapuHu KYYUPHII BaKTHA 3apapiiaHaju.
Bbynapra mucon xunub, OneHalf-3544 (MS-DOS myxutuna) Ba Win9X.CIH (Windows
95/98/ME myxuTHna) BUpyCIapuHU MyMKHH.

Hopesunent Bupycnap 3apapiaHraH Tamu0 OPYBUWIAPHU HINTa TYIIUPHII
BaKTHJla WINTA TYyIMAAud Ba YJIapHUHT (aoNusIT BaKTH YeKJIaHTaH Oymaaw. MacanaH,
Vienna.648 Bupycu 3apapijaHraH AacTyp HUIITa TYIITaHJAH CYHT AapXoJl UIIra TYIIau.
bupok, ymoy BakTaa quckaaH Kymiad KypOOHIapHU TOMMILTA Ba yIapHU OUPUKTUPUILTA
yinrypaau. Hlysgan cyHT, O0mKapyBHH Y3MHUHT CaKJIOBYMCHTA Y3aTaJu Ba Y3U KEHUHTH
IOKJIaHUIITa Kaaap “yxaatiou”.

Kym Basudanu onepanvion Tuzumiiapua “spum pe3udeHmau’ BUPYCIAP MaBXYI
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O0ymu6, ynap Xyaau HOPE3UASHT BUpYycap Kabu oKIaHagu. AJOXUIa OKUMIIA FOKJIaHTaH
JacTypiap KaOu TamKuwi KWinO, ymoy JacTypliapHUHT OyTYH WIIUIAII JaBOMHJA Y3UHU
pE3UIEHT Kabu TYyTaau Ba y3 MIIMHHU CaKJIOBYU-IACTYpHU OWJIaH OMprajlvkaa TyraTaiw.
Macanan, Win32.Funlove.4070 Gyara mucoin 6yna onaau.

4. /lacmyp KoOunu mawkun Kuauw énoauiyeuzca Kypa. Ma3kyp TaKCaHOMHUK
Oenrunap BUPYCIAPHHU wugpianean, wugpiaumaear Ba noaumopguapra aXpaTHINTra
MMKOH Oepaju.

Hlugpraumaean supycrap Y3WHU OAJAMKA AacTypiap kabu kypcaTaaud Ba OyHJa
JacTyp Koauja Xed KaHJald KylmuMm4Ya HWOUlanuiap MaBxkyn OynMmaiinu. bysmai
BUpyciapHu (MacaiaH, Vienna.648) nactypiapia OCOHIMK OWiIaH aHUKJIAIL XaMJa
nu3accaMmOepiap Ba JEKOMIIWISATOpJAAp OpKaJW TaJKUK KWJIUII Ba Y4MpuO Tamuiaml
MYMKHH.

Hlugpranearn eupycrap xomauma OWp KaHYA Y3rapunuiap MaBXya Oyimaau.
[udpnanran Bupyc xucoOial KypHJIMACUHUHT XOTUpacHia AacTiaad nemudpiiadaiyg Ba
MIyHJaH CYHr 3apapnamnu Oommaiau. [IyHHHr ydyH Ma3kyp BUpPYCIapHU aHMKJIAIL,
ypranui Ba Yy4upuil Mypakkad Oymmb, Oy MypakkaOJMK KaMmMHuaa YHIArd KaWTapuIin
amManu — KOAHM aAemnpprnam Ownan xapakrtepiaaHaau. Opatna BUPYCHH MugpIiaiin
KOJJIaTd Maxcyc aHTujedarrepiamn ycynuaa Gpoigananuil OpKaJid aMmalira OmypuiIaau.
bynnait Bupycnap cupacura Sayha.Diehard BupyCUHH KUPUTHII MyMKHUH.

Ilonumopgh BuUpycnap Typiau KYpUHHUIIIArd Iudpiaanrad BUpyciap Oyiauo,
V3WHUHT MKKWJIUK MIaKJIMHU HycXaJlaH-Hycxara y3raptupud oopanu. Maskyp cundparu
Bupycnapra OneHalf ounacu BUpyCIapUHM KUPHUTHUII MYMKHH. XyCyCHW XoJulapia
nonmuMoppiuk  memamopgux  eupycrap  OynuO, Y3UHUHT UKKWINK TaHACUHU
mudpramacaa, ¢akaT yJapHU Yy3rapTHUPUILN OpKalu 3 HycXajJapuHU spaTaiau. byHmgai
BUpYyCJIapra MUCOJ KUinuo, Win32.Zmyst BAPYCUHH KEATUPUII MYMKHH.

1. Bupyc-uepenapnunz  macnugu.Bupyc-uepBiapHi  KiIacCH(pHUKAIMsIAIIIA
yIIapHU TapKaJUIl Wyiiapura acoclianuinanud. MacanaH, nouma yepenapu (macanas,kE-
Worm.Win32.Aliz) >nexTpoH MoYTa OpKajdu TapKajica, mapmox yepsiapu (oAaTaa yiap
Humepnem uepenapu ned xaM IOpUTUIAAN) TAPMOK MPOTOKOJIAPH €plaMujia TapKanaau
Ba MablyMOT TaKeTIapyd HYM[a s I[IUPUHTAH Xoyijga y3atunaau (macamaH, Net-
Worm.Win32.Lovesan). “Tenegon” €xu “mobun” uepsnap (macanan, Cabir) sca Typiu
“TapMOK” Jap OpKalu Tapkaiaaud. MacanaH, cUMcH3 axOopoT Yy3aTHII TapMOFHU
xucoOnanran BlueTooth opkanu. bynman Ttamkapu 1980 imnnapna TapkanraH gaiin
yepenapu nAed6 HOMIaHraH Typu (Mmacanan, Mkworm.715) sca, ¥3u MyCTakuil paBHUIIIA
TapKanMmaiinu. banku, y3uHu Typiu TammO 0pyBUMIIap Ba Katajoriapna, XarToku, ZIP,
RAR ¢aiinnapaa, Hycxanaiian xamaa mry TapTub/ia Tapkaiaau.

6. Komnvrwomep eupycnapununz Oowika omunnap Oyiuua macnugu.
KoMmnbioTep BUPYCIApUHUHT IOKOpUAA KEITUPWITaH OMWIJIApAaH TallKapu KyHuaaru
OMMJIJIap acOCHIa XaM TacHU Al MyMKHH:

— 3apapiaiiiurad onepanuoH TU3UMHU Ba ruardopmacura kypa (DOS, Windows,
Unix, Linux, Android);

— KOMIIBIOTEp BHUPYCH €3WJITaH AacTypiall TWik Oyinda (accemOsep, HOKOpHU
JAcTypJiall THIIW, IEHApUid TUJIH Ba X.);

— Kymmmua 3apapnu  yHKmmsutapura kypa (Oekmopmap, Kewiorrepiap,
HIMAOHIIAP, OOTHETIAp Ba X..).

AnbatTa, I0OKOpUAA KEITUPWITaH KOMIIBIOTEP BUPYCIAPUHHUHI TaCHU(DU SAKYHUN
aMac Ba xap Oup myamm¢ Tannad oiraH OMHJUIAPU acOCHIA YJIAPHH TaXJ M KHIUIIN
mymkuH. Keitmaru 6ynumaa sca xucoOiam TapMOKIapuaa Kyn 3apap KeITHPUITaH Ba
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MaIxyp 3apapiiv JacTypuil BocuTanap OWIaH TAHUIITNO YHMKUIIAIH.

Bupyc Trapuxu

Nnx Oopa 1983-iiun 11-Ho0s0p xynu Kanyouit Kamudopnus yHuBepcureru
tanabacu, amepuxkanuk ®Ppen Koen 5 makukaman 1 coatraya OynraH Te3nukiaa Kymas
OJIaINTaH KOMIIBIOTEP BUPYCH TAKAMMOTHHHM YTKa3raH.

lynpan cydr, opanan Ooup imn ytub, KoeHn kommerorep TapMokiapu Oyiinad
BUPYCJIAPHUHT TapKaJIMII XaB(U Ba aHTUBUPYC NACTYpJIApPUHU SIPATUII UMKOHMSTIApU
XaKua KuToo €3a1u.

bupunun spartunran Bupyc (1986 imnpga spatwiran) “Brain” ne6 HoMaHrax
O0ynuO, y ¢akar KOMIBIOTEp AMCKETIapU OPKAIM TapKajlraH. BUpUHYM aHTHUBHpPYC
nactypu 3ca 1988-iinnaa unuwiad YuKuiIraH.

bapua eakmaapnunz 3nz Kyuau 4 eupycu

1. ILOVE YOU

ILOVEYOU xo03upru KyHra kajgap spaTWiraH 5HI Ky4dju 3apapiu BUpyclapAaH
Oupu  xucoOma"aau. Y  OyryH nyH€  Oyiinad  KOMIOBIOTEp  THU3UMIIApUTa
BallpOHarapumMIMKIapHU KeNTUpUO YMKapIuM Ba TaxMuHaH 10 mumumapna gosuiap 3apap
kentupau. Jlyné xommbrotepinapunuHr 10 ¢owusu 3apapnaHran ne0 XHCOOJaHTaH.
XyKymaTiap Ba WHPUK KopHopanusiap HHQEKIUSHA OJIMHU OJIMII YYyH TouTa
TU3UMJIAPUHU O(JIaliH peKuMra YTKa3rauiap.

Bupyc ukku ¢umunuanuk nactypun Peonen Pamonec Ba Onen gae ['y3man
TOMOHHUJAH sipaTwirad. by Bupyc comman WHXuHepusgaH Qoigananud, ojgamiapHu
“kymmmua XaBojaHu Oocuilra MaxOyp Kwinu. By Xoina ceBrMHHM TaH OJMII CYpPOBHU
oynran. Unosa acouna TXT ¢aiin cudatuaa makuiaHaaurad ckpunt OynraH. UyHku
Vma maiitaa Windows ym0y ¢halTHUHT XaKHKUH KeHralTMAacHHH SITUPTaH e/Iu.

Bocum Tyrmavacunu 6ocranjan cyHr, y ¢oianaHyBUMHA OOPHI pyiixaTuaaru
xap Oup KuIura y3uHu 1000paau Ba QailimapHu KaidTa €3UILIHU JaBOM eTTupaau. by sca
KOMIBIOTEPHU Yuupub OymIMaiuran xoaaTra TyIIUpaIn.

2. Code Red

Code Red Oupunum mapta 2001 #tunna maiino 6ynran Ba eEye Digital Security
TAIIKWJIOTUHUHT MKKM XOAMMM TOMOHHUAAH Tomwirad. by xamduér mnaituna
xyprauknap Code Red Mountain Dew HOMIM nummiukHd wuranauru cababmu Code
Red neb6 momimanran.

Tusumpa Oydep Tommbd kerumr Myammocuaan ¢oiinanannd, Microsoft IIS BeO-
cepBepH YpHATWITaH KOMIBIOTEpJIapHU HUIIOH KWIMO ONraH. Y KaTTHK XOTUpaja XKyja
03 U3 KoJaupaau. YyHkH y TYJIUK XOTHUpaaa UIUIai olaau, XaxxMu 3569 OGaiiTra TeHTr.

NudexknusHun oKTUpraHuga, y 03 HYCXaHM SpaTHIlra KUPUIIAIW, JEKUH
JacTypiaiigard Xarto Tyainum y sSHa Kymasgd Ba Kymuiad TH3UM  pecypcllaprHU
UCTEBMOJ KWIMO TyraTaju.

Fis Eci sy o  Commorscsior ek

O o e O W e O | =

Walcoma in ip-/faranw worrm ooem |

Hackaed By Chinasal

e i Lhpmins e G e R B | i

125



OHr 5caa Komapiu ajnoMar Oy TabcupiaHraH BeO-caxudanapna “XuTOWIHKIAp
TOMOHHUJIAH XY>KyM KHJIMHIW 1e0 Koiaupran xabap O0YVnul, y ¥3u xam MeMra aijiaHras.
KelinHuanmuk BakIWMHA YWKApWIAM Ba KEWMHYAIMK 2 MWUIMApJA Jojulaprada 3apap
KenTupranu xucodnanras. XKamu 1-2 muuinon cepBepraap tabeup kypearnu. Ly naBpaa
6 muuoH IS cepBepnap maBxxya O6yiraH.

3. Melissa

dnopuaa mraTuaard €K30TUK pakkoc Homu Owinan 1999 itmnna Jesun JI. Cmut
TOMOHUJAH sipaTwirad. by Bupyc Ounan 3apapmanran Word Xyxokatu, alt.sex HOMU
OuylaH MapkazjaliMaral TapMOK T'ypyXHra >KOWJIalITUPWITaH Ba MOpHOTpaduK caiTiap
y4yH naposuiap pyixatu ae0 nabBo KWIMHraH. by Hapca ogamiapHu KU3UKTUPAM Ba
I0KJIa0 0JIM0 OYraHja UIra TymaaHm.

Bupyc y3unu 21eKkTpoH noyTta MaH3wLIiap kutobunaru 50 Ta ogamra 100opaau Ba
Oy DJEKTpoH mouTa TpaQUKUHUHT Kymaiumwura onud keinaau. by xykymar Ba
KOPIOPALMsUIAPHUHT 3JIEKTPOH MMOYTa XU3MatiaapuHu Oys3rad. byHnan Tamkapu, 6ab3aH
ynapra Simpsons (AMepuka aHMMaINMs >KaHPU) MabIyMOTHOMACHHHM KYIIWII OPKAIU
XyAOKaTIapHu Oy3aIu.

Oxup okubar Cmutr Word Xy#oKaTHUHM yHTa TONIIMPUIITAHUIA KYJIra OJHHJU.
@aitn yrupnanran AOL akkayHTunan ¢oiiganaHu® IOKJIaHTaH Ba YJIApHUHT €paamMu
Ounan XyKykHH Myxo(dasza KWIHII HAOpaliapd yHHM aBX OJraHuaaH Oup xadramad
KaMpOK BaKT MUKa XUOCTa ouira MyBaddak OyauIira.

YV ®Kb Ounan AnHa KoypHukOBa BUPYCHMHHU sIpaTyBUMCH cu(aTuIa TaHWITaH
OoIIKa BUPYC SPATYBUMIAPUHU YIUTANIA XaMKOPJIMK KWIAU. XaMKOPJIUTH YIyH y Oop-
nyru 20 oif xu3Mar Ky Ba Oenrunanrad 10 WUk KaMok skazocu yayH 5000 momnap
MUKJOpHIA )KapuMa Tynaau. MabiyMm KWIMHMIIAYA, BUpYC 80 MHIIIMOH J0JIIap 3apap
eTKa3raH.

4. Sasser

Windows OT kyptu Oupunum mapra 2004 imnga xamd erunran Oynuld, yHH
Netsky kyptu sipatran tanada Ceen JKacuan sipatran. Ym0y uyBamdanr Local Security
Authority Subsystem Service (LSASS) tusumupa Oydep TYnuO TOMUIINM MyMKUH
oynran 3audnuknan ¢oiinananau. by aca KoMmbIOTEpHUHT Oy3uuimra cabad OymyBun
JoKanl Kaija €3yBM XaB(CH3IMK CHECATMHM Ha3opaTiiall MMKOHMHM OepraH. ByHnan
TalIKapH, y TH3UM MaHOanapuHu MHTepHeT opkaiu OOlIKa MallMHanapra TapkaTuil Ba
OormKazapra aBTOMAaTUK PaBUIIA FOKTUPHUII YUyH doiimamaHaIm.

L'SA Shell (Export Version)

LSA Shell [Export Yersion) encountered a problem and
needed to close.

This efror occurred on 4/4/2004 at 4:44:44 PM.

Please tell Microsoft about this problem.

e have created an eror repart that you can send to help us improve
LS4 Shell (Export Version). “We will treat this report as confidential and
3honymous.

To see what data this emor report contains, click here.

Send Eror Report
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By Bupyc aBuakommnanusap, axOopoT areHTJIMKIapH, >XKamMoaT TPaHCHOPTH,
KacaJixoHayap Ba Oomka Kymiabd MyxuM HH(paTy3wiIMaiapra TabCUp KHIHO,
MUJUTMOHJIaH OPTUK HMHQPEKUMSUIAaHUII XOJaTUHU Kaa Kwiau. YMymad, 3apap 18
MUUIHap gojiapra Tymau. JKacuen Oanorar €mura erMmaranivkia aitonanu0O, 21 o
IapTINd KAaMOK Ka30CUTa XYKM KUITUHIH.

JHI KHUMMAT BHPYC

W32.MyDoom@mm, Novarg, Mimail.R Ba Shimgapi cudatuga xam TaHUITaH
Mydoom, Microsoft Windows OTra Tabcup KuilyBuUM KOMIbIOTEp KypTH. by OupuHun
Mapta 2004 iun 26 sHBapIa aHMKJIAHTaH. by 5HI Te3 TapKajlaauraH 3JEKTPOH Io4Ta
Kypta OYymmu (2004 i#iun sHBap oitura), Oy Sobig uyBamuanrm Ba ILOVEYOU
TOMOHUJAH VpHATWITaH aBBaITM peKkopaiapaan omub xketau, Oy 2019 imnga
KY3aTHJINIIN KepaK OYJIraH peKop/I.

Mydoom Homuuu Kpeiir IlImyrap, McAfee «kombmioTep XaBPCHU3IUTU
bupMacHHUHT XOUMU Ba yIIOy KypTHHU WIK Kampuéraunapunan oupu kyiran. [Imyrap
UCMHHU J1acTyp KOAMHUHT Katopuaaru “Mydoom” matHura 36TH0O0p OepraHugaH KeMnH
TaHnmagu. Y myHaad ne6 tapkumnaau: “by yma BakTaa kyJga Xam KarTta WYKOJWUIIHU
anrnatran”. Mydoom OyryHru kyHra kamap 38 MuwuMapa AoJUlapAaH OpPTHK 3apap
KENTUPTaH 3HT XaB(JIM KOMIIBIOTEP BUPYCUAMDP.

MYDOOM
VIRUS

KomnbloTep BHpyc/aapu Kanaaili TapKaiaiu
HMactnaOku naBpiapaa, VIHTEpHET TapMOFM KEHI TapKaJMaraH BakTjiapia,
BUpyCHap KYNMHYAa KOMIBIOTEPAAH KOMIBIOTEPra HOKTUPWITAH JUCKETajgap OpKajlu
tapkanaan. Macanan, SCA Bupycu Amiga ¢oiinananyBuniapu Opacuaa HOKOHYHHM
JacTypuil TabMUHOTIa Jra JUCKIAp Opbland Tapkairad. by 3apapcu3 Bupyc
xucoOnancana, Oup BakTHUHT y3uzna Amiga doigananyBumnapuauar 40 ¢ousura
TapKaJIraH.
byryarn kxynga Bupycmap HMuatepHer opkaim Tapkanmoxkna. Kommbrorep
BUpPYCJIapH OJaT]a yuTa ycyjJaH OMpH OpKaJd TapKajJaau: OlMU0 IOPHIYBYHM MabIyMOT
cakioBunaap, MHTepHeTnaH 0KIa0 OJMII Ba 3JIEKTPOH [10YTA OPKAJIH.

Bupycaapra oug crarucrukaaap

1. Amepukanukiap KuOep:KHHoaTJapaaH :xkyaa xam Kypkaam 70%
AMEpHUKaIMKIap KOMIIBIOTED Ba OHJIAHH TapMOK OpPK&IM INAXCUW MabIyMOTJIApUHU
VFupnaHumuaad xaBotupnaa. bomka xonar, teppopusMaan 3ca 24% axonu Ba 17% u
VIAOUPWINIUIAPUIAH KYpPKaJIH.

2. MS Office — OupiaMumn HUIIOH

OHT KeHTI TapKaJiraH BHPYCJap acocaH .exe KeHrauTManu (aiyuiap KypuHUIINIA
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Oyica, ynapHu OOCMaciMK Ba IOYTa OPKaIM KaOysl KWIMHTAHJIAPWHU FOKJIAMAaCIMKHU
xamMMma sAxmu Ounamu. bupok, doigamanyBumiap oxmuii .doc QaitiHM roKIangaH
myOxananmaiaunap. Xo3upaa 3apapau  gactypiaapHunr 38% Word xyxokatinapu
cudaruia sSIUpUHTaH.

3. Ransomware xaHy3ra4ya MaBiKy/[

Ransomware Typuaaru 3apapiau AacTypilapHU XO3UPrd KyHJa TapKaJlullu
Kamaiiran nerad ramiap Hotyrpu. 2019 iunjga Tamkunotriap Ba ¢oiganiaHyBuUMiiap
ToMoHUIaH 11.5 munnuapn nomnap Typiau XojaTiap Y4YyH TYJAHUIIM KyTHJIMOKIA.
Ymly XyXKyMJIapHUHT acocuil KypOoHIapu MaxajUIMi TamkwioTiaap Oynub, ymapra
Jackson County, GA, Orange County, NC, Ba Baltimore, MD napHu kenTupuin MyMKHH.

4. 3apapJiu 1acTypJIAPHUHT 3apap XaKMHU OPTMOK/Ia

2015 #iunga 3apapiau JacTypJapHUHT KHMMaTH aljakadoH akaOmantupran 500
MUJUIMApA  JOJUTapHU Tamkwi Kuirad. Kucka BakT wumaa KuOep KHMHOATIApHUHT
UKTHCOIUN 3apapu 4 OapaBapra omu0, 2 TPWIMOH JoJUlapra eTAu. YOy TeHACHCHS
oyiinua 2021 #mnma kenud ymapHUHT KAAMaTH 6 TPUJIOWH JoJijIapra dTaju.

5. XakepJiapHUHI KU3UKHUIIHM MOOWJ TesiepoHIapra HucOaTaH OpTAU

MoOun Tene@oHIApHUHI KEHI TapKaJUIIM HaTHKACHUIA, yJlap XO3UPrd KyHra
Kenu0 XaKepJapHUHT acOCHUM HMINIOHWTA aimaHau. MoOui KypwiMaliap ydyH 3apapiu
nactypiap acocan Android uioBaJapuHUHT 3CKHM BEpCHsUIapUra KapaTWIraH Ba yiap
xo3upru kKynna Android Ba Appstoresia KeHT TapKaJraH.

Xap xkynu 24000 sikuH 3apapiu gacTypiap OJOoKIaHaIu.

6. AkcapusT 3apapJiM JacTypHii BOCUTAJIAP MOYTA OPKAJIN KMPHO KeJIMOKIA

DNEeKTPOH MOoYTa XO3UPrH KyHIA 3apapiid JacTypJapHUHT KEHT TapKaJWIIUra
xu3MaT Kuiaétran Bocuta 6ynu6, 50000 xaBdcu3nuk MHIMACHTIApUHUHT 92% mouta
OopKaliu KupuO Kenaau. YHAAH KeWHHTU YpuHa Opay3epra acocjlaHTraH TapKaJlull yCyau
(Macanas, Ky4upuIl) YPUH OJITaH.

7. Knoep;KMHOATYMIMKHUHT ACOCUI MOTHBALUSICH — ITYJI

XyKyMunJIapHUHT 76% amanra omupuiaaéTrad KOMIIBIOTED XYKYMUJIAH MOJIUI
doiiga OTUITHY MaKcas KAIaIu.

3apapJiu facTypuii BOCUTAJIaPHH AHMKJIALI

3apapiu JacTypuid BOCUTAJapHM aHMKJAIIJAa acocaH ydyTa EHJaIlyBJlaH
¢oiinananmnaay. BUpHMHUMCH Ba JHI KEHI TapKalraHU CcucHamypazd dcocianeau
anuxnaw 6Yynub, 3apapau gactypAa HamaéH OynraH maliaoH €KUM CUTHATypaHH TOIHUIITa
acocnaHaau. UKKWHYM €HAAIYB Y3eapuuiHu aHuklauiea acociaHran 0ynuo, y3rapuiira
yuparad (GalilapHy aHMKIAi;M. Y3rapumm KyTHiMarad (aiil 3apapliaHraH je6
TomuIanu. YUuHUM EHAAINYB aHOMAnusAea acocianear 0Yynubd, HoomaTuil €k BUpYyCra
yxian (aisiiapHy Ba XoJaaTIapHU aHUKIAl 1.

Cuznamypaza acocnanzan aHUKIQW

Curnarypa 0y — Qaitngan Tonuiaran OuTinap xKaropu 0ynubd, Maxcyc OenruiaapHu
¥3 wuura omagu. by ypuHma ymapHUHT X311 KUHMAaTIapH XaMm CHUTHaTtypa cudatuaa
XU3MaT KWWK MyMKHH. BUpoK, Oy ycyi KaM MoclialllyBUaHIMK Japakacura sra 0yiuo,
BUpPYC €3yBUMIIap TOMOHUIAH OCOHJIMK OUJIaH YETIAHUO YTUIUIIN MyMKHH.

Macanan, W32/Beast Bupycu (1999 iimnma anukmanran Microsoft Word
XYXOKaTHHU 3apapiamira Kaparwirad Bupyc) yuyH 83EB 0274 EBOE 740A 81EB 0301
0000 curnarypacu ¢oinananunrad. by xonnga Tusumuaaru 6apua ¢aiiap nuujga ymoy
cUrHaTypa Kuaupwiagu. bupok, Ompop ¢aiin wmumman ymOy cUrHaTypa aHUKIAHTaH
BaKT/la XaM TYJIMK BUPYCHH TOIAWK ae0 aiiTuim MymkuH 3mac. Cababu, Oupop BHpYC
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Oynmaran ¢aitn Tapkubuma xam ymOy curHarypa Oynumm  MyMKHH.  Arap
Kuaupuiaagurad (Qaiutapaa Owtinap Tacomuduit  O6ynca, ymiOy XOJMATHUHT OYMIn
sxtumond 1/2112 ra Tenr Oynanu. bUpoK, KOMIBIOTEP AacTypjapu Ba MabIyMOTIIap
uuugard OWTiaaH TacoAUUIIMKAAH WUPOK Ba Oy ymIOy SXTHUMOJHU SHaJAAa OPTUILIMHU
anrnataau. bomka cy3 Ounan aiftranga, Oupop Qailigan CUTrHAaTypa aHUKJIAHTaH
TaKJIUp/a XaM, YHU KYIIMMYa TEKITUPUIL aMajra OMMPHINIIY 3apypPIUTUHN aHTTIaTaaH.

Curnatypara acocjaHIaH aHMKJIAll YCyJIM BUPYC aHUK Oyiranjga Ba yMyMHUUH
Oyiran curHatrypajgap axkpaTHIraH XoJaT[a >KyJa IOKOpH caMapaJopiivkka sra. bynman
Tamkapu ymoy ycyn ¢doianaHyBuM Ba aAMHUHHCTpaTOpra MUHUMAal IOKJIAaMaHU
IOKJIaiiin Ba ynapAaH (akaT CUTHATypaJlapHU cakjiad Oopuill Ba YIApHU Y3IYKCHU3
SIHTUJIAI Ba3U(PacuHU Ky sI/IH.

bupok, curnarypanap cakjaHraH ¢GaWaTHUHT XaXMH Katta O6ymu6, 10 éxu 100
MUHTIIA0 curHaTypara sra ¢ain épraMua cKaHepiiall KyJaa Kym BakT onanu. byHman
TalKapyu OUpOp aHWKJIaHTaH BHUPYCHM KHYMK Y3TapTHUPUIL OpKaIW YOy YCyJIHHU
OCOHJIMK OmJiaH angad YTHUIT MyMKHH.

XO03Upru KyHJa CUTHYTapara acocJaHraH TaHUO OJUII YCYJIH 3aMOHaBHM
AHTUBUPYC €KHM 3apapiii JacTypiapra Kaplid XMMOsS BOCHTaJIapuAa KIHT KYJIaHWIaIu.
Hatmxkana, Bupyc spaTyBumiap CUTHATYpaHM aHUKJIAUl YCYJIWHU alnaHu® YTuin
UMKOHUSITUTA 3Ta KYI1al yCyJJapHH SpaTUIIMOK/IA.

Vizapuwinu anuxnawza acocnan ycyn

3apapau mactypiap Oupop koifa xoimamuiy cababiu, arap TU3UMIArd OUpPop
JKOWra Y3rapullHM aHUKJIaHCa, y XOJJa Yy 3apapiaHUIIHU KYpCaTUIIN MYMKHH. SIbHH,
arap y3rapuiira yuyparaH (ailllHd aHMKJIaHCa, Y BHPYC OpPKAJM 3apapiiaHraH OyIuIiu
MYMKUH. By yCyJHU y3rapuliHi aHMKIAIra acocilaHral ycyn cudaruia atai MyMKHH.

Varapumeu kaHpaii aHumKTam  MyMkuH? YOy MyaMMOHM @UHMIIIA  XOII
byakusiap saxmu eduMm Oymaan. dapaz Kuinainuk TH3uMaaru Oapya daiiapHu
X3II1a0, X3 KUHMaTiaapu xadcu3 MaH3WIra CakjiaHraH OVJICHH. Y X0JiJla BaKTH-BaKTH
Owran ymly GaiIHUAT XdOII KUWMaTiapu KalTagaH XodIUIaHAaJd Ba JacTIa0Ku
XoJaTaarmwiapu OunaH TakkKociaHaau. Arap daimHuar O6up €ku Oup HeuTa OuTIApU
y3rapuiira ydparan Oyica, y Xojjaa Xd1I KuiimaTiap Oup Oupura Moc KenMmaad Ba
HaTH)KaJla YHU BUPYC TOMOHH/IaH 3apapJiaHraH el Kapail MyMKHH.

Ymly ycynHuHT ad3aumkiapuaadn Oupu myku, arap (aiin 3apapianran 0yica,
YHM aHUKJANl TYIWK MYMKUAH. ByHIaH Ttamikapu, OJiMH HOMallyM OYIraH 3apapiiu
JMACTYypHU aHWUKJIAm MYMKUH (¥3rapum Oy — MabiyM €KM HOMAIIyM 3apapi JacTyp
opkanu OViraH y3rapuii).

bupok, ymOy ycyn kynnad kamumiukiapra sra. Tusumaaru aiimiap onataa tes-
Te3 y3rapu® Typaau Ba OYHUHT HaTWKacuaa EIFOHNAH 3apapiaHraH ae0 TOomwiIraH
XOJlaTJIap COHM OpTagu. Arap BUPYC TH3MMJArd Te3-Te3 Yy3rapyBuu (Qailn wuuura
KoMmamTupuiarad Oyica, ymi0y yCyJIHM OCOHJIMK OWjaH aiyianu® yTuim MymKuH. By
xoJ7a ymoy Qaingara y3rapuiiHy Jor (Gaia opKaid aHUKJIall Ky BakT Tajnad Kuiaau
Ba Oy X0JIaT CHTHATypara acocJaHTaH ycyira yXmar 0yiu0 Koiaau.

AHomanuaza acocnanzan ycyn

AHoManuaTa acoCiiaHTaH yCyJd HOOJATHH €KW BUpyCra yxmam EKd MOTeHIIHAI
3apapiM xapakariapu €Ku XyCyCUSITIapHHM TONUIIHU Makcal Kujaau. Yoy uaea IDS
TU3UMJIApHIa XaM (oiiiaaaHuIaau.

Ymly ycynHuHT GyHAaMEHTaa MyaMMOCH Oy KaliCu XOJIaTHU HOpMaJl Ba Kaiicu
XOJaTHH HOpManl Oynmaran ne6 Tomuml Ba ymOy WKKH XOJaT opacuaard (GapKHd
aHMKyam xucoOnanagu. byHnmaH Tamkapu, ymoOy yCYJTHHMHT siHa OMp MyaMMocH Oy
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HOpMaJl XOJIATHUHT Y3TapuIllk Ba TH3UM Oy XOJjaTra MOCJIAIIUIM Xucobnanaau. by sca
ymoy ycyiija Kyza XaM KyIuiad HOTYFpY CUTHaJUIAPHU Naino Oymummra oinub Kemau.

Ymby yCyaHUHT a(3aliurd 3ca OJIIMH HOMaJIyM OYJraH 3apapiid JacTypJjapHU
aHUKJIAlll IMKOHUHU Oepaau. bupok, ymly ycyinjaa 1oKopuaa KeATUpWIran kabu kyrao
MyaMMOJIap MaB)XyJl Ba IIyHUHT y4YyH XaM yIIOy YCyJd XO3HWpJa TaJKHKOT OJIHO
Ooopunaétran non3apb coxanapan Oupu XucoOaaHaIu.

AHTHBHPYC JACTYPHUil BOCHTAJAPMHUHT KAMYHJIUTH

AHTUBHpYC NacTypuil BOCHUTACH KOMIBIOTEPHHM XMMOSIIAIIJA aMajra OLIMPHIIUII
Kepak Oynran 3apypuil mapTt cudaruga Kapanaau. YMyMmMaH OJTaH[a, aHTHUBUPYC
KOMIIBIOTEP YUYH 3apapiii JACTypJapHHU CKaHEpJall, XMMOs KWJIMIL, KapaHTUH XO0JIaTura
TYIIypUIl Ba XaK. amMajulapHu Oaxkapaau. AHTHBHpPYC HacTypuil Bocutanapunu CD-
muckiapiad Ba MHrepHer TapMmoruaaH (QoipanaHraH Xojja YpHATUII MYMKHH.
AHTUBHpYC IacTypuil Bocutaiapu Oup Oupuaan Kymiad y3ura Xoc XycycHusTiiapu OuiiaH
axpanmu6 typamu. Macaman, MHTEPHET tapmormaan ¢oiinananranmga pekiamMaiapHH
OnmokupoBKanam, VHTepHET TapMOFfuJaH KUpUO KeIyBUM 3apapiid JacTypiapHU
Onmoknam Ba Xak. bupok, QoiinananyBunmnap TYJIMK AHTUBHPYC  JacTypui
BOCUTAJIADMHUHT UMKOHUATUIIAPUTY UIIOHUO KOJIMACIUKIApH Kepak.

Bupycnapau 1oMMuil aHUKIAIl y4yH aHTUBUPYC NAacTypuil BOCUTAJIApHU SHT SIHTU
Ba SIHIMJIAaHTaH MabJIyMOTJIAPHU ¥3 WYMTra OJIraH HaMyHaBUH (aiiimiapra MyxTox. BUpok,
AHTUBUPYC HUIUIA0 YMKAPYBUMJIAP SHTU BUPYC y4YyH HaMmyHaBuil (ailyuiap sipatryHua
BUpPYC MIIUTA0 YMKApyBUMIap TOMOHMJIAH KaTTa XaKMJaru sSSHTu BUpyciap sipatuiagi. by
3ca, SHTM BUPYC YYyH BaKLIIMHAHU Tal€piianl eTapianya Kyn BaKT OJIMIIY MyMKHUH.

Bynaan rtamkapu aHTuBHpyC HacTypu rootkit Tunmmaaru 3apapiau nacTypilapHH
anukamga ¢oigacu Termacnuru MyMKuH. Rootkit Tunmmpmarm 3apapiu  gactypiap
KOMIIBIOTEpP ONEpPAlMOH TU3UMUHUHT MapKa3ura XyKyM KWIMIIHU MaKcaJl KAJIaau.

AHTHBHpYC JacTypHuii BOCUTATapUHU cH(ATHHU 6aX0/1a11 OMUJLJIAPH

AHTUBUpYC NacTypuil BOCHUTAJIIAPUHHU KyHHJAard oMmuiapra Kypa OaxoJaHUIIH
MYMKHH:

- UWOHYIUK 8a potidananuwidazy Kynauiux — aHTUBUPYC NAacCTypUil BOCUTACHHU
"KoTu6" KoM Ba poijanaHuil yuyyH Typiu Tal€praHiuKHU Tanad 3TMaciury;

- Oapya KeHT TapKalraH BUpPYCIapHU cudartiu aHuKiam, Xyxokat daimiapu/
xansamuiapu (MS Word, Excel), makernanran, apxuBinanran (aiiapHd CKaHepJall Ba
3apapiaHraH 0ObeKTIapHU JaBOJIAII KOOWIIATH;

- 6apua mamxyp miargopmanap yuyn mMaBxymura (DOS, Windows NT, Novell
NetWare, OS/2, Alpha, Linux Ba Oomk), Tama0 Oyiiuua Ba TE3KOp CKaHEepJall
PEKUMIIAPUHUHT MaBXKYIJIUTH;

- WIITAII TE3JUTH Ba OOIIKAp XYyCYCUSTIAPH.

IIpodguiaakTuxk yopanap

Bupycnap Ba BUpyC IOKTHpUITaH QaillapHu ¥3 BaKTHa aHUKJIAII, aHUKJIAHTaH
BUPYCJIapHH Xap OMp KOMIBIOTEpAa TYIMK WYK KUIUII BHPYC SMUIEMHSICHUHU OOIIKa
KOMITBIOTEpJIApra TapKAJWIIMHU OJIIMHHM OJUII MYyMKHH. Xap KaHAal BHPYCHHU
aHMKJIAHAUraH Ba MYK KWIMIIHM KadonarinaiauraH MyTJIako MIIOHWIM JacTypiiap
MaBXKyJ sMac. Kommprorep Bupyciapura Kapiiy KypallUMIIHUHT MyXUM ycyiu Oy ¥3
BaKTUAa MPOPHUIAKTUKA KWIMIIIUp. Bupycman 3apapiaHumn >XTUMOJIMHHU CE3WJIapIId
Japakajaa KaMaWTHpUII Ba JUCKIApAAa MabIyMOTIAPHUHI MINOHWIM CaKJIaHUIIUHU
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TabMUHJIAII YYyH KyHHAard Npo(UIakTHK dopagap KYpUIHIIN Kepak:

- (hakat MMLIEH3UATN TaCTypUi TabMUHOTAAH (o anaHuIL;

- KOMIIBIOTEPHHU 3aMOHABUI aHTUBHUPYC AACTYPHUM BocUTacH OWjaH TabMHUHJIALI Ba
YHU IOUMUH STHTU1a0 OOpHIL;

- Oomika KoMpioTepsa €3U0 OJMHraH MabJIyMOTIApHU YKUIIJIAH OJNJIUH Xap Oup
CakJIarM4yHu aHTUBUPYC TEKIIUPYBUJAH YTKa3ULI;

- apXMBJIaHTaH (alyIapHU a)KpaTraHJaH CYHI CKaHEpJIalllHU amMaJira OLIMPHILL;

- KOMIIBIOTEpP AMCKJIAPUHU TaKpOPUHM AHTHBUPYC IAacTypilapyd TEKIIUPYBHJAH
VTKa3uIl,

- KOMIIBIOTEP TAPMOKJIAPUJIAH OJIMHIaH Oapya Oa)kapuiiagurad GailiimapHi KUpHIL
HA30paTH y4yH aHTUBUPYC AacTypuaH (oiganaHuml.

AHTHBHPYC JACTYPHil KOMILIEKCJIapH

Xap Oup aHTUBUPYC AACTypui BOCHUTAJIAPUHHUHT y3ura Xoc OYnraH ad3amink Ba
KaM4YWJIuKiIapu Mapxyn. PakaT Oup HeuyTa aHTHBHPYC JacTypuil BocHTajlapuaaH
KOMILUIEKC (oiimamaHuil TYIUK XUMOSHU TabMUHJIMIIM MYMKHH. AMainna Kyruiad
AHTUBUPYC JacTypUil BOCHTajJapu MaBXyJ OYnauO, ymapra KyWHJIarujiapHH MHCOJ
KEITHPHII MyMKHH:

- McAfee anTHBHpYyC BOCUTACH;

- Bitdefender anTuBUpyc gacTypuii Bocuracu;

- Symantec Norton aHTUBHpYC 1acTypUil BOCUTACH;

- Kaspersky antuBupyc nactypuii Bocuracu;

- ESET NOD?32 anTtuBupyc 1acTypuili BOCUTACH;

- Dr.Web anTuBupyc gactypuii Bocutacu Ba Xax.

AHTHBHpYCJIapra oujl CTAaTUCTHKA
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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Amaunii Bazudaaap:
1. Kanpait 3apapau nactypiap MaBxyza?
2. Kanpait Kuianb KOMIBIOTEPU3HU 3apapiiu JacTypiapaH XUMOsIall MyMKHH?
3. Kanpmait antuBupyc nacrypiapunaan Qoiinamanacus?
4. 3apapnu gacTtypiapiaH XUMOSUIAI CTPATETUSICUHU TY3HHT.

AnaOuériiap Ba HHTepPHeT caliTiiapu:

1. bapabanos A.B., [opodeer A.B., Mapko A.C., Hupno B.JI. Cewmsp
0e3onacHbIX HHGOpMaIMoHHbIX TexHonoruit / Ilox. pexa. A.C.Mapkopa. M.:
JIMK Tlpecc, 2017. 224 c.

2. Nepsaun I[1.H. Mozenu 6e30MacHOCTH KOMITBIOTEPHBIX CHCTEM. YTIPaBJICHHE
JOCTYIIOM U MH(GOPMAIMOHHBIMU MTOTOKaMH. Y4eOHOe MocoOue sl BY30B. 2-€
u3a., uctp. u gom. 2017 r. 338 c1p.

3. MenbuukoB B. Hudopmannonnas 6e30macHOCTh YueOHHMK. M3aTeiancTBO:
KunoPyc. I'on uzpanus: 2018

4. https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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S-amanmit um. Kndep:xuHOATYWINK, KHOEPXYKYK Ba KMOepITHKA
(2 coar)

Nmpan makcan — KMOEpKUHOSATUMIMK, KHOEPXYKYK Ba KHOepaTHKa OYyinda OMiInM,
KYHMKMa Ba KOMIETEHIMSJIAPUHU TAKOMUJUTAIITHPHILL.

Hazapuit MmabaymMoT.

WNxtumonii-ukrucoauii ManpaatiapaaH TalIkapy, KOMIIBIOTEP TEXHOJOTHUSIIApH
Ba MHTepHer XaM, ogamiap ypracuaaru y3apo MyHocaOaTIapHUHT MMKOHMSTIAPUHU
KEHralTUpyBUd OOIIKa BOCHTajap KaOW, >KMHOATIAPHU COAMP ATHILAA HILIATHIAIIN
MyMKUH. KoMmmbioTep XUHOSATH EKH KOMIBIOTED >KUHOSTIAPUHUHT HUCOATaH Y30K
BaKT/IaH Oepu JaBOM STaéTraH XOAMCAHM TAIIKWI 3Ia-7a, I100al TapMOKKa YIIaHUII
ycub OopuimM 3aMOHAaBUM KHOEp >KMHOSATIAPHUHI PUBOXJIAHUIIKA OWJIaH y3BUU
OOFTHKIUD.

1960 #unman OyE€H KOMMBIOTEp TH3UMJIApUra >KHCMOHUN 3apap €TKa3WIl Ba
CakJaHraH MabJIyMOTJIap, KOMIIBIOTEp THU3UMJIApUJIAaH pyxcarcu3 (QoljganaHui Ba
AJIEKTPOH MabJyMOTIAPHUHT MAaHUNYJISALUUACH, KOMIIbIOTEpAa GUpHUOrapIuK Ba JacTypuil
Ta@bMUHOTHUHT KaPOKYHIIUKIAPH KaOK XyKYK Oy3apiaukiap *KUHOST 1e0 TOMUIIIH.

Yemynnux 6ys2ynuu-osicunosmuunrap momornuda. Kuaupys TH3uMu OWiiaH Mamixyp
Google kopnopanusicu SKUHAA y IOPUTAIUTaH CUCTEMaJIap HULIOHTa OJMHIAaHU XaKuJa
xabap tonau. XKunost XuToiigan Typud amainra OUMpUiITraH.

["anm wHTENNEKTYaNn MYJK, MyaJUTH(QIMK XyKYKHd Ba YHH Y3JIAIITUPHUINTA YPHHHIII
xakuaa ketMokaa. Google karopuaa Yahoo, Dow Chemical Ba Northrov Grumman ka6u
20 man omwuK OOIIKa WHUPUK KOMIIAHUSIAP XaM XypyXJapJaH UIUKOAT KUJaIu.
WuTepuerna 6usnec oputuin xaBdau 60ynubd xonras, neiau myraxaccucnap. “Macananu
Kail ’KUXaTUAaH 00 KapaMaHT, YCTYHJIMK Oy3FyHUH-)KUHOSITYMIAp TOMOHUIA , - eian
skcniepT Jlappu Knunron. “Konynnap cyct. CoxaHu sXmu OuiajuraH MyTaxaccuciap
kaM. Xypy>KJIapHU YIOIITUPHII OCOH Ba ap30H. Kynuman kenran ojam karra Mykodor
oyagu’”’.

Bynunr ycrtura, ytran Huwiap vuuMga XMMOS TEXHOJIOTHsUIapu 0OoOuaa yHYa
SHTUIMK OYnranu Hyk. IHTepHeT - Xxakepiap yu4yH 4eKCH3 UMKOHUSTIAp AYHECH.

KnbepxkuHOATYMIMKIAPHUHT KJIacCHpuKanuscu

Monusaeuii uynanmupuizan Kubdep HCUHOAM.

Xeu myoxacusku, kymiad kubep kuHosTumiap MHTepHeTnaH KyiHuaaru THXOpUI

Xy’ KyMmJap amaira omupuo, THKopaT Makcauiapuaa Goigananaaunap:

1. Phishing.

2. Kubep ¢upubrapiap rymMoHCHparaH >KaOpAuiiaJapHUHT KOMIIbIOTEPIAPUHU
IOKTHUpUII ~UMKOHUSITH OepwiraHja TMacTpoK OCHITaH MeEBaJapHU  TYIUIALIHU
éxtupuiiagu. byHnail cxemanapia 3J€KTPOH IOYTa - TaKOBY3KOPJIAPHUHI CEBHUMIIU
BOCUTACH. YCYJIHUHI MOXMSTH, OJIyBUMHM XAaTHW KOHYHMH TalIKWJIOT HOMMJaH (OaHK,
COJIMK XM3MaTH, MalIXyp OHJAlH-AYKOH Ba OOLIKajgap) amalra OIIWpHUINra MaxxOoyp
Kwmmanp. bynnmait  xoiutapaa, ogatga, OaHK  MabIyMOTJIApPUHU — Y3JIAITHPUIITa
KapaTWJITaH.

3. Kubep 3ypaBoHIIHUK.

4. MonusBuil yHanTUpUiATaH KUOep KUHOSATYMIIMKKA Kaplld KypallHUHT siHa Oup
Malxyp ycyiu - Oy 3ypaBonnuk. Onataa QoiiganaHyBUYMHU €KUM KOMIAHUSHU 3apapiiu
KOJHM TYyUIMpra"jgaH CcyHT, ¢aimap mmdpraHagd Ba YHAAH KEWHH HaKA Iyl
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mykodoTura anMamrTupuim Taknmudu onuHaam (omatma OuTcomHC €KM  OomIKa
mu@piaHral BaliOTa MaKiIuaa). XyKymaT MyJUlapd Ky3aTHWJIHMIIA MYMKHH Ba KpHUIITO
BaJIFOTACUHU Ky3aTUO OOpHIll KMUMHINTU cababiu (KpUNTO BaTlOTACH HUMA, OU3 WIIrapu
alTraf 5/IuK).

5. MonusiBuit pupuOTapIuK.

6. Mypakkab MonusBUil (PUPUOTAPIUKIAPHUHT AKCAPUATH MIDKO3NAp XaKuJaru
O0aHK MabJIyMOTIAapUHM (MakKcaaiau XyYXymjap) €KUM OJMHTaH MabIyMOTJIAPHUHT
KeMMHYAJIMK MaHUNYJSIUSACUHU OJIMII YYyH YaKaHa OIEpPaTOPJIAPUHHUHI KOMIIBIOTEP
TU3UMJIAPUTa TaXKOBY3 KWIMII OwinaH OOfnuK. MomnusiBuil (GUpPHUOTapIMKHUHT alipuM
TypJapy aHUKJIAUI )KyAa KUHUH.

Hlaxcuii 0axacu3iukka anoKaoop Kuoep ycunoamaap:

* by kabu kubep >KMHOSTIAPHUHT OMp HEUTa TypU MaBXKY[, YJIAapHUHT MaKcaau
maxcuit  maxduit MabaymoTiapHu yrupnamaup. Kubep-kuHosTUMWIAap KYnHHYA
YyKyppOK TYpTKH (MacanaH, Myl €KkM y3rapyByaH CHUECHU Kapamuiap OujaH OOFJIHK)
Ounan OofnuK Oyica-ma, MIaXcuid KOHYHUH MabIyMOTJIADHU XUMOS  KWJIYBUH
TEXHOJIOTUSIap/la KOHYHJIApHM 4YeTiad YTuil Ba KaMYWIMKIAPHU aHUKJIAIIra
KapaTHJITaH.

 [llaxcuii MabIyMOTJIADHUHT YFUPJIAHUIIH.

o [llaxcuii MabIyMOTIap YFUpIAHUIIN, OJATHAA, IIAXCHU E€KU IIaxciaap TYPyXHUHH
y3rapTupuiin MyMKHH. bab3u Qykaponap macrnopt €ku OOLIKa HJIEHTU(UKATOPIAPHU
KUCMOHAH HJEHTU(UKAIUS KWIUII Yy4yH VYFupnad KeTUINAETranja, IIaxcui
MaBJIyMOTIAp VFUpiaHUIIKA KynruHacu HHTepHeTna rozara kenaau. MacanaH, GaHK
KPEAUTUHHU OJIMIITHU HWCTaraH KWIIW SIXIIH KPEOUT Tapuxura dsra OYNraH MIaXCHUHT
1aXCU MabJIYMOTJIAPUHY YFUPJIAIINA MYMKHH.

* Xocycnuk. Illaxcmii kommbroTepiap €KM Kypwimanapra XyKyM KWIHII Ba
HOKOHYHU OMMaBHUH Ky3aTyBjap OWIaH SKyHJIAHTaH >KOCYCIMKHMHT MaKCaJd, IIaxCui
Xa€TUMHU3HUHT SIIUPUH Ky3aTyBuAup. KucMoHuil sxocycnuk (macanas, BeO-&ku CCTV
KaMmepanap €paaMuja ojaamiap €KUM TypyxXJapHU Ky3aTHO OOpuIll y4YyH), HIYHUHIZIEK
TYpAU XUJT alOKa TYpJIApUHU OMMAaBUN MOHHTOPHHI KWIMII (TIOYTa, MaTHIW Xabapniap,
te3kop xabapiap, CMC Ba Gomikanap) OYIUIINT MyMKHH.

KubepkuHOATUMIMKHE AHUKJIALI YCY/UIAPU Ba JITOPUTMJIAPH:

0-day XyXymyapHU OJJAMHU OJIUIIL.

0-kynmuk xyxxkymiap (0-kyH) kuOep XyKyMIApHHUHT SHT XaB(JIU MAKIUAUp. Yiap
3auukIapaan, MIyHWHTIEK, 3apapiid JIacTypiapiaaH (oijgananamuinap, yHTa Kapiiu
XUMOSI MEXaHU3MJIapu XaJld UIUIa0 YuKUiIMarad. SbHU aHTUBUPYC Ba XaB(CHU3IHUK
JIEBOPU OJATHi HYKTaW Ha3aJaH KOMMaHHWATa OyHIal XyKymuIapJaH XHUMOSJIAHUIITA
épnam Oepa onmaiinu. Anmbarra, XapakaT aHAJIM3aTOpPJIApU MAaBXKyHd, aMMO yJap TYIHK
XaB(PCU3TUKHU TabMUHIAN OJIManIu.

0 KyHIHMK XyXyMmjapaa KUOEpKUHOSTUWIIAp, HOMAbIyM OYyiraH €K YyJlapHU
Oaprapad oSTyBYM martdec WNUIA0 UYMKWIMAraH Jactypiapaa 3auduukiapaaH
doiinananaauran JKcrUioaTnapaan ¢oimananaau. SAxun [Mlapkgarum acocwit caHoat
TU3UMJIapura WyHantupwirad Troiton TPOSH-HON-KYHJIMK OYHIUIMKJIApHU WILIATaAUTaH
MaIIXyp 3apapiid gacTypiapaad Oupu Kaiia dTUIIH.

Mycmaxun uoenmugurayus (Self-sovereign identity)

WNHTepHeTnarn maxcuii Ba MOJHMSBHM axOOpOTIapHM TYIUIaWaWraH Kyriad
OHJIAMH  XM3MaTjap Ba JaBjaT OHJAWH-XU3MaTilapuaaH ''maxcuil  Yrupiauk"
(upeHTH(UKAINA KWINII YFUPIAHWIIN) KaOu Hapcajap ro3ara KenraHjaurua cabadmm y3-
Y3uHU MycTakuiI xucoora onumi MyMkuH. Llyanait kim0, yTran Huimm ucTebMoIIuiap
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"VFupiaHUIIM YFUpJIAHUIIM' HaTwkacuaa 16 MuuMapz Jojiiapra TEHI 3apap Kypra.
Wnentudukanus KWIMHTAH YFUPIANIHUHT SHT OMMAJAllllaH ycyJulapuiaH Oupu -
Mamxyp QUIIMHT, BEO-COO(HUHI Ba CKMMMMHI. ITHOTO OMOOpH, KaTrTa MHKAOpAArud
MabJIYMOTHH (oillamaHyBUMIap cakjiailain. YHHUHI YFUpJIaHUIIM OuiiaH OOFIMK OYiraH
KaTTa pe3oHaHcra sra Oynran skuHAa coaup Oynran xomucamapaan Ooupu AKIIHUHT
"Exyudax" xpeaut Tapuxu OYauMu TOMOHHMAAH Oy3unrad. 145,5 mummuon AKII
UCTEbMOTUYMIIAPUHUHT  MypakkaOnuru, Oy xosatga ¢oilganaHyBUMIAPHU —IIAXCUU
MaBJIYMOTIAPUHN  MapKa3CU3JAIITUPWITaH Tap3/la cakjalra WMKOH OepaauraH
Decentralized.id (DID) (DID) xabu 0J0CKYaWH TEXHOJOTHSJIAPH KyTKApHUIITa KEITUIITH
MYMKUH 3aluch. Xu3MariapiaH (oijalaHuil Ba MablyMOTiapra KHPUII Y4yH
dykaponap V3JapUHUHT WACHTU(PUKATOPIApUHM IIAXCHUW KypuwimanaH ¢(oiiaanaHnuo
TEKIIUPUILLIIAPU KepakK.
Image Forensic Search System-software.

P Image Forensic Search Sysytem Typiu XuiI TypAard KAAUPYBIAPHH UILIATHO,
KYypcaTuiirat >koiiapa Man06a TaCBUPUHU Oepajiurad yxXIail TaCBUPJIApHU U3Jall YIyH
unuiad 4MKWIrad. by cu3 M3namga WIDiaTHIaIuraH MapaMeHTEplapHH YpHATHINTa
MMKOH Oepajiu Ba Oy cexprap >kapa€HHU OOIIKapau.

P Image Forensic Search System (IFSS)- pacM KuaupyBH ydyH OeIryi, OYMK
KOJJIM TacTypHil TabMUHOT. By cu3ra 0olllka TacBUpAard Makcauld TAaCBUPHU HU3JIAITHU
€K1 MaKcaJUTh TaCBUp KaOW KYPUHTaH pacMIIapHU KUJAUPHUIITa UMKOH Oepajiu.

P [FSS nacTypUHMHI PHBOKJIAHHIIMHUHT acOCHi ca0abu XyKyKHH MyXxodasa
KUJIUII UAOpaJiapyd Ba IIyHra VXIIAml TalIKUJIOTIAp Y4yH MyalsH UMHIDKHU (ylap
AIAKauYoH MaBXyJ] OynraH) ojataa KaTTHUK JUCKIAard MHHTIA0 —TacBUpiapia
CaKJIaHTaHJUTMHM aHUKJIamra épaam OepHIlad uoopar 3/u.

P IFSS nmactypu ommuii "cexprap" mam Qoiiganananu, myHaa (GoimasaHyBYH
Te3/la pacM MaHOACWHH, KUAUPHUII TypUHHU, KHUAUPYB MapaMmeTpiIapuHU Ba KUTUPYBHU
OoIUIaIT YYyH KWJIJTHU TAHJIAINA MyMKHUH.

P Kyiingaru ketMa-KeTukiap opkanu Image Forensic Search System mactypunun
UIILTAT MPUHITUTTHHA Kypuo YUKHUIIT MYMKHH.
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Kubep:xxunositaian acocuii Makcaja Huma?

® Iyl, KAMMaTJIM Kprosjiap, KpeauT, MoJauil OoWIMKiIap, ToBapiap, XuMariap,
UMTHE3NIAp, KydMac MyJl K, EKWITH XOM allécH, SHeprusi MaHOanapy Ba CTPaTETUK XOM
améNapHA HOKPHYHUN OJIMIL,

®  COJIMK Ba TYpJIM HUTUMJIApHM TyJAIIJaH OOl TOPTHULL,

e KMHOMH JapoMaJJIapHH JeTraulaliTUPULI;

e Kanbaku Xy}oKamiap, LITaMIulap, Myxpiap, OlaHkanap, HIaxcuil I0TyKiIap yuyu
Kacca YnnTaJapuHu KajaOaKuIamTUPUIT €K Talépiar;

e maxcuil €ku cuécuii MaKcaIapa Maxguii MabIyMOTIAPHH OJIHIIL;

e MabMypuaAT ¢EKM UIIArd  xamkacOnap OwWiaH IIaxCud  AyHIMAaHIUK
MyHOcabaTJIapu acocua KacocC OJIHIIL

e maxcuil €ku cuécuit Makcauiap yuyid MamiakaT Iyl TH3UMUHM Oy3HIll,
e MaMJIaKaTAard Ba3WSITHHU, XyAYAUM MabMypUU TYy3YJUIIHU OCKapOpPJIAIITHPHILI
€ku cuécuil MakcaJiap yuyH TapTuOra coyuui;

® TAJOHYWIMK, PaKMOHU MYK Kuium €ku cuécuil MakcaJuiap ydyH Myaccaca,
KOpXOHa €KY TU3UM HUIINHH TapTUOTa COIMACIUK

e  (QouIKa )KMHOSTJIAPHU SALIUPULIT YUYH;

®  TAJKUKPT Macajalapuja;

e  [IaxXCUW MHTENEKTyall KpOWIUAT €KUM YCTYHJIMKHA HAMOMMII KUJTUIIL

MoTtuBanusjiap

MOMMABHIT KHITHHEYMIHKIAH THKHI

WHHOATUHAAH KAPITOPIHTHHI KEUHKMAC /[aH
IKAMBATIAH O

KOMITAHHWAIAH Ba WII OepyBULIAH YU OJIHII

VaHHH TeHICHATHTHHE KYpcaTii




KnOep:KuHOSATYWIMKHUHT TYpJIapu

KubepxuHosAT TypiaapuHu KaTbUil Oup KiIaccu(UKAIUSIAIIHUHT WMKOHH HYK.
[yHUHT y4yH, KyWHJa KpPUMHHOJIOTHS COXJCHIA AIOKAJO0p XOJla KHOEPKUHOSTIAPHU
Typiaapu OwinaH TaHumuO yrtwiaau. KpummHoaormss coxacura ouja agabuériapaa
KNOEPKMHOSTUMIIMKHUHT KyHUIaru TypJiapy KeITHPUITaH:

*  UKIHCOAMN KOMIBIOTEP JKUHOATIAPH;

*  MHCOH Ba (DyKapoJapHUHI KOHCTHTYTLMSABUI XYKYKJIapH Ba 3pKUHIIMKIApUra
KapIlly KapaTWIraH KOMIIBIOTED KUHOSTIIAPY;

*  ’KaMoaT Ba JABJAT XaB(CU3IUIUTa KapLUI KOMIBIOTEP KUHOSATIAPH.

KubepaTuka Oy- KoMIIbIOTEpIap
Owran Oornuk (Qancaduii coxa OYynuo,
doiinananyBUYUIAPHUHT XaTTH —
XapakaTiapu, KOMIbIOTEpJIap HUMara
JTACTypJAIITUPWITAHIUTH Ba yMyMaH
MHCOHJIapra Ba >KaMusTra KaHJall TabCup
KYpCaTUIINHU YpraHalu.

Mucosiap

* Hurepnerna Oomika ojJamiap TYFpUCHJArM MIAXCUH MabIyMOTIAPHU
(MacanaHn, onyaiiH xonatnap €k GPS opkanu sxopuil xoinaiyBH1) y3aTULI )KOU3MU?

*  QoliganaHyBUMIApHU COXTa MabIyMOTJIApAaH XUMOS KWIHIL KepakMu?

*  Pakamiu mabiymoTiapra KUM STIUK KuJIaau (MycHKa, Gpuimiap, Kutoomap,
BeO-caxudanap Ba Oomrkanap) Ba yiapra HucOaraH QoiiananyBunIap KaHIal XyKyKiapra
ora;

*  OwnaitH KuMop Ba nopHorpadust TapMoKIa KaHaal fapaxkaaa Oyiuimm kepak?

*  HWurepnernan ¢oitnananum xap OUp KUK YIyH MYMKUH OYIUIIN KepakMu?

HNuTe/uiekTyaa MyJIK XyKyKJIapH

WuTepHeT TapMOFMHMHT JOMMHK paBuma Yycub Oopumm Ba  Typid
MabJIYMOTJIAPHU CUKHIL TEXHOJOTUSIIAPUHUHT (MacanaH, mp3) maiino 6ynumm "peer-to-
peer" Qaiin anMammMHyBUTa KaTTa Wyn ounu. by Texnomorus nactiad QoifnamanyBumiap
Napster kabu pgactypnmapra maifgo Oynran Oynca, suamimkna BitTorrent kabu
MabJIYMOTJIApHU Y3aTHIIl TPOTOKOJUIapuaa dhoigananmwiaaurad GaiamapHa Oup-oupura
QHOHUM Y3aTUIIl HMMKOHMATUHU Oepagu. Y3aTWIraH MYCUSAJIAPHUHI aKCapHsITH
MyauIUK XyKyKd OWiIaH XUMOsIaHTaH Oyicanma, Oy ycyn Oomkanapra TapKaTUIIHH
HOKOHYHHI X0JITa KEITUPTaH.

X03Upru KyHJAa akcapusaT 3JEKTPOH KypuUHULIIAaru meaua Qaityutap (Mycuka,
ayaquo Ba KHUHOJAp) HMHTENEKTyaldl MYJIK XyKyKoapura puos KWIMacAaH OMMara




TapKaIMOKIa. MacanaH, akcapusaT KarTa Malmar capduiaHraH KHHOJAPHUHT MEPaTHCKHNA
BEpCUSICH YMKHILIM HaTWKacuaa, ¥3 capd XapakaTWHHM KOIUIali OJMAaciIMK XoJaTiapu
Ky3aTHIMOK/A.

by xosatHm nmacTypuii TapMHHOTIAP Y4YyH XaM KypHIl MyMKUH. Macanas,
aKcapuaT JacTypylap JIMIEH3MsAra sra XucoOlaHcaga, Typiau ycymwiap é&paamunaa
yaapHUHT ‘“‘crack” KWJIMHraH BepcUsUIapd aMmalia KeHr KYyJulaHuiaaud. Macanas,
munen3usara sra O0ynmaran WINDOWS10 OT, antuBHpyc mactypuil Bocutanapu, oduc
JACTYpHUI BOCUTAJIapH Ba XaK.

Mya/iuuink XyKyKUHH XHMOSUIAIIIHAHT TeXHUK BOCHTAJIApPH

Myanupank XyKyKUHH TabMUHJIAIIA TYpJI XHAMOSI yCyJUIapuaH
doinamanmnanu. bymap CD/DVD  nmuckmapmard  MabayMOTIIApHH — PyXCaTCH3
KYYUPHIIIaH XuMosaniad Toptud, oqauii PDF dalinnapan Taxpupiam UMKOHUSTHHA
YyeKJial Kadu »apa€HiaapHU 03 UUUTa OJUIIN MyMKHH.

bupok, Oomka Toudazaru WHCOHJAp arap MEH JIMIEH3MsIra ora
CD  nuckuum cotu®  orncaMm, YHAAH  KYYUpHUII  MMKOHHSTHTa  XaM  9ra
OynmumuM  kepak 1ed ¢ukpraiguiap.

XaB¢cusauk

Telegram

A

WNuTepner  tapmoruaaru axOopoTiaH QoijganaHrasia xaB(cH3NIMK aH4YaJaH
Oepu axJoOKWii MyHO3apanap MaB3ycu OYnmub kenraH. by OupuHum HaBOaTna xamoat
(bapaBOHIIMTHHA XUMOS KHIWII €KUM IIaXC XYKYKMHH XHMOSI KWJIHMII JIeTaH CaBOJIHU
Vprara kysau. UatepHet Tapmoruaa QoiianaHyBuniap COHMHM OpTUIIM, LIAXCUU
MabJIyMOTJIAPHU KYTIAWWIINA HATIXKACHAA YJIAPHUHT YFUPIAHUIIN Ba KUOEPKUHOATIAP
COHHM OPTMOKJA.

AHUKJIHNK

NHTepHEeTHUHT MaBXyJUIMTU Ba Oab3u
Oup maxc €ku xamoanap TabuatuTydanu

MabJIyMOTJIADHUHT AaHUKJIUTUHU OWJIaH
WYTyJUIAHUII MyamMMOra aljiaHMOKaa. boriika
cy3 Oounan aiftrangallarepuernaru

MabJIYMOTJIADHUHT ~ QHUKJIUTUIa KUM
’)KaBo0 Oepanu? bynnan TalKapu
WHTepHeTIarn MabIyMOTIapHU KUM TYIAUPHO
Oopanu, yHOAru XxaTojlap Ba KaMUYMJIUKIIAp
y4yH KdUM >KaBoOrap OyIuImM KepakIuTH




TYFPUCHIArX TOPTUILIYBIIAP MABXKY/.
doii1a1aHyBYAHIUK, LIeH3ypa Ba puirepiann

dolifanaHyBUaHINK, [IEH3ypa Ba axO0pOTHHU (uiaTepiall MaB3yjJapu KuOepITUKa
OunaH Oornuk Kyrmiad axJoOKuN MacajaiapHu
KyTapaju.

Ymby MacanamapHUHT MaBKyITura s .
OM3HUHI Max(QUNIMK Ba  UIAXCUAIUKHU %
TYIIYHUIIIUMH3TA Ba XKaMUSTAAru
UIITUPOKUMU3TA IIy0Xa TYFIUPAIH.

Arap Oupop KOHYH KoOHJara acocaH
MabJIyMOTIApAaH (QoHJalaHUIIHKA YeKJIall
¢ku untepnam acocuna ymoy MabIyMOTHH
Tapkamuimd ~ €ku  ¢oifaJaHyBUYaHIUTUTA
TabCUP KWL MyMKHH.

Xo3upaa ymoy xosnariap amainaa KeHr
KYJUTAHUJIMOK/IA.

[Men3ypa xam  mact  Japaxana
(MacanaH, KOMOAHUS ¥3 XOJUMIIAPU YUYH)
€KUM IOKOpH Japakaga (XyKyMaT TOMOHHJIAH
XaBQCUBIUKHA TabMHUHIJIAII Y4YyH amalra
OLIMPWITaH) OYJIUIIN MyMKHUH.

MamakaTra KUpyBYH

MabJIYMOTJIApDHU OOMIKAPUIITHUHT SHT SAXIIH Mucoimapunaan Oupu Oy "byrok Xurtoit
daitpBosin” HOMU OWJIaH MaIIXyp OYJTaH JOUUXATUP.

TakuKIaHraH KOHTeHTaap (mopHoOrpadus)

Wntepuer TapMOFU/Ia MaBXKyOyJIraH TaKUKJIAaHTaH KOHTEHTJapJaH Bosra
eTMarassiap TOMOHUJAH dorinamanum JIOUM axXJIOKUU MYHO3apajiapra
cabab OynMokma. AlipuM pAaBnatiapja OyHAal KOHTEHTIapAaH ¢oimanaHuil KaTTUK
TaKWKJIaHca, aipyM JaBiatiapaa OyHra pyxcaT OepuiraH.

Kumop yituniaapu

By MyamMo0 XaMm 3THHMK Macajiajard MyHo3apajapaaH Oupuoyinud yHu KuMiIapaup
3apap ne0 xucoOnaca, ssHa KAMJapaup yjapra KOHYH apajallyBUHU EKjIaMaiaunap.
V3Hap6aTuna ymby TOMOHIAp OpacHAarM MyHO3apanap KaiicH Typiard yiuHmapra
pyxcat Oepuin kepak? VYnap kadepaa YTKa3WiuIIM Kepak? JeraH CaBoJUlap KEHT
My30Kapanapra ca0a0d OyiMoxaa. Xo3upAa akcapusaT JaBiariapia Oy Typaaru
yiHHIIapra KOHYHUH pyxcar OepwiraH Oyjca, KOJraHjJapura KaTbHil — 4YEKIIOBIAp




MaBXKYy/I.

KoMubloTepiian gpoiiaajjanuil dTUKAJIAPH

KoMmmbeloTep 3THKacM WHCTUTYTH HOTHMXKOPUM TalIKWIOT OYianb, Baszudacu
TEXHOJIOTUSIHU axXJIOKMM HYKTaW HazapJaH TapFud KwMmaup. YmoOy TalIKuioT
TOMOHMJIaH Kyiuaaru 10 Ta sTuka Konganapu KeITUpuO YTuiraH:

1. laxcuit KOMIBbIOTEPUHIHM3/1aH OOIIKATIAPHUHT 3apapura (o aIaHMaHr.

Bomka (oiinananyBuUMIapHUHT KOMIIBIOTEP HIIJIAPUTa XaJaKUT OepMaHr.
borika ojaMaapHUHT KOMIIBIOTEp (aifyuiapyura KapamaHr.

VERpIuK yayH KoMIbIOTEpIaH (OiIaTaHMAHT.

EMOHIMK yuyH KoMIbIoTepaaH (oiijanaHMaHT.

6. Vaurrus myn Tyna6 cotm6 onMaraH aacTypiaH (oijalaHMaHr Ba HycXa
Ky4MpMaHTr.

7. BupoBHM KOMIBIOTEpUHH pyXxcaTcu3 oiiaiaHMaHT.

8. bupoBnapHH MHTEIEKTyal MEXHATH CaMapacura 3apap €TKa3MaHr.

9. Cu3 sipaTran 1acTypHU MKTUMOUN OKMOATH XaKu/Ia yHIIaHT.

10. V3 KOMIbIOTEpHHTH3/1aH GOLIKANApra HUCOATaH OHIIIM Ba XypMaT OWJIaH
doiganaHuHT.

Ax0opoTaaH oKHJI0HA (GoiiTaTHHUII KOAEKCH

AxOopornan  okwioHa  QoimamaHUIl  KOJAEKCH  OyXrauTepusi TH3UMUTA
KyHWIaurad TaiadlapHy TabKUIaiaurad Oeml TaMouiIra acociianaau. Yoy Tanadmap
AKIII cornmukHM cakanl Ba MHCOHJIAPra XU3MaT KypcaTUII Ba3UpJIUTM TOMOHUAAH 1973
W11 KUPUTHIITAH:

1. Haxcuit MabIyMOTJIAPHH TYIUTaWUraH TH3UMIIAp OYiIMaciauru kepak. bupok,
Oy XaKUKaT CUPHDP.

2. Xap Oup KUK TU3UMJA y TYFPUCHAA KaHAal MabIyMOTJIap CaKJaHUIIMHU Ba
YHJIaH KaHaai GoiJanaHnIIIIHI OOIIKAPHILIY KEPakK.

3. Xap Oup kumu y TYFpuUcHIa TYIUIAHTaH MabIyMOTIapJaH OuUTTa Makcaana,
Oomka Makcajgiapiaa (oNAaNaHWIMIIMHUA OJITUHU OJUII MMKOHHMSTHTA 3ra OYIuIIu
Kepax.

4. Xap KuM y3u XaKuAaru MabIyMOTJIAPHU TYFUPJIAIINA KEpakK.

5. [llaxcuil MabyMOTIap CHpacura KUpyBUM MabiIyMOTJIap TYMJIAaMUHU SpaTHILL,
cakJall, MIUIaTHIl €KUM TapKaTUII OWJaH IIyFyJjaHaJuraH xap OUp TalmIKWIOT ymly
MabIyMOTJIapaH ¢akaT ynap OeNrwiaHraH Makcaiiap Yy4yH (oigamaHuIuIiHu
TabMMHJIAIl Ba YyJapjaaH Oollka Makcaajgapiaa (oipanaHUIMIIMra Kapliv dopajap
KYpUIIU KEpaK.

Nk




MuiiMi KOHYHJIap

2002 itmn 12 gexabpna Vsbexucron Pecny6nukacuuunr 439-I1 - cornu “Ax6opot
SPKUHJIUTY TPUHLMILIAPU Ba KadonaTtiapu TYFpUCHIA TH KOHYHHM KaOyn KWJIMHJH.
Ymby konyH 16 monnaaan nbopar. Xycycan yHaa Kyiuaaruiap OelruiaHras:

1-moa1a. Y0y KOHyHHHHT acocuii Bazudanapu

Ym0y KOHYHHHHT acocuid Baszudamapu axOoOpOT SPKUHIWTU NPUHIUILUIAPH Ba
KaonaTiapura puos STWIMIIMHHU, Xap KUMHUHI axOOpPOTHH APKUH Ba MOHEIIMKCHU3
U3Jall, OJIMII, TEKIIUPHUII, TapKaTull, (oiialaHuIl Ba cakaaml XyKyKIapu pyeora
YUKAPWINIINHY, [IYHUHTJAEK axOOpoTHUHT Myxpdas3a KWIMHMIIMHU XamJa IlIaxe,
YKaMUSIT Ba JaBJIaTHUHT ax00poT Oopacuaru xaB(penu3muruHu TabMUHIANIaH noopar.

4-moa1a. AXOOPOT IPKUHINTH

V36exucron Peciy6nukacuannar KoHCTHTYIHsCHTa MyBODHK Xap KMM aXGOPOTHH
MOHEJIMKCH3 M3JIalll, OJIUII, TeKITUPHIL, TapKaTHII, YHIAH (OoiIaJaHUII Ba YHU CaKJIall
XYKyKHTa ora.

Ax60poT onui ¢akaT KOHYHra MyBO(UK Xam/ia HHCOH XYKYK Ba SPKUHJIHMKIAPH,
KOHCTUTYILUSBUI TY3yM acoClapH, >KaMHUSTHUHT axJIOKUWA KaJpUsATIapHU, MaMJIaKaTHUHT
MabHABUM, MaJaHM Ba WIMHN CaJIOXMATHHH MyXoda3za KWIuIl, XaB(Eeu3IUTHHU
TabMHHJIAII MAKCAIM/a YEKJIAHUIITU MYMKHUH.

6-Mo/1a. AXOOPOTHUHI OYHMKJIMIY Ba OLIKOPAJTUTH

AXO0pOT OYHK Ba OIIKOpa OYIIUIIHM Kepak, Maxduii ax0opot OyHaaH MycTacHO. Maxduii
ax0opoTra Kylujaaruiap Kupmaiiu:

*  (yKapoJapHUHI XYKYK Ba SPKHHJIMKIApH, YJIApHU pyeOra YuKapuil TapTuOu
TYFpUCHJAru, IIIYHUHTIEK JaBJIaT XOKUMUATH Ba OOLIKAapyB opraniapu, GykapoJapHUHT
V3UHM y3U OOIIKapwIll OpraHjapH, >XaMoaT OwupiamMaiapu Ba OOIIKa HOJABIAT
HOTHKOPAT TAIIKUIOTIAPUHUHT XyKYKHI MAKOMHUHHU OEJITMJIOBYM KOHYH XyXOKaTIapy;

*  DKOJOTHK, METEOPOJIOTHK, nemorpaguk, CaHUTAPUS-IMUAEMHUOIIOT UK,
daBkynonga BazuATIAAp TYFPUCHAArM  MabIyMOTIap XaMmJa AaxOJMHUHT,  axoJd
NMYHKTJIAPUHUHT, UIITa0 YUKapuIll 00bEeKTIapy Ba KOMMYHUKAIMSIIAPHUHT XaB()CU3TUTUHI
TabMHHJIAI YYYH 3apyp OYiran 6omika axoopotiap;

*  axOOpoT-KyTyOXOHa  MyacCacCaJlapUHUHI,  apXHUBJIAPHUHT,  HJIOpaBUM
APXMBIIAPHUHT Ba Y30CKHCTOH PecryOmmkach Xymayauaa (GaoiausT KypcaTaérraH IOpHINK
1axcjaapra Teruiui axo00poT TU3UMIIAPUHHUHT O4MK (POHUTapUIark MaBXKy 1 MabIyMOTIap.

JlaBnat XOKMMUSTH Ba OOIIKAPYB Opranyiapy, GyKapoIapHUHT Y3UHU Y3U OOIIKApUII
OpraHiiapu, )xamoar OupIammMaiapy Ba OOIIKa HOJIABJIAT HOTHYKOPAT TAIIKUIOTIIAPH SKAMHUSIT
MaH(aaTIapura TaauTyKJIu BOKeaiap, paxTiap, Xoaucaiap Ba skapaéHiap TyFpucuia KOHyH
XyxoKaTinapuaa OeNlrujiaHraH TapTuOaa oMMaBHid axOopoT BocuTajapura xabap Oepuiiu
Iapr.

10-moa1a. AXO0pOT OepUIIHU Paj ITHILI

Arap cypanaérran axOopor Maxduii Oynca €K yHU OIIKOP STHUII HATHXKAacHAA
HIAXCHUHT XYKYKJIapy Ba KOHYHUHN MaH(paaTiapura, >kaMusiT Ba JaBjaT MaH(paaTiapura
3apap eTUIIU MYMKUH Oyica, ax00poTHU Oepulll paj] STUIUIIN MYMKHH.

Cypanaérran axOOpoTHU O€puIl paj STWITAHIWTH TYFpUCHAArd Xxabap cypoB
OuslaH MypOo>Kaat dTraH 1Iaxcra CypoB OJIMHTaH caHa/laH YbTUOOpaH Oell KyHJIUK MyaaaT
n4Ka 1000pUIaan.

Pag »tmm Tyrpucumarn xabapaa cypamaérran axOopoTHH Oepull MYMKHH
IMaciauru cababu KypCaTUIIHUIIN KEpakK.

Maxduii axO00poT MyJKIAOPH, 3racud axOOpOTHH cypaéTraH IIaxciapHu Oy
axOOpOTHH OJMILHUHT aMaJIJard YEKJIOBJIApH TYFpuUcHIa Xabapaop STULIH apT




AxOopoT OepuiHIy KOHYHTa XWIO( PaBHIIA paj ATWITAH MIaxciap, MIYHUHTAEK
¥3 cypoBHUTa XaKKOHUN OYIMaran ax0opoT OJITaH MIaxciap y3aapura eTKa3wiraH MOIUi
3apapHUHI YpHM KOHyHJa OeNrumiaHrad TapTuOAa KOIUIAHMIIKM €KW MabHAaBUM 3UEH
KOMIIEHCAIUsl KUJIMHUIIM XyKyKUTa ora.

11-mMox1a. AXO0poTHU MyX0(ha3a FTHIL

Xap Kanjai axooport, arap y OuiiaH KOHyHTa Xuiod paBulaa MyoMasnaaa Oyiauil
ax0opoT MyJKAOpPH, 3racH, axOopornaH ¢oiinanaHyBun Ba Oomia Iaxcra 3apap
eTKa3uIIM MyMKHUH 0¥Jica, Myxoda3za 3THIMOFH Kepak.

Ax060poTHH MyXo(asa ITUIIL:

*  mIaxc, KaMUAT Ba JaBJATHUHT axO0opoT coxacujuard XaBCU3IUTHUTa
TaaJuUIapHUHT OJIIMHU OJIWLI;

e axOOpOTHUHI Max(UIIMIMHU TabMUHJAI, TAPKAJIUIIM, YFUPIAHULIY,
WYKOTWINIIHUHUHT OJIIUHH OJIUII;

axOOpOTHUHT Oy3u0 TaTKUH ATUJIMILA Ba COXTaJalITUPWINILIUHUHT
OJIIMHHU OJIMII MAKCaau1a aMajra OUIUpPIaIn.

13-momna. LHlaxcHuHr axoopot dopacuaaru xaBQcusjanru

[IlaxcHUHT axO0opoT Oopacumard XaBQCH3IUTH YHUHT axOOpoTHaH d3pKUH
doiianaHuI 3apyp IIAPOUTIApH Ba KadoJaTIapuHU SIpaTUIN, IIaXxcuid xaérura
TAUTYKJIM CUPJIADUHU CaKJall, axOopoT BOCHTACHAA KOHYHra XWwio) paBHIa pyXuil
TabCUP KYPCATWIUIIHIAH XUMOS KIJTUII HyJTH OMJIaH TabMUHIIAHAIH.

Kucmonuit miaxcrnapra TaaUTYKIM IIAXCHUA MabiIymMoTiap Maxduii axOoopoT
Tordacura Kupasu.

XKucMOHMI TIaXCHUHT PO3WIMTUCHU3 YHHUHT IAXCH XaéTUra TaalTyKiIn axOOpOTHH,
Xy[OU IIYHUHTJIEK IIAaXCHUH XaéTura TaaJUTyKJIM CHUpWHH, E3ummManap, TtenedoHmaru
cy3namryBnap, mouta, Tenerpad Ba OOIIKa MYJIOKOT CUpJIapuHU Oy3yBuM axOOpOTHU
TyIJIallra, cakjalira, KaiTa WIUialra, TapKaTHIra Ba YyHAAH ¢GoiJaniaHumra iy
KYWHMIIMaiin, KOHYH Xy}OKaTiapuaa Oelruianrad Xouwiap OyH/1aH MyCTacHO.

XKucmonuit maxciap TYFpUCHIArd axOOpOTIaH ylapra MOJIIAMN 3apap Ba MabHAaBUM
3U€H eTKa3Wlll, IIYHUHIJIEK YJIApHUHT XYKYKIapu, OSpPKUHIUKIApU Ba KOHYHMM
MaHbpaarnapyu pyeéora YMKAPWIMIIUTAa TYCKUMHIMK KWW Makcaaunaa (oigananuin
TaKUKJIaHa]IH.

®dykaponap TYrpucHia ax0opoT ofyBuH, OyHIall axOopoTra srajvkK KWIyBYM XaMia
yHIaH (oiganaHyBYd IOPUIMK Ba KMUCMOHHMH Imaxciap Oy axOoporaaH ¢oigamaHum
TapTUOMHY OY3TaHJINK Y9yH KOHYH/Ia Ha3ap/Ja TYTHJITaH Tap3/a kaBoorap Oynaaumnap.

OmMaBmii axO0OpOT BOCHTaapy axO00poT MaHOAMHM EKM TAaXaUTyCHMHU KyWraH
MYyaTTUQHA YAAPHUHT PO3WIMTUCHU3 OILIKOp STHILNTa XakAu sMac. AXOopoT MaHOau Eku
Myajutug HOMH (akaT Cy Kapopu OWUJIaH OIMIKOP STHUIIMIIN MYMKHH.

14-moana. ZKamusaTHUHT ax0opoT Oopacuaaru xaBQcu3auru

XKamustHunar ax6opor Oopacumaru xaBcu3NUTATa KyWugaru Wynmap Owuiiax
APULLIUIA]IN:

*  JIEMOKpPAaTHK (YKapOJIUK XKaMUATH

* acoclapd  PUBOKIAHTUPWIMIINHK, OMMAaBHH  axO0OpOT  APKUHINTUHU
TabMUHJIAILL;

*  KOHYHra Xujao paBulIa WXTUMOWH OHITA axOOpOT BOCHUTAcHAA PYyXHid
TabCUP KypCATUIITA, YHA YAJITUTUILTA Y] KyHMacIHK;

*  OKaMUATHUHT  MabHAaBUW, MaJaHUW Ba  Tapuxuid  OOMIMKIApUHW,
MaMJIaKaTHUHI  WJIMUHA Ba  WIMHUU-TEXHUKaBUM  CAJOXMATHHM  acpall  Xamja




PUBOKIIAHTUPHILL;

*  MWUIMA Y3IUKHH AaHTJAIIHW W3JaH YHKApUIITa, JKAMHUSATHU TapuXud Ba
MWUIMHA aHbaHajlap XnMJa ypg-olamiapiaH Y30KJIAIITHPUIIra, WXKTUMOUN-CUECUI
Ba3MATHU OEKapopJAITHUPUINTA, MWUIATIapapo Ba KoHpeccusiapapo TOTYBIUKHU
Oy3uIra KapaTuirad axoOopoT KCMaHCHUACUTa KapIIi XapakaT TU3UMUHH 0apIio STHIIL

15-momna. JlaBaaTHUHT ax00poT Oopacuaaru XaBQCu3janru

JaBnaTHUHT axOopoT Oopacumaru XaB(CU3IUIM KyWugaru Wy/uiap Ousiad
TabMUHJIAHAN:

* axOopoT coxacugaru XaB(QCHU3NUKKA TaxXJIuuiapra Kaplid Xapakatiap
103aCH/IaH UKTUCOAMM, CUECHUM, TAIIKWIMKA Ba OOIIKa TycJard 4opa-TaJOupilapHU amMalira
OLLIMPHILL;

*  JaBJaT CUpJapyHU CaBJiall Ba JaBjaT axOOpOT pecypciapuHu yiaapaH pyXxcaTcus
Tap3zaa poigananunummuIal Myxodasa KIIIII;

*  V36ekucToH PecryOiMKacHHMHT aXoH aXOOpOT MaKOHHTa Ba 3aMOHABHIi
TEJIEKOMMYHHUKAIUUIIAp TU3UMJIApUra HHTETpalisIallyBy;

«  V36ekucToH Pecry6IMKacHHMHT KOHCTUTYIHUSBHH Ty3yMHHH 3YpIHK GHIaH
y3rapTupuiira, Xyayaud SIXJIWTIUTAHHM, CYBEPEHUTETHHH Oy3WIlra, XOKUMHSITHH 00cuO
oimira €KW KOHYHMH paBUIIa cainald KydwiraH €xXyJ TaWWHIAHTaH XOKHMHST
BaKWUTAPUHU XOKUMUSTIAH YETJATUINra Ba JaBIAT Ty3yMHTra Kapiiud OolKaya TaKOBY3
KWINILTa OYUKIAH-OYMK J@bBaT JTHUIIHU ¥3 WYMra oJjiraH axO0opoT TapKaTWIMILKIAH
XUMOSI KUJIHILL

*  YpYUIHHM Ba 3YpaBOHJIMKHH, IMAPKATCU3IUKHU TapFu0 KWIUILIHU, M>KTUMOUH,
MWUIMH, WPKAKA Ba JUHUM aJoBaT YUFOTMIITAa KapaTWiraH TEPpOpU3M Ba JAWHHUU
HKCTPEMU3M FOSUTAPUHU EUHIIHY §3 MUUra oiraH ax0opoT TapKATWIMILNIa KapIli XapaKaTiap
KWJIHLL.

16-moaxa.  AXOOpPOT JIPKHHJIWIM NPUHOUILIApHM Ba  kKadoJaatiapu
TYFPUCUAATH KOHYH XYKKAaTJIaPUHU 0y3TraH/JIHMK Y4yH ’KaBOOTrapJIuK

*  AXOOpOT HSpKHMHJIWIH TPUHIMUIUIApKM Ba Kadosariaapu TYFPUCHAATH KOHYH

Xy#AoKaTIapuHu Oy3raniukia aidnop maxcnap OeirumiaaHrad Taptudaa xaBoOrap

oynaaunap.

Amanuii Bazudanap:

1. KuGepXKMHOATYMIIMK TYyIIyHYacUTa CUHKBEIH €3UHT.
KubepxyKyK TymryHuyacura CHHKBEHH €3HHT.
KubepaTrka TynryHyacura CHHKBEWH E31HT.
Kubepxunostumnuk, Kubepxykyk, Knbepatuka TuymnyH4agsapuHi TAaKKOCJIAHT.
MonusBuil HyHANTUPUIATaH KUOEp KUHOSATIa MUCOJIAP KEITUPHUHT.
Hlaxcuit 1axJICU3INKKA ATOKaI0p KHOEp )KUHOSITTa MUCOJIJIAp KEATHPHUHT.
KuOep XMHOATYMIMKHY aHUKJIAI YCYJIapy Ba aJITOPUTMIIAPUHU caHAO OepuHT.
Image Forensic Search System nactypu HUMa y4yH Kepak?

e A e

Anaduériap Ba MHTEepPeHeT calTiapu:

1.  bapaGanoB A.B., [opodeer A.B., Mapxo A.C., HupnoB B.JL Cewmsp
6e3onacHbIX HGOpMaIMOHHBIX TexHosorui / [Toxa. pen. A.C.Mapkosa. M.: JIMK
ITpecc, 2017. 224 c.

2. Hessaun [1.H. Moaenn 6e€30macHOCTH KOMIBIOTEPHBIX CHUCTEM. YTIpaBIICHHE
JOCTYNIOM W MH(POPMAIMOHHBIMU MOTOKaMH. Y4eOHOe mocobue sl BY30B. 2-€
u3 ., ucnp. u gom. 2017 r. 338 crp.
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http://sonraid.ru/image-forensic-search-system/

V. KEUCJIAP BAHKHA
1-KEVC

1. A”HTHBHpYC/JIApra ouJ CTAaTUCTUKAHU KYyHHUIAIrH CaliT OPKAJIH YPraHUHI:
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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2. Kyiimparu caBoJuiapska »kaBo0d TOIMHI:

1) Kanpaii antuBUpyC nacTypiapy MaBxya?

2) Kannaif anTuBUpYyC nactypiapuias goiiganaHacus?

3) Kannaii aHTUBUpPYC JaCTypu CU3HUHI KOMITBIOTEPHU3Ia YPHATUITAH?
4) Kanpait Kuinb KOMIIBIOTEPU3HH BUpYCIapJaH XUMosIall MyMKHH?

3. KubepxaBdcusnuk crpaTerusiCHHU Ty3UHI.



https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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VIIL. TJIOCCAPUI

Tymynua y30ek TyumryH4YaHUHT TabpUuPu TyuryH4a UHIJIN3
TIJINAA THJINAA
AXOOpPOTHUHT Oomkapum Ba unuiad  gukapui | Information
XUMOSICH (haoMATHHUHT ax0opoT | protection
XaB(OCU3MUTUHU  TabMHHIIOBYM  Ba
TAlIKWJIOT axO0opoT 3aXHWpaTapuHUHT
SIXTIUTIWINTHY, WIIOHYJINIIUTH,
dhornananu OCOHJIUTH Ba
Max(UIIUTUHA TabMHUHIIOBYM KATbHUI
periiaMeHTJIaHTaH JUHAMUK
TE€XHOJIOTHUK KapaCHU
KuOepxaB(pCU3INK KOHYHUH  JKHUXaTJIapHHW, cHEcaTHH, | cybersecurity
WHCOH OMWJIMHU, 3THKa Ba PUCKIAPHU
OOIIKApHIIT
Kub6epxaBdcuzian TU3UMJIAPHH, TapMOKJIapHU Ba | Cybersecurity
(Cisco TAIKUWJIOTH nactypiaapHu  pakamiu xyxymiuapaad | (Cisco definition)
Tabpudu) XUMOsUIaIl aMAJIUETH
Masbaymotaap MabIyMOTJIApHM  cakjamzaa, Kauta | Data security
XaB(CU3IUTH WIUIAIJa Ba  y3aTULIAA XHUMOSHHU
TabMUHJIAIIHU MaKcaJ Kujaaau
Jactypui ¢doitnananunaérran Tu3UM E€ku axoopot | Software security
TAbMHUHOTJIAP XaB(CU3IUTUHU TabMUHJIOBYU
xaB(dcuszauru JacTypuil ~ TabMUHOTJIADHU  MILIA0

YUKUII Ba Qoijananuil xapaéHura
9BTUOOP KapaTaau

Tamkua dryBuniap
xaB(dcusauru

KaTTa TH3UMJIApAa HWHTErpaljalirad
TAlIKWJI ~ OTYBYWIAPHU  JIOWWXAJIall,
COTHO OJIHMII, TECTJIAI, aHAJIN3 KUJIUII
Ba TEXHUK XU3MaT KypcaTuIlTra YbTHOOP

Organizer security

Kaparajau
AJs0Ka XaBQCHU3JIUTH | TAlIKWII ATyBUMJIAP ypracugaru | Communication
aJIOKaHU XUMOsIIaIra 3Tuoop Kaparuo, | security

y3una (U3NK Ba MAHTHKUN YIIAHWUITHU
OMpaIITUPaIH.

Tuzum xaBgeusauru

TAlIKWJI JTYyBUYWIAp, YJAHULLIApD Ba
IacTypuil TAabMUHOTAAH nOOpart Oynran
TU3UM XaB(QCUBIUTHHUHT >KMXaTiIapura
pTUOOp KapaTaau

System security

HNHucon xaBgeusauru

KknbepxaBpCcu3INK Onnan OOFIMK MHCOH
XaTTH  XapakaTjlapuHU  YpraHulAaH
TallKapy, TalIKWIoTiIap  (MacaiaH,
XOIMM) Ba INAXCHM XaéT apouTuia
IaXCUM MabJIyMOTJIADHU Ba IIAXCUHU
Xa€THU XMMOS ~ KWJIUIIra 3bTHOOP
KapaTtaiu

Human security




Tamkuiaor
XaB(CU3IUTH

TalTKWJIOTHU kubepxaBpcu3IuK
TaxIMUIapuaan XUMOSLITAII Ba
TAlIKWIOT Ba3U(pacuHU
MyBadhaKKUSITIN OakapUILIUHU
MaJamant YUyH PUCKIIApHU
Oourkapuiiura pTu0op KapaTaau

Organizational
security

Kamoar
XaB(CU3IUTH

y €ku Oy nmapaxkana *KaMHUsITAa TabCUp
KypcaTyBUH KkubepxaBpCU3IUK
OMMJIIapHTra YTHOOp KapaTaau

Public safety

KubepxaBdcnzank
KOHUEeNMUUsSICH

axOb0poT XaB(CHUBIUTU MyaMMOCHUTa
pacMuil KaOyn KWJIMHTaH Kapauuiap
TU3UMHU Ba YHH 3aMOHAaBUI
TEHICHIMSUTAPHA XUCOOTa OJITaH XOJa
SYMIL WyJuIapu

The concept of
cybersecurity

Kubepxasdcuziauk
cuécatu

TAIIKWJIOTHUHT MakKcaJW Ba Basudacu
Xamaa  XaBOCH3JIMKHU  TabMHHJIAII
coxacujaru yopa-Taaoupiap
TaBCU(UIaHAJAWTaH  IOKOpH  CaTXJIH
pexacu

Cybersecurity
policy

Puck

XOJIMCAIaH Kenuo YUKAJUTaH
okubaTiap Ba BOKea-xoJuca  ro3ara
KEJUIIU ASXTUMOJUIUTH OUPUKMACHUHU
y3una udonanaviqu. Puckiapuu
aHUKJIAIl MUKIOp €Ku cudaT KuxaTaaH
PHUCKIIapHU TaBcuIIaiu Ba
paxbapnapra KaOyn KWJIMHAIUTaH
JKUTUAITAKKA éKu OoIIKa
YpHaTWIraH  MeE30HJapra Kypa
YCTYBOpJIMKIIApra MyBO(HK
PUCKIIApHU YKOMJTAITUPHIILL
UMKOHHMATHHU Oepaan

Risk

PuckHH aHUKIAIO
TagdupIapu

Pucknapuu  aHuKIam; — pUCKIApHU
UIACHTU(PUKALMSA KWIHIL, PUCKIAPHU
TaxXJIWJI KWINIL; PUCKIApHU Oaxouall.

Risk detection
measures

Pucknapuu
AHUKJIALI

ax0opoT AaKTUBJIAPUHHUHT aXaMHUSITHHU
oenrunaiau, MaBkynd (EKM MaBXKY.I
OYyIMIIM MYMKUH)  KYJUIaHWJIAJUTaH
Taxuuiap Ba 3an(IUKIapHU
uACHTU(UKAIUSA  KAJAaAd,  MaBXy[d
OOLIKapHIll BOCUTAIADUHU Ba yJIapHUHT
UACHTU(UKAUS KWIMHTaH pUCKIapra
TAbCUPUHU HJACHTHU(DUKAIMS KUJIAIH,
NOTEeHLMAJ OKHOATIapHU  aHMKIAlau

Ba HUXOSIT, YCTYBOpJIMKIIapra
MYyBO(UK, MyaiisiH PUCKIIApHU
KOWNamTupaau Ba KOHTEKCTHU

YpHaTuIla aHWKJIAHTaH PUCKIAPHU

Risk identification




Oaxomnamr Me30HJapu Oyiuva ynapHH
TacHU(IAN N

Puckinapuu
HIeHTU(PUKANNS
KHWJINIIAAH MaKcax

MTOTCHITHAI eTKa3aJuraH
AXTUMOIUH VHIIHICHTIIAPHA
NpOTHO3/MAI Ba Oy 3apap Kail Tap3zaa
OJIMHUIIM  MYMKUHJIUTH  TYFpPUCHJIA
TacaBBypra sra OV XucoOiaHaau.

3apap

The purpose of risk
identification

Xoauca

maxc €K MIIYM Kapa€HHU, Kapa€HHU,
¥pab oiran MyxuT Ba TU3UMHH HOpMaJ
XOJIATUHU  Y3TapTUPHUIIHK  HA30paT
STULILAND

event

HopmaJg xoauca

KPUTUK  KOMIIOHEHTaJlapra  TabCHU]
KWIMaian €KH1 KypcaTma
(pe3outrorus)Hl OONIIAHUIINAH OJIIHH
Y3rapTUPHIIIHA HA30paT JTHUIIHUA Tajad
KUJIaIH.

Normal event

XoaucajaapHu
KeHrauuIm
Kylnanumu
(Dckananus)

Ba

XoaucanapHu — KynaWWIOW — TU3UMTIa
KUIJAUN TabCUP KypcaTagu €KW aMalira
OIUpWITAaH KypcaTMa (PE30IOLHUS)
V3rapTUPUIITHU Ha30par ATUII
XKapa€HUHU Ky3aTHIIUHU TabMUHIA0
OepHIy mapT.

Expansion and
multiplication of
events (Escalation)

ABapusiBUii X0/aucCa maxc xaBcusnuru Ba cornurura | An accident.
TabCHUP KypcaTau.
205000701 (3¢4) CTaHApPT  olepauusiap Katopura | Incident
KYIIHJIMalIuran xamja XHU3MaT
XONMaTUHU y3u0 KyWum EKku Xu3mat
cudbarn EMOHIIAIIMIIMA  XOJIaTJIapuTra
onu0 KemaguraH Xap KaHaal xojaucara
anTmIIaau.
XaBgcHu3anuk WHLNJICHTTa XKaBoO Kaurtapuil | Security Incident
MHIMAEHTH xkapa€HuHu Oomkapaau Ba komanaaHu | Coordinator
KOOPAUHATOPH TYIUTAIll Y9YyH YKaBoOrap maxciaup.

NHuuaeHTHH TEpros
KNWJIHII

WHIMAEHT XOJIATUHU TEProB KUJIWII
XapakaTu

Investigate the
incident

HNHIMaeHTra xaBoo

XaB(CUBITUKHU Oy3uIInII KeTMa-

Responding to an

KalTapui KeTJIUTU €KW XYXYMHHU Oomikapuil Ba | incident

SUHII YUYH UNUIA0 YUKUITAH YCYIIUP
Nuuupent — MYHOCHO BakosatTiapaan | Duties and
0O0IIKAPYBYHUCHHH ¢olimananuin yayH Xap KaHgail aBapus | responsibilities of
Basudasiapu Ba / HOCO3IUKIIAPHY OWITUII, the incident
Ma:KOypusTIapH — eTapiu axO0poT WWUFWIN Ba TU3UMHH | manager

TaxJIWJI OTHUIO YUYYH KaﬁTa TI/II(J'IaI‘/JI}II/IFaH
KOMaH/IaH! HMIAKJIUIAHTUPUII,

— UHUUJEHTHU yMYMHUH  XOJaTUHU
cakJIant;
— (yHKIMOHAI VMKOHUSITIIapHU




owmm (Core Network);

— KOMaHJaHHW IOKOPH caTXra KyTapuil
(npuopurer Oepulll) yUyH KyJUIaHMa/laH
dhornananuml.

ax0opor
XaB(CU3IUTH
HHIHMICHTJIAPHHU
OomIKapuuI KapaéHn

* KOMITBIOTEp  WHIMJICHTH  XaKHuIa
ax0opoT ouI;
* Kouaaldy3apiauk AHUKJIaHTaH

XoJaraapAa Kyummaa axo0opoT OJTHIIL;
* XOJIATHU TaxJIAJ STHIIL
* caba0napHy aHUKJIAI;
* npodUIAKTHK TaAOUpJIap YTKA3ZHIII

information
security incident
management
process

NHunaeHTIapuHn
OOIIKAPUII JKAPAEHH
camMapaaopJuru

O ax6opor xaB(pCU3TUTH
WHIUACHTHHN OOIIKApUII skapaéHuia
XKand STUITaH MIaXCIAPHUHT THU3UMHHU
OOIIKAPHIIHU SXIITH OWITHIIIHN,

Q uHmmaeHT ounaH OOFIUK aXOOPOTHH
TaXJIAII DTHIII Ba OJIHIII
UMKOHHSTIIAPHUHT OOPJIUTH;

QO omuaran HaTWKaJTapHUHT
XAKUKWUUIIUTH.

The effectiveness of
the incident
management
process

UHUHMJAEHTHUHH
OOIIKApUII TU3UMH
apXuTeKTypacu

1. UaTerpannamran miatgopma.

2. AyauT Ba MOHUTOPUHTHHU ammapar-
JNACTypHUH BOCUTAJIAPH.

3. AxGopoTHHU XHAMOSUTAIITHUHT
arrnapar-1acTypyuil BOCUTAIIAPH.

4. Ax6oport xaB(CU3IUTH
MHUUACHTIApM  Xakuaa  axOopoT
ombopu.

5. XucoboTnapHu reHepanusian
BOCHUTAJIapH Ba aHATUTUK acOobmap.

6. Bocuranapuu OolTKapuII Ba
uHTepeicHn TYFpuIIalll.

incident
management
system architecture

Kopmamrupuim

axOopoTHu Oup THU3UMAAH OOIIKA
TH3UMIa  MabIyM Oup  Oenrumiap
épnamuna O6enrunanrad Taptuod Oyinya
YTKa3UIII )KapacHu

Coding

Kamnur

MaTHHHU Wudpaam Ba MUAGPUHU OYHIL
yUyH Kepakiu ax0opoT.

The key

Kpunroanaaus

KAJIUTHH  OuJMacaa”
MaTHHH OYMIII
yprasaju.

mudpaaHrad
MMKOHUSTIAPUHU

Cryptanalysis

Cummerpuk mugp

MabJIyMOTHHU MIM(pIal Ba Aemudpant
y4yH oup XHIT KaJIUTIaH
dholnananunaau

Symmetric cipher

AccumMeTpuk mudp

mmdpram Ba gemu@praan yayH HKKUTa
KanuTAaH GoigataHuIagm

Asymmetric cipher

cTeraHorpagusHUHT

Maxpuit MabJyMOTJIAPHUHT

the basic idea of




acoCHuil Fosicu

MaBXXYJTATH yoxaHu

OJIJUHH OJIMIII

XaKygaru

steganography

Xom pyHkums

UXTHEPUN y3yHIUKIAru (OUT €ku OalT
OMpIuKIapuaa) MabIyMOTHH OHUpOp
(uKcupiiaHTaH y3yHIUKAaru (OuT Eku
OailT OupnuKIIapua) KuiimMaTra
YTKa3yBuu QyHKUUS

Hash function

Xew pyHkums

a) bup xun xupui xap 10uM OUp XHI

Hash function

XyCyCUSITIapHu YUKUIIHU (X311 KuiMar 1e0 aTtanaau) | properties
TaKIUM STaJIu.
b) bup kanya Typiau Kupunuiap Oup
XM YUKUAITHA TaKIUM 3TMalIu.
¢) Yukum KUIIMaTaaH KUPYBYU
KHMaTHH XOCHIT KAJTUTITHAHT
UMKOHUSITH  MaBkyln odmac  (Oup
TOMOHJIAMAJTHK).
d) Kupum  xuiiMatuHu  y3rapuiuu
YUKUIIIard KWHMAaTHA XaM Y3rapuiimra
0JIn0 KeJaau.
3auQuIuK TU3UMHUHI KaM XHUMOsUlaHraH €xku | weakness
OYUK KOUUHU oenrunaniia
UILIATHIIA]TH.
3andunknapun COAST nabopartopusicu. Weakness
AHUKJIOBYH Protection Analysis Project. identification
TAIIKWIOTJIap RISOS. organizations
Internet Security Systems.
3audaukaap OrnepanvoH TU3UM 3au(IUKIapH. Classification of
KJIaccupuranusicu Nnosanap 3audaukiapu. vulnerabilities

Tapmoxk 3auduknapu.
Dusnk 3audrKiap.

Tapmok ckanepJapu

Maco(haBuil €KH JIOKQJI TAlIXUC JACTypH
O0yuo, y  TapMOKHMHT  TYypJiu
JIIEMEHTIIApH/IA Xap XK1 3au(IHKIapHH
aHUKJIalou

Network scanners

Wnosa ckanepaapu | anuk MBBT, Web-6pay3epnapu Ba | Application
Oomka aMaJIuii TU3UMMJIapra | scanners
MYJDKaJUIAaHTaH
Komnbrorep KOMITBIOTEp THU3MMIIapuja TapKaiaum Ba | Computer viruses
BHpYcCJIapH y3-y3uaaH KanTaJlaH THUKJIQHUIII
(perukanus)  XycycHsTJIapura ara
Oynran OaXkapuiyBUU éxun
HIApXJIAHYBYU KUYMK JACTYpJIapIup
KoMmnsiotep * sIIam MyxXuTH OVitnya, Classification of
BHPYCJIapH * sIIall MYXUTUHUHI 3axapJaHMINd | computer viruses
KJIaccupuKanmuscu oyiinya;

* 3apapKyHaHIAIUK
xaB(u napaxacu Oyinua,

TabCUPHUHI




* MIUIAll AJITOPUTMHU OYilnya.

Smam myxuru
Oyiinya KoMIbIOTEP
BUpYCJIapH

* TapMOK BUpYCIapH;
* (aiin BUpyciapu;

* [OKJIama BUpYyciap;

* KOMOWHAIIMSUIAHTaH BUpYyCIap.

Computer viruses
in the living
environment

dais1 BUpPYCJIapHu

Oa)kapuIlyBUU ¢dailapra  Typiau
ycyiuiap OuiaH KUPUTH Jaad (dHT Ky
TapKajraH BUpYCHap XWiH), ¢k ¢ain
uynnonuiapuu (KOMIIaHBbOH BHUpYCIap)
gpatagd €k (pailii  TU3UMIIApHU
(linkBupycnap) TaITKHI ITHUIIT
XyCycHusTHAaH (hoigaiaHa u.

File viruses

IOxkanama Bupycaap

V3WHH JHCKHUHT IOKJIaMa CEKTOpHWTa
(boot cekTtopura) €k BHHYECTECPHUHT
Ti3uMin  foknoBuucu  (Master Boot
Record) Oynran cex Topra &3amu.
KOxnama BUpYcCIap TU3UM
IOKJIAaHWIIUAa OONIKAPUIITHA — OJIyBYH
JACTyp Konu Bazudacuuu baxxapasu.

Download viruses

MaxkposupycJjap

axOOpPOTHM  WIUIOBYM  3aMOHaBH
TU3UMIIAPHUHT MaKpo JacTypiapyuHH Ba
¢aitapunm, xycycan MicroSoft Word,
MicroSoft Excel Ba X. xabu oMMaBuit

Macroviruses

MyXappHUpJIApHUHT dbaiin
XyXOKaTIapUHA Ba IEKTPOH
YKaJIBAJUTAPUHM 3aXaApJIan]In.
Tapmok Bupyciaapu | y3uHu TapKaTHILIA koMIreroTep | Network viruses

TapMOKJIapM  Ba  DJJEKTPOH  MOYTa
MPOTOKOJIJIapU  Ba  KOMaHJalapuaaH
doinanananu. bab3una TapMOK
BUPYCJIAPUHHU "Kypt" XUIUAaru

nactypiap ne0 roputumagud. TapMok
Bupyciapu Internet kyptnapra (Internet

o6yimua Ttapkamamgu), IRCkyprmapra
(uatnap, Internet Relay Chat) 6ynmunaau
Slmam MyXUTHHUHT | * PE3UICHT; Classification of

3axapJIaHUIIHN yCyJIH
O0yiiu4ya KoMNnbHOTEP
BUpYC/IapH
KJIacCH(PUKALMACH

* pe3uJIeHT OYyIMaras,

computer viruses
by the method of
habitat poisoning

Pesuaent Bupycaap

(aosutamraniapuial CYHr TYnaauruya
€K1 KUCMaH sIall MyXUTHIaH (TapMoOK,
IOKJIamMa cekTopu, (Qaii) XucoOmanr

Resident viruses

MaIllMHACUHUHT ~ aCOCUM  XOTHpacura

Ky4aJid.
Pe3unent 0yamaran | dakar daomnamran Bakmiapuga | Non-resident
BHpYCJIap XucoOJlalm  MaIlMHACUHHUHT ~ aCOCHH | viruses




XoTupacura TymwuO, 3axapiam Ba

3apapKyHaHIaJTUuK BazudanapuHu

OakapaJiu.
doiinanaHyBYMHUHT | * Oe3UEH BUpycCIap; Classification of
uHpopMaIIUOH * xaB(u BUpYycCIap; computer viruses
pecypcjiapu y4yH * KyzAa xaB(uiu BUpYcIap; according to the
xaB( napaxacu level of risk for
0yiinua KoMnbHOTEP user information
BUpYCJIapH resources
KJIacCH(PpuKanuscu
Bupycaap- daiimmapan  y3raptupmaiau.  YHUHT | Viruses -
«HyJIoULIaP» TabCUpP  MEXaHM3MU  OaxapunyBuu | "satellites"

(daiiyIapHUHT HyCXaJapyHU SIpaTUIIIaH

nbopaTaup
BUpYCJIap- TapMOK OpKaJduM MIIYM CTaHIMsAra | viruses - "worms''.
«KypTiaap» (worm). | TymIaj, TapPMOKHUHT oomika

aboHEeHTIapu oyiinua BUPYCHHU

KYHATHUII aJipecIapruHu XUCOoOmaiam Ba
BUPYCHH y3aTHIITHU Oaxkapaau

AJNTOPUTMJIAPHUHT * Tayaba BUpycap; Viruses that
MYPaKKa0JIUTH, * «ctenc» BUpycnap (kypunmaiauras | change the living
MYKaAMMAJIHUK BHUpYCHap); space in terms of
JAapaskacH Ba * monumopd BUpycap. the complexity of
S APUHULIT the algorithms, the
XyCyCHUATJIAPH level of perfection,
Oyiinua siman and the features of
MAaKOHHMHU the concealment
y3rapTupaauras

BUpYCJIap

Taj1ada BUpycJap

oJlaT/ia, PE3UJICHT OYyIMaraH BHUpyciap
Karopura Kupaaud, yjapja KylnuH4Ya
XaTONIMKJIap MaBXyn OYiaau, OCOHTHMHA
TaHWIAJAN Ba WYKOTHIAAN

student viruses

«CTeJIC»  BHpYycCJap
(KypuHMaiAuran

OTepalvoH THU3UMHHUHT IIMKACTIAHTaH
¢aimapra MypokaaTJapuHU — yliad

"Stealth" viruses
(invisible viruses)

BHpYCJIap) KOJIMII Wynu OwiaH Y3WHU  siHiaml

MaKOHUJATWJIUTMHU  SIIIMpagd  Ba

ONEpallMOH  TU3UMHU  aXOOPOTHUHT

HIMKACTIIaHMaran KHCMHTa

UYHAITUPAIN
noaumMop¢ Bupycaap | JOUMHUN TaHUTYBYU rypyxiap- | polymorphic

CUTHaTypaJapra sra OyiaManau viruses
Komnsbrorep * CKaHepJIalll; Methods for
TU3UMJIAPHUIA * ¥3rapunuiapHyd OO KOJIMIIL; detecting viruses in
BHPYCJIApPHHU * DBPUCTHUK TAXJIWII; computer systems
AHUKJAI METOMJIAPH | * PE3UICHT KOPOBYJIJIapIaH

dhornananu,




¢ IDporpaMMaHy BaKIWHaOHWsJIaII,

BHpYCIIapJaH anmapar-nporpamm
XUMOSUUTAHUII
Puck Homak0ya XoaucaJaaH Kenuo yukaaurat | Risk is an

BOKeEa

oKuOaTiap Ba BOKea-xoJuca  ro3ara
KEIUIN SXTUMOJUIMTA OWPUKMACHHH
y3una udoganaiam.

undesirable event

PuckHu aHuKIALI
Taa0upJIapu

Pucknapan  aHuKIam; — pUCKIApHU
UIACHTU(QUKALUSA KWINIL;, PUCKIAPHU
TaxXJIWJI KWINII; PUCKIApHU OaxoJiall.

Risk detection
measures

Puckiapuu
aHUKJIA1I

axOOpOT AaKTUBJIAPUHUHT aXaMUATUHU
oenrwiaiau, MaBkKyd (EKM MaBXKyI
OYIUIIM MYMKHH)  KYyJUIaHWJIaJAUTaH
TaxIuJap Ba 3au(IIUKIapHU
UIACHTU(PUKANNSA  KWIaJd,  MaBXY]
OOLIKapHIll BOCUTAJIAPUHU Ba YJIAPHUHT
uACHTU(PUKAIUS KWIMHTAH PpUCKIIapra
TAbCUPUHU UJICHTU(DUKAIMS  KUIIAIH,
MOTEHIIMA OKUOATIapHU  aHHUKJIAWIN
Ba HUXOSIT, YCTYBOPJIUKJIApra
MYyBO(DUK, MYyaiisiH PUCKIIApHH
XKOMIamTupagn Ba KOHTEKCTHU
VpHaTHIIIa aHUKJIAHTaH PUCKIAPHU
Oaxoyiamn Me30HJapu Oyiinua yiapHU
TacHU(IIAN I

Risk identification

Puckinapuu
HIeHTU(PUKANMS
KHJIMIIZAH MaKCca/l

MTOTCHITHAI eTKa3aJuraH
AXTUMOJIHHA UHIUICHTIAPHU
nporHo3nam Ba Oy 3apap Kail Tap3naa
OJIMHUIIM  MYMKUHJIUTH  TYFPUCHJIA
TacaBBypra sra OV XucoOIaHaIu.

3apap

The purpose of risk
identification

Nnentudguxanus

IIAXCHU KUMIUp nae0 JaBO KWJIMII
KapacHu

Identification

AyTeHTH(PUKANUSA

doitnananyBUMHU (€xm o6upop
TOMOHHM) TU3UMJaH  (oiJananumI
YUyH PyXCaTH MaBXY/UIMTUHU aHUKJAII
JKapacHu

Authentication

ABTOpHM3anUs

uACHTU(UKALHS, ayTeHTH(HUKAIHS
x)apa€unapunan yTraH (QogaraHyBYn
y4yH THU3UMIA Oakapulld MYyMKHH
Oynmran amammapra pyxcar OepuIr
»KapaCHU

authorization

ITapoas

dakatr (QoiimanaHyBUMra MabJIyM Ba
Oupop  THU3WMIA  ayTCHTH(UKAIUS
XKapaCHUIAH VTUIIHA TabMHUHIOBYH
oupop axbopor

password

Hycxa spaTui

AXOOpOT TalryBumiIapa MablymMoOTIap
HYCXaCUHU SIpaTHIL Kapa€HU

backup




MabaymoT/IapHH Ax6opor TamyBywiapaa | data recovery
KaliTa THKJIAII MabJIyMOTIIApHU Kaiita TUKJIAII
KapacHu
Tuuuk Hycxa Tu3uMHM Ba yHJaru 6apila dainnapra | pun backup
sIpaTHII HYCXAaCHHHU SIPaTHIIl )KapaEHu
JAuddepenuuan Vsraprupuiran (aiapHH HycCXacHHH Differential backup
HYCXA fIpAaTHII OJIMII XapacHU
Tapmok xyxxymu Komnerotep TapMOKJIapu opkaiii | Network attack
TAIIKUJIOTHUHT TU3HUMHUTA PYXCATCH3
TabCUP KYPCATUII
Xy:Kym 3au(IuK OpKaau axobopor Tusumiapu | Attack
XaB(CU3IUTMHU Oy3HIlIra OLIMPUIITaH
Xapakar
3audauk TH3UM XaBcu3auruHu Oy3yBum Ba | Weakness

olIKOp Oynamaran xoaucagapra oiu0
KEeTyBUM KaMYMJIUK, JIOMHXaJIaliar
€K1 aMaJIra OIIMPHUINIATH XaTOJHUK.

web-xyxymiiap

web TEXHOJOTUSANIAD  OPKaIH
TAIKWJIOTHUHT THU3UMHUTA PYyXCaTCHU3
TabCUP KYPCATHII

web attacks

BHpYcJIap

V3UHH y3U KyNaWUTUPAJUTraH MporpaMmma
O0ynub, y3uHM OoOIKa MporpaMma
WYWra, KOMIBIOTEPHHUHI HOKJIaHYBYHU
CeKTopura  €xu  XyxXKar  uyura
OMPUKTHPAH.

viruses

TPOSIH OTJIapHU

Oup Kapama sxmu Ba Qoiinanu kabu
KYPUHYBYHU JTACTypUi BocuTa cudaThaa
KypUHCaja, AIUPUHTaH 3apapiiu
KoJi1aH nbopar O0ynau.

Trojan horses

Adware

MapKEeTHHI MakcaauJa €K pEeKIIaMaHU
HaMOWHIII KUJIALLL YYyH
¢doiinanaHyBUMHU KYpUIIl PEKUMUHU
Ky3yTHO O0pyBYM acTypuil TAbMHUHOT.

Adware

Spyware

¢oiifananyBuu MabJIyMOTIAPUHH KyJTa
KAPUTYBUM Ba  YHH  Xy)KyMuHra
1000pPYBYU JACTYPHUI KOJI.

Spyware

Rootkits

ymdy 3apapid  JacTypuil  BOcUTa
olepanyvoH TU3UM TOMOHUJAH
aHUKJIAaHMACJIUTU yUyH MabJIyM
XapakaTJapuHU SIIIAPAaH.

Rootkits

Backdoors

3apapiau  JacTypuil  Kojap  Oymuo,
XY)KYMYHTa ayTeHTH(PUKAIUSIHA amMmalra
omMpMacAaH ainaHud YTud TH3UMTa
KAPHUII WMKOHMHU Oepaau, MaciaH,
aJIMAHUCTPATOP TMapOJIMCH3 HWMTHE3TA
ara OymuiI.

Backdoors

MaHTHKHI 0oMOasiap

3apapiau  JacTypud  BocuTa  OYynuo,

logical bombs




oupop MaHTHUKUN mapT
KaHOATJIaHTUPHUJITaH BaKkTAa ¥3
XapakaTUHU aMmaJira OIIUPaJIu.

BorHer

Wutepuer TapMOFHUIaT
O0pYyCcHU3NaHTUPWITAaH  KOMIBIOTEpIIap
OynuO, TakCUMIIAHTaH XYXyMJIapHU
amMainra OMMPHUII  YY9yH  XYKyM4Yd
TOMOHUAAH (oNaaIaHNIa IH.

Botnet

Ransomware

Ma3Kyp 3apapid JAacTypudl TabMHUHOT
KypOoH KOMIIBIOTEpUIA MaBXKy]l
KUMMaTIH (paiapau mmdpaaiam Eku
Kyipnaad  kyuubO, TYIOB  amanra
OIIMPUJITUIITNHYU Tanad KuIaau.

Ransomware

KubepaTuka

KOMHB}OTep Ba KOMIIBIOTCP
TapMOKJIapuJa OJaMJIapHUHI 9THKACH

Cybernetics

Kub6epxaBdcnzank

KomneroTep, nactypnap Ba TapMOKJIap
xaB(pcU3Urn

Cybersecurity

KHOepXy:KyM

KoMmmeroTep TH3UMIIapura pyxcarcus
TabCUP KYPCATUII

cyber attack

¢GummHr

Tamkunor Ba OoJaMJIapHHUHI' MaxCyC Ba
IaxCcui MabJIyMOTJIIApUHU OJIMIIKa
KapaTWjiral MHTCPHCT-aTaKACH

fishing
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PELIEH3HS

HA yHebHo-MeToAHYecKkHil KoMniere, cocTasaentbiii aou. UL vaomoBeM no
moayaw «KubepbezonacHoeTs» 108 KYPCOB NOBBIIEHHN KBAITHPHKAUNH B
NePEenoaroTOBKH NEIarorHYecKnX Kaapos Boiciiux 00pa3oBaTe]bHbIX
yupesxiaennii nanpasinenus « indgopmannonnas He3onacHoOCTLY

Yuelno-MeTonnueckuii  kommaeke o moaymo  «KubepbezonacHocTe»
COCTABIEH I8 KYpPCOB TIOBBIUEHHS KBATH(QHKALHH W  TEPenoJroTOBKH
Nefarordyeckuy KaIpoB BLICUIMX 00pasoBaTeNbHBIX YHPEKICHHA HANPABIEHHS
«Mudopmannonnas OesomacHocTs» M conepHT B cebe  nporpamMmy Kypcos,
pPeKOMEHI0BAHHEIE NENArorHYecKHe TEXHOAO0IHH, TeKCThl NeKLHH, MaTepHalbl s
NPaKTHYeCKHX 3aHATHH, Kelickl, rioccapMili H  CIHCOK pPEeKOMEHIOBAHHOH
AUTEpaTYpsLl U HHTEPHET CaATOB.

[lporpamma MOOYNs COOTBETCTBYET COAEPHKAHHIO THIOBOH MpOrpamMMbl M
BEIIOYaeT B cebd BHedeHMe, LeNM M 3aladyd MoOyns, TpeDOBaHHA K 3HAHHAM,
YMEHHAM, HaBBIKAM M KOMIETEHLMAM cIyLarenei, peKoMeHIalHH K TIPOBEJIEHUI)
3aHATHII, pa3OHBKa 4acoB MO TeMaM, KPaTKOE CONEpIKaHHE TEOpeTHUECKHX H
MPaKTHYECKHX 3AHATHH, CIHCOK DPEKOMEHIOBAHHOW JIHTEpaTypsl U HHTEPHET
caiiToB. B TeoperHdeckMX MaTepHanax pacKphlBalOTCH OCHOBHBIE METOJbI H
cpeactea kubepdezonacHocTH. B npakTHueckHx paboTax ONMMCBEIBAETCA CTpaTerHs
obecnedenna kubephe30NacHOCTH B KOMIIBIOTEPHOM CETH.

PazpaboTanHslii asTopamMy y4eOHO-METOAMYECKHH KOMIJIEKC MO MOLYITIO
«KnbepbezonacHoCcTh» COOTBETCTBYET — COJEp/KAHHIO THMNOBOH W y4eOHOH
MPOrpaMMbl, HaCki pacipeielesbl COOTBETCTBEHHO YacaM, YKazaHHsIM B yyebuom
fna-e.

[lonpoga MTOr, MOMKHO CKa3aTh, 4TO yueOHO-MeTOAMYecKHMH KOMIUIEKC [0
moaymo « KuGepbesonacHocTey MomkeT DbITE PEKOMEHI0BaH K HCMOMB30BaHHID Ha
Kypcax MOBbIUEHHA KBATH(HKALNH M MepenoiroToBKH MEAarord¥ecKkHx Kaapos
BRICIINX 0Opa3oBaTenbHBIX yupewxaenuil Hanpasnenus «MudopmaunonHas
De30MacHOCTh?, 8 TAKKE €10 MOKHO PEKOMEHI0BATh K [Ty OIHKALIHH,

H.0. 3amecTHTe/Ia AHPEKTOPA N0 HAYUHOH
pabGore n nnnosanuam CoBMecTHOTO
Beaopyecko-Y3ileKCcKOTo MeKOTPACIEBOTD
HHCTHTYTA NPHKIAIHBIX TEXHHYECKHX
KBaInpHKanni, K.ILH.

J.Habuyanna




OJHNH TABJTHM MYACCACAJAPH IEJATOI KAJAPJIAPHHH
KAUTA TAHEPJAILLI BA MAJIAKACMHA OLUMPHLI KYPCH YUYH
TAHEPJIAHTAH “KHEEPXAB®CH3JIHK”
MOIYJHHHHI VKYB-YCJAYBHH MAKMYACHT A
TAKPH3

Vrys-yenybuit maxmya “Kubepxaphensmmk” Monynu 6Vitnua xaiira taitépnain
Ba Mallaka OLWMPHIL THHTAOBYMAapH YuyH Apartdirad. “Kubepxasdenznmi”
MOJYIHHMHT Makeanu kubepxasdenammk O¥iinua onuil TanIMM MyaccacarapH
nefaror  KaipiapHHWHT  KacOWi  KOMNETEHTIMIHHH  OMIWMPHIL,  MOIYIHHHT
BazudanapH  3ca ONMH  TABAMM  MyaccacalapH melaror KaapiaapHia
kubepxaptheuznuy  Xakuiaa Hazapuil sa  amannil  GwmmnspHu, kiHHEMa Ba
MANAKANAPHH WaKniaHTHpHmaas ubopar aed Oenrwnanran. Kaltra raiiépnam sa
Majlaka OIIMPHIN RYHATHIUMHHHT ¥Y3HMra Xoc XYCYCHATAapH Xamaa jonsapd
Macananapuiad kennd YHKKaH Xonaa VEyB-yenyOmil Makmyaza THHTTIOBYHIAPHHHT
yufy Moayn goupacHaars GHiMM, KVHHKMa, MANaKa XaMIa KOMIeTeHIHAIapHra
Kyliinanuran Tanabnap acocHpa YKYB-yCayOmi MammMycuaa OepHnral MatepHaniap
yuly makcagra HVHanTHpunuO, axGopoT-KOMMYHHMKALUHA TeXHOdorHAnap, xOopot
xaBcu3mUrH  Ba  KMOepxaB(CHINMK coXacHIard XO3HPrd KyHJard 3aMOHABHI]
VCYNNapHHH YPraHwil, YJAapHH TasiHM skapaduura syinam 6yinua uasapuil Ba
AMaiii MABIYMOTIAD KeNTHPHITaH,

?Eya-ycn;«ﬁuﬁ Maxkmya JnoupacHga OepunaérraH Map3ylIap TABJIHM COXacH
Oyiiuua negaror kafpiapHM Kaiita tafiépnail sa MalakacHHH OIIHPHIN Ma3MyHH,
culaTi Ba YIapHHHT Tal€prapiurura Kyidumagwrad yMyMHH Mmanaka tanaOnapu,
VKyB pexanapd Ba JacTypiapi acocHja maxnranTupunran 6yaub, Oy opxanu onui
TABAMM MYACCACANAPH [EJaror KANPIAPHHMHT COXATa OWJ 3aMOHABHIt TABITHM Ba
HHHOBAUHA  TEXHONOrWHAapy, wirop Xopwxui  Tampubanapnad  camapany
toinananum, kHOepxaBQCCU3NHK YCYJI Ba BOCHTANAPHHH aMaiHETra KeHr TaThuK
aTHIl Gunan GOFNNK KOMTIeTeHINANAPTra 3ra 6YIHIImapy TABMHUHIAHAIH,

VMmyman onranpa, “Kunbepxapdcuanuk™ moznynm OyiiMua spatenrad  yKyB-
venyouil maskmya Dap4a tanabnapra xapob Oepagu Ba yHH YKyB kapagHHia Kyanaw
BA YOI THII YYYH TABCHS ITHII MYMKHH.

Myxammaa An-Xopasmubd HOMHAATH
TATY “Axbopor Texnoaoruanapu™ kadeapacu n,#/

MYIHPH, nipogeccop X.Zallauaunon







