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I. MY JACTYP

Kupum

Jactyp Y36exucron Pecny6mukacuuuur 2020 imn 23 cenTsbpaa TacHUKIAHTaH
“Tapnum Tyrpucuna’ru Konynn, Y36ekucron Pecny6mukacu Ilpesupentunuar 2017
fiun 7 Qespangarn “Y30ekucTtoH Pecry6nMKacHHM SHaAa PUBOMXKIAHTHPHUIN OYifrda
Xapaxkatnap ctparerusacu Tyrpucuaa’tu [1d-4947-con, 2019 #iun 27 aBryctnaru “Omnuii
TaBJIUM Myaccacalapu pax0ap Ba MeJaror KaJpJapuHUHT Y3IyKCU3 MalaKacuHU
OLLIMPHII TU3UMUHU >KOpHUH 3Tui Tyrpucuaa’tu 11d-5789-con, 2019 iiun 8 oktsiOpaaru
“V36exucTon Pecry6nukacu onuit TabnuM TH3MMEEE 2030 HHITaua pHBOXKIAHTHPHII
KOHLICTIIUACHHU TacAukiam Tyrpucuaa’tu [1d-5847-con Ba 2020 imn 29 okTsadpaaru
“Unm-panan 2030  #Hunraya  pUBOKIIAHTUPHUIN  KOHIICTIUSCHUHHM  TaCIUKJIAII
Tyrpucuna’n  I11D-6097-conmn  dapmoHnapu Xamaa Y36ekucToH Pecrmybnmkacu
Bazupnap Maxkamacununr 2019 iun 23 centsOpaaru “Onuii TabluM Myaccacalapu
pax0ap Ba TeAaror KaapilapUHUHT MajakaCUHU ONIMPUIN THU3UMHUHH  sSHaJa
TaKOMWUIAITUpUII  OYiinYa KyliuM4a 4opa-tafadupnap Tyrpucuna tu 797-connu
Kapopnapuna Oenrwianran ycTyBop Baszudanap Ma3MyHHJIaH KeTuO YHKKaH XOJiaa
Ty3WwiIran 0yiaub, y oliuid TabJIMM MyaccacajlapH MeJaror KaJpiIapuHUHT KacO MaxopaTu
Xam/la MHHOBAallMOH KOMIETEHTJIMTUHU PUBOXKJIAHTHPUII, cOXara OWJ WUIFOP XOPHKUN
Taxpubanap, SHIM OMJIMM Ba MajakajlapHU Y3JalITHUPUII, IIYHUHTIEK aManuéTra Kopui
ATUII KYHUKMAJIAPUHU TAKOMUUIAIITUPUIITHU MAaKCaa KUJIAIH.

Kaiita Tai€piam Ba Manaka OIIMPHUIN WYHAJUIIUHUHT Y3UTa XOC XyCYCHUSATIIApU
xama Jon3ap0 MacajanapuiaH KeluO UYMKKaH XoJija JAacTyplia THHIJIOBUYMJIAPHUHT
MYTaxacCUCIUK dannap goupacuaaru OwiIMM, KYHHKMa, Majaka XamJa
KOMITETeHIUsJIapura KyHunaaurad Tanadiiap TaKkOMIUIAIITUPHIAIINA MYMKHH.

Moay THMHT MaKcaau Ba Basudaaapu

“KubepxaBpcusziuk” MOAYJIHMHMHI MaKcaau: KuOepxaBpcmznmuk OVitmda onwuii
TaBJIMM Myaccacajapy MeJaror KaaplapuHUHT KacOMi KOMITETEHTIUTUHA OIIMPHIII.

MoayaHunr Basudajapu: oIuil TaBIMM Myaccacajap TeIaror Kaapiapuaa
KnOepxaB(pCU3IMK XaKuaa Ha3apuil Ba aMaianil OMiIMMIIapHU, KYHHKMa Ba MallakaJlapHU
HIaKJUTAaHTUPHIIIAH Hoopart.

MoayJ1 0yiin4a THHIVIOBYMJIAPHUHT OWJIMMH, KYHUKMACH, MAJIaKACH Ba
KOMIIETEHIMSIJIAPDUTa KYHWJIaUrad Tajgadaap

“KubepxaBPcuziank” MOIYJIMHUHT MOJIYJIMHHM V3JIAITHPUII >KapaéHuJa amalra
OLIMpHUJIAJUTaH Macaianap Joupacuaas

TunraoBum:

e kuOepxaBpcusnuk Bazudamapu, cuécaTd, XyKyM HHIHMJICHTIAPU Ba yiapra
KapIikn peakiusyapu, TapMOK XaBGCHM3IUTH 3auduimKaiapyd Ba yjapra OyiraH
TaxXJIUJ1ap, KOMIIBIOTEP BUPYCIApU, 3apapKyHaH1a JacTypiap Ba yJapAaH XUMOSJIaHUII



MEXaHU3MIIAPUHM, KUOEpITHKA, KUOEPKUHOATUMUIUK, KUOEPXYKYK Ba KHOEpITHKa
TYIIYHYATAPUHU OUIUMIU KEPAK.

® KOMIIBIOTEpP BUpYC/Iapura 3apapkyHaHaa AacTypiiap OWjaH MIUIAII, PUCKIAPHU
Oaxouanl, WACHTU(PUKALMS, ayTeHTU(UKAUs Ba aBTOpU3alus Kapa€HIapuJIaH YTHII,
axOopoTJIapHU THUKJIAIl Ba OapKapoOpJIWTMHU TabMHHIAII, 3apapKyHaHIa JacTypui
TabMUHOTIApAH (HoiAalaHuIl KYHUKMaRapuza dra OVIIUIIY JTO3UM.

e kuOepXaBPCU3IUK CUECATUHU sIpaTulI, XaB(-xaTapiaapHU OOLIKApHUII, TapMOK
XaB()CU3JIMTUHU  TabMHHJIAIL, KUOCPKUHOSITUMIMK, KHOEPXYKyK Ba KHOepITHKa
HOpMasapujaH GoiianaHull Manakanapuea 3ra OYIUIIN JO3UM.

e KkuOepxaBPCU3IUK CHUECATHHU SpaTUIIl Ba XaBd-XaTapjapHH OOIIKAPHIIL,
KUOEP)KUHOATUWINK, KUOEpXyKyK Ba KHOEpITMKa HOpMajlapura kypa y3 KacOui
(baonuATUHU OOLIKAPUILL KOMHemeHYUAaapu2a ra OVIHUIINA JT03UM.

Moay/iHH TAIIKWJI 3THII BA YTKa3HII OYiiU4a TaBcUs/Iap

“KubepxaBpcuziank” MOAYIM Mabpy3a Ba aMaldii MAaIIFYJIOTiap IIAKIUWAA OJu0
Oopunaam.

MonynHu YKUTHII >KapaéHuZa TabJIMMHUHI 3aMOHAaBUM METOIJIapH, MEeJaroruk
TEXHOJIOTUsIap Ba aXOOpPOT-KOMMYHHUKALIMSL TEXHOJOTHSUIapU KYJJIAaHWIMILK Ha3apnaa
TYTHJITaH:

- Mabpy3a Japciapuia 3aMOHAaBMl KOMIIBIOTED TEXHOJIOTHsUIApU Epramuia
NPE3EHTAIMOH Ba AIEKTPOH-AUIAKTHK TEXHOJIOTHsUIapAaH;

- VTKa3sWIaAUuraH aMajauid MalIFyJloTiaapia TEXHUK BOCHTAJIApJaH, JKCIpecc-
CYpoBIap, TECT CYpOBIapH, aAKJIUNA XYKYM, TYPyXJHu (DUKpIAIl, KHYUK Typyxjap OunaH
UILIaNl, KOJUIOKBUYM VYTKa3WIl, Ba OOIIKAa MHTEPAKTHB TabJIUM YCYJJIAPUHU KYyJUIall
Hasap/a TyTWIAJIH.

Moy THUHT YKYB peskagaru 00mKa MoayJ/1ap OujiaH OOFJIMKJIUIHA BA Y3BUHJIUTH

“KubeprxaBdcuznuk” MOIyId Ma3MyHH YKyB pexanaru “Tabiaumuii SMM”,
“bynyrau  xucobnami, KaTTa MabIyMOTJIap Ba BHUPTyal pEaUIMK TH3UMIIApHIAH
doigananumr”’, “OIeKTpOH XyKyMar”’ YKyB MOAyJuUlapu OWiIaH y3BUM OOFJIaHraH XOjaa
NeJarorJjapHUHr  TabJIuM kapa€Hujaa OynyTid xucoOjall, KaTTa MabliyMOTiap Ba
BUPTYyaJl pealTuK TH3UMIIapHuIaH Goigananui Oyitnua kacOui menaroruk Tanéprapiank
JTapayKaCUHU OLLIMPHUILTa XU3MaT KUIaIu.

Moay/THUHT 0/1M#i TabJIMMIATH YPHHU
MopaynHu y3maliTUpUIN OPKAJW THUHIJIOBUMIIAD AJIEKTPOH XYKYMaTHU >KOpUUI

ATUILHU YpraHull, aMmaija Kyijam Ba OaxoJamra Joup KacOWl KOMIIETEHTIMKKa 3ra
Oynanunap.



Monaya Oyiimya coatyap TAKCMMOTH
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1. | KubepxaBpcusznuk ¢yHKOusAIapu Ba Bazudaiapu.
KubepxaBdcuznuk cuécatu Ba yHu Oomkapuiil. XaBd- 4 4
XarapiapHu Oomkapuil. XyKyM HHIUJEHTIapU Ba
yJlapra Kapuii peakiusi.
2. | KpunrorpadusstHuHr acocuit TymryHuaigapu. TapMok
xaBcu3aurn  3amdiukaiapd Ba ymapra OyaraH | 2 2
Taxauiap.
3 | Komnelotep BuUpychapH, 3apapKyHaH7a aacTypiap Ba ) )
ylapJaH XUMOsUIaHUIIT MEXaHU3MIIapH.
4 Pucknap Ba puckinapau 0axoaiil yCyJiapH. 2 2
> Nnentudukanus, ayreHTU(GUKAIUSA Ba aBTOPU3ALIHS 2 2
6
Mabaymotnap Ba axOOPOTHH THKJIAHHUIITU Ba ) )
OapKapOpIUTH.
7 | TapMoOK XyKyMJlapu, web-XyKymiap, 1acTypuid ) )
XYKyMIiap.
8 | 3apapkyHaHJa JaCTypui TabMUHOTIAP. 5 5
? KuGepxuHOATUMIINK, KHOEPXYKYK Ba KHOEpITHKA. 4 4
Kamn: 22| 8 | 14| 0

HA3APUM MAIIFYJIOTJIAP MABMYHHA

1-mabpy3a. Kubepxaspcusiank pynkuusiiapu Ba sasupanapu. Kudepxasdeusiuk
cuécaTu Ba yHH Oomkapui. XaB@-xatapaapHu Oomkapu. XyKyM HHUHMIEHTJIapH
Ba yJjapra Kapmu peaxkumus (4 coar)
KubepxaBpcuznukHuHr ¢yHnaMmenTan tymyHdanapu. KubepxaBpcuznuk cuécatu
Ba yHU Oomkapumi. XaB(-xarapiapHu Oomikapuil. XyXKyM HMHLWJEHTIApU Ba yjapra
KApIIU peaKLysl.

2-mabpy3a. Kpunrorpadpusuuur acocuii tymyndanapu. TapMok xaBdcuzauru
3au(yIMKaJapu Ba yjaapra 0yJrad taxauaiaap (2 coar).
Kpunrorpadusaunr acocuii TymryHdanapu. TapmMok xaBhcu3nuru 3annkiapy Ba
yJapra Oyirad taxJauaiap.



3-mabpy3a. KomnboTep BUpPYCJIapH, 3apapKyHaH/Ia acTypJaap Ba yJapaaH
XUMOSUIAHMII MeXaHu3miiapu (2 coar).
Komnerorep Bupycn TymyHuacd. KommberoTep BHpycliapy Ba  yJIapHUHT
kinaccuukanusuiapu. Bupycnap Ounian Kypauuiin ycyjuiapyu Ba BOCUTaJIapH.

AMAJIMA MAIIFYJIOTJIAP MASMYHH

1-amanuii mawryJor. Puckiiap Ba puckiiapau 6axomnami ycynnapu (2 coar).

2-amanuii MamFyJaoT. Mnearudukamnus, ayreHTUGUKAIUS Ba aBTopu3aius (2 coar).

3-amaymii MamFyJa0T. MabiymoTaap Ba axOOPOTHU TUKJIAHUIIM Ba OapKapopiuru (2
coar).

4-amanauii MamFyaoT. TapMok Xyxymiapu, web-Xyxymiap, JacTypuit Xyxxymiuap (2
coar).

S-amanuii MamFyJa0T. 3apapkyHaHaa 1acTypui TabMUHOTAAp (2 coar).

6-amanunii mamFya0T. KubepKMHOATUNINK, KHOSPXYKYK Ba KuOepaTHKa (4 coar).

YKUTHUII IAKJIJIAPA

Maskyp Moayn O6Vitnya Kyduaard YKATUII ITaKuTapyuian oiramaHuiagm:

- Mabpy3ajap, aMalIuii MalFylIomiap (MabIyMOTJIap Ba TEXHOJOTHSJIAPHU aHTIa0
OJIUIII, aKJINH KU3UKUIITHU PUBOXKIIAHTUPUII, Ha3apuil OUITUMIIApHU MycTaxKamJan);

- JnmaBpa cyxOariapu (kKypuiaéTraH JoWnxa eummiIapu Oyinua Takiaud Oepwii
KOOWJIMATHHU OIIUPUIIL, SIIUTHUIL, UAPOK KAJIUII Ba MAHTUKHUH XyJiocanap YMKAPHIII);

- Oaxc Ba MyHO3apanap (Joiluxamap euynMMHu Oyinua Januwiaap Ba acoCiH
apryMeHTJIapHHU TaKJIUM KUJIHUII, SIIUTUII BAa MyaMMOJIap €YMMUHU TOMHUII KOOUITUATUHH
PUBOXKITAHTUPHILI).
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II. MOAYJHU YKUTHIIJA ®OUJTATAHUIAJTUTAH UHTEP®AOJI
TABJINUM METOJJIAPHU

«baym kyourm» meroau

MeToaHUHT MakKcaau: Ma3kyp MeTOJ| TUHIJIOBUMJIApAA SIHTH axO0opoTiap
TU3UMUHHM KaOyJl KWJIMII Ba OWIUMIIAPHU Y3IAIITUPWIMIIUHA CHTULIAIITHPHII
Makcaauaa KyJUIaHWIaau, IIYHHHTAEK, Oy METOJ THHIVIOBUMap yuyH “Oumk”’
caBoJUIap TY3HIII Ba yJiapra >kaBoO TOITHII MAIlIKU Ba3u(pacuHU OeNTuiaiam.

MeToanu amMaJira OmMpuiI TAPTUON:

1. Ymly MeToiHU KYJutail yuyH, ojauil Kyo kepak 6ynaau. KyOHuHr xap 6up
TOMOHMJA KYUUJAru cy3iap €3uiaiu:

o Cana0 OepuHr, Tappud OepuHr (oaauii caBo.I)

e  Hwuma yuyH (ca0a0-0KHOATHN AHUKJIAIUTHPYBYH CABOJI)

o  TymmHTHpHO OepuHr (MyaMMOHM Xap TOMOHJIAaMa Kapaul
CaBOJIN)

o  Taxkumug OepuHr (amMaauéT OMIaH OOFIIMK CaBOJI)

o« Mucoa KeJITHPHUHT (MKOAKOPJIMKHUA PUBOKJIAHTHPOBYHN CABOJI)

. @ukp OepuHT (TAXJWI KWIHII Ba 0axX0J1a1l CaBoJIN)

2. VKuTyBuM MaB3yHH Genrunab Gepa.

3. VkuryBun KyOWMKHH cTojira Tanuravam. Kaicu cy3 umkca, yHra TETHIILIA
CaBOJIHM Oepaju.

“KWHL” metonu

MeToaHUHT MaKcaau: Ma3kyp MeTOJ| TUHTJIOBUMJIApAa SIHTH axO0opoTiap
TU3UMUHU KaOyJl KWIMII Ba OWIMMIAPHU TU3UMIIAIITUPUIL  MaKcaauaa
KYJUIaHWJIa ¥, ILIYHUHTJEK, Oy METOJ THHIJIOBUMJIAp Y4YyH MaB3y Oyiinua
KyHuJara skajaBajija OepuiraH caBoJijiapra KaBoO TOMHUIN MAaIlKyd Ba3uacuHU
OeNruIaiIn.

N3ox. KWHL:

Know — numanapnu bunaman?

Want — numarnu ounuwnu xoxaiauman?
How - kanoati ounub oncam 6ynaou?
Learn - numanu ypeanub onoum?.
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“KWHL” meToan

1. Humanapnu ounaman: 2. Humanapnu ounumnu
- XOXNAUMAaH, HUMATAPHU
ounumum Kepak:

3. Kanpgai Kuoiu6 0unud Ba 4. Humanapuu ounué onoum:
TONMHUO OJIAMaH: -

“W1H” metoamn

MeToaHUHT MaKcaau: Ma3kyp MeTOJ| TUHTJIOBUMJIApAa SIHTH axOopoTiap
TU3UMUHU KaOyJl KWIMII Ba OWIMMIAPHU TU3UMIIAIITUPUIL  MaKCaauaa
KYJUIaHWJIa¥, LIYHUHTOEK, Oy METOJ THHIJIOBUMJIAp Y4YyH MaB3y Oyiinua
Kyiuaaru xaaBanja OepwiraH OJITUTa caBoJjlapra >XaBoO TOMMILI MAIIKU
BasubacuHu OenruIaiam.

What? Huma?
(Tabpudu, Ma3sMyHH, HUMA YIYH
UIIaATUIIAIN)

Where? Kaepna (>koinamran, kaepaaH

OJIUII MYKHUH)?

What kind? | Kannaii? (mapametpnapu, Typjiapu

MaBXKy/1)
When? Kauon? (ummatunanm)
Why? Huma yuyn?

(vmaTuanan)
How? Kanpait kunmu0? (sspatunay,

cakJaHau, TYIAUpUIaIH,
TaxpHpian MyMKHH)
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“SWOT-Tax;inia” MeToau.

MeTOAHUHT MAaKcaaM: MaBXyJ Ha3apuid Owiumiiap Ba aMallui
TaXpuOadapHU TaxXJWd KWJIUII, TaKKOCHAll OpKaIM MyaMMOHH XaJl JTHII
WYutapuHM TOMUINTA, OWIMMIIApPHM MyCTaxKamJjall, TaKpopJjall, OaxoJalira,
MYCTaKWJI, TaHKUIUN (UKpJIAIIHA, HOCTAHIAAPT TaaKKypHH IIAKUTAHTHPHIITa
XHM3MaT KMJIaIH.

“BEEP” metoan

MetoanuHr makcaau: by meron mypakka0, KYITapMOKIU, MYMKHUH Kazaap,
MyaMMOJIM XapaKTepUIard MaB3yJIApHU YpraHuilira KapatwiraH. MeToaHuHT
MOXMSITH IIyHJAaH UOOpaTKH, OyHJa MaB3yHUHT TYpJId TapMoOKjiapu Oyiinua Oup
xun axbopor Oepwianu Ba aHM TaWTAa, yJIApHUHT Xap OuWpu anoxunaa
acmeKkTiapia Myxokama JTuiaau. MacanaH, MyaMMoO WXoOud Ba canOuid
TOMOHJIapH, ad3aiTuK, (pa3unaT Ba KaMuWiInuKiIapu, ¢oiiga Ba 3apapiapu Oyitnda
Vypranunaau. by wuHTepdaon MeTroj TaHKUIUN, TaXJWINK, aHUK MaHTUKHMA
¢ukpnamHn  MyBaQakuATIM  PUBOKIAHTUPHUINTAa XaMJa YKYyBUMJIAPHUHT
MYCTaKuJ Fosyiapu, GUKpIapuHA €3Ma Ba OF3aKH IIAKJIJIA TU3UMIM OaéH STHII,
XMMOSI ~ KWJIMIITa UWMKOHHUST  spartagud. “‘Beep” wmeroguman  Mabpysa
MaIlIFyJIoTIapuaa UHIUBUAYal Ba Ky(pTIMKIapAaru Wil IMIakiuga, aMaluid Ba
CEeMUHAp MalIFyJOTIapuJa KUYMK TypyxJjapAard Wil MIaKIuga MaB3y K3acHliaH
OWIMMIIApHM MycTaxKamJjiall, TaxXJWj KWIWII Ba TaKKOCHall MakKcaaua
dbolanaHuI MyMKHH.
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MeTtoanu amaJjira olmIMpuIn TApTHON:

TpeHEeP-YKUTYBUYH UIITUPOKYMIIAPHH 5-6 KUIIMIaH HOOpAT KUYUK
rypyxJjapra axparaiu;

TPEHUHT MAKCaH, MAPTIapy Ba TAPTUOM OUJIaH UIITHUPOKIHIAPHU
TaHUIITUPrad, Xap Oup rypyxra yMyMuid MyaMMOHH TaXJIAJI
KWIMHHILY 3apyp OYJraH KUCMJIapH TYIIHPUITaH TapKaTMa

MaTepuauIapHU TapKaTau;

xap Oup rypyx y3ura OepuiaraH MyaMMOHH aTpoduinya TaxIuil
KWIKO, Y3 Myloxa3ajlapiH1 TaBCHUs ATHIIAETTaH cxema Oyinya
Tapkarmara €3Ma 0aéH Kuiaau;

HaBOargaru 6ockuya 0apua rypyxJjiap y3 TaKIUMOTIapHUHU
yrkazagunap. [llynaan cyHr, TpeHEp TOMOHUIaH TaXJIUJUIAP
yMyMJIAIITUPUIIAAN, 3apypHuil ax00poTiip OMIIaH TYJIIUPUIaIU Ba
MaB3y SIKYHJIAHA!.

MyaMMOJI4 €CaBOJI

1-ycya 2-ycyJa 3-ycya

a(bsannnm KaM4iujiInuru a(bSaJ'IJII/Il"I/I KaM4iuJInuru a(b?an'IJ'II/Il"I/I KaM4njiInru

XyJioca:

“Keiic-ctaan” MeTOAH

«Keiic-ctagm» - uHrIM34a cy3 Oynub, («case» — aHUK Ba3HAT, XOJHCA,
«stady» — YpraHmok, TaxJiujd KWJIMOK) aHUK Ba3UATIApHU YpPraHWIL, TaXJIHI
KUJTUII acOCHa YKUTUIIHM amMara OIIMpPHILITra KapaTWiraH METOJ XHUCOOJaHaIH.
Maskyp wmeton gactina® 1921 iimn  TapBapa yHHMBeEpCUTETHAA  aMajHid
Ba3MsTIApaH MKTUCOAUIM OomkapyB (anmapunu ypranumzaa (oiiaanaHuil
taptubuaa kymnanwirad. Kelicna ouumk axOopoTnapaaH €k aHUK —BOKea-
XOJUCaaH Ba3uAT cudatuia Tax)imia yayH (oiianaHui MyMKUH.
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“Keiic MeTOAN” HM AaMAJITA OIITUPHUII OOCKMWIAPH
40001 Da0UAT MAKJIU
0oCKN4JIapu BA MA3MYHH
1-6ockuu: Keiic Ba yHHUHT AKKa TapTUO1aru ayIno-BU3yal HILL;
axO00poT TabMUHOTH OuIaH Keiic OMIaH TaHUIIUII(MATHIIU, ayJIU0 EKU
TaHULITUPHILL Meaua MIaKiaa);

AR

v’ axOOpOTHH YMYMIIAII THPHIIL,

v’ ax0opoT TaxJIuiIy;

v\ MyaMMOJIapHH aHMKJIAII
2-00CKHUY: Keiicuu | v/ unauBuyan Ba rypyx/ia UILIIALLL
AHUKJIAIITUPHUIIL Ba  YKyB| Y MyammomapHu 1013apOJIMK HEpapXUSACHHH
TOMIIUPUFHU OEJITUIaIT AHUKJIAII;

v/ acoCHii MyaMMOJIM Ba3UsATHU OCIITHIALI
3-6ocknu: Keiicnarn acocwuii | v/ MHAMBUAYya Ba IypyXJa UIILIALL,
MyaMMOHM  TaxJIJI  OTUI | V' MyKOOMJ €4MM MyIIapUHK UILIA0 YMKHIIL,
OpKaId YKyB TOIIIUPUFUHUHT | v\ Xap OUp €UYMMHHUHI WMKOHHUATIApY Ba

CUMMUHU W3JAlll, XaJl JTUII TYCUKJIAPHH TaXJIWJ KUJIUILL

UYInapuHu UIuiad YuKUII MYKOOMJI €4UMJIapHU TaHJIaII

4-0ockuu: Keiic eunmuHuM sKKa Ba rypyxJa uuuan;

€YMMHMHU IIAKJUIAHTUPUII Ba MYKOOWJI BapUaHTIIApHU aMmajjia KyJuiamn
acocnari, TAKIUMOT. MMKOHHUSATIAPUHU acoCall;
VKOIU-JIONHNXA TAKIUMOTHUHH Tal€pJiallr;
AKYHHM XyJoca Ba Ba3UAT E€YUMHWHUHT
aMaJIMM aCIEeKTIIADUHU EPUTHIL

AN AN

AN

“AccecMeHT” MEeTOIH

MeTOAHMHI MAaKCagHu: Ma3Kyp METOJl TabJUM OJYBUWJIAPHUHT OUIUM
JapakacMHM 0OaxoJialll, Ha3opaT KWIWIL, Y3JallTUPUII KYpCaTKUYU Ba amaiui
KYHUKMAaJIapUHU TEKIIMPUILITa WyHANTUpUIrad. Ma3kyp TEXHUKa OpKalau TabJIUM
OJlyBUWJIAPHUHT  Owiuin  (aonusITd Typad WyHamunuiap  (TecT, amaiui
KYHUKMajap, MyaMMOJIM BasusT/Iap MallKd, KUECUW TaxXJIWJI, CUMIITOMIIADHU
aHUKJIaIT) Oyiirda Talrxuc KUInHaIu Ba 0axoJlaHa Iy,

MeToaHu amMaJira OIIMPHUII TAPTHOM:

“AccecMeHT’Nap/laH Mabpy3a MaIIFyJIoTiIapuaa Tala0adapHUHT EKU
KaTHalIUWJIApPHUHT  MapXyJl  OWIMM  JapakaCMHM  YpraHumiia,  sSHTU
MabJIyMOTIapHU 0aH KWINIIIA, CEMUHAP, aMaJIMi MalIFyJIOT/Iap/a 3ca MaB3y EKu
MabJIyMOTIApHU V3JAIITUPHUIL JapakKacuHU OaxoJail, NIyHUHTACK, Y3-Y3UHU
Oaxonamr Makcaaula WHIUBUIyall Makiga ¢oijanaHuil TaBCUS OSTUIA/IH.
[IIyHuHTAEK, YKATYBUMHUHI WXKOIWM EHIAIIYBA XamJa YKyB MakKcaJJIapuIaH
Kenub YMKuO, acCeCMEHTra KyrmMua TONMIIUPUKIAPHU KUPUTUII MyMKHH.

Xap Oup Karakmaru TYFpu kaBoO 5 Oamn €xku 1-5 Oanrava GaxoJiaHUINIU
MYMKHH.
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£ ( Tecr MyaMMOJIH Ba3UsAT
e ”11/
Y .
) TymyHn4a Taxjauan i : 1- AmaJini Basuga
fﬁ;" (cummTom) & . &
\ k3

“UncepT” MeTOAH

MeToaHu amMaJIra OIIMPUII TAPTUOM:

» YKUTYBUM MAIIIFyJIOTra KaJiap MaB3yHHUHT aCOCHH TyITyHUYaJIapu Ma3MyHU
EPUTUIITaH MAaTHHU TapKaTMa €KY TAKAUMOT KYPUHUIIUAA TaUEpIIaiiu;

> SHTM MaB3y MOXHMATHHM EpUTYBUM MaTH TabJIUM  OJyBUYWIApTa
TapKaTUIaAN €KY TaKIUMOT KYPHUHMILIKA HAMOMUII STUIIA/IH;

» TAbJIUM OJTyBUWJIAp WHAMBHIyaNl Tap3/ia MaTH OWJIaH TaHUIINO YUKUO, V3
IaXCUM KapalllapuHu Maxcyc Oenruiap opkaiu udopanaiawiap. Mard Owian
unuiamga Ttanadanap €KkuM  KaTHaIuWiapra KyMugaru Maxcyc OenruiapiaH
doiinanaHuIln TaBCUS STUIAIN:

bearunap Martn
“V” — TaHUII MABIIYMOT.

“?” — Ma3Kyp MabJIYMOTHH TYIIYHMAJIUM, H30X KEpak.
“+” Oy MabJlyMOT MEH Y4YYyH SIHTHIIUK.

“—” 0y Qukp €k Ma3Kyp MabJIyMOTra KapuiuMaH?

benrunnaHraH BakT SKyHJAHray, TabJIUM OJYBUYWIAPD YYyH HOTAaHHII Ba
TylIyHapcu3 OYiraH MabiIyMOTiap YKUTYBYM TOMOHHUIAH TaXJIWJI KUJIMHUO,
U30XJIaHA/IM, YIAPHUHT MOXUATH TYIuK Eputmianu. CaBoJuiapra xaBo0 Oepunanu
Ba MAIIFYJIOT SKyHJIAHAIH.
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I11. HABAPUH MATEPHUAJLJIAP

1-mabpy3a. KubdepxaBdpcnszink pynkuusiapu Ba pasudanapu. Kudepxaspcuszank
cuécaTu Ba yHH Oomkapuin. XaB@-xatapaapHu Oomkapum. XyKyM HHUMIEHTJIapH
Ba yJlapra Kapum peakuus (4 coar)

Pewxa:

1.1. KubepxaBpcu3nuKHUHT (yHIaAMEHTAT TYITyHYAJIAPH.
1.2.  KwubepxaBdcusnuk cuécatu Ba yHU OOIIKAPHILL

1.3. XaBd-xarapiapHu OOLIKAPHIIL.

1.4. XyxXyM HHUIUJEHTIAPHU Ba yJapra KapIiu peakiusl.

Tasnu  ubopanap:  Kubepxaspcusnux,  Konguoenyuannux,  HAxaumiux,
Dotioananysuaniuk, Maviymomnap xasghcuznueu, Jlacmypuiti mavmuHomiap
xasgpcusnueu, Tawkun smysuunap xasgcuznueu, Anoxka xasgcuznueu, Tuzum
xasghcuznueu, Hucon xasgcusnueu, rubepxasgcuziuk puckiapu, Pucknapru
uoenmughuxayus xuruwt, Xoouca, Unyuoenm , Xyorcym, HTPM moodenu.

“Azap cu3 cupuHecuz3HU WAMO12A AUMCAHCU3, YHU
oapaxmaapza aiimzanu yUyH wamoaHu aiuoasamanz”.
Kaxaun I'uopan

1.1. KuOepxaBdcu3INKHUHT (YHIAMEHTA] TYIIyHYAJIAPH.

Ax0opoT xaBdcuzauru 1ed, MabIyMOTJIADHU MYKOTHUIN Ba Y3rapTUPHILTA
HyHanTHUpUITaH TaOuWii €KU CyHBUN XOccanu Tacoauduil Ba KacaaaH TabCUpiap/iaH Xap
KaHJail TalryBYriIapaa axOOPOTHHHT XUMOSUTAaHTaHJIUTUTa al THIIAIH.

AXOOpPOTHUHI XHMOsicH 11e0, Oomkapuin Ba Hmiad 4YukKapuin (GaoTusITUHUHT
ax00opoT XaB(QCU3IUTMHM TAbMHUHJIOBYM Ba TAMIKWIOT axO0opoT 3axupajapuHUHT
SXJATIIAIATH, AIIOHWIVIIATH, (HOiIamaHuIl OCOHINTH Ba MaxX(pUUIUTUHU TabMUHIOBYA
KaTbUW perjlaMeHTJIAHTaH JIMHAMHUK TEXHOJIOTHK jKapaéHra alTuiIaIu.

KubepxaB¢cu3auk xo3upaa Kupud KeiraH SHIY TyuryH4anapaas oupu 0ynuo, yara

Typsu OepuiIraH Typiu Tabpudiap MaBxy/I.

* Xycycan, CSEC2017 Joint Task Force (CSEC2017 JTF) xubepxaBdcuznuxka
Kyhungaruda Ttabpud OepraH: Kubepxasghcuziuk — xucoobrauiea acocianean OUIUM
coxacu 6ynub, Oy3eyHUULAP MABHCYO OVIeaH wapoumoa amaiiapHu Kagoramiaws y4yH
Y3uoda mexHono2us, UHCOH, axbopom 6a HcapaeéHHU MYAHCACCAMAAUIIMUPSAH.

* VYV xasghcuz komnvromep musuMIapUHU APAMULL, aMAlea OWUPULUL, MAXIUT KUTULL
6a mecmIauiHy 3 HIUTa OJIAIH.

* KubepxaBpcusznuk TabIUMHUHT My:KaccamJuamral OuinuMm coxacu O0ynuo,
KOHYHUU HCUXAMIIAPHU, CUECAMHU, UHCOH OMUIUHU, IMUKA 64 PUCKIAPHU OOWKAPUULHU
Y3 HYMIa 0JIaJIN.

» Tapmoxk 6yiinua daonust roputaérrad Cisco TalIKUIOTH 3ca KuOepxaB(PCU3IUKKA
Kyhunaruda tabpud Oepran: Kubepxaegcuznuk — musumiapuu, mapMOKIaApHU 64
0acmypaapHu pakamiu XyHCymMiapoan XUMOAIaul amMaiuému.

* Vmly kubepxyxyMmiap oaarna maxguii axoopomuu OOWKapuul, aimMauimupuil
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EKU UPK KUMUWHY, DOUOANAHY8UUNAPOaH NYN YHOUPUWHU, EKU HOPMAT Ul (haoiusmutu
V30 KyuuwHu MaKcax KHJIaIH.

e Xo3upru KyHJa caMapaid KuOepxaB()CHU3JIMK YOpaJapUHH amalira OIIHPHII
UHCOHIApea Kapazanoa KypuiMaiap COHUHUHZ KYNaucu Ba Oy32yHUULAD CALOXUSMUHU
opmuwiy Hamudcacuoa aMaJInii TOMOHIaH MypaKkkaoJamud 6opMoKa.

KUBEPXABOCU3/UK

Xncobnatura acocnakras, MysaCCamnalirad Brnm coxacu

Xucobnaw
Bunim coxacu

1.1-pacm. KubepxaBdcuszank kumiapra Kepak.

KubepxaBdpcuznukau GpyHaaMeHTal TEPMUHIAPUHE Kapad YuKaMu3:

* Kounguoenyuannuk

- TuzuM MabIymMoTH Ba axOoporwra (akar BakoJaTra j3ra cy0bekTJap
doiinanaHUII MyMKUHIUTHHA TAbMUHIOBYH KOUAAJIAP.

- Maskyp Kouganap ax60poTHu (akaT KOHyHUH (oiigananyB4miIap TOMOHUIAH
“YKWINIIUHUA TaAbMUHIIANWIN.

o Axaumnaux (0ymyuauk)

— MabiyMOTHU aHUK Ba MIIOHYWIN SKAHJIUTUTA UIIOHY XOCHUJT KUJIUIIL.

— SbHM, axOopoTHM pyxcaT »>TUIMAraH Y3rapTUpuingaH &Eku “€3um” aaH
XUMOSIAIIL.

* DouioananysuaHIuK

—  Masbaymort, ax00poT Ba TU3UMAaH GHoiJaTaHUIITHUHT MYMKHHITUTH.

— AbHU, pyxcaT dTUIMaraH “oaxkapum’ 1aH XUMOsUJIALIL.



1. MavnymoTtnap
xasdcumanurun
2. Dactypui
TabMUHOT
xasdouanurm

8. Mamoar
¥aBbcuanuru

3. TawkKwn

KUBEPXABP®CU3INMUNK 3aTyB4MNapP
¥asdousnuru

6. MHcoH 4 Anokxa
xaBCUINUrK xashcuanuru

5. Tuaum
Kashcusnmru

1.2-pacm. KubepxaB)CH3TUKHIHT OUIUM COXaJIapH.

* “Mapaymoraap xaBQcu3JIurun” OWIUM COXACH MAabJYMOTJAPHHU caKJamija,
KaiiTa MILIaNmIa Ba y3aTHIIA XUMOSHA TAbMUHIIAIIHU MaKca l KAJIaIH.

— Ma3skyp OwiMM coxacu XUMOSHHU TYJIUK aMajra OIIMPHUIN YIyH MaTeMaTHK Ba
aHAJIMTHUK ajJropurmiapaad GoigaTaHuIIHT Taial dTaau.

* “Jlactypuii TabMUHOTIApP XaB(pcuzauru”’ OwimM coxacu ¢oiganaHmwaéTran
TU3UM €KH aXO0pOT XaB(PCH3IMIMHN TABMHUHIIOBYH AACTYPUIl TABMHUHOTIAPHU HIILIA0
YMKHII Ba (poiifaIaHUII KapaéHUTa YBTUOOD KapaTay.

* “Tamkua 3TyBumwiap xaBdcuzaurn”  OWIMM cOXacu KaTTa THU3UMIIapAa
WHTETpaJUIalIraH TAlIKWI STYBUMIAPHU JIOWMXAJall, COTHO OJIMII, TeCTJall, aHAJIN3
KHJIUII Ba TEXHUK XM3MAT KYpcaTHIIra YbTHOOp KapaTaiH.

— Twuzum XxaBPCU3IUTH TAIIKWIT STYBYHIAP XaBPCU3TUTHIAH (apK KATAIH.

— Tamkun  sTyBumiap  XaBQCU3IUTU  ylIap  KAHOQU  JOUUXANAH2AHIUU,
Apamunieanauey, comubd ONUHeaHAUSU, OOWKA MAPKUOUL KUCMAApea YIAHeaHIUSU,
KaHOQU UWUAAmUIeanIuey Ba caklaneanaueuea OOFIK.

* “Ajoka xaB¢cu3anuru” OUIUM COXACH TAIIKUII ATYBUYIIIAp YpPTaCHUIard ajJOKaHU
XUMOSLJIAIITa 5TU00p KapatuO, Y3una ¢uzux Ba MaHmuxuil yIaHUIIIHA OUPIAIITHPAIH.

* “Tu3um xaBdcu3auru” OUIUM COXAcH TALIKMJ 3TYBUYMJIAp, YJaHUILIApP Ba
AACTYpUil TAabMHHOTAAH uOOpaT OYnraH TU3UM XaB()CH3IUTUHUHT KUXATIApUTra
YBTUOOP KapaTasy.

— Tu3uM XaBQCH3NMUTHHM TYIIYHHUII Y4yH Hadakat, YHUHe mapKubuti KUCMIapu Ba
VAGHUWUHU MYWYHUWHU, OaTIKU OYMYHAUKHY XACOOTa OJIMIITHY TaJal KUJIay.

* “Uncon xaBpcu3auru” OWIUM COXACU KuUbOepxas@cuziuxk ounan O0MuUK UHCOH
xammu XapakamiapuHu YpearuwioaHd TaKApU, MAwKuiomiap (Macaiad, xooum) Ba
waxcuti xaém wapoumuod wWaxcuti MavIyMOmIapHy Ba Waxcuil Xaémuu XUmos Kuiuued
bTUOOP KapaTaaH.

e “Tamkuaor XaBQCU3IUTUH’ OWIMM COXaCH TAIIKUIOTHU Kubepxasghcusiux
maxouoiapuoan  Xumosnawi — Ba  mawkuiom  eas’upacuru - mysap@axkusmiu
bascapuwuny MaJaasiall y9yH pUCKIapHU OolIKapuIira yTHOOP KapaTau.
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* “XKamoar xaBdcuzauru” OunnM coxacu y €ku Oy mapaxana >kKaMHUATIA TabCUP
KypcaTyBuu KnuOepxaB(CH3INK OMUILIapUra 3bTUOOp KapaTaiu.

— Kubepoicunosmuunux, KomyHIap, axiokuii MyHocabamiap, cuécam, waxcutl xaém
Ba yluapHuue Oup-oupu Ounan myHocabamaapu ymoOy OWIMM COXacHJard acocCHi

TyLIyHYajap.

1.3-pacm. XaB(cuzauk MyamMmosiapu.
1.2. KubepxaBdcusiank cuécaT Ba yHH 00LIKapHUII.

KubepxaBpcuznuk KoHUENuuscu — axo0poT XaB(QCU3IUTH MyaMMOCHTa PacMH
KaOyJl KWIMHIaH Kapamwiap TU3MMHU Ba YHU 3aMOHaBHM TEHACHUMSIIApHU XUcoOra oJiraH
X0J1/1a €YUII UYJUTApH.

Konnenuusuu nmiad YMKUIIHE Y4 00CKUY/Ja aMajra OLIUPUII TaBCUs ATUIIA/IH.

| Gockiy  NHMOAIAHYBYH OOBEKT KHIIMATHHH
AHHKTaL

Il Gockiy BY3FVHUHHIHT OYIHIIN MYMKIH Oyaran
XApakaTIapHHN Tax 1AL

I Gockmy AXOOPOTHH XUMOATALI BOCHTANAPHHITHT
HIDOHTHINTAHT 0aX0Ial

1.4-pacm. AXOGOpPOT XUMOSICH KOHIIENITUSACUHY HIIIA0 YMKUII OOCKUYIapH
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KubepxaBhcuznuk

KOHLIETILIVSICH
Hasmnar (kopxoHa) Mumia
Bazupanapu (xopmopaTh)
MaHdaaTapu
KubepxaBdcuzim
K CTpaTerusicu
TabMuHTAIT Mapaaiam iynnapu
MIPUHIUILIAPH
Makcannap Kubepxappcusnu Bocuranap
K cu€catu
Pecypciap

1.5-pacm. KubepxaBcu3anK KOHIEOIUSICH CXEMACH.

KubepxaBdpcuznuk cuécatu 0y — TaAIKUJIOTHUHT Makcaau Ba Basudacu xamja
XaBQCUNMUKHA TabMUHJIAII COXACHJArd dYopa-Taadupiap TaBcU(pIaHAAUTAH OKOPHU
CaTXJIM pexa XucoOIaHaIu.

VY XaB(QCU3IMKHU TABMUHIAIIHUHT 0apya JacTypJIapuHU pexanaiTupaiu.

Ax00poT xaB(pCU3IUTU CHECATH TAIIKWIOT MacajaJlapuHU €YMII XUMOSICUHU EKU
U )Kapa€HU XMMOSICUHU TabMUHJIAIIN 1IAPT.

Anmapar BocuTajap Ba JAacTypudl TabMHHOT HII >KapaéHUHU TabMHUHJIOBYU
BOCHTAJIap XMCOOJIaHaIM Ba yinap XaB(CHU3IMK cHECATH TOMOHMJAH Kampal OJIMHUIIU
mIapr.

TamKWJIOTHUHr amMaauid XaBcu3auk cuécatm KyHuaaru OyaummiaapHu ys3
HYUTa OJIMIIN MYMKHH:

O  ymymnit HE3O0M;

U  napomnmapuu Gomkapunr cuécat;

U  o¢oligananyBuniapHu UACHTH(PHUKALUSIIALL,

U  o¢oligananyBYMIapHUHT BaKOJIATIAPH;

U  Tamkmwior ax0opoT KOMMYHHUKAIIMOH THU3UMHHH KOMIIBIOTEp BHUpYCIapAaH
XUMOSIIIAIT;

U  TapmoK ynaHMIUIApUHU YPHATHIN Ba HAa30patTiail KOUuaaaapu;

O onextporn moura TH3MMH OwiaH wWOouiam Oyiinda XaBPCH3IWK cuécatu
Kouaanapu;

U ax0opoT KOMMYHHKAIIMOH TU3UMIIAP XaB()CU3TUTUHHA TABMUHIIAII KOUIATIAPH;

U o¢oiigananyBuniapHUHT  XaB)CU3IMK CUECATUHHM KOWJAJAPUHH  Oa)KapuIil
Oyiinya MaxxOypusTIapy Ba X.K.J1ap
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1.3. XaBd-xaTrapjaapHu 00MIKAPHIIL

KuGepxaB(cu3jnKk pHCKIAPHUHU AHUKJIAIIHUHI yMyMHHd TaBcuguHH Kpad
ynkaMu3. Puck HoMakOyn Bokea - XoaucaJaH Kenubd 4MKaguraH okuOaTiap Ba BOKea-
XO0JMca 03ara KeJaWIId SXTUMOJUIMIM OupHKMacuHu Yy3uaa udomanaiau. Puckmapau
aHMKJIAIl MUKIOP €KU cudaT )KUXaTAaH pUCKIapHU TaBcudaiiu Ba paxbapiapra Kadyn
KWIMHAIUTAH  KUAAWiIMKKa ~ €ku OomIka — YpHATWIraH Me3oHjIapra  Kypa
YCTYBOPJIMKIJIApTa MYBO(QUK PHUCKIAPHU >KOMIAIITUPHIL UMKOHUSTUHU Oepajiu.

Pucknu anukaam Kyiiugaru taaoupJiapaan uoopar:

- PUCKJIApHU aHUKJIAII;

- PUCKJIApHU UJICHTU(PUKAIUS KUIIHUIIL;

- PUCKJIAPHHU TaXJIWJI KUJIUILI,

- pUCKIIapHH OaxoJall.

PuckjaapHu aHukjIam axOopoT AaKTUBJIAPUHUHT aXaMHUSTUHH Oelruianiy,
MaBXKyJl (EKM MaBXKyJ OYITUIIM MYMKHH) KYJJIaHWIAIUTaH TaXIuajaap Ba 3au(IuKIapHu
UACHTH(PUKAIUSA  KWIaad, MaBXKyd OOIIKApWUIl  BOCUTAJIAPUHU Ba  YJIApHUHT
UAeHTU(DUKAIIMSA KWIMHTaH PUCKIIapra TAbCUPUHU UICHTUPUKALMS KAJTadu, MOTEHIIMA
OKMOaTIapHU aHUKIAWAM Ba HHUXOST, YCTYBOPJHUKIapra MyBODHK, MyaWssH PUCKIAPHU
KOMIAIITHPAAM Ba KOHTEKCTHH YpHATHINJIA AaHWKJIAHTAH PUCKIApHH Oaxosal
Me30HJIapH OYinda ynapHu TacHu(uaiinn. PuckHM aHWKIAI KYTTMHYAa HWKKH (€KW YHIaH
Kyn) urepanusaad Gorgananud yTkazuaaam.

Puckiapun aHUKJIAmIHMHT MakcaJl Ba Basudazapu acocuaa pUCKIAPHU
aHUKJIaIra ¥3 €HIaITyBUHHU TaHJIAII TAITKAJIOTHUHT Y3UTa OOFIIHK.

AKTUBIApHUHT 0axocH, OKHOATIApHUHT Xap OWp Typura TaalUTyKiau OYiraH
3auGauKiIap Ba TaXAUAJAPHUHT Japaxanapu, xap oup komoOuHaius yuyH (0 naH 8 raua
Oyiran mikanxa acocuaa PUCKHUHT TETUIUIA YIMOBUHH HJCHTU(UKAIUSIIANI MaKcaauia,
ajBan makinura (matpuuara) xkentupwianud (1.1 (a)-xansan). Kuitmatnap matpuiiara
CTPYKTypajlaHTaH Tap3/ia KUPUTUIIAIH.

1.1(a)-orcaosan.
Pucknap ynuosnapunu uoenmugpuxayusiaw mampuyacu

TaxauaHUHT 103ara [Tact (IT) Vpra (V) IOxopu (10)
KEJIHIII
IXTUMOJIIUTH
doiimanagumuuar | 11 Vv IO I1 v IO I1 v IO
COJIJTAJTUTH
AKTHUB
0axocu

AW |—=O
A WIN—=O
N[ W[N] —
NN | |W(N
N[ W[N] —
NN | |WIN
NN | [W
N[N |B|W(N
NN N | [W
R (AN N |-

Xap Oup akTHB y4yyH YpUHIH 3au(IMKIap Ba ylapra MOC KelaauraH TaXJIuajiap
KypuO uyumkuiagu. Arap TervuuiMya TaxIuacu3 3au@uuk €K Terunuinya 3audiukcus
Taxaua MaBXKyn Oylica, XO3UpPrH MalTAa pUCK WYK (JIekwH, Oy Ba3usAT Yy3rapraHia
AXTUETKOPIUK Kypcatuil Kepak). JKaaBangaru TETHIUIA CaTp aKTUB OaXOCHHHHT
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KuiMaTH OYyiinya, TETUILIN YCTYyH 3Ca, TaxXJAHIHUHT 03ara KeJIHUIl SXTUMOJUINTH Ba
(olijalaHUIIHUHT conanuru Oyiinda Oenrunanana. MacanaH, arap akTuB 3 6axora sra
Oynca, Taxauj «IOKOpH», 3auIIMK 3ca, «IacT» OYiaau, y XoJJa PUCK YITYOBH 5 ra TEHT
Oynanu. AkTuB 2 Gaxora sra 1e0, Ba MacajlaH, y3rapTUpHUII yYyH TaxXJIuj Aapaxkacu
«racTy, (oifataHUIIHUHT CONJATUTH 3Ca «IOKOpW» Oynaau ned TaXMUH KWIaMH3, Y
X0JJ1a PUCK YI4oBM 4 ra TeHr Oynaau. XKaaBalHUHT Yidamu, TaXIUIap dXTUMOJIIUTH
TOU(aNTapUHUHT, (HONTATAHUITHUHT COANAINTY TOU(DATAPUHUHT COHU XamJla aKTUBJIap
0axoCMHU aHMKIalml Tou(aTapUHUHT COHM HYKTal Ha3apulaH, TAIIKWIOTHUHT
HXTUEKIIAPUTA MOCIAIITUPHIIUIINA MyMKHH.

PucknapHuHr OepuiraH IIKajacu Kyduaaruya OJAMA YMyMHUIl pEUTHUHTH Y4YyH
XaM aKC 3TTUPWIMILN MYMKUH:

- mact puck: 0-2;

- ypta puck: 3-5;

- IOKOpH pHCK: 6-8.

1.1(b)- acaosan.

Pucknap ymymuti petimuneunune mampuyacu

Nuamunent | XKyna mact [Tact Vpraua IOxopu Kyna
cueHapuiic | (3XTUMOIT | (3XTUMOIUT | (MYMKHMH | (3XTUMOJUI IOKOpH
U WTH KyJa WTH KaM Oynran) WU (Tes-te3
IXTUMOJLITN Kam) Oynran) yapab
i TypaJurat
)
AxtuB | XKyna nact 0 1 2 3 4
baxocu Iact 1 2 3 4 5
Ypraua 2 3 4 5 6
KOxopu 3 4 5 6 7
Kyna 4 5 6 7 8
IOKOpHU
Puckiapuu wuaeHTHUKANMS KWIMIIJAH  MAakcaJ, MOTCHOHMAI  3apap

eTKa3aJuraH 3XTUMOJUN MHIUIACHTIAPHU NPOTHO3all Ba Oy 3apap Kail Tap3/1a OJIMHULIN
MYMKHHJIUTH TYFpUCHAA TacaBBypra sra Oymmm xucoOmanamu. Kyitnna taBcuduanran
KaJamiap pUCKIApHU TaxXJWil KUIUII OYiinya Tabaupiap y4yH KUPUILI MabIyMOTIapUHU
AHUKJIIanIN.

Pucknapuu maeHTuuUKanus KUIUIIOAH MakKcajd, MOTEHIMAN 3apap eTKa3aJuraH
OXTUMOJMM HMHIMIACHTIAPHA TPOTHO3JMAm Ba Oy 3apap Kail Tap3na OJMHUIIN
MYMKUHJIUTH TYFpUCHAA TacaBBypra sra Oynum xucobnanaau. Kyiinna taBcudnanran
KaJamiap pUCKIApHU TaxXJWil KUIUII Oyiinya Tabaupiap y4yH KUPHILI MabIyMOTIapUHU
aHUKJIaN .

AKTHBJIADHH aHMKJAamJga axOopoT Tu3uMu (¢dakar amnmapar Ba JacTypHid
BOCUTAJIap/laH MOOpaT SMACIUTMHM Ha3apja TYTUII Kepak. AKTHUBIAPHH aHUKJIAII
puckiapHu ~ 0axojaml  y4yyH ~eTapiad  axOopoT — TabMUHJIAHAIWTaH  TErHIUIN
JNETAIAIITUPUII JlapakacuJla amMaira OIIMPWIMILM 3apyp. AKTHUBIApHU aHUKIAIIIA
¢dolijanaHwiagurad  JeTaUIAIITUPUII  Japakach PpUCKIapHHM 0Oaxonam  BakTHIA
TYynjaaHraH axOOpOTHUHI YMyMMH XaXKMHMra TabCcuUp 3Taigu. by napaxka puckiapHU
0axoJIATHUHT KEMMHIY UTEpALMSIIapUIa SHaa A€TaUIAIITUPUIMIIN MYMKHH.
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14. XY:KyM MHIMJIEHTJIAPH BA YJIapra Kapuy peaxkius.

Kubepxaegcusznuxk coxacuoazu pakmanap:
. Kyunu nmapounb kyn XyxymuapHu 6aprapad 3TUIIN MyMKHUH.
. SIuru BocuTa (Hactypuii-anmapar) xaBpcus XxucobIaHMaIn.
. OHT AXIIM JacTypuid BocuTanap 3auIukiapHu ¥3 UYUTa OJajIu.
. Bynytnu TexHonorus Tynuk xaBdcus amac.
. Xakepanap-Oynap xaMma BakT XaM KHUHOATYHU IMac.

KoMmmbeloTep Ba KOMMBIOTED TapMOKJIapHia KOMIBIOTEp XaB(cuziauru
HHOUAEHTJAPUHU OOIKAPUIN V3 HWYUTra MOHUTOPUHI Ba XaB(CHU3IUK XOJUCA-
BOKE€aJapuHu, XaMaa Oy XoJuca-BoKeanapra TYFpH *aBOOJapHU KaWTapUIIHM Kampad
onanu. MHIMAeHTHH OOMIKApUIIl JACTyp XMCOOJIaHUO MabliyM OWp kapaéHHU aHHMKJIA0
Oepaau Ba amalira OUIMpaIy.

Xoamca - maxc €Ky UIIYM KapaHHU, *Kapa€HHU, Ypad oJiraH MyXHUT Ba TU3UMHU
HOpMaJ XOJIATUHU Y3rapTUPHIIHU HA30paT STUIIUD.

Xooucanumne yuma acocuii mypu magicyo:

Hopman. Hopman xoauca KpUTHK KOMIIOHEHTAJIApra TabCUP KUJIMAAW €KU
KypcaTMa (pe30Jomusi)Hd OOUUIAaHUIINAAH OJJAWH Y3TapTUPHUIIHU HA30paT ATUIITHU
Tajiad KUJiaIu.

Xooucanapuu Keneauuwiu 6a Kynauuwiu (Ickanayus). XoaucalapHU
Ky[aWWIIA TH3UMIa S>KUAJUM TabCHp KypcaTaau €KM aMmalra OIIMPWIraH KypcaTMma
(pe3oronus) Y3rapTUPHIIHU HA30paT dSTUII >KapaéHUHU Ky3aTUIIMHH TabMHHIIA0
Oepuru mapr.

Aesapusaeuii xoouca. ABapusiBU X0/AKcCa IIaXC XaBPCUBIUTU Ba COFJIUTUTA TaAbCUP
Kypcartaau.

Huyuoenm - Oy cTaHAapT olepanusiap KaTopura KyIIWwiIMaauraH Xamja
XM3MaT XOJATHUHU Yy3UO KYHUII €Ku Xu3MmaT cudaTv EMOHJIAIIUINN XoJaTiapura oo
KeJIaIuraH Xap KaHaai xoaucara anTuiaam.

NumuaeHTra  kaBo0d  Kaitapum  rypyxu. XaBQCH3JIMK  WHIWJCHTH
KOOpJMHATOPU HMHIIUJIEHTra aBoO KaWTapwil >kapa€HUHU OOIIKapaad Ba KOMaHJAHU
Tymiam ydyH kaBoOrap maxcaup. KoopamHaTtop komMaHAaHW TalIKWid 3THUO, TaIIKWI
STWITaH KOMaHAa ¥3 HWYWra HHIUIACHTHU O0axoJOBYM Ba Kapop KaOyn KUITyBYH
[IaxcjaapHu Kampald oJa.

NHuuaeHTHH TeproB KWJaMm - Oy WHIWACHT XOJIATUHU TEProB KHIIUII
XapakaTuaup. Xap Oup WHIUISHT TEProB ATHUINHM Tajad KWIMIIKA €KW YHTa KadUIUIHK
Oepumun kepak 6ynanu. [y Ounan OGupra TeproB KHWJIMHAAWTAH pecypciap, sbHU THOOUH
BOCHTAJIap, HOMYHOCUO TapMOKJIap Ba KapaHTWH KWIMHTaH TapMOKJiap (aBKyloaaa
MHIUACHTIApra Te3 Ba caMapalid pyxcaT Oepuil yuyH ¢oitnanu XxucobiaHaau.

Nuuuaentra xaBod Kaiitapum - Oy XaB)CHU3IMKHU OY3WIHII KETMa-KETIIUTH
€KM Xy)KyYMHHU OOIIKAPHWINl Ba €YHIN YYyH WILIA0 YUKWITAH yCyJnaup. byHUHT mMakcamu
Ba3WATHU TYFpPWIAII, SbHU TH3UMHU OY3WIUIIMHA YEKJIalml Ba Oy3WiIraH TH3UMHU
TUKJIAIl BaKTH Ba MaOJaFMHU KaMauTUPHIILINP.

NHunaeHT 00mKapyBUYMCHHNA Badu(aiapu Ba MaKOypusiTiapu:

— MyHOCHMO Bakojamiapiad (GoimamaHuIl ydyH Xxap KaHmah aBapus /
HOCO3JIMKJIAPHU OMJIMILL

— eTapau axO0opoT MUFUIN Ba TU3MMHM TaXJIMJI STUII YYyH KailTa THKIalauraH
KOMaHJ[aHW aKJUIaHTUPHULI;

— UHIMJICHTHH YMYMUN XOJIATUHU CaKJIall;
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—  ¢ynxunonan nmxonusTiapau 6w (Core Network);
— KOMaHJaHM IOKOpH caTxra KyTapuil (MpHOpUTET Oepuir) y4yH KYyJUTaHMaaaH
doinamaHumI.
Xy:KyM HHOIHIEHTJIAPUHH OOIIKAPUII TH3UMH

Tamkunor daonusTuaa axOOPOTHM XHUMOSJIAIl Y4YyH KYHUAAard MOJEIHU
keatupuil MymMmkuH: MTPM. By monen 4ta sxapaéunu y3 nuura onaau. bynap:

xaBd-xarapiiapHu : MapIIpyTU3aTop

OaxoJalll cuécaru XaB(MOCUBIUTHU cuécaru

Xapu 3au¢UIMKIapHU
KWIMHTaHJIapHU _F CKaHepJIalll ayJIuTu

1.6-pacm. U'TPM monenu.

Kentupunran 4 Ta >xapaH XaM TaHKUIUN (KPUTUK) MYXHM XUCOOJIaHAJH.
Tuzumpaa Oy kapaéHIapHUHT OMPOPTACUHU WYKIUTH €KH SIXIIW UIIMACIUTH KOPXOHA EKU
TAlIKUJIOT axO0pOoT pecypcriapy XUMOSUIAHTAHJIMIUIa KaTTa 3apap erka3zaau. AxOopoT
XaB(CU3IUTY WHUUACHTIApHU Oomkapuiijga Oy jkapaéHJIapHUHT HWYWAaH (Qakar
MOHHUTOPHHT KapaéHUHU KYTIPOK Ky3aTHIII MyMKUH.

Kyn rtamkunor Ba KopxoHanapaa ax00poT XaB(CH3JIUTM HHIUIACHTIAPHH
OolIKAPHII KapPAaéHM Kyliuaarnia Kypuiaaau:

* KOMIIbIOTEP MHIMUIAEHTH XaKH1a ax00poT OJIuILI;

* Koujady3apiuK aHUKJIAHTaH XoJaTiapaa Kymumyua ax00poT O,
* XOJIATHU TaXJIWJI 3TUILI,

* cababnapHu aHUKJIAIIL;

* NpoQUIAKTUK TaAOUpIIap YTKA3MUII.

Hnyuoenmnapunu  6owkapuwt  dcapaénu  camapadopiueu  Kyuuoazuiapea
OoeIUKOUp:

O ax0opoT xaBPCH3IUTH MHIUIACHTUHH OOMIKAPHII KapaHHUIa Kalu0 JTHITaH
MIaXCJIAPHUHT TH3UMHU OOIIKAPUIIHU XA OVITHIIN;

QO wuHmuaeHt OwigaH  OOFMMK — aXOOPOTHM — TaXjIMJ  OTHII  Ba  OJIHII
UMKOHUSTIAPHUHT OOPIIUTH;

U  osmHraH HaTWKATAPHUHT XaKUKUTUTH.

Hnyuoenmunu  OowKapuwi  Mu3uMuUHU  Kypuui  KOHUEnuusacu  6a
cmpykmypacunu Kapad 4uKamus3.

AXO0OpOoT XaBQCUBIUTH WHIUIACHTHHU OOIIKAPUIN THU3UMH apXHUTEKTypacu
KyHuJard acocuii KOMIIOHEHTAIAPHU Y3 UUUTa OJa/IH:

1. UnTerpamnamran miaatdopma.

2. Ayaut Ba MOHUTOPUHTHU annapar-AacTypHUil BOCUTaJIapH.

3. AXOOpPOTHU XUMOSJIALTHUHT almapar-JacTypuil BOCUTAJIAPH.

26



4. Ax6opot xaB(hCHU3IIUTH UHITMACHTIAPU XaKuIa ax00poT oMOOpH.

5. XucoOoT/IapHU TeHepalusiall BOCUTalIapy Ba aHAIUTUK acOo0ap.

6. Bocuranapuu 6omkapuil Ba UHTEp(ENCHU TYFpUIIALL.

HNuTterpaniamran miaargopma THU3UMHUHT SJIpOoCH XHcOONaHaau. by Tuzum
TY3WJIHIIHIATH XaMMa KOMITOHEHTaJIapHu OMTTa yMyMui pyHKIuara 60¥iad 6epasu.

WNurerpamnamran miaatdopMa Kyluaaruiapiad Tapkud TONTaH:

1. MabiyMoT/IapHd WHMFUIIHM TabMUHJIOBYM MOHMTOPHHI Ba ayJIuUT BOCHUTAJIAPU
y4yH UHTepdeiic.

2. Ax060poT XaB(CU3IUTH HHIMICHTIAPU OKUOATHHM JIOKAIM3AIMsIIAl MaKcaauia
KOH(UTYypalusiHA T€3KOP Y3rapTUpHUIIIArd ax00poT XMMOSICH BOCUTalIapu HHTEpdeicu

3. XucoOOTIapHM TeHepauusall BOCHUTAJIApW Ba AHAIUTUK (QyHKUOUsIapAaH
doitnanaHumIary Xu3Matiap.

AyIMT Ba MOHUTOPUHIHHM annapar-AacTypuili BOCHTAJAPU - TAIIKWIOT
ax00pOT TU3MMHHM KaiTa MIIAll, HMFULI Ba TPOTOKOJIAIITUPUIIIHY aMajira OUIMpyBYH
BocUTanapaup. by BocuTamapra Kylumarwiap KHpaaW: YpHATWITAaH BOCUTalIap
(unoBanap, omepanuoH TU3UM BOCUTAIAPH, TAPMOK KypUiIMalapu, XMMOs BOCUTaJapu Ba
aBTOMATJIAITUPUITaH THU3UMJAp) Ba Maxcyc BocuTanap (ayauT, XaB(CHU3IHK
CKaHepJlapH, JacCTypuil areHTJIap, CEHCOpIiap, axO0poT HUFYBUM KypuiaMaap).

-'ﬂ,'f'__w;;-:?'-‘“-}
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AVTCOPCHHT XaMREOPIap TepmiHan XiaMaTiapu
=1 roiimananysHuapn

AT xoaumnapi BomkapysHamap
i i

— |

MOHHUTOPHHT

Hata nenTp
l.7-paCM. AYJII/IT Ba MOHUTOPHUHI'HA annapaT-,zLaCTypI/Iﬁ BOCHUTAJIApH.

AXOOpoOmHU XUMOAIAWIHUHZ ANNAPAM-0ACHYPUIL 60CUMANADU:
Firewalls
IDS/IPS
Switch Level 3
4. AxOopoT XaB(PCH3IMIMHM TabMHUHJIANI YyCYJd Ba BOCHTaJapu (JacTypHi
BOCHUTAJap).

W=

27



o 0

DHpHHYH HI3IK XaB()cI3miK aHATHTITH
Crécar Kommapi =
Kaifra iiiasran . -
| . XoHcanap N =
Asfopor saegeiamm | // ::_'!d
XOmHCATapH : ;
 Kaifra mmnanran
N JHIeT
VIHITEHT A
Komyyrmxams F \
ADKIBI - L

1.8-pacm. MnnmaenTiap ax6opot omo0pH.

Ha3zopar caBoJuiapu:

KubepxaBhcu3nuk TynryH4acuHu U30x,1a0 OepHHT.

XaB(cHU3NMK MyaMMOJIapUHU CaHAO YTUHT.

KubepxaBdcuznuk cuécatu Huma?

KubepxaBpcuznuk puckiapuHu aHUKIAIIHN TaBcu(iad OepruHr?

WununenTra )xaBo0 KallTapuil rypyxu KaHJaai makuiaHTHPUIaIn?
WMununenTiapian OONTKAPHIN JKapaéHU caMapaopiiurd HUMaapra OOFIuKIup?
AynuTt Ba MOHUTOPUHTHH JJACTypU-annapaT BOCUTAIAPUHU U30XJ1a0 OepuHr?

Nk wd =

Ana0uériiap Ba MHTEpHeT cailT/IapH:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3.  https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-
basics

28


https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-basics
https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-security-basics

2-mabpy3a. Kpunrorpadpussaunr acocuii tymyH4yanapu. Tapmoxk xaBpcuszauru
3au(auKagapy Ba yJjapra 0yiaran raxauaiaap (2 coar)

Peixa:
2.1. KpunrorpagusHUHT acOCUi TyIIyHYaIapH.
2.2. Tapmok xaBdcuznuru 3auduIMKIapy Ba ylapra Oyiarad Taxauasiap.

Tasinu wmOopasap: wugp, Kpunmomusm, Kaium, KPUNMOAHAIU3, Kpunmoepagusi,
cummempux wugp, accumempux wu@pp, cmenocpagus, xd3u GyHKYUs, TaPMOK
xaB(cuznuru 3auduukiaapu, ckauepiap.

2.1. KpunrorpagussHMHI acOCHI TYyLIyHYAJIapH.

Hlugpp Exu xpunmomuzum MabIYMOTHU wiugpraw y4dyH GdougaIaHuIaIN.
XakuKuil mu@piaHMaraH MabIyMOT oyux mamu 10 atanud, mudprIalrHIHT HaTHXKACH
wugpmamn ned aramanad. XakKMKUH MabIyMOTHH KalTa THKJIAIl Y4yH IIH(QpMaTHHU
Oewughpnaw 3apyp Oynanu. Kanum KpunToTU3UMHHU mudpram Ba gemudpram ydyH
cosnamga ¢oinananuinaad. KpuntoTusuMHUHT “Kopa KyTw cu@arugard KYpUHHUIIU
pacmia KeNTUPUITaH.

Kamm Kam

Otk MarH U Ok Mar

— gy mem————— fip  p—

2.1-pacMm. KpuntoTu3uMHHUHT “Kopa KyTH’ cudaruigaru KypuHHUILIHN.

Axbopomuu  xumoanaw yuyn KOOIQwmMupuwi 6a Kpunmozpagus ycyriapu
KVIIAHUIAOU.
Kopnamrupum 1e6, ax60potHn Oup THU3UMAAH OOIIKA TU3UMra Mabiym OuUp
Oenrunap épaamuna 6enruiaanrad TapTud Oyitnya YTKasuil xapaHura auTuiau.
Kpunrtorpaguss 1e6 maxduii xabap MasMyHMHH mH@pram, SbHA
MabJIYMOTJIAPHH Maxcyc aJllfOpuTM OVyitnua y3rapTupuO, mumdpiaHraH MaTHHU SIPATHII
iy Omman axGopoTra pyxcar STHJIMAaral KUpPHILNTa TYCUK KYWHII YCYJIUra anTHiIaau.
Kanum- matauu mudpan Ba MU(QPUHA OYHII YIYH KEPaKJId ax0oporT.
Kpunmoananuz - xanmutHu OwiMacnad wmudpiaHrad MaTHHU — OYHMIN
UMKOHUSTIAPUHU YpraHaau.
Kpunmozpagpua xumosacuoa wwugprapea Hucbaman Kyuuoacu manabnrap
KYUULAOU.
. eTapiu Japakaja KpurnroOapIoIuIiiInK;
. mudpIiail Ba KAk TapuIl >kapaéHUHUHT OJIUHIINTH,

. ax0opoTHu mudpranm okudaTuaa yiaap XaXKMUHUHT OPTHO KETMACIUTH;
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. mu@paniard KMYuK xarojapra Tabcupyad OYIMacIur.

Mudpnam Ba aemmdupnam mMacamragapura TETHIUIM OYiraH, MabiyM OHp
angpasumoa Ty3WNTaH MABIYMOTIAD MAMHAGPHU TAWIKUA dTamu. Aigasum -
axOopoTiapuu udoaanam ydyH doinagaHUIaIUraH YeKIu COHIaru Oenruiap TYIjaamMu.
Mucoinnap cudaruna:

* ¥TTH3 onTuTa Oenrunan (xapdmaan) udbopat y30ek THIN andaBUTH;

* yTTH3 uKKkUTa Oenrunan (xapdaan) nbopar pyc Tiiau andaBuTH;

* Wurupma cakkm3rta oenrunan (xapdaan) ubopat JIOTHH andaBUTH;

* HKKHU 1034 )UK onTtuTa Oenrunad nbopat ASCIl xkommbroTep OenruiapUHHHT
andasuty;

* Ounap andasut, spau 0 Ba 1 6enrunapaan ubopat Oynran andasur;

* CaKKU3JIMK Ba YH OJTUJIUK CaHOK cHUCTeMajapu OeirminapuiaH ubopart Oynrax
an(aBUTIAPHU KEATUPUII MYMKHUH.

Cummempux mvdprapaa MabIYMOTHU QI Ba Aemudpiam yayH Oup Xui
KanuTaaH ¢oiganaHmIaan.

CHMMETPHEK KATHT

KyHarysun KaGyn ka1yBdn

= ‘} | fr;
-___ [[Inypram ,I[ertmqlp:mm -___

X aAKHKH [H(pIasTaR XaKHKH
XyAKAT XyAKar XYAKAT

2.2-pacm. CUMMETpUK KaJIUT.

bynnan Tamkapu ouux xaiumau (accumempuk) KpUINTOTUZUMIIAD MaBXKyJ OYIuo0,
yHAa mudpaai Ba aemudpian y9yH UKKUTa KaauTaaH GoigaTaHuiaan.
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[Ta)pram KaTHTH Tlemup1am KaTHTH

¢ MHGDPIaHTaH
), xadap |
m Xadap m xabap
.| IHppram Memuppmam {
ATTOPHTMH T AMTOPHTMH
By3ryHIH

2.3-pacM. ACCUMETPHUK KaJuT.

Cmenanocpagua — 6y maxduit xabapHu coxTta xabap Wuura OEpKUTHII OPKAIU
aJoOKaHW SmUpHIl XucobOnaHamu. bomka cy3 OwnaH aWTranga creraHorpadusHUHT
acocuii Fosici — 0y Maxpuil MabJIYMOTIAPHUHT MaBXYAJIUTH XaKUJIaru IIIyOXaH! OJITUHU
OJIUII XUcOOIaHa N,

Crero-gamms (CTero-xamim

Xa0ap Tammo
10PYBHI pac (‘tero-Tacamp
> Asgparmm
KapagHI
Maxbmi
Maxdmit xabap

Xa0ap

2.4-pacMm. CreHnorpadus.

Xom ¢pynkuus 1e0 uxtuépuil y3ywnaukaara (Out €k OalT Ouprukiapuia)
MabIyMOTHH Oupop ¢Qukcupnanran y3yHiaukaard (O6ut €xu OaiT OupiukiIapuaa)
KUiMaTra YTka3zyBuM (pyHKIMsTa alTUIaIu.

Kpunrorpapusaa xsm QyHKOusIap KyHHIard MacalalapHH Xal KWIHII YIyH
UIILIaTHIIA/IN:

" MabJIYMOTHH y3aTHIIAA EKH CaKJallga YHUHT TYJIaJUTHHU Ha30paT KUIUII YYYyH;
" MabJIyMOTHHUHI MaHOAMHM ayTEHTU(PUKALUSA KWINII YIYH.

MabnyMOTHH X3IIJalll YHUHT OYyTYHJIMTHHH KadojaTiaml Makcaauia amaira
omupuianO, arap MabIyMOT Y3aTWIHMII JAaBOMHJA y3rapuiira ydpaca, y XoJjJa yHHU
aHUKJIAl MMKOHM  MaBxkyJ Oymaau. Xom-QyHKuusuiapaa — ojaTtna  KUPYBYH
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MABJIYMOTHHHT Y3YHJIMTH y3rapyBuaH OYyin0, YHKUIIAA y3rapMac Y3yHJIUKIAard
KMUMaTHU KalTapanu. 3amoHaBui xamm ¢pyaknmsuiapra MDS, SHA1, SHA256, O‘z DSt
1106:2009 napam mwmcon kenatupuimn MyMkuH. Kyimma “hello” xabapuHu Typiad X311
byHKIMsIIapar KuitMaTiapy KeITHPUIITaH:

o MD5(hello) = 5d41402abc4b2a76h9719d911017¢592

o SHA1(hello) = aaf4c61ddcche8a2dabede0f3b482cd9aea9434d

o SHA256(hello) =
2¢f24dba5fb0a30e26e83b2ac5h9e29e1b161e5¢c1fa742507304336

o 293859824

Xew pynkuyun Kynuoazu xycycuamauapea 32a:

a) bup xun xupum xap qouMm OWp XWI YMKUIIHH (X3w Kutimam 1ed atanaim)
TaKJIUM DTaJIN.

b) bup KaH4a Typau Kupuiiap Oup Xuil YUKUIIHU TaKIUM 3TMalIu.

c) Uukumm KudMaTnaH KHPYBUYM KHWMATHH XOCHJ KHJIUIIHUHT HMKOHHUSTH
MaBxXyJ dMac (OMp TOMOHIAMAIHK).

d) Kupum xkuiiMaTuHM Y3rapuiiy YUKUAIIIATd KAWUMATHU XaM Y3rapuinura ojauo
KEJIaJIu.

Xew pynkuyuaza mucon

Mucon
- M=“Elis" M = > H(M) =h
. H(M) = (“E” + “L” + “V” + “I"F “S”) mod 26

. HM)=(5+12+22+9+19)mod 26

. H(M) = 67 mod 26

. H(M) =15

/* Fafva
o  — I—b Hello! FHTHEATAH
Hello ! Hello ! xaliap
-
Xam gEitar Xam epiuar
o IR
Hello! A I06operas ia
xalap
X AEAEHi
xafap Y
—. :‘:}3 fr';n:um :{:': THIDGT
i \\ ByryrmEER
/ TERITHpEI
P iz wineT

2.5. Xenr pyHKIUS cXeMacH.

Xyiioca YpHUAA IIYHU alTUII MYMKHHKH, CAMMETPUK KQJIUTIU BAa OYUK KAJIUTIH
KPUNTOTH3UMIIAD MAabIyMOTIApHH MaxX(PMAIUTHHU TabMUHIAmAA (poimgamaHuica, XdII
byHKIMATAp 3ca MABIYMOTHU OYTYHJIMTHHH TEKIIUpHIA (HoiinaTaHuIaim.
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2.2. Tapmok xaB(cusanru 3au@inKajgapy Ba yjaapra 0yjaras raxauaiap.

Kommnbrorep xaBdcuznuruna 3andumk (anri. vulnerability) TepMUHA TU3UMHUHT
KaM XUMOSUIaHTaH €KUM OYMK KOMMHM OeNruiainia uiuiaTuiaad. 3audiuk 1acTypHUHT
XaTocH €KW TH3WMHH JIOMMXalaliga Wya KYHWIraH KaMYWIMK HaTHXKacu OYIuIIN
MyMKHH. 3auduuk €Exku Qakar Hazapuil MaBxkya Oynumm €xku OUpop TaxJauaaa
doiinananmwirad xojaraa Mapxkyd Oynmumm  MyMKHH. 3audauk  Kyn  XoJuiapaa
JACTYPUYMHUHT OEMapBOJIMIH HATHXKACHAMp, OWpOK Oolika cababmap Xam OYIuIm
MYMKHH.

3aughnuknapnu anuk06uu MawKuIOMAAp:

1. COAST mabopaTtopusicu.
2. Protection Analysis Project.
3. RISOS.

4. Internet Security Systems.
3augnuxnap knaccupukayuacu:
1. Omneparuos TH3UM 3audIUKIAPH.

2. Wnosanap 3audaukiapu.
3. Tapmok 3audiaukiapu.
4. Ousuk 3anduukaap.

XaB(cu3iInk ckaHepJapH KiaccuGuKalUsiCMHA Kapad YuKaMmus.

1.baxocu oyuuua:

* 0Oemyn — KEeHTI TapKajraH, TeCTJIaHauTraH y3eJulap COHM YerapajiaHMaras;

* THXKOpaT HapXu — OyHJall CKaHEpIApHUHT JIMIICH3US] HApXU 1037aH Oup Heda
MUHT JIoJIJlapraya eTUId MyMKUH.

2. Apxumexmypacu oyuuua:

* aBTOHOM - Vy3MJla MYCTaKui JacTypuidl TabMHHOTHHM My)KaccaM JTraH.
CkanepioBud Monyiiap Ba 3audrukiap MabiaymMoTiap 0Oazacu JacTypuil TabMUHOT
JTUCTPUOYTUBUTA TETUIILIU OYITNO, MIaxXCUii KOMIBIOTEpIIapaa JIOKaJl CaKJIaHaIH;

*  MIKO3-CEpBEp — AUCTPUOYTHUBra MIKO3 Ba cepBep KMCMU Kupanau. JlacTypuii
TabMUHOT €KUM SKYHUM (olganaHyBYM TU3UMHHUHT MUXKO3 KUCMH OuiaH OOFJIaHTaH
0ynu0, y TapMOK yCTU HHTEpPEeCUHM OAIUN X0JAa TabMUHIANIH.

3. Yukuw koou oyiuua:

* YUKWII KOJAW OYMK — (polilaJaHyBYM CKaHEp MOAYJUIApU HIUIAIIMHUOAXOJal
WMKOHHMTA 3Tra 6Yu0, 3apyp Oynranga Kymumda Y3rapTUPUIILUIAp KUPUTHIIA MYMKHH;

* YUKHUII KOAM €MUK — MabJIyMKH OyHAall Ba3uAT THXKOpAT MaxCyJoTiapura
xapakrepiuaup. Konynuit goiinananyBun OyHaai XaBQCU3IUK CKaHEPIAPUHUHT YHKHUIIT
KOAWHYU MOIU(UKAIMSIIAIT B TAHUIIUAII UMKOHUSTHIAH MaXpyMIUD.

4. @ouodananuw oyiiuua:

* JaCTypHi;

* JacTypuii-ammapar.

S.Kynnanunuw myxumu oyiiuua:

* OmnepaluoH THU3UM CKaHepjlapu — ONEpalMOH THU3UM OWJIACHTa XapaKTepJH
OyiraH napameTpiaapHy TaXJIUJUIalIu:

* (oiimananyBYMIIAPHUHT XUCOO €3yBH, CO3JIAHUILIAD Ta0IOHM;

* 3au(IUKIAPUHU KUAUPHULL.

Tapmok ckanepjapu — Oy MacodaBuii €Ky JIOKal TalIXUC JacTypu OYmuO, y
TapPMOKHHUHT TYypJH SJeMEHTIapuia Xap Xui 3audiaukiapHu aHukiuaimu. Opauit
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ckaHepiapaaH (papkiau YIapoK yiap Typiu BocHUTanap €paamMuia JacTypuil TabMHUHOT
BEPCHUSICUHU aHUKJAWIM Ba Y3MHUHT Oa3acuaa MabiyM 3au(UIUKIAp MaBXYIJIUTHHU
TEKIIUPUO, yIapHU 3apapCU3IAHTUPHUII YUYH KUCKauya KyJJIaHMa Ba Tabpu( KeaTupasiu.
bynnan tamkapu 3au@uukIapHUHT XaBOIWIMK Japa)kacd XakKuaa XaM MabJIyMOT
oepaau. Tapmok ckanepnapura: nopt ckanepiapu (ounk TCP Ba UDP mnoptiapunu
kunupyBun) Ba CGI ckanepmapu (WEB cepBepnapuna 3aud CKpunTIapHH,
nupekTopuitiapau Ba WEB cepBepiap XaTonuKiIapHU CKaHEpiaan) Kupaau.

Tapmoxkaaru 3auduukaapHu O0aprapad >THII HYJIJapu Ba BOCUTAJIAPUHH
Kapal YMKaMmu3.

Tapmokoaeu 3aucpruxnapuu 6apmapag) smuws Y4yH MApMOK KypUIMAaiapuod
MYPAU UWTIAPHU aMal2a OUUPUUL MYMKUH.

1. Port security.

2. Access lists.

3. MabsnymoTtnapuu mudpiaad y3aTHII allTOPUTMIIAPUHA EKHIIL.

byngan Ttamkapu Typau TpaduK TaxXIHWJUIOBYM THU3UMIIAPHH HILIATHIIAMUS,
Kerio Control xamaa Proxy cepBepnapnan dboiiganaHuIIMMU3 JT03UM, JEKUH OyJapHUHT
XaM y3ura sipaiia KaMuniaukiapu Mapxya: Onnuit VPN Ounan angad KeTUuin MyMKHH.

HNnoBa ckanepnapm — anuk MBBT, Web-Opaysepnapu Ba Oomika amanuii
TU3UMIIapra MyJHKaJlJIaHTaH.

Nmnatunaétran xap Oup WIOBAHUHT VY3 YHKUII TMOPTU MaBXkya OYnub Oy
nopTiapJaH TypJid Makcaainapaa ¢GoianaHui MyMKHH.

Application | Protocol Port | DB Node | Cell Node| 1B | DB ILOM | Cell ILOM | IB ILOM |KVM | PDU | Outgoing Comment
S5H TCP BH |2 ¥ v 4 4 4 v
Telnet TCP B v

SMTP SMTP 25 '
465 * |[fusing SSL
TFTP UDp 69 ¥ v v '
Web HTTP TCP HTTP | 80 ¥ v v %
NTP NTP NP (13| ¥ 4 v ¥ v v '
SNMP UDP | SNMP | 161 ¥ v v V| ¥
SNMP {out) UDP | SNMP | 162 V| ¥ '
SNMP {out) | IPMI | SNMP | 162 ¥ v v * | Outgoing IPMI Platform Event Trap (PET)
SNMP {out) | SNMP 162 4 ¥ v v * | Telemetry messages sent to ASR Manager
LDAP TCPUDP| LDAP | 389 ¥ v v
Web TCP | HTTPS | 443 ¥ v v V| ¥
Syslog UDP | Syslog | 514 ¥ v V (¥ | ¥ * | Outgoing Syslog
DHCP UDP | DHCP | 546 ¥ v v V| ¥ *  |DHCP client
[PMI UDP [PMI | 623 ¥ v v
OEM TCP | HTTPS |1158| # 4 v " v v *  |QEM upload port
DB TCP 1521 ¥ Database listener
RADIUS UDP  |RADIUS | 1812 " v v * | Qutgoing RADIUS

KVM TCP 2068 v

OEM TCP | HTTP 4883 # 4 v " v v * |OEM upload port

remote console | TCP 5120 v v v ILOM remote cansale: CO
remate console | TCP 5121 " v v ILOM remote cansole: keyboard and mouse
remate console | TCP 5123 v v v ILOM remote console: diskette
remote console | TCP 5555 ¥ v v ILOM remate console: encryption
remate console | TCP 5556 v v v ILOM remote console: authentication
remoteconsole | TCP | HTTP | 6481 ¥ v v Service tags listener for asset activation
remate console | TCP 7578 v v v ILOM remote console: video
remote console | TCP 7579 v v v ILOM remote console: serial

OEMConsle | TCP | KTIP 7777 ¥ 4 OEM HTTP console port

OEMConsale | TCP | HTTPS |7793) 4 OEM HTTPS cansole part
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Hasopar caBoJuiapu:

1. AXOOpPOTHH XUMOSJIAII YYyH KOJUIAIITHPHIN Ba Kpunrorpadus yCyUIapuHU
TYIIYHTUPUO OCpHUHT.

2. CUMMETpPUK Ba aCCUMETPUK KPUNITOTUZUMIIAPHU TYIIYHTUPUO OepuHT?

3. Xew GpyHKIUsA HUMA?

4. 3andnukiaap K1accuUKAIUICHHU caHaO YTUHT?

5. Tapmoxk ckanepiapu HuUMa?

6. Tapmoknaru 3auduukiapHu Oaprapad STl HYImapu Ba BOCHUTaJIapUHU
TYIIYHTUPUO OEpUHT?

Anaduériiap Ba MHTEPHET CalT/Iapu:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. https://ichip.ru/sovety/chto-takoe-kompyuternyjj-virus-prosto-o-slozhnom-
223382

4. https://www.kaspersky.ru/resource-center/threats/computer-viruses-and-
malware-facts-and-faqs

3-mabpy3a. KomnboTep BUpPYCJIapH, 3apapKyHaHaa AacTypJap Ba yJapaaH
XUMOSJIAHMII MeXaHu3MJIapH (2 coar)

Peixa:

3.1. KomnbloTep BUpYCH TYIIYHYACH.

3.2. KomneioTep Bupyciaapu Ba YIApHUHT KiIacCUPUKAIUSIAPHU.
3.3. Bupycnap O6unan Kypaiuiin ycyJjuiapu Ba BOCUTaTIapH.

Tassnu wubopanap: xomnviomep Gupyciapu, MmMapmox eupyciapu, ¢ain
supyciapu; 10K1ama supyciap, KOMOUHAYUALAH2AH BUPYCIAD, Pe3UOeHMm 8UpYCcaap,
pesudenm  Oyimazaum  eupyciap; manaba eupyciap, «Cmeic»  8upyciap
(KypuHmaiiouean eupyciap); noauMopgd eupyciap, CKamepiaul, Y32eapuuiapHu
ounud Koauwl, I6PUCIMUK MAXIUL, pe3UudeHm KOposyulapoar ¢houdaianuus,
NPOCPAMMAHU BAKYUHAYUALAUL, BUPYCIAPOAH ANNAPAM-NPOSPAMM XUMOSTIAHUUL.

3.1. KomnbroTep BUpyCH TyLIYHYACH

«Komnbrorep BHpYycCJIapu» - KOMIBIOTEP TU3UMIIApUIA TAPKAIMIL Ba Y3-Y3UIaH
KalTagaH THUKIaHUII (peIUIMKalMs) XycycusTiapura sra Oyiaran OaxxapuiyBuM EKHU
HIApXJIAaHYBYM KUYMK JacTypiapaup. Bupycnap koMIploTep TH3UMIIApuia CaKJIaHYBUU
JIACTypUH TABMUHOTHHU Y3TapTUPUIIN €KY UYKOTHUIIN MYMKHH.

WNunpna Bupyc xoiamrad J1acTyp 3apapJianrad 1e6 atanaau. bynnaii nactyp y3
UIIMHY OomuTaraHjaa, ONJIWH OOIIKApPHWINIHU BHPYC Y3 Kymura onaiu. Bupyc Oomika
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JACTypJIapHU TOMAIW Ba «3apapiaHTHpaan» XamJa OHpop-Oup 3apapiau HIUIapHU
(Macanan, ¢aiyutapHu €k IUcKaa QailiapHu >KOWIAIIKII KaJABAIUHUA Oy3a1H, TE3KOP
XOTHpaHU HIUIANI KapaHUHHU TMacaWTupaaud Ba X.K.) Oaxapamu. BupycHu HukoOGmam
y4yH OOIIKa JacTypjapHH 3apaplIaHTUPHII Ba 3apap €TKa3Hil Oylinya uiuiap Xxap J0UM
XaM 5Mac, alTailliuk MabiiyMm Oup mapTiap 6axkapuiragaa Oaxxapuiuiii MyMKUH. Bupyc
YHra Kepakjiu WIUIapHU Oa)kapraHjaH KeHuH y OOIIKApUIIHU Y3H KOWIaIral aactypra
y3ataid Ba y Jactyp ojatgaruaal umai Oouvtaiiau. Illy Ounan Owupra Tamku
KYPUHHMILJAH 3apapiaHTraH JaCTYpHUHT WIUIAIIN 3apapiaHMaraniek Kabu KypuHaIu.

BupycnapHuHr KyniruHa KYpUHHUILIApY ITyHAl Ty3WITaHKH, 3apapiiaHrad 1acTyp
UIIra TYIIMPWIraHAa BUPYC KOMIBIOTEP XOTHpAcuia Xap JOMM KOJIaJli Ba BaKTH-BaKTU
OuJIaH JacTypiapHU 3apapiIaHTHPAIN Ba KOMIBIOTEP/IA 3apapiid HIUIApHU Oaxkapaiu.

BupycHunr 6apya xapakaTiapu eTapiuya Te3 OakapuwiMIId MYMKHH Ba OUpoOp-
Ooup xabapHu OepMaliy, IIYHUHT Y9yH (holiganaHyBuYd KOMITbIOTEepAa OupopTa ogaTiaaH
TalKapy uiviap 0ynaéTraHuHU NalKally Ky 1a MyIKYJIIUP.

KommeroTepaa Huc6atan kam gactypiiap 3apapianran 0yica, BAPYCHHHT OOpIUTU
nesipiu ceswnapceu3 0ynaan. JIekuH BakT YTuiy OuiiaH KOMITbIOTEepia KaHJaiaup raiatu
xoaucanap pyu 6epa domnuiaiiam, MacaiaH:

- 0ab3u JacTypiiap MILIANIaH TYXTalaunap €Ku HOTYFpU UILTaiIN;

- 9KkpaHra 0erona xabap €ku OenrmIap YuKaIu;

- KOMITBIOTEPHUHT MIIJIAII T€3JIUTH CEKUHIIAIIAIN;

- 0ab3u Oup (daitmap Oy3unnud Kojaaau Ba X.K.

By Bakrra kenu6, Kouaara kypa, ¢poiigaranyBun UnuiaéTrania etapianda Ky (Exu
XaTTO KYMYWIWK) JacTypiap BuUpyclap OwiaH 3apapiianrad, Oaw3u Oup dain Exu
JUCKIIap dca WIIJIaH YWKKaH xucoOmaHaau. byHman tamkapu, QoiinananyBuu
KOMIIBIOTEpUAArd 3apapiiaHraH JacTypiiap AMCKeTanap €paaMuja €Kd JIOKal TapMOK
Oyiinya QoiinamaHyBun xaMkacOiIapu Ba YPTOKIAPUHUHT KOMIIBIOTEpUTA YTUO KeTraH
OYIHII MYMKUH .

Bupycnapaunr Oab3u Oup KYpUHHILIAPU Y3JIapuHU sHajga XaB(QIUPOK KUpHO
Tymagwiap. Yinap OONIIaHUIIIA KaTTa MHUKIOpJAArd JacTypiapHU €K JUCKIApHU
ounaupMaciaaH 3apapllaHTUpaauiap, KEeWHMH 95ca OSKUAAUN  IHUKACTIAHWUIIUIAPUHU
KeNTUpUO yuKapaau, macajlaH, KOMIbloTepAaru OyTyH KaTTHK JUCKHU (opMmaTiaiau.
JHacTtyp — BupyC ce3mnapcu3 OYIuIM yuyyH y Karrta Oynmaciuru kepak. LIlyHuHr yuyH,
Koujara Kypa, BUpYyCJap eTapiidya IOKOPHM Mallakajiu JacTypJIOBUMJIAp TOMOHHUIAH
AccembOnep Tunuaa €3unaam.

KowmmbloTep BupycnapuHu maiio OynumiM Ba TapkaTWiIMInu cababnapu, Oup
TOMOH/IaH, MHCOH IIAXCUATUHUHT PYXUSATHA BA YHUHT €MOH XHCIATIapuia SIUpuHaIn
(xaBacnap, Kacoc OJUILIAP, TaH OJMHMAaraH W)KOJKOPJApHUHI MaHcaOlapacT/IUrH, Y3
KOOWJIMATIAPUHU KOHCTPYKTHUB KYJUIalll UMKOHUSATH UYKJIWIM), UKKUHYM TOMOHJAH 3ca,
XUMOSI KWIMIIHUHT amnmnapar BOCHTAJApUHM Ba IIAXCUA KOMIBIOTEPHUHI ONEPALMOH
TU3UMH TOMOHHJIAH KAPIIN XapaKaTIApHUHT UYKIUTH OUIaH OOFTUKIUD.

Bupycnapaun xommpioTepra KUpHO OJMIIMHUHT aCOCHHA HYIUTapu OJMHAIUTaH
JTUCKJap (3rMiayBYaH Ba JIa3epiid) XaM KOMIIBIOTEp TapMOKIapu xucobOnanamu. Kartuk
JTUCKHU BUpyclap OuWjaH 3apapiaHuild KOMIIBIOTEpPHH BUPYCHH V3WJa CakjIaraH
JMICKeTagaH IOKJaraHia aMaira OIIMINM MyMKHH. byHmaii 3apapnanum Tacomudwuii
OynuIIM MyMKHH, MacajaH, JIMCKeTaHHM A JIMCKOBOJJaH YMKapub oJMaciaH Ba
KOMIIBIOTEpHU KaliTa IOKJIaHraHjga, OyHJOa JAHWCKeTa TU3UMIM OYIMaciuru xam
MYMKUHIUP. JIMCKETaHU 3apapiaHTHPUILI KyAa OJAUMPOKIUpP. YHra BHUPYC XaTTOKH,
arap JMCKETaHW 3apapjlaHraH KOMIIbIOTEP JHWCKOBOJAWIA KYyWWJTraHJa Ba YHUHT
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MYHJIapM>KACUHH YKUJITaH/1a, TYLIIUII MYMKHH.

3apapiaHrad AUcK Oy IOKJIAHUII CEKTOPHUIa AACTYp — BUPYC KOWITAIITaH AUCKAUD.

BupycHu ¥3 nuura onras gacTyp Milra TYIIMPUITaHlaH KeWHWH OolliKa (ailimapHu
3apapJaHTUPHUIL MYMKUH OYnu0 Kojnaau. OHr KYNpOK BHUpyciap OWNaH JUCKHHUHT
roknanaauran cektopu Ba .EXE, .COM, .SYS €éxu BAT kenraiitmacura sra OynaraH
¢aitinap 3apapnanaau. Kam maTainu Ba rpaduxiin ¢aiunap kaM 3apapiaHaiy.

3apapnaHrad jgactyp, Oy yHra Taa0WK KWIMHTaH JacTyp — BUPYCHHM y3 HUYHUTa
onran jnactypaup. Kommberorep Bupycu OwiiaH 3apapiaHuIlia Y3 BaKTHIa YHU MaiKall
Kyda MyXuMAup. ByHUHT y4dyH BHUpyClIapHM Haio OYIMIIMHUHT acocuil Oenrunapu
TYFpUCHAa OuIuMMIiapra sra OynuIl Kepak. Yapra Kyluaarwiap TETUIUIA OYiauin
MYMKUH:

- onauH MyBa(akUATIM HIUIAraH AACTypJIapHUHI MIUIALIIAH TYXTAlIM EKU
HOTY¥pH HUIIUIAIIN;

- KOMITBIOTEPHUHT CEKHUH MIUIALIN;

- OTepaIOH TU3UMHHU FOKJIAll UMKOHU HYKIUTH;

- (paiin Ba katajoriapHu HYKOIMO KONUIIHN €K YIAPHUHT Ma3MYHUHU Oy3WINLIN;

- (paltyutapHu Y3rapTUPWITAHINK CAaHACH Ba BAKTUHUHT Y3TapHIlIy;

- nuckaa gautap COHM OEXO0CIaH Kyaa OO KEeTHUIIIN;

- OV Te3KOp XOTHpa YITUaMUHUHT KUITUN KaMaluIy;

- 9KpaHra Ky3aa TyTuiMarad xabapiaapHu €KU TaCBUPJIApHU YMKApUIII,

- Ky3/1a TyTWJIMarad TOBYIUIM Xa0apiapHu Oepu;

- KOMIIBIOTEP UILIAILA Te3-Te3 OYaaaurad ocuiind Koauiiap Ba Oy3uminiuiap.

Tapkugnam Kepakku, IOKOpHAA caHa® YTUITaH XOAMCANap BHUPYCIApPHU Kenuo
YUKAIIM OwnaH Oynumu MaxOypuil smac, Oolmika cabaOiapHMHT OKMUOAaTIapu Xam
Oynumn MyMkuH. LIIyHUHT y4yH KOMIBIOTEp XOJATUHU TYFPU JHMArHOCTHUKAJIAll Xap
JIOMM MYLIKYJIUD.

KomnbroTep BupycH KOMIIBIOTEpJAa MaBXKyJ OYiaraH JUCKIAapAard HCTajIraH
dalinHu erapnuua y3rapTupuil Ba Oy3uiid MyMKUH. JlekuH ¢aiinnapHuHr 6ab3u Oup
TYypJIapyuHU BUPYC «3apapiaHTUPULIN» MYMKUH. By myHu Ounaupanuku, BUpyc Oy
¢aitnnapra «Tag0MK» KWIMHUIIA MYMKUH, SSbHU yJIapHU IIyHAAWd Y3rapTHpPaaAUKH, yiap
BUPYCHU ¥3 WuMJa cakjaiiau Ba Oy BUpyC 0ab3u Oup Xoyariapja Y3WHUHT HUIIUHU
OomUIaII MYMKHH.

Tabkuamam JIO3UMKHM, JacTyp Ba XYXOKaTJIapHUHI MaTHJIApH, MablyMoOTjap
0azacuHUHT ax0opoTiu (aiuiapu, >kaJBajid MPOLECCop KaJABaJlIapy Ba OOIIKa IIyHra
Vyxmam (aitap BUpyc OWIIaH 3apapliaHUIId MYMKHH 3Mac, Oy ¢aliiapHu BUpyciap
Oy3UIIM MYMKHH.

3.2. KomMnboTep BUPYCJapu Ba YIAPHUHI KIacCH(UKALUSIAPU

bapua KOMIIBIOTEP BHUpYyCIapu KyWuaaru ajzomariaapu oyinua
KJIaCCU(UKAMSIIAHUATITA MyMKHUH:

* Awaw myxumu oyuuya,

*  Awaul MyXUmuHuHe 3axXapiaHumu oytuya;

*  3apApPKyHAHOAIUK MALCUPHUHE XA8hu dapadxicacu oyuuya,

* uwaw areopummu oyuuda.

SAmam MyxXuTu 0yiindya KOMIBIOTEp BUPYCIapH KyHuaarumiapra 6yinHau:

*  MApMOK 8Upyciapu,

* ¢aiin supycrapu;

37



* IOKIAMA 8UPYCAap;

*  KOMOUHAYUALAH2AH 8UPYCIAD.

@aiin supyciapu GaxapuiyBuu (aiyutapra Typiau ycyiap OWIaH KUPUTH JaIu
(3HT KYTI TapKajiraH BUpYyclap XWiH), €ku (QaimiyngonuapHu (KOMIAHbOH BHpYyCIap)
apataau €xku  ¢aium TusumiiapHu  (linkBupycnap) Tamkun STUII  XYCYCHUATHIAH
doinananaam.

FOxnama eupycnap y3uHU TUCKHUHT rOKJama cekropura (boot cekropura) €xu
BUHYECTCPHUHT THU3UMIIM tokioBurcu (Master Boot Record) 6ynran cek topra &3anu.
Oxnama Bupyciap TU3UM IOKJIaHUIIKAA OOIIKAPUILHU OJIYBYH J1AaCTyp KOJIU Ba3HU(pacuHU
Oakapasy.

Maxkposupycrap axOOpOTHH UIUIOBYM 3aMOHABUN  TU3UMIIAPHUHT  MaKpo
nactypiiapuHu Ba (aitimapunu, xycycan MicroSoft Word, MicroSoft Excel Ba x. kabu
OMMaBUH MyXappupJapHUHT (Gaiil XyXoKkaTJapuHU Ba DJEKTPOH JKaJBajUIapUHU
3axapianiy.

Tapmox eupycrapu Y3WHU TapKaTHIIIA KOMITBIOTED TapMOKJIApH Ba AJIEKTPOH
1ouTa MpOTOKOJJIapu Ba KOMaHAanapuaad ¢oiinananaau. bab3suaa TapMOK BUpYCIapuHU
"KypT" xunugaru gactypiap ne6 roputumanau. TapMmok Bupyciapu Internet xKyprTmapra
(Internet 6yiinua Tapkanamu), IRCkyprnapra (datiap, Internet Relay Chat) 6ynunamu.

SAmam MyXMTHMHHHI 3aXapJaHWIIM yCcylu Oyiinya KOMIBIOTEpP BHpYyCIapU
Kyhuarunapra OyInHaau:

* pe3udeHm,

*  pe3udeHm OVIMacau,

Pe3unenT Bupycnap Qaosutamraniapuiad CYHT Tynanuruya €Kd KHUCMaH SIanl
MyXUTUZaH (TapMOK, IOKJIaMa CEKTOpH, ¢ailn) xucoOnaml MallduHACUHUHT acoCUi
xoTupacura kyuyaau. by Bupycnap, onataa, gakaT onepaluoH TH3UMIa pyxcaT 3THUITaH
UMTHUE3NN  pexumiapiad ¢oiiananud smam MYyXUTHHH 3axapiiaiii Ba MabliyM
[IapoUTIap/a 3apapKyHaHAAIMK Ba3udacuHu Oakapai.

Pesugent Oyamaran Bupycnap ¢axat ¢daomnamrad BaKTIapuja xucoOnaml
MallMHACUHMHI ~aCOCHM  XOTHpacura TymuO, 3axapiaml Ba 3apapKyHaHJAIHK
Bazudanapunu Oaxapanu. Keitun Oy Bupyciap acocwii XoTupaHu OyTyHIJIall Tapk 3TUO
AIIal MyXUTHIa KOJaau. Arap BUPYC SIIall MyXUTHHU 3axXapiiaMaiIurad nporpaMMaHu
acocuil XoTupara Koiamrthpca OyHAall BUPYC pe3UACHT OynmaraH BHUpPYC €0
XHACOOJIaHAIH.

doiinanaHyBYMHUHT HHQOPMALMOH pecypciapd yuyH XaBd napaxkacu Oyiinua
KOMIIBIOTEp BUPYCIApPUHU KyHHJaruiapra axpaTuil MyMKUH:

* 0Oe3uén supyciap;

* xaeghau eupycnap;

> Jicyoa xasgau eupyciap;

Slmam MakOHUMHHU Y3rapTUpMaiurad BUpycliap ¥3 HaBOaTuIa WMKKUTA Typyxra
QXPATHIUIINA MYMKHH.

* BHUpycHap-«iymgonuiap» (companion). Bupycnap-«ityngommapy ¢dainmapHu
y3rapTupMaiii. YHUHT TabCUpP MEXaHU3MH OaxkapuiayBud (alNIapHUHT HyCXalapuHU
spaTulIgaH HoopaTIup.

* Bupycnap-«kypTiap» TapMOK OpPKaJd WUIIYM CTaHIUATA TYIIAAW, TAPMOKHUHT
Oomika aboHeHTIapu OYViin4a BUPYCHU KYHATHIN aIpECIapUHU XUCOOIali I Ba BUPYCHU
y3aTULIHU Oa)kapau.

ANTOPUTMIIADHUHT MYpPaKKaOIUTH, MYKaMMaJIMK Japakach Ba SIITUPUHHUIIL
XycycHusTIiapu Oyiuya simiaiml MaKOHHMHU Y3rapTUpaJuraH BHUpyclap KyHuaaruiapra
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OynuHaIu:

* manaba supyciap,

* «cmency supyciap (KypuHmMauouean eupyciap);

* nonumopg eupycaap.

TanabGa-Bupycinap Manakacu nacT sipaTyBuMjap TOMOHMJAH sipatuianu. bynnai
BUpYCJIap, OAaT/Aa, Pe3uIeHT OyIMaraH BHpycCiap Karopura KUpajd, ylapjaa KynuHua
XaTOJIMKIIAp MaBXy/l OYi1au, OCOHIMHA TaHWJIAU Ba HYKOTUIIA M.

«CreJic» BHpYCIap Majlakalld MYyTaxacuciaap TOMOHUJAH spsTuiaagu. «Crency-
BUpPYCJIap ONEPAaLMOH TU3MMHUHI IIMKACTJIaHraH (aijuiapra MyposkaaTJIapuHM yIiaad
KOJIMII MYy OWilaH Y3WHU slIall MAKOHUAATWIMTHUHY SIIMpaad Ba ONEepaliioH TU3UMHU
axOOpOTHHUHI LIMKAaCTIaHMaraH KUCMHUIa WyHantupaiau. Bupyc pe3naeHT xucobaaHaau,
ONEPAllMOH  THU3UM I[porpaMMmaiapu OCTHAA SIIMPUHAAHW, XOTHpaga >KOWMHHU
y3rapTupui MyMKUH. «CTecy - BUpyciap pe3ueHT aHTUBUPYC BOCUTAJIAPUra Kaplliu
TabCUP KypcaTa OJIUII KOOMIUSATHUTA 3ra.

IHomumopdg BHpyciap XaM Majakaad MYyTaxacuciIap TOMOHHJAH spaTWIaaH, Ba
JIOMMUH TaHUTYBYM TypyXJlap-CUTHaTypaiapra sra oynamaiau. Opnuit Bupyciap siaii
MaKOHMHUHT 3aXapJIaHTaHJUTMHU aHUKJIAll Y4yH 3axapiaHraH oOOBEKIra Maxcyc
TAHUTYBYM HUKKWIM KETMa-KETIIMKHU €KW CUMBOJUIAD KETMa-KETIUTMHU (CUTHATYpaHU)
xounmamrupaau. by KeTMma-keTnuk ¢ain  €KM  CeKTOPHUHI  3aXapiaHTaHIUTUHU
AHUKIaNIu.

3.3. Bupycaap OuiaH Kypamuum yCyJJIapy Ba BOCHTAJIapH

Bupycnap TapKaJIMIIMHUHT OMMAJallyBH, Yyjiap TabCUPH OKUOATIAPUHUHT
KUJIUIINTA BUpYyCra KapiiyM MaxcyCc BOCUTAJapHU Ba YJIapHHU KyJulall METOJIApUHU
ApaTULl 3apypUsATHHU TyFaupau. Bupycra kapmu BocuTanap €paaMuja KyWHJIaru
Macajanap e4uaanau:

* KOMNbIOMep MUSUMIAPUOA BUPYCIAAPHU AHUKTALU,

* gupycnap mavcupu oKubamiapuHu UyKomuul.

KoMmnbrorep TH3MMIIapuJa BUPYCIApHU AHUKIAIIHUHT KYWHJArd METOMIapU
MaBXyJI:

* cKanepaaud;

* yzeapuwniapuu ounud KoauuL,

* 96PUCTNUK MAXTIUI,

* pe3udenm Koposyiiapoar Gotoaianuu,

* NpocpamMmMaH 6aKYUHAYUAIAW,

* gupycnapoan annapam-npozpamm XUMOAIAHULU.

Bupycnapra kapmm nporpaMmiap €paamMuaa BHUpYCIap TabCUPH OKHUOATIapUHU
UYKOTUILIHUHT UKKH YCYJIU MAaBXKY/.

Bupunum ycyiara OMHOAH TU3MM MabJyM BHpYyCIap TabCUPHUAAH CYHT TUKIAHAIH.
BupycHu HyKOTyBYM NIPOTPAMMAHU SIpaTyBYM BUPYCHUHI CTYKTYPACUHH Ba YHUHT SIIIAII
MaKOHH/IA JKOMIAIINII XapaKTePUCTKAIAPUHN OMITUIIIN HIAPT.

HNxxnH4m ycysa HOMablyM BUpyciap OuiaH 3axapiiaHrad ¢aiiuiapHu Ba lOKjIama
CEeKTOPMHM THKJIAalIra UMKOH Oepaau. dailnapHyu TUKIAMI y4yH TUKIOBYM IIporpaMmma
daitmmap xycycugaru BUpyclap HYKIUTHAArd axOOpPOTHH OJMHIAH CAKJIALIN JIO3UM.
3axapiaHnMarad (aiin Xycycupard axOo0opoT Ba BHpyclap HIUIAIIMHUHT  YMYMUH
NPUHLUILIAPH XycycHuiaru axoopotiap (ailiylapHu TUKJIAIITa UMKOH Oepajiu.

XO03Upru BaKTIa BUPYCIAPHU WYKOTHUII y4yH KYNI'MHA yCyJulap MUUIA0 YMKHWJITaH
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Ba Oy ycymnap OwmiaH WIIIAIWraH JacTypiapHUA aHTHBHpYcaap ne0 aTamajm.
AHTUBHpYCIApHH, KYJUIAaHUII YCyJIura Kypa, KyWujaaruiapra akpaTUIIMMH3 MYMKHH:
JeTeKTopiaap, ¢aryiap, BakMHajIap, IpUBUBKaJIap, pEBU30PIIAap, MOHUTOPIIAP.

JleTeKTOpJIAp — BUPYCHHHT CHUTHaTypacw (BHpycra TaaJTyKJid OalTimap KeTMma-
KeTauru) Oyiimda omepaTHB XoTHpa Ba dalumlapHu KYpUIl HATWXKAcUAa MabliyM
BUpYCIapHM Tomaau Ba xabap Oepamu. SIHrM BUpyCIapHU aHMUKJIAW OJIMACIUTU
JETEKTOPIAPHUHT KAMYMJIATH XUCOOTaHAH.

@argap — E€ku JOKTOpiap, AETeKTopiapra Xoc OynraH WIIHMA Oa)kapraH XoJja
3apapiiaHrad (aiigaH BUpYCIapHU YMKapuO Tauuiailan Ba QailliHd ONIUMHTU XOJIaTHUra
KaTapaau.

Bakuunanaap - oxopugarunapaan dapkid 0ynu0, y XUMosUlaHa€TraH JacTypra
VpHatunaau. Hatwkana pactyp 3apapnianraH ne0 XucoOiaHuO, BHpPYC TOMOHHJIAH
VaraprupuwimMaiinu. daxkaTruHa MabiyM BUpYyclapra HucOaTaH BaKIMHA KUWJIHMHHIIN
VHUHT Kamuwinrd xucoOnanamu. Iy Oowuc, ymly aHTUBHpYC HAacTypiap KEHT
TapKaJIMaras.

IIpuBuBKa - (aitiapaa Xyaad BUpYC 3apapiaraHiiek U3 Koiaupaau. bByHuHT
HATIKACH/Ia BUPYCIIap MPUBUBKA KHJIUHTaH (aiiira nuimaniu.

@uabTpaap — KYpUKIOBUM JAacTypiap KypuHHMIIUAa OYnauO, pe3ujieHT XojaTaa
unuiad Typaau Ba  BUpyciapra Xoc okapaéHmap Oaxapuiranma, Oy xakuaa
doiinanmanypunra xabap Oepau.

PeBu3opyap — 5HI MIIOHWIM XMMOSJIOBYM BOCUTa OYIHO, NTUCKHUHT OUPUHYU
XOJaTHHU XOTUpacuaa cakjaad, yHIard KEeWMHrd Y3rapuiuiapHu IOUMUN paBHINIA
Hazopat Kb 6opau.

JletexkTop macTypiap KOMIBIOTEp XOTHpacuaaH, ¢aiuiapAaadH BHpYCIapHU
KUJIUpaIU Ba aHUKJIAHTaH BUpYCIap Xakuaa xabap 6epaau.

JlokTop mactypinapu Hadakar BUpYC OWIIaH KacaJUlaHTaH QailllapHu TOMaIH,
Oanku ynapHH AaBoiiad, qacTinaOKku Xonatura Kartapaau. bynnait nactypmapra Aidstest,
DoctorWeb nactypnapuHu Mucosn KWinO KENTUPHUII MYMKHH. SIHTM BUpPYCIapHUHT
TYXTOBCU3 Mai0 OYIMO TypumMHUA xucoOra oiu0d, JOKTOp NacTypjapHH XaM SIHTH
BepCHsUIapu OUIIaH aIMAIITUPHUO TYPHII JIO3UM.

OunbTp nHacTypiap KOMIBIOTEp HIUIAII >Kapa€HUWJa BUpYyciapra Xoc Oyirax
IryoxXanu XapakaTIapHHU TOTHIN YIYH UIIITaTHIIA/IH.

by xapakarnap Kyiugaruya Oy MyMKUH :

- (haiinmmap aTpuOyTIAPUHUHT Y3TapHILy;

- IUCKJIapTa JOMMUI MaH3WUIapAa MabIyMOTIAPHH E3HIII;

- TUCKHUHT HMIITa IOKIOBYH CEKTOpIapura MabIyMOTIApHHU €310 1000pHIIL.

TexmupyBun (peBH30p) AacTypiapy BHPYCIAH XUMOSJIAHUIIHUHT SHT WIIOHWIN
BOCUTacH OYynu0O, KOMIbIOTEp 3apapiaHMaraH XoJaTHAard JAacTypiiap, Karajoriap Ba
JUCKHUHT TH3UM MaWJIOHM XOJAaTWHU XOTHpaja cakiaad, JOMMHUN paBHIIAa EKH
¢oiinananyBun UXTHEPU OMIIAaH KOMIBIOTEPHUHT KOPUIl Ba OOLUIAaHFUY XOJIATIapUHU
Oup-Oupu Ownan commmrtupann. by mactypra ADINF gactypunun mucon Kuinbd
KEJITHPHUII MyMKHH.

X03upru KyHJa KOMIBIOTEp BHpYCIapura KapiiM Kypalra HXTHCOCTAIITaH
KOMIIAHUSATAp BYXyAra KedraH. Ynap Xap KyH, Xap c€oaT MIDKO3JIapHUHT
KOMIBIOTEPUAArd MaB)XyJ BUpPYCIApHU TOMHUO, yIapHU HYK KHJIaJUraH aHTHUBUPYC
JAcCTypJIapuHu  sipataguiap. XO3UPrd KyHAa KOMIBIOTEp BHUpYCIapura Kapiiu
KypallyBuu AHTUBUPYC JacTypiapuiaH 3HT acocuiinapu KasperskyAnti-
Virus (AVP) ScriptChecker, NortonAntivirus, DrWeb, Adinf, AVPnap
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xucobnananu. KasperskyAnti-Virus nactypu OyryHru KyHJa KOMITBIOTEP
BupyciaapuauHT 100000 nan OpTUK TypUHU aHUKJIAWIA Ba JaBOJIANIN.

Komnblomep eupycnapuoan Xumos Kuauuwi ycyanapu

Kommsrotep BUpycnapuian XUMOsI KIJTAITHUHT Y9Ta YeTapacu MaBxX Yy IIup:

— BUPYCJIAPHUHT KUpHUO KeMUIUHA O6apTapad STHUII;

— arap BuUpyc OapuOup KOMITbIOTEpra KHpraH Oyica, BUpPYC XYKyMUHH OapTtapad
OTHIIL;

— arap XyxyM OapuOup amaira omrad Oyica, Oy3yBum okuOaTiapHH OapTapad
ATHUIIL

XYMOST KWJTUIITHA aMajira OIMIMPUIITHIHT Y4Ta YCYITH MaBXYIHP:

— XUMOS KWJTUIITHAHT JACTYPIIN yCYJUIapH;

— XUMOSI KWJTMITHUHT alnapativ yCcyulapu;

— XUMOSI KWJTUIITHUHT TAIIKWIAKA YCyIJIapu.

MyxuM MabIyMOTJIApPHA XMMOS KWJIHII Macajlacuja KYIMMHYa MaWIui ¢HIIAIIHII
UIUIATUIAIA: «KAaCaJUIMKHHU JlaBOJaraHjaH Kypa YHUHT OJIIMHU OJITAH SIXIIUPOKY.
Adcycku, aliHaH y sHT Oy3yBuM OKuOaTIapHU KenTupuO uukapamu. KommbroTepra
BUpYCIapHM KUpUO onum Wynuaa OappukaganapHu  sSpatu® oiaud, yJIapHUHT
MYCTaxXKaMJIMTUTa WIIOHUO Ba Oy3yBUM XYXyMJIaH KEHWHTH Xapakarjapra Tauép
Oynmacman Koimacauk kepak. Iy Owmimanm Oupra, BUpYCIH XyXyM, Oy MyXUM
MaBJIYMOTJIAPHH WYKOTUIIIHM ATOHA OYyJIMaraH XaTTOKM KEHI TapKajlMaran cababuaup.
[ynmait nacTypiau y3WIHILIAp MaBXKyIKH, yiIap ONepaliioH TU3UMHHU HIIaH YAKAPUTITH
MYMKHH Xamja IyHAal annapatiu y3widnuiap OOpKH, yiap KaTTHK JUCKHU WIUIAIITa
na€kaTcu3 KWINMO KYWHIN KOOWJIMSTHTA ArajupJap. anpnam, éHFMH E€KM OoImKa
daBkymoama xonaTiap HATIDKACHAA MYXUM MabIyMoTiap Owian Oupramukiaa
KOMITBIOTEPHM WMYKOTHII DJXTUMOJM Xap JouM xaM wMaBxyaaup. [lyHunr y4dyH
XaBQCUBIUK THU3UMUHU SIPAaTUIITHU OMPUHYU HaBOATIa «OXUpPHUIIaH» OOIIIall Kepak —
UCTAJITAaH TabCUPHHU, Y BUPYC XYXKYMH, XOHaJa YFUPIUK €KUM KATTHK JUCKHU (PUUK
UIIIaH YUKUIINWIAH KaThuil Ha3ap, Oy3yBuM oKuOaTIapuHu Oaptapad HTUIIIaH OolIarn
Kepax.

MabnymoTnap OunaH WUIIOHWIM Ba xaBdcu3 wumamra ¢akar OIyHIaruHa
DPUIIWIIAJINKY, arap UCTAJraH KyTUJIMaraH XoJuca, 1y >KyMJjiaJaH KOMIBIOTCPHU TYITHK
(bu3MK UIJaH YUKApUIL XaM, calnOuil okubaTiiapra oiub KeIMaciIuru Kepax.

Ha3sopar caBoJuiapu:

1. KomneroTep Bupycu Huma?
2. daiin Ba IUCKIIapAa KOMIbIOTEP BUPYCIApH MaBXYIMTUHN TEKIITUPHILL
3. DneMeHTIapHH, y3el(TyryH) Ba KypuiManapaa KOMIbIOTEP BUPYyCIIapu
MaBXKyIJIUTMHUA TEKILIUPHILL.
4. Bupyc HuMa Ba yHHHT Oakapagurad Bazugacu?
Bupycnap komneroTepia Kanaai maigo 6ymnaau?
BupycnapHuHr Kanaaii TypirapuHu Ounacuz?
Komnerotepaa Bupycnap MaBKyIJIuTrd KaH1al aHUKJIaHAIU?
AHTHBHUpYC JacTypJapUHUHT KaHJall TypjapuHu ounacus?
9. KoMmbroTep BUpyCIapUAaH XUMOSUIAHUIIAA XTUETKOPIMK YOpaJlapu
HUManapaad uoopar?

PN W
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10. KommproTep Bupyciaapu Ba yJIapHUHT KJIACCH(UKALIMACH TYIIYHTUPHO
O6epuHr?
11. Bupycnap 6uiian Kypaliuiin ycyJjulapu Ba BOCUTATaApUHH U30XJ1a0 OepuHT?

AnaOuériap Ba HHTEPHeT calTJap:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 |Pages: 357

2. Phillip Ferraro. Cyber Security: Everything an Executive Needs to Know.
Hardcover — July 6, 2016.

3. AxGopot xaB(pcuznuru Oyitnua VKyB-ycyOuii Maxxmya.
https://studfile.net/preview/7883185/

4. https://studfile.net/preview/7883185/page:23/
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1V BYJIUM

AMAJIMI  MALIFYJIOT
. MATEPUAJIJTAPU




IV. AMAJIMA MAIIFYJIOT MATEPUAJLJIAPH

1-amanuii MAIIFYJIOT
Puckiap Ba puck/jaapHu 6axoJiam ycyJiapu
(2 coar)

Nmpan makcan — kubepxaB(pCU3IMKHU TabMHMHJIAIIIA PUCKIAPHU aHUKJIAUI Ba YJIapHU
Oaxomnam Oyitnya OWiInM, KYHHKMa Ba KOMIETSHIMSUIAPUHU TAKOMIJIIAIITUPHIIL.

Hazapuit MabayMoT.

Puck Oy - OenrunaHrad mapoutaap/a TaxAUIHUHT MaHOaIapra MoTEeHIUal 3apap
€TKa3WIMIINHY KYTHUIII.

ByHnaH TaHKapu, pUCKHU KylHuarnya TyIIyHUIII MyMKUH:

Puck Oy - M4KkM €KUM TaHKU MaXOypuATIap HaTUKacuia Taxauj €K1 XoucalapHu
f03ara KeJIWIM, WYKOTHINIIN €KUM OOIKa calOuil TabCUp KYpCaTHINM MYMKHH OYiraH
BOKEA.

Puck Oy - manOara 3apap KeATHpaguraH MUYKM €KUM TaHKU 3au(IuK TabCUpHA
TaX/IUJ KAJIUII 3XTUMOJIH.

Puck Oy - Bokea comup OVIHMINM SXTUMONHM Ba YOy XOJHCAHUHT axO0opoT
TEXHOJIOTHSIIApH AKTUBIIApUTA TAbCUPH.

Puck, taxaun, 3audauk Ba Tabcup ypracuaaru OofJaaHUII KyHuaaruya:

Puck = Taxaua x3audauk xTascup

XOAMCAaHUHT axOopOT aKTHBUIa TabCcUpu Oy — akTUBIArd €ku MaHdaaTaop
TOMOHJIAP YUYH aKTUBHUHI KHHMaTHIaTH 3aU(IMKHUHT HATHXKACH.

AT pucku Kyiinaarnia KEHral THpUIAILINA MYMKHH:

PUCK = Taxaua x3andgauk X AKTUB KHIIMAaTH

Puck Kyiinnaru MKk (pakTOPHUHT My’KaccamilallraHUIup:
- 3apapiM XOAUCAHU 03ara Keaull dXTUMOJIH;
- 3apapiu XOJAMCAHUHT OKUOATIapH.

PuckHuUHT 1apaxanapu
1. Pucknmap Tu3umaa KyTWia€TraH TabCUpUTa OOFIMK XoOJJa TYpJM caTxJapiaa

TypyXJIaHaJu.
2. PuckiapHUHI TabCUp Japakacl aKTHUBHMHI Ba TabCUp KWIraH pecypciap

KUIMaTH Ba 3apapHUHT KUAUINIUTUTa OOFIUK OY1aau.
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Puck

Xapakatu
Aapakacu
Puckiapra Kapiu 3yyIMK/1a 4opa KypHIll 3apyp
FOKopH Pucknau eTapiuuya nact gapakarada TYIIAPHUII YI9yH HA30paTIIall
p BOCHUTAJIapUHU aHUKJIAI Ba YPHATUII KEPAK.
3uaMK OWIaH yopa KYpHIll Tajnad 3TUiMacaaa, KHCKa BaKT/ia
KapIiu
XapakaTJIapHH KyJuiaml 3apyp;
Ypra PuckHu eTapnuunya nact gapaxaraya TYIIUPHUII YYyH UMKOHU
Ooprya Ha30paTHU aMalira OIHUPHUII Kepak.
Kyiti Puck TabCUpUHU KaMaUTUPHII YIYH MPodUiIaTHKa YOpaTapuHA
i KypHLI 3apyp.
Pucknu domkapum
Pucknu 6omkapumaan Makcaji Puckuu 0omkapum agp3ajuiuru
® TloreHnman puCKIapHU aHUKJIAIL, ® [loreHnuan pPHCKHH TabCHP COXAcUra

apaTHuJIraH;
® Puckuu TabCUPHUH aHUKJIAII Ba Kap ’

TAIIKMJIOTra YHra Kapimu Kypammiiaa | ® Puckmap mapaxacura kypa Myposkaat

épnam Gepwu; KUJIMHUIIIA MYMKWH,

®  PUCKHHHT XHIUIITUK napaxacura | ® Puckiaphu TYTHUII Kapa€HUHU
Kypa pHUCKIapHH OaxOJallHUHT  YCYJ, | AXIIWJIaiIu;

BOCHUTA Ba TEXHOJIOTUSIIAPUHY YPHATHILL ® Canbuii xonaTiap/a xaBhCHAIHK

® Puck Ba pucKk xoaucacd OaCHUHM | XOAMMHUTA camapald XapakaT  KWJIHIIra

TYIIYHHUII Ba TaXJIUJI KAJTUII; WMKOH Oepaju;

® Puckuu Hazopatiamn Ba Kapiin yopanap | ® Pecypcrmapman camapanu  (oimanaHuI

KYPHIIL. MMKOHHMHH Oepajiu.
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Myxum  puck  kypcarkuwiapu (MPK) puckaapam  0omkapuim
KaApaéHUHMHI MYXUM KOMIIOHEHTH OYIn0, XapakaTiapHU XaB(QIMINTHMHUA KYpcaTaiu.
-  MPK Hu aHMKIall yU9yH TAlIKWIOT MaKCaAUHU TYIIYHHII Tajdad KUJIMHAIY.
- MPK - Tamkmior yayH puCK 3XTUMOJIM YITUOBUIUD.

Pucknu Oomkapum: PuckHn aHukIam

Tamkwior XxaB(CHU3IUTUTa TabCUP KWJIYBYM TaIlKd Ba HWYKH PUCKIAPHHHT
MaHOacH, cababu, OKuOaTH Ba XaKJIapHU aHUKJIAII.
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MyXxuTHM YpHATHLI

® Xomumimap TalIKd Ba HWYKH MYXUTHH aHUKIAWId Ba TaIIKHIIOTAA amajra
OIIMPUJIITAH KOPUN MYXUTHH TYIITYHAIH.

PI/ICKJ'IapHI/I CcaHall

® Puckmap TabCHpUHHM XHCOOJNAIl Ba pPHCKIApAaH KyTWITaH HaTHKaTapHU
KanuOpIiarl.

® Puckiapuu 0axojam OOCKHYM TAIIKMJIOTHHHI PHUCK JapakacHHHM Oaxoyiaiiu Ba
PHUCK TabCUPH Ba IXTUMOJUHU YIIUAIIHUA TabMUHJIANIH.

® Puckmapuu 6axojam OOCKHYM TaKpopuil apaéH 0Yau0, Oy XMMOS dopalapHHU
YPHATHUILIaH KEWHUH X0JIaT Y3TapUILIUIra acCOCIaHalu.

® Puckimapuu Gaxonamiga pHCK KAAMariapud COH Ba cudarra Kypa 0axojaHHIIN
MYMKHH.

PuckHM TaxJIna KUJIUIIT
® Puck TaOMMINTUHN aHUKJIANIN;
®  PHCKHHU OLIKOP ATHII CATXUHH aHUKJIAMHIH;

® Tyrma Ba Ha30paTIaHTAH PUCKIAPHHU TYIIYHHUIITHA TABMUHIANIH.

Puckiiapan yctyBopsiamTupuii
® Puckimap ycTyBOPJIAIITHPHIAAN Ba sKHIHAJIHIAIA Kapad dopaaap Kypriaiu;

® Puckimapra xaBo0 OCpHIIHM amalira OIIMPHINIA PHUCKJIAPHH YCTYBOPJIHMIHIa
9BTUOOP KapaTHIll Kepax.

Puckuu Oomkapum: PuckHu nasoJam

* PucknapHu JaBonam Oy - aHHKIAHTaH
PHCKIAp y9yH MOC Ha30paTHH TaHJIANI

* Puckmap sKHIIHITIHK
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Puckuu Oomkapuim: PuckHu gaBoJiam 00CKU4/1apu

Hazoparmamsu amaira OILIUPUII OpKau
PUCKHN KaMaHTHPHII 3auduukiIapHu O6aprapad >TUIl OWJIaH PUCKIApHU
KaMauTUPUIILL.

Puckam  maBonmamr  >KaBOOTapJIMTHHU Oomka
Pucknu tpancep Kuaui

TAIIKWIOT €KK OYMMra TpaHcQep KUIHII.
beBocuta €km TaHJaHTaH HAa30paTHU amaira

Puckka Kapuim Kypauiuu OIIUPHUII OpKATM Taxaua €Eku 3auiIvK OwiiaH

aJIOKAI0p PUCKIAPHU KAMAWTHUPHIIL.
Pucknapan Oowkapuii, TpaHcdep Kuiuml EKU

Prckau KaOyim KM KaMaWTUPUII  XapakaTiapd TapMOKIAaru pPHUCK

TabCUPUIAH oo KCTraHaa Ka6YJ'I KHJIMHaOH.

PHCKIaH KOYHIII PuckHunr ca6ab Ba oOKMOATMHM KaMAWTHPHIIT

Puckka kapm dopamap pekacw, pHUCKIApHU

PUCKHM pexXalallTHPHUILL YCTYBOPJAIITHPHII, KAPIIH YOpajJapHM amMalra

OILLIMPHIL OPKAJIH PUCKJIAPHU OOMIKAPHILL.

3aupaukiapHd  TaAKWK  KWIMII Ba  yJIapHU

TakaukoTt Ba Oumumiap

Oaprapad 3TyBYM HA30pATHU aHUKJIAIT

Puckuu Oomkapum: PHcK MOHUTOPHHIH Ba KYPHO YHKHIIT

Puck MoHUTOpHHTH

® Puck MOHHMTOPDHMHTH SIHTM PHUCKJIAPHHM MMaig0 OYIMII HMMKOHUSATHHH
aHUKJIalIu.

® Puck MOHHTOPUHTHM PHUCKHM TYTYBYM MOC Ha3opaT yCylid amaJjira
OIIMPHJITAHJIUTMHHE KadoaTiaiau.

® PuHCK MOHUTOPHHTH IIYHUHTIEK PUCKHU YXTHMOJIH, TAHCHPH, XOJIATH Ba OIIKOP
OYIUIMHY ¥3 WIuTa OJaIu.

Pucknu kypub yukum

® PuckHu KypuO YHMKHII OpKadM aMaira OIIMPWITaH PHCKIAPHU OOIIKAPHUIIL
CTpaTerusacu caMapazopiuru 6axoJaHaIu.

® Puck 6aéHu TON PHCKJIAPAAH OroX OVIUIIHYE OOIIKApUIIHY KadoraTiaiau.



Amaunii Bazudasap:

1. VY3 kommbroTepU3garu KEpakiu MabIyMOTIAPHU IOKOTHII PUCKIIAPUHU aHUKJIAHT.
PuckHu TabCUPUHU aHUKJIAHT.
3. Puckra xkapium Kypauuii CTpaTerusiCHHU TY3HHT.

Anaduériiap Ba MHTepPHET CalT/Iapu:

1. Ma3zos H.A., PeBHuBbix A.B., ®emoroB A.M. Knaccudpukamuss puckos
uHpopmanuonnoit 6e3zonacHoctu // Bectauk HI'Y. Cepusi: Undopmanmonnsie
texnosoruu. 2011. Ne2. URL: https://cyberleninka.ru/article/n/klassifikatsiya-
riskov-informatsionnoy-bezopasnosti (gara oopamenus: 23.07.2020).

2. https://10guards.com/ru/articles/cyber-risks/

3. https://igdecision.com/kiberbezopasnost-sovremennye-pravila-upravlenija-
riskami/

2-amMaJui Uil
Hpnentudurkanus, ayreHTupuKanusi Ba aBTOPU3aLus
(2 coar)

Nmpan makcax —  kubOepxaBPCu3nukHU  wACHTUUKAIUSA, ayTCHTHUUKAIUA,
aBTOpHU3allMsl Ba pyXCaTJapHM Ha3opatiaml JTUIN Oyiimya OuimuM, KYHHKMa Ba
KOMIMETECHIUSJIAPUHA TaKOMUJIJIAIITUPHIIL.

Ha3zapuii MabayMoT.

Tusum pecypcnapunu Oomkapuin 6unan OOFTUK OYnraH XaB)CHU3IUK MyaMMOCH
YUyH pyxcamaapHu Hazopamiaul TEPMUHUHU “cosi00H” cudaTtuaa oigananui Oymaau.
Maskyp coxara ouj TyIIYHTUpPUIUIApHU olu0 OopraHga 3 Ta acocwii MyXuMm OYiraH
coxa MaBXyJl: uoeHmugukayus, aymeHmuguxayus Ba asmopuzayus.

Hoenmugpukayus - maxcHu KUMIup 1e0 NaBo KWiIMII kapaéHu. MacamaH, cu3
TeneOHa Y3MHTU3HN TAaHUTUIIMHTU3HA UICHTH(DUKAMAAAH YTUII 1e0 alTHII MyMKHH.
bynna cu3 y3unrusHu, Macanad, “Men Illep3ogman” ne6 tanutacu3. by ypunaa
“boxomup” CU3HHUHT udenmugpuxkamopuneuz 6ynmubd xwsmart kunaau. llynmgait xkummo,
uoenmugurxayus - CyObeKT UISHTUPUKATOPUHU TH3UMra €Ku Tajlad KUJraH CyObeKTra
TaKIUM ITHIN kapaéHu XxucoOiaaHaau. byHnaH Tamkapu, SJIEKTPOH MMOYTa TU3UMHUIA XaM
noyTa MaH3WIHU - udenmuguxamop cudaruga kapam MyMKuH. [louta MaH3WIMHU
TaKIUM STHII Kapa8HUHU dca uoeHmuguxkayuaiau xapaéau cudaTuaa Kapam MyMKHH.
DNEKTPOH MoYTa TU3UMU/IA MOYTa MaH3WIM TakpopianMac €k yHukan oynaau. lllynnan
Kenr0 YMKWMO alTHII MyMKUHKH, (OMTATaHyBUMHUHT HACHTU(GUKATOPU THU3UM HUHIA
YHHKAJI Ba TAKPOPIAHMACTUD.

Aymenmugpuxayus - ¢dorgananyBuuHu (€ku  OUpPOp TOMOHHHU) THU3UMIAH
¢dolianaHuIl  ydyyH pyXcaTH MaBXyJUIMTMHM  aHUKAAl oSkapaéHU. MacanaH,
¢olinananyBUnHU IMaxcuii KOMIbIoOTepAaH (oimananum sxapaéHuHu oicak. Jlactmabd
kupumaa  (GoinananyBun Y3 HIASHTH(PHUKATOPUHHU (SbHU, (oigaTaHyBYd HOMHHH)
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KAPHUTAIN Ba y OPKAIM TH3UMTa Y3WHU TaHWUTaaAW (MAeHTU(UKAnWA kapaéHuIaH YTaun).
lynnan cyHr, Tu3uM (QolganaHyBUMAAH TakAUM OJTUITaH MICHTHU()UKATOPHU
XaKUKUMJIMTMHY TEKIIUPUII YUYH MTapOJIHU Cypaiiu. Arap uAEHTU(PUKATOpra MOC MapoJl
KUpuTWICca (SbHU, ayTeHTUQUKaUMsnaH yTca), (oiAaTaHyBUM KOMIIbIOTEPIAH
doligaanuin ~ WUMKOHUATHTa dra Oymamu. bomka c¢y3 Ounan  aiTrasja,
ayreHTU(UKanMsHU ~ (doilnananyBun €KUM CyOBEKTHHM XAaKUKUIJIMTMHUA —TEKIIMPHIL
xKapa€Hu 1e0 alTUIl MyMKHH.

AyTeHTHQUKaIMsAAaH YTTaHAaH CYHr (QoiijamaHyBUd THU3UM pPECypCUAaH
doligaanuin  MUMKOHUATHTa dra Oymamu. bupok, ayreHTHukanusgaH yTraH
¢doiinananyBuura THU3MMAAa MXTUEpUN aMauiapaa Oaxkapuiura pyxcaT Oepuiamaiiau.
MacanaHn, ayTeHTU(QUKaUUAIaH YTraH UMTHE3ra 3ra (poijalanyBui yuyH AacTypiiapHU
YpHATHI MUMKOHUSATHHHM OCpUIIMIIM Tanad STWICHH. XYII, ayTeHTU(UKAUsIAaH YTraH
¢olinananyBunra KaHiail Kwinb pyxcaTjapHU 4Yekjaml MyMKUH? Maskyp Macanianap
OunaH aifHaH, aBTOpU3aLUs COXaCU IIYT'yJUIaHAIH.

Aemopuzayusa - uaeHTH(UKaIMA, ayTeHTU(UKaluus KapacHiapulaH YTraH
¢olifananyBund y4yH THU3uMAa OaxkapuIlM MYMKHUH OYiraH amajuiapra pyxcaTr Oepuil
JKapaCHUIUP.

XaB(cHU3nUK coxacuga TEPMHUHJIAP CTaHAAPTIAIITUPUITaH MabHOJApUIaH aipu
Ky/ulaHunanad. XycycaH, pyXcaTJIapHM Hasoparjiall Kyo XoJulapJa aBTOpU3aLuAra
CHHOHUM cudaTujia uIIaTuiaaad. bupok, Ma3kyp Kypcla pyXxcaTapHH Ha3opatiall
KEHIpOK Kapanaau. SIbHHM, aBTOpU3als Ba ayTeHTU(UKALUS KapaHIapu pyxcaTijapHu
Ha30paTIAlIHUHT KUCMJIapH cudaThia Kapanaiu.

IOxopuna kentupuiran artamainapra OepwiraH TabpuIapHU YMyMIIAIITHPraH
X0JI1a Kyiujarnda xyjaoca KAjaul MyMKHH:

Hoenmughuxayus - cuz xumcus?

Aymenmuguxayus - CN3 XakKMKaTIaH XaM CU3MHUCHU3?

Aemopuzayus - cuzra OyHu 6axkapuiira pyxcat 6opmu?

AyTeHTH(PUKALUSA

Ayrentudpukanusaga €Exku uAeHTU(UKANUA S>kapaéHiapuia CyObeKTIap HHCOH
KYpUHMIIKAA €KW KypuiMa (KOMIIBIOTEp) KYPUHHUIIKAA OYIUIIA MyMKHUH. SIbHU, HHCOH
WHCOHHU ayTeHTH(UKAIUITAH YTKa3UIIH MYMKUH, MaIInHa WHCOHHU
ayTeHTHU(UKaIMAIAaH YTKA3WIIM MYMKHH €KM MAalllMHAa MallMHAHU ayTeHTH(UKaIMsIaH
YyTKa3umm MyMKHH. Maskyp Mabpy3ajga MallliHa WHCOHHU €K MalllHa MallMHAHU
ayTeHTU(UKaIUAAaH YTKA3UIl CLIeHapUilIapura acocuii bTHOO0p Kapanau.

MamuHa WHCOHHM KyWuaard “Hapcajap” acocujga ayTeHTU(UKAIUSAaH
YTKa3UII MyMKHH:

- cus bunean oupop Hapca (something you know);
- cuzoa masxcyo bupop Hapca (something you have);
- cusHuMe bupop Hapcaneus (something you are).

“Cu3 Ounran Oupop Hapca” xoJjaTura napos Mucoi 6yna onamu. “Cuzma MaBxKy[q
Oupop Hapca” XoJlaTUTa 3ca CMapTKapTajap, TOKSH, MAallMHAHWHT TYITH €KH KaJIUTH
mucon Oyna omamu. “CusHuUHr Oupop HapcaHrus” XolaTh ojaTaa OHOMEeTpUK
napaMmeTpiiapra CMHOHMM cudarujia Kapanaaud. MacanaH, Xo3upla cu3 HOYTOyK cOTHO
0J10, yHIaru 6apMoK M3M CKaHEepH OpKaJId ayTeHTHU(PUKALMIaH YTUILIMHIU3 MyMKHH.

Ilaponw - dhakat dolimananyBuura MabiyM Ba OHpOp TU3UMIA ayTEHTU(UKAIUS
*Kapa€HUJAH YTUIIHM TabMHHJIOBYM Oupop axOopot. Ilapon amanna ayreHTuukanus
x)apa€HuJa KEHT KYJUIAaHWIYBYM TapaMeTp XucobOiaHamu. Macanan, Ou3 ¥3 miaxcuid
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KOMITbIOTepIapuMHU3IaH (OoNJaTaHUIl XYKYKHHUA OJIMII YYyH Taynad 3TWraH MapoJHU
KUPUTUIIMMU3 Tanad sTuiaan. Maskyp XxoJaTHU MOOUI Teae(oHIap yuyH XaM MIIUIaTUII
MyMKuH. [laponra acociaHran xojaTaard ayTeHTH(QHUKaUUsUIall >KapaéHUHUHT yMYyMUR
KYpUHUIIM |-pacma KeITUpHIITaH.
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1-pacwm. [Taponra acocianran MalIMHa-WHCOHHU ayTeHTU(UKAIMsIIAL )KapaéHU

[Taponra acocianran ayreHTU(UKAIMUIIANI KyHUgaru XyCcycusitiapra sra:

- TapoJira acoClaHTaH ayTeHTU(UKANWSHU amMaira OUIMPHUIN Kynail (capd XxapakaTu
KaM, aJIMAIITUPHUII OCOH);

- (olimananyBum mapoyid oJaTAa YHTa ajoKaJop MabIyMoT Oynaau (MacallaH, YHUHT
XM Kyprad Qyroéon komaHgacw, TenedoH pakamu Ba Xak.) (123456, 12345,
Om>e2(y) Ba NIYHUHT YUyH "XyXymMuuiap”’ TOMOHHIAH aHUKIJIAHUIIU OCOH;

- Mypakkal mapoJulapHH 3c/a cakjaml Mypakkal (macana, Yle}(43}Emmb+y);

- MapoJjira acoCJIaHTaH ayTeHTU(UKAIUS YCYJIM aMala KeHT KYJUIaHUITyBYH YCYII.

Cmaprtkapra €Ky TOKeH
Cmaprkapranap EKU Kypuima KYpUHULIAIATH TOKEHJIap
ayTeHTU(UKAIMsIIall y4yH KyJutaHwiagn. Cwmapmxkapma - KpenuT KapTa YiHaMHzard
KypuiMa OVr0, KHIMK XaKMIard XOTupa Ba XUCoOMall MIMKOHUSITUra 3ra. CMapTKapTa oiaTia
y3uma Oupop Max(duii KaTTAIMKHM, KaIUT €KU MapofiHM, CaKIailu Ba XaTTOKU Oupop
XUCOONAIIHM aMalira OLIMpagy. 2-pacMIa MaxCcyC Makcajld CMapTKapTra Ba YHM YKyBUH
KypuiMa (cMapTkapTa YKyBUM KypuiiMa) akC dTTHPUIITaH.

2-pacM. CmapTKapTa Ba CMapTKapTa YKyBUH
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bupop Hapca acocupa ayTeHTH(UKAIUSUIAI YCYJUIAPUHU TYpPJIH KypHHHILIapaa
amMajira OIIMPUII MYMKHH. MacanaH, mapoiuiap Te€HEepaTOPUHH MHCON KWIMO OJNaiivK.
[Taposmap reHepaTopy KW4MK KypwiMa OynuO, Tu3uMaa kKupuiyia KyyuaHwiam. apas
KWIAWMK AJymMcaza Tapoi TeHeparopd MaBxkyd Ba yH7AaH ¢oiganannd bobnan
ayTeHTUUKAIMAIaH YTMOKul. byHunr yayH boo 6upop tacomuduii con K uHu (“caBosHu’)
Anucara 1060opaau. Anrca KalOyin KwmHran K cCOHMHM Ba TIapolt reHepatopuiaH (o aaiaHuii
yuyH Tanad kummHrad [IMH vy napon reneparopura kuputaau. [lapon reneparopu aca Anmcara
JKaBOOHM TakauM dTaad Ba y bobOra y3atumamu. Arap kaBoO TyFpu Oyica, Aumca
ayTeHTH(PUKAIMIIAH YTaad, akC XOojja yTa oiaMaian. Maskyp HEHapHHHUHT YMyMHUUH
KYPUHUIIH 3-pacMJia KEJITUPUIITaH.

SR | }’\ 1 T o
LR ARE i
4 HRE) . ‘ —d
.
i S hEE) :
TemepaTOpE, A1mca + Eof,
K K

3-pacm. TokeHra acocnaHra ayTeHTH(pUKaIus kapaéHu

Kentupunran cxemara xypa, bo6 Ba mapon reHeparopuaa Takcumianrad kamut K
Oy mapt. Yoy cxemasa “‘caBoi-kaBo0’’ MEXaHM3MH HMITUIATHITaH. STbHH, caBoll cudatuia
bo6 Amicara R coHMHM y3aTaii Ba yHra Moc OynraH kaBo0 - (R, K) au kabyn kunamu. KaGyn
KWJITaH MabJTyMOTHHU TEKIIUPHUII opKaiii boO AnncaHn XaKUKUWIIUTUHN TEKIITUPAIH.

CmMmaprakapra €ku “cu3ia MaBKyd OUpop Hapca” acocuna ayTeHTU(HKAIWMs yCyJuiapu
KyHHJlaru Xycycusriapra ara:

- cMapTKaprara acocjaHraH ayTreHTH(duKanusga Oupop  HapacaHu  3cia
CakJIaIllHU Tajad dTHUIMaNIN;
- amaira OIUMPHUII Ba KypWJiMa HapXu IOKOpU (XyCycaH, TOKEH WYKoJIraH
TaKAMpJa YHU aIMAIITUPUIL KUMMATra TYyIaJIn);
- TOKEH €KUM CMapTKapTaHU HYKOTHO KYHHUILI MyaMMOCH MaBKy/I;
- TokeH xaBpcuz omub  ropwica  OKOpH  XaBOCU3NIMUK  JTapaKacUHU
TabMHUHIANIH.

bBuomerpuk napamerpJiapra acocJIaHraH ayreHTugukanus

bromerprk mapamerpra acocnaHraH ayTeHTU(UKAIWMS YCyIHa OMOMETPUK Mapamerp
WHCOHHMHT y3U Y4IyH KaiT cudatuga xmMar Kwmagd. Kyma xam kymmad OumomeTpuk
napaMeTpriap MaBXyJl, MacajaH, 0apMOK M3H, 03 TacBHpH, K¥3 KOpauMIu, OBO3, XapakaTr
Tap3W, KyJOK INAKIM, KyJd IIAKIM Ba Xak. DbHOMeTpuk mapameTpiapra acociaHraH
ayTeHTU(UKALUS YCYIIN amaija KeHT KyJulaHiaa. Macanas, Ky KaBaTiau yHIapHA KHPHUII
SIIUKIApHIA €KUM TAIIKWIOTIApra KUpHIia OapMOK HM3Ura acoClaHTaH ayTeHTU(HUKALIS
yCyJIi, HOYTOYyKJIapAa Ba MOOMI Tene(oHIap/a 103 TACBUPUra acociaHraH €K 0apMOK M3Mra
ACOCIIaHTaH ayTeHTU(UKAUAAAH KeHT KyJUTaHuIau (4-pacm).
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Bapmok 31 KO3 TacBupmn Ky3 kopaunru OBo3

4-pacMm. buoMerprk HabMyHaIapra MACOJUIap

Ax60poT xaB(hCH3IUIM coxachia OMOMETpUK TMapaMeTpiap Tapojulapra KaparaHjaa
IOKOpYM  XaBQCH3MMKHM TabMUHJIOBUM aiTepHaTMB cudathia Kapajaad. bHomeTpuk
napameTpIiapra acocjaHraH ayTeHTU(HUKALMSA YCyJIM KyHHIary Xycycusitiapra ara:

- OMOMeTpUK MapaMeTpra acocliaHTaH YCya y3uja 3clia cakiall Ba Oupra oiud rOpuUIl
3apypUSTUHU Taslab dTMalIu;

- OMOMETpHUK MapaMeTpra acocjiaHraH ayTeHTHU(UKAIUSIHU amaira OIIMPHII IapoJira
acocllaHTaH yCyJJaH KMMMAaT Ba TOKEHTra acOCJIaHraH YCyJJaH ap30H XucoOJaHaau
(6aB3u, UCTUCHO XOJaTIap MaBXKY);

- OMOMETPUK MapMETPHU AIMAIITUPUIIT UMKOHHSITH MaBKY/]l SMac, SbHH, arap OMOMETPHUK
napaMmeTrp KajnOakunamtupuica, Y - Xonjga — ayTeHTU(UKAmus TU3UMHU LIy
doiinananyBun yayH TYIUK Oy3WiIraH XucooOiaHau;

- Typiu OMOMETPUK MapaMeTpliapra acocjaHTaH ayTeHTU(UKAIMS yCyJUIapy WHCOHIAP
TOMOHUJIAH TYPJIM Japakaja Ka0ya KUIUHAIH.

AytenTuuKanms coxacujga ¢oinanaHuml y4yH uHAead OHOMETPUK IMapamerp
KyHuaruiapHu KaHOATIAHTHPHUIIH IaPT:

- yHugepcan Oyauwu - OUOMETpUK mapamerp Oapya QolgananyBumnapiaa OYiIuIIU
1apT;

- ¢apxnu Oyauw - TaHIaHTaH OWOMETPUK TMapameTp Oapya WHCOHJIAP Y4yH dapk
KUJUIIH AT,

- Y3eapmaciuk - TaHJIAHTaH OWOMETPUK MapaMeTp BakKT YTUIIM OWwiaH Y3rapmai
KOJIUIIIH IIapT;

- mMyniaHysyauaux - (UMK XyCYCHAT OCOHJIMK OWIaH TYIJIAHYBYM OYJIMIIU IIapT.
AManma (UMK XYCYCHATHH TYIJIAHYBYAHIIUTH, WHCOHHUHT >Kapa¢Hra »>bTHOOP
Oepuimura xam OOFIMK OYyaau.

buomerpuk mapamerp HadakaT ayTeHTH(HUKAIMS MacaJaCHHHM eduiiia Oalik,
UACHTH(PUKAIMSATIANIIA XaM KeHT KyJutanwinamu. SvpHu, “Cu3 kumcu3?” geraH caBoJira
»aBoO O6epa omaau. Macanan, bbl na sxuHosTunIapra Terumnuiu 6apMoK u3napu 6azanapu
MaBxkyd. YOy 0azamga 6apMoK u3liapu (6apmok uzu maceupu, (hoioananyeuu Homu)
MIAKIMIA CaKJaHaau Ba Oy OpKaiu OWpOp WHCOHHU >KHHOSTYMIAp pyhxartuga Oop
UYKIUTUHY TEKIIMpa OJaad. ByHUHr y4yyH, TEKIIMPWIYBYM HMHCOHIAH OapMOK W34
TacBUpH onuHaau Ba y PB1 Gazacuna mapxya Oyiica, y Xonja meKuupuiysuu UHCOHHUHS
HOMU 0apMOK u3u maceupuza Moc goidananysuu nomu ovunan oup xui Oyiaau.

Bup ToMoH1aMa Ba MKKM TOMOHJIaMa ayTeHTU(UKAIUSA
Arap TOMOHIapAaH OupH UKKMHYMCUHM ayTeHTU(UKanusigaH yTkasca, Oup
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momoHiama aymenmuguxayus ned aramagu. Arap Xap HKKajla TOMOH Oup-OMpuHH
ayTeHTHUKAIUAIAH YTKa3ca, Yy XOJJa UKKU mMOMOHAAMA aymenmuguxayus 11e0
atamagu. MacanaH, 9JIEKTpOH mnouTajaH ¢oipanaHum JgaBomMuaa (axkaT cepBep
doiinananyBUMHN XaKUKAWIUTUHA TEKIIUpaau (maposi opKajiu) Ba 11y cabaldiau yHH Oup
momounnama aymenmugurayusiaw Ae0 aTalml MyMKHH. DJIEKTPOH TYIJIOBJIApHU amaira
OIIMpHINJA 3ca XaMm cepBep GoipalaHyBYMHN ayTeHTH(PUKAUUAIAH YTKa3aad XaMm
¢doiinanaHyBud CcepBepHM ayTeHTH(pUKauuanaH yrkazaau. LIyHUMHTr y4dyH Ma3Kyp
XOJIATHU UKKU MOMOHLAMA aymenmuduxkayusiaws 1e06 alTHIII MyMKUH.

Kyn ¢akropaun ayrenruduxkanus

IOxopuna kentupunran O6apuya ayreHTUPUKALMS CleHapuiiapuaa (akat OutTra
OMHJI YUYYH XaKMKUMIMKHU TEKIIUPHUII amalira OIIUpuian. MacanaH, mo4rajga Kupuiiia
dakaT maposHU OWJICAaHTH3 CU3 ayTeHTU(UKAUAIaH YTa olacu3 €Ku Kupuiaa 0apMoK
W3UHU TYFPU KUPUTCAHTU3, DMK ovmwiaau. AbHH, cepBep dakar doiinamaHyBUHgaH
napoiaHu €KW OapMOK W3WHH TYFpU OVIMINUHU HMCTAsANTA. MasKyp KYpHHHIILIArd
ayTeHTHGUKAIUSA - Oup ¢hakmopau aymenmugurxayus 1ned aramand. bup dakTopian
ayTeHTU(UKanusga Tekmupui gakat 6utra dakrop O6yiinya (MacaiaH, mapoj) amanira
OIITUPUIIAIH.

bupok, Oup dakropau ayTeHTHUPUKAIUSAIANIHA aMalija >KOPUM  KHIIUII
HATW)Kacua IOKOpU XaB(PCU3IMKHM TabMUHJIAII MYMKHH 5Mac. MacamaH, oBosra
acocllaHTaH ayTeHTU(UKAIMs TU3UMUHU OJailliuk. Arap XyxXymuM ¢oiiagaHyBUUHU
OBO3MHM NuKTadoHra €3ud onubd, yHH ayTeHTUPHUKAIUSIANT YTUII *KapaéHUIa TaKIuM
3TCa, OCOHJUK OWiIaH ayTeHTU(UKAIs TH3UMUHYU angad ytumu mymkuH. Cababu, gakar
ourra ¢daktop (0BO3) OyiiMua TeKWMpUIl amaira omupuwiMmokaa. llyHra yxmam
XOJIATHU TApOJIra aCOCIaHTaH €KW TOKEHTa acOCIaHTaH ayTeHTU(UKAINS KapaCHUIa XaM
Ky3aTHUIII MyMKHH.

Maszkyp MmyammoHH Oaprapad STUII yuyyH, OupuHYH dakTopra Kymmmya Kuiuo,
sHa Oomka QaxkTopnapaaH ¢oiinananum MyMKMH. MacanaH, oOBO3ra acocjaHraH
ayreHTU(UKAIMsUIAAa KYIIuM4a Kaiud mapongaH QoiganaHuil MyMKUH. SIbHU,
doitnananyBun nactiiad TU3UMra ¥3 OBO3M OpKajiu ayTeHTU(UKAIMSAaH YTaau Ba yJaaH
cyHr mapon OVitmua ayreHTU(UKanMsgaH VYTKa3uiaau. Xap HKKanma OOCKUYIa Xam
ayreHTu(UKanMsiiad  MyBapdakusaTin  yruiarasga, — QoiigamaHyBud  TH3UMIAH
doiigananum uMKoHHMsTUTa dra Oymaau. Kym dakropnau ayreHTHUKANUAIANIIAH
doiimananuimga xaTUMU3Ia XaM KYIutlad MHUCOJUIAp KEJNTHPHII MYMKHH. MacanaH,
TUTACTUK KapTaJaH TYJIOBHM aMajira ommpuiiga. [macTuk kapragaH TYJIOBHH amaira
OLIMPHUIIIATH ayTeHTU(UKaIus xKapaéHu y3uaa “‘cuzda masxcyo 6upop napca’ Ba “cu3z
ounean bupop Hapca” ycymnapuHu Oupnamrtuprad. SpHU, nactinab doinanaHyBuna
MJIACTUK KapTaHU Y3uHU O0p OynumivHu Tanad 3Taau Ba ukkuHuugaH yau [IMH xoauam
owmmuu Tanad osragu. Iy cababmm, ymOy ycymHU Kkyn  axkmopau
aymenmuguxayusiaws 106 aNTHIT MyMKUH.

Kyn  ¢axkmopnu  aymenmuchuxayuss  ycynu  ¢akrtopiapmaan — Ourracu
KajlOaKUJIAIITUPHUITAH TaKAMpAA XaM ayTeHTU(UKanus KapaHUHH Oy3WIMaCIIUTHIra
0JINO KeJIaau.

AyTeHTH(UKALUSA YCYUIAPUTa KAPATHJITAH XYKyMJIap
Mapxyn ayTeHTUGHUKAIMS YCYIJIapUHHM Oy3umina Kymiaad XyxkKyM YcyslapHuaaH
¢olinananmnaau. Ymly XyXKyM YCy/UIapUHM ayTeHTH(HKALMs YCy/UIapura MOC paBHIIIA
Kyiniarnia TaBcudoa MyMKUH:
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1. Cwu3 6uiran Oupop Hapea. AyTeHTU(UKAIMSUTAITHIHT Ma3Kyp YCYIIMHH Oy3HI yIyH
KyHuIara Xy>KyM ycyJutapuias o anaHIaIm:

a. IHapomnap JayraruaaH QoWgaJaHMIIra acoc/JaHraH XyxkKym. byHra xypa
cTaTucTHKa OYHMYa 3HI KYN KYJUIAHWIYBYM Hapouiap €pAamMuia ayreHTU(HUKAIMAIAH YTHIIra
XapakaT KUJTHHAH.

b. Ilapoasapun 6apya BapuaHTJIApUMHU KYPUO YMKMII. YOy yCysia TapOJTHUHT
Oy MyMKUH OyiraH Oapua BapUaHTIapyd TeHepalus KWIMHAIUM Ba yaap TEKIIMpUO
KYpUJIaIu.

C. “Ouika opKaIM Kapam” Xy:KyMH. YIIOy XyXyM (oiianaHyBu MapoHA KUPUATHIIT
*apaéHuia €Hrza TypuO Kapad TypHIll OpKaIi OMINO OJTUIITHU MaKcaa KUIaau.

d. 3apapim pacrypaap acocuga xy:xkyMm. llyHmali maxcyc mactypuil BocuTanap
MaBXyIKd ynap ¢oigaTaHyBud KOMIbIOTEpHIAa VYpHATUINO, KIaBUAaTypa OpKald
KUPUTWITAH 6apya MabIyMOTIIapHHU CEpBEpUra y3aTajiu.

2. Cwu3pa maB:xya Oupop Hapca. AyTeHTU(UKALMSHUHT Ma3Kyp YCYIMHU Oy3Ulll y4yH
KyHuIara Xy>KyM ycyJutapuiad ok anaHIam:

a. ®u3uk yrupJaaml. Xy>KyMHAHT Ma3Kyp TYpUA TOKEHHU €KUM CMAPT KapTaHU YFUPJIAIIHA
Makcaa Kwiaan. Maskyp xyxym Oy Toudpard ayreHTU(UKAIMs Y4yH SHI XaB(hiu XyxKym
XUCOOIaHa/IN.

b. JlacTypuii KYpUHHUIIIATH TOKEHJIAPHUHT 3apap/iM AacTypJiapra 0apaoiiCH3/IMId.
bab3u TokeHmap AacTypuit KypuHHIIa 6Yauo, MOOWIT KypriMaiap/ia UIIDIaiIu Ba 11y cabadmm
3apapiiv JaCTyp TOMOHUIaH OOIIKAPHIINIIN MYMKHUH.

3. CuzHuHr Oupop HapcaHru3. AyTeHTU(DUKAIMSHUHT Ma3Kyp yCYJIMHH
Oy3uIll yuyH KyHHIary Xy»KyM yCyiuiapuias (orinanaHuam:

a. Kambaxwnamrmupumn. XyKyMHUHT Ma3Kyp Typd OHOMETPUK IapaMeTpHU
KJIOAKMIIAIITUPUIITHY MaKcal Kuinaad. Macasan, ro3i1apu yxuiaii Oynran Xacad ypHura XycaH
ayreHTH(UKamsiad yTumm €ku cudaru 1oKopu Oyiran QoifganaHyBul 103 TaCBUPU MaBXKY/l
pacM OnJiaH TU3UMHH aJIJIAITHU MUCOJ KWJIUIL MyMKHH.

b. Mabjaymoriap 0azacugaru OMOMeTpPHMK NapaMeTpPJIapHH aJIMAIITHpHIL. Y10y
XyXKyM OeBocuTa (oiTaTaHyBUIapH OMOMETPUK Tapamerpiapu (MacasiaH, 0apMOK W3H
TAaCBUPH, 103 TACBUPH Ba XaK) CaKJaHraH 0a3ara KapIly amalra OMMpUIa . SIbHY, TaHIaHTaH
doiinananyBuMH OMOMETPUK MapaMeTpliapy XyKYMUYMHH OHMOMETPHK MapameTpiiapy OwuiiaH
aJIMAILITUPUIIA]TH.

AyreHTuuKkaimsi yeymiapura KapaTiiraH Xy)KyMJIapuu OJIMHM OJHII Y4yH Xap OuTTa
yCyJia y3ura Xoc Kapliy 4opajlapy MaBkKy[d. YMyMHH XOJJa MasKyp XyKyMJIApHU OJIIMHHU
OJIMII YUyH KyHHJIark XUMOsl YCYJIapy Ba XaB(PCU3IMK Yopaiapy TaBCUS STUIIAIN:

l. Mypaxxab naponnapoan poidananuw. AiiHan ymOy ycyn TaponHH —Oapua
BapUaHTIAPHHH TEKITMPUO KYPUII Ba JIyFaTra acocJIaHraH Xy>KyMJIApHH OJIAMHU OJTUIITa
KarTa épaam Oepaau.

2. Kyn ¢pakmopau aymenmugpuxayuaoan ¢pouoananuw. Mazkyp ycyn roKopuaa
KENTUpUIITaH Oapya MyaMMoJIapHH OapTapad ITUIlIa KaTTa amanuii Epaam Oepau.

3. Tokennapnu xaeghcuz caxnaw. Yoy TaBcusi OMpOp Hapcara STalvK KWIUIITa
acoCllaHTaH ayTeHTU(PUKALMS YCYIUIAard MapXKyJl MyaMMOJIQpPHU OJIMHU OJIMII Y4yH
camapalii XucoOJIaHau.

4. Tupuxknuxkxka mexwupuwioan goudananuw. Ymly ycyn OHOMETPHK MapameTpiapra
acocyiaHraH ayTeHTU(UKAIMSUIAI YCYIIapyuaa TaCBUP OPKAIM angad YTUIL Xy>KyMUHH
OJIJTHU OJIUIII YIYH CaMapalii XUCOOIaHaIH.
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Amaunii 6axxapui y4yH Basudasap:

1. WUnentudukanus, ayTeHTUPUKAIMS Ba aBTOpU3ALUs TYIIyHYaJapura CHHKBEHH
€3UHT.

2. Unentudukanus, ayTeHTH(PUKALKMS Ba aBTOpHU3aAlUs TYyIIyHYaJlapuHu BeHH

JMarpaMMacy acocua TaKKOCJIaHT.

[Taposnnu Tannam 6yitnya 10 Ta TaBcus OEpuHT.

4. Kyiinaaru caiT acocuia Y3MHTU3HU MAPOJIU3HU TEKITUPHUHT.
https://zillya.ua/ru/check-password

(98]

BALL MAPONMb, KAK CEU®D
MPOBEPH EMD HANEMHOCTH

Zityat

1 @

5. Arappa maposuin3 OHCOH Oyica, SHIM “AXIUW” MapojHH Yimad Ttomub, calT
acocHJ1a TEKUIUPHHT.

Ana0uériiap Ba MHTEpHeT caifTiIapH:

1. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016
|Pages: 357

2. bapabanoB A.B., Jlopodeer A.B., MapkoB A.C., LwupnoB B.JI. Cewmp
0e3onacHbIX nH(MopManmonHbix TexHosoruit / Ilog. pen. A.C.MapkoBa. M.:
JAMK Ilpecc, 2017. 224 c.

3. lleBsuun I1.H. Moaenu 6e30macHOCTH KOMITBIOTEPHBIX CHCTEM. YIIpaBleHUE
JOCTYNIOM ¥ MH(GOPMaIMOHHBIMU ITOTOKaMHU. Y4eOHOe ocoOue JJis By30B. 2-€
u3 ., ucnp. u gom. 2017 r. 338 crp.

4. MensaukoB B. HNudopmamnmonnas Oe3omacHocTh YueOHUK. M3marenbcTBo:
KnoPyc. I'on uznanus: 2018

5. Kak mpoBeputsb napoib Ha 6e3omacHocTsh. https://habr.com/ru/post/21822/

6. https://zillya.ua/ru/check-password

7. https://password.kaspersky.com/ru/
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3-amauaunii MamryJaoT. MabJaymMoT/1ap Ba aX00POTHHM THKJIAHUIIM Ba 0apKapopJIuru
(2 coar)

Nmpan makcag — xkubepxaBPCU3NIMKAA MabIyMOTIap Ba axOOpPOTHM THKJIAHWII Ba
Oapkapopiuru TabMUHIAm Oyiinya OuiauM, KYHUKMa Ba KOMIIETEHIMSUIAPUHU
TaKOMMWJUTAIITHPUILL

Amagmii Bazudagap.
1. KubepxaBdcuziamkaa MabIyMOTIIap Ba  axOOpPOTHM  TUKIAHWII  Ba
Oapkapopiura  TabMUHIANI ~ OyidWYa  TaBcWsulap  OWIaH  TaHWIIWHT.

MabayMOTIapHU THUKJIAHULI JACTYPUHU TONHUO, (uienIKagaru MablyMOTIapHU
YaupuO, TUKIIAHT.

3axnpa HycxaJ1anx

XO03UPrA KYHIA MabAyMOTIAPHH HYKOIHIN TAIIKHIOTIAD
YUYH acocHil XaB(cH3NHME MyaMMonapad OHpPHIHD.
MasnymorH fVKOnMIM HariKacuaa TAMIKMIOT Karra
japap kypumu MyMKuH. IIIyHHHT yuyH TamkKHIoTAaH
NABOMHII paBHINIA MYyXHM OVIraH MabIyMOTnap 3axmppa
Hycxanad OOpHIMIIH MapT.

MasaymoTiapan 3axppa HycxXanam Oy-MyxXaM Oyiaran
axbopoT HycxXanam EKHcaKiam kapaéHu Oymmo, Oy
MABIYMOT HYKOITaH BAKTIAA KAHTa THKIANI HMKOHHATHHH
Depazn.

MabnymoTinapHi 3axupa HycXagam acocaH KyHHaard HKKH
makcaia doitananniai:

= Japap eTEAIHNTraHtaH KefHH THIHMHH HOPMATHIL X0MaTHrA Kafi Tapit Y4y H.
* TH3NMJIA CAKTAHYBYH MYXHM MasIyMoTHH iV KomHmnaan cHr YHH KaiiTa THEnam
YUYH.
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MabayMoTJIapHU HyKOJIUII cadadiaapu

Hucou xarocu

Fapaznmu xarrtn xapaxarmap

TaGuit cababmap

3axupa Hycxajaml HMKOHUSITIapH

Myxid GVITas MabTyMOTIAP/IAH HYKOITAH BA JapapiadiaH TaKInpaa
xaM thoRIaIaImII MYMKHETHIH

3axupa HyCXanall TAIKIIOTIAPHN §73 Basudaciin AKoTHIINIaN
XEMOATAILI. MabTyMOTIapHHI HXTHEPIHI BaKTAa THETAM
HMEKOHIATIHA Gepajin.

MarsmyMOTIAPHN THICIAN TAINIKIIOTAATH VKOITaH MAkIYMOTIAPHH
THENA HMEOHHATHHA Gepajiit
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3axmpa HycxaJanl CTPATEerusiCH pesKacu
MabayMOTIIapHH 3aXvpa HyCXaJallHUHT HIeall CTPATETHICH TYFPH MabIyMOTHH
TaHnamgaH Oonwiad kadoiaTivm  MabIyMOTHH THKJIAII kapaéHurada Oynrax
OOCKUYWIApHHU §3 UUUTA OJIAJIU.

TamxmoT MuCCHICH YUYH 3apyp axG0poTHH aHHKIAII -

Jaxipa HyCXanall TeEXHOMOTHACHE TAHNIAL

Moc 3axupa HyCXarnan yCyTHHE TAHTAIL

3axupa HyCXATAll Y9YH XOTHPaA KYPITIMACHHH TaHIan:.

. Moc RAID carxusau taHnam -

3apyp ax00pOTHHM AaHUKJIAIT

TamxumoTaa MyXnaM QyHKIHS Ba
MabhIyMOTIAPHH aHIKIAM VIVH OH3HeCTa
TALCHPIHN TAXII KAIHIN 3apVp

Xy#cKaTIapHl TEKIHPHII Ba MyXHUM OH3HeC
diyHKIMAIapHA THEIAI MaKcaInaa aManra
OIITHPHII

birsgec (GaomHATTa MabIyMOTIAPHI TALCHPHH
TAX)THT KIOTYBYH #AaMOaHH TallIKil 3THIIL

Kaiita THKIANI Y9YH 3apyp OVAraH cTparerHsal
€K [DIaHHA aMaTra OIIHPHII VIyH eTapim
COHIIATH XONHMIAPHN TailITHIAII
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3axmpa HycXaJIJapHH CAKJIOBYH BOCHTAJIAP

Onmux oucxaap (DVD, Blu-ray)

» ~200 ['bagTraga

* Ommb ropHm Ba CaKTam yIyH OCOH

» E3mm cexnn, kaTTa XamMaard MaRIYMOTIAPHH CAKTAH OMMAHTH

Kyuma xammux, oucxkaap/ USB xomupanap

» Jegnanvaran xams
* IDKOPH CAKIAI HMKOHEATH BA IOKOPH Te3THKKA 3ra

* HAPXH KHMMAT BA KaTTa 3aXEpa MakIyMOTIAPH YIVH KaM TABCHS STHIATH

Jenmanu duckiap

» Uegnmanmaran XaEs

* Caxyram Ba omub jopEm y9yE Kynad bymmb, hoitanasysis HINTHPOKHHE Tamab
ITMAHH

* O ol TanaHYERIAp YIVE EHMMATIHTH BA OIHH KOMITEIOTEpIAp YIap[aH
(oHAANAHNIT YIVH KyIHMTA aNapar Ba JACTYPHH BOCHTAHH TANA0 KHIaIH.

3axupa Hycxajgam MaH3WIMHM TaHJIAII

Wuxw (onsite) 3axupanat
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* Tamkg 3axupanampia 3axpanam MacoajarH MaH3MINAa aMaira
omupwiagu by ¢u3Ek AWCKIapra cakiam, OHNAHH EKH YIMHTH TOMOH
XH3MATH ACOCH/IA aMATa OTTHPHIHIITH MyMKHH.

* ApzaumKinapn:

o Tamky 3aXupajaniad TypiH MaH3HWIDIapAa Ba KYIab Hycxauap/ia amaira
ONHPHII MyMKHH,

* axupmiam XapaéHH ABTOMATIANTaHA OOHC HHCOH X3TOCHHH KaM_

* ManiyMOTHH CaKJIall XAKMH YEKIAHMAraH.

» Kamunimrn:

o KyMMar Ba yIHHTH TOMOH XH3MATHHH Tl yTaju.

* ABTepaeT TapMOFHTa YIAHAIIHHA TaNa0 dTajy Ba TapMOK TpauTHEH OaH]
KUJIATTH MyMKHH.

» KapatH y30K BaKT OJaj{H.
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3axupanam Typiaapu

* Tymix, 3axmpanai * 3axHpanaHrad *TY¥miK Ba Vicnd Sopyeun
VCVIH THETATTHIHT MABIYMOTTa HIcOaran YCYIIapHHET "
TE3MHIH HKOPIL V3rapuim 13 Oepraaga mﬂm kel

f e=mneen SR e o e
AapaéHIHUHT CEKHH Ba CHEGHIRAN. YArapHILIApHET 3axpa
MabJIYMOTHH CaKJIaml * Oxupru 3axmpa Hycxanab dopamm.

YUVH KV Xa&M Tanad HyCXanai cHaToa « AManTa OIIMpHI THIHK
JTajH. HXTHEPHI 3aXHpanant 3aXHpanaira Kaparania Te3
ey OVIIHINI MYMKITH amanra OIMHPHIATH,
(T¥mK caxuparamnasg). *Kaiira THrnam ycud Sopyeun
» Caxrai y9yH KaM 3axHpanamnra Kaparasia Te3
ONIHPHIN JKapa€HH Te3. *MaBIyMOTHHE CaKIam yayH
Bipos. ot e
' *BHpokK, cud Gopyeun
3aXHpananTa Kaparanna
CEeKHH3AXHpaTall amanra
OINHPHIATH B MARTYMOTHH
THEJIANT TYIHE 3aXHPHITAINTa
KaparaHia CeKHHAMara
OIMHPHIATH
Mucoa

e Oprtubd 6opyBun. ®@apa3 KWIMHCUH 3aXypa HycXallalll *aJBajura Kypa TYJIUK
3axupaniam Skman6a KyHura, optu6 OopyBuM 3axupanaim 3ca Ceman6anan [llan6araua
Kyiuiran OyncuH. SIkmaHOa KyHM TYJIUK 3axupaiail aMmaliia OIIWPWITaHUAAH CYHT,
Hyman6a kynuaaru y3rapunuap Cemran6a kyHu ycub® OopyBuM ycyll acocuaa amanira
omupwiagu. Yoy xapaéuu lllanGaraua qaBom 3TTHpHIIaIu.

T Ful Backup

Incrementai3

Incremental2

Incrementall E
Q

Sunday Monday Tuesday Wednesday

L J
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o JMuddepenuuan. Tynuk 3axupmram Skman6a kyHu Ba auddepeHuan
Hycxanam [llanbarava unuiamm skafBaijaa KelTUpwirad. Skmanba KyHH TYIUK 3aXupa
HyCcXajall amalra OIIMpWITaHHIaH CYHT, nymanOa KyHH auddepeHIran 3axupanall
naiao Oynaau Ba KyH YTUIOM OuilaH amanra omupuwiagud. by Xxomar ycud OopyBun
3axupunamra yxmab keragu. bupok, Cemanbana, 3axupa Hycxamap Skmanba Ba
Jymanbagaru y3rapunuiap yudyH amanra ommpunaan. Keiinn, YopmianOana 3axupanamt

Sxman0Oa, Jlyman6a Ba Cemian6a KyHIapy Y4yH amaira OlmIpuiiau.

T Full Backup
Differential 1
wo gy
Sunday Monday

2. 3axupa HycXaJalll CTPaTEerusICUHU SIPATUHT.

Anaduériiap Ba MHTEPHET cCalT/Iapu:

1.  bapabanos A.B., Hopodeer A.B., MapkoB A.C., Hupno B.JI. Cewmpb
6e3onacHbIx nHGopManmoHHbIX TexHomoruit / [Tox. pen. A.C.Mapkosa. M.: JIMK

IIpecc, 2017. 224 c.

2. Jessaun I1.H. Monenn 06e30macHOCTH KOMIIBIOTEPHBIX CHUCTEM. YIIPaBIICHHE
JIOCTYIIOM W WH(GOPMAIMOHHBIMHU TMOTOKaMH. Y4YeOHOe IMocoOme sl BY30B. 2-€

u3 ., uctp. u gon. 2017 r. 338 ctp.

3.  MensaukoB B. HNudopmamnmonnas Oe3omacHocTh YueOHuk. W3nmatenbcTBo:

KuoPyc. lN'on uznanus: 2018

4. Jlydmue nmporpaMmbl JjIsl BOCCTAHOBJICHUS JaHHBIX. https://remontka.pro/recover/
[Tporpammel st BOCCTAaHOBIIKHHUS
https://softcatalog.info/ru/obzor/programmy-dlya-vosstanovleniya-udalennyh-

hd

D#ferential 2

Differential 3
= ‘%

"
)
[

Wednesday

yAQIEHHBIX

faylov
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4-amasmii um. TapMoK XyskymJiapu, web-xyskymJiap, 1actypui Xy:Kymiiap

HNmpan makcaa — TapMOK XyxKymiaapH, web-xyxymiap, JacTypuil Xyxymiap Oyiinua
OWINM, KYHIKMA Ba KOMIIETCHIMSUTAPUHHA TAKOMUJUIAIITUPHUIIIL.

Hasapuii MabyMoT.

Taxmuag Oy — HaTwKacu TAWIKWIOTHUHT aMajulapura Ba  (YHKIHMOHAI
Xapakatiapura 3apap KeJITUPYBUM Ba ylaapHH Yy3u0 KYyilyBuum omkop OYyiMaraH
XOJIMCAJIAPHUHT MOTEHIIMAN a0 Oymumuanp. Taxauuiap TalIKWIOTHUHT OYTYHIIUK Ba
doiigananyBuyaHIuK (akTopjapura TabCHUpP KWIMIIM MYMKUH. TaXIUAHUHT TabCUPU
Kyla IOKOpH Ba y TalIKWIOTAard Qu3uk AT akTUBIAPUHUHT MaBXKYMJIUTHTAa TabCUP
Kuia ojaad. TaxauamapHuUHT Taimo Oynumu  Tacomuduii, KacamaH €Exd OoImKa
XapaKaTHUHT TabCUPHUIA OYITUIITN MYMKHH.

3andunuk 0y — “nopriaraHuna’ TH3UM XaBGCU3IUTUHU Oy3yBUM KyTHJIMaraH Ba
OIIKOp OynmMaraH xojucanapra oiu0 KelyBuM KaMYIIIMK, JOWUXanamgard ¢Ku amanra
ommpuigard xatoquk. Omnuii cy3 Owiad aWTrasga, 3aupiauk XaBQCUBIUK OVIUIUFU
oynu6, Typau doiganaHyBUMIApHU ayTeHTHU(UKAIUATIANI YCYJJIApUHU aillaHu® yTuo
XYKyMUUTa TU3UMTa KUPUII UMKOHUSITUHU TaKIUM 3TaJIu.

XyxyMm 0y — 3auuuk opkanu AT TH3uMu XaBPCU3TUTHHU OY3HIII TOMOH aMalra
OomMpUiTaH Xapakar. byH&ma IIyHMHTIEK 3apapiid JacTypiiapHd Ba OylpyKiapHU
1000pHIIT OpKAJIM KOHYHUH JacTypHil Ba anmapar BocutajaH (oigananuil MMKOHUS THHU
KYJIra KUpUTHIITA XapaKkaT KUITUHAIH.

TapMmok xaB(dcusauru myamMmmosiapu

Tapmoknan ¢oiigananu®d amanra OMHMPUIYBUM XY KyMJlap COHH Ba KYpPUHUIIUIAPU
Kylla XaM Kanaumk OunaH optu® Oopmoxaa. Jloumuit Xyxkymmuap OyTyH XucoOiaril
KyprwiManapu ayHEcH ydyH acocuii Myammozaup. LLIyHHHT yd9yH TamkuioTaap TapMOK
XaBQCUBNMUTHHA TabMUHJANI YyYyH KaTTa XapakariapHu capduammoraa. Tapmok
XaB(QCUBIUTH MyaMMOJapy TAIIKWIOTIATH MaBXyJ axOOpOTHUHT (oiianaHyBUaHINTH,
KOH(QUICHIIMAIUTUTH Ba OYTYHJIMTHHH TabCHp KHIAAW. XYXKyMYHJIap TEXHOJIOTHSTa
TETMIIIN XaB(CU3IHKAA MaBXKy OVIUIMKIAPHH aHMKNIAINra XapaKaT KHITHIIMOKIA. Y3
HaBOaTuaa Oy TH3UM aJMHHHCTPATOpUAA TapMOKAA MaWao OYIyBUM SHTH XYXyMmIlap
XaKuJa MabJiyMoTra 3ra 0yiaub Gopuiy Tanad TUIaIn.

TapmoxkHu KypuIn ocoH Bazuda xuco0sanubd, yHUHT XaBPCUZTUTUHN TabMUHIIAII
Mypakkab Basuga xucobnanamu. Cababu, XyKyMUH TypJiHd BoCHTajapiaH (oigamaHran
XOJI7Ia TU3UM/IATH 3au(IIMKIapHY aHUKJIAINTa XapaKaT KUIa/Iu.

TamkunoT TapMOFM HWYKapHIaH aMajra OMUPHIYBYM TYPIU XyKymiapra Xam
yupamu MyMKuH. HWukapupgan TypuO amanra OMIMPWITaH XYXKyM OJaTia TallKu
XyKyMIaH xaBQIUpoK Oyiam.

HIyHWHT Y9yH TAIIKWIOT KYHJIUK TApMOKIArH XYKyMJIAPHH MOHUTOPHHT KHIJIUO
Oopuily Ba aHUKJA0 OopHIlM KaOu MyXuUM Bazu(aHU amalira OUIMpUILITa MaxkOyp.

Huma y4yyH TapMoK XxaBQCcH3IMra MyaMMoJiapu opTud 00pMoKaa
Xo3upaa TapMOK OpKajid amMMaira OUIMPUIYBYM MYaMMOJAPHUHT OpPTUIIUTA
KyHugara oMuiiap TabCup KUIMOK/IA:
Kypunima éxu oacmyputi  6ocumanu Homyepu cosnaHuwiu. XaB()CUTUK
OYLUIIMKIAapU oJaTia TapMOKJard KypuiMmMa €KU AacTypuid BOCHUTAJIIAPHUHT HOTYFpHU
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co3llaHTaHn OoWc ByXKynara keianu. MacanaH, HOTYFPH CO3JIaHTaH €KUM MIMQpraml
MaBXKyJ OyimaraH mpoTOKoJAaH (oiaJaHUII TapMOK OpKaJIW HOOpHIIyBYM Maxduit
MabIyMOTHH OIIKOp OYynumm cababuu Oynmaau. Hotyrpu cosnaHran Kypuima
XY)KYMUYHTA TU3UM €KW TapMOKAAaH (OiTaIaHUII UMKOHUSTHHU TAaKJIAM STUIITH MYMKHH.
Hotyfpu co3nanran mactypuid BOCUTA 3ca WJIOBA €KW JACTYPUM TAbMHUHJAH PYyXCAaTCHU3
doiinanganui UMKOHUHU OEpUIITH MYMKHH.

Tapmoknu xasghcuz 6yaimazan mapsoa ea 3aug nouuxaraw. Hotyrpu Ba xaBdcus
OynamaraH xojJa JIOMMXaJlaHTaH TapMOK TYypJM TaxAuajiapra Ba MabIyMOTHH
UYKOTUITUIIM AXTUMOJIMTA JIyd KeJIHWIIM MYMKHH. MacanaH, arap TapMOKJIapapo JKpaH,
IDS Ba Bupryan maxcuii tapmok (VPN) Texuonorusiapu xaB(cu3 Tap3ia amalra
olmMpuiIMaraH OyJca, yiap TapMOKHHU TYpJIHM TaxJaujuiap Y4yH 3aud Kuiaub Kyhuim
MYMKHH.

Tyama mexwnonoeus 3augpaueu. Arap KypuiMa EKM JacTypuid BOCHTa MabIyM
TypJlard TapMOK XYy>KyMJapuHu Oaprapad sTa onmaca, y Xoija y ymoy XyKXKyMIapHU
3aud Oymamu. Kymnad xypwimanap, wioBamap €ku BeO Opaysepiap xuzmamoan 60c
Keuuwea yHoaw Xy>)KyMU €KU ypmaea mypear ooam XyXymiapura 6apaomicu3 Oynaiu.
Arap TuuMmiapaa 3cku BeO Opaysep ¢oitmananuica, ymly THU3UMIAP TaKCUMIIAHTaH
XyKymiiapra Kynpok Oapaomicu3 Oymanu. Arap TU3UMIap SHIWJIaHMaca, KHYMK TPOSH
Xykymu (poiijaianyBuu MalllMHACUHU TO3a1a0 Taluiail yuyyH eTapiu OYIUIT MyMKHH.

DotioananysyunapHuHe IBMUOOPCUTULH. OHr OXUPTHU TapMOK
doiitanaHyBUMJIAPUHUAT YHTHOOPCH3IIMTH TapMOK XaB(QCUBIUTHIA KUIAJUA TabCUP
KWW MyMKHH. WHCOH Xapakarjapu HaTHXKachaa MabIyMOTHH HYKOJUIIH, YUKUO
KEeTUIN KalOu XKuAaui XaB(CU3IMK MyaMMoJapu OYnuImy MyMKWH. ByHmaH Tamkapu
XyKymuuiap ¢oiiianaHyBuniap Xakuaa MabIyMOTJIApHU TYIUIAUIAa COUMal MHXUHEPUs
TeXHOJoTusIapuaH doinananaaunap.

Dotioananysuunapu Kacooan Kuaean xapaxkamiaapu. Wmpman Oymabd keTraH
XOJUM TaKCHUMIIAaHTaH JUCKIAH Xanurada (QoWJalaHuill MUMKOHMSITHTA d5ra OYIvIN
MYMKHUH. Y Ma3Kyp XoJiJa TAaIIKWJIOT Max(duil axOOpoTHUHM YMKUO KeTummra cababuu
Ooynamu. by xonar QolganaHyBUMIapHU KacAJaH KWITaH Xapakatiapu cudartuaa
KapayaJu.

Tapmok xaBdcuzaurura TaxAuJIApHUHT TypJapu
TapMokka KapaTwiaraH TaxJIuulap OJaTAa MKKM Typra  axpaTwiaau
(1-pacm):
- WYKM Taxauaiiap;
- TallIKW TaxXJuaiap.
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Huku maxouonap. KomnploTep €KW MHTEPHETra alOKaA0p KUHOATUWIMKIAPHUHT
80% WHU MYKH XYKyMJIap TAlIKWI 3Tafau. by XyXKymiiap TalIKWIoT HYuAad Typuo, xada
Oynran xoaumuiap, Fapas HUATIA XOJUMJIAp TOMOHHUAAH amajra OMIHUPWUIUIIN MYMKHH.
Ymly XyXKyMIApHUHT aKCapUsATU UMTUEITA 3Ta TapMOK (oiiianaHnyBUMIapyd TOMOHUIAH
amajra OUIMpHIaIu.

Nukn XyxXymiap TallKy XyXymilapra Kaparanjia >KuJaui XaBd TYFIUPHUILU
MyMKHH. ByHMHr acocuif cab0abu HMYKM XYy)KYMHM aMmajira OIIUPYBYHM TAPMOKHUHT
TYIIWINIIN, XaBOCU3IUK CHECATH Ba TAIIKWJIOT KOHYHUWIMTM OWJIaH SKUHAAH TaHUII
oymaau.

Tawku maxoudnap. Tamku Xyxymiaap TapMOKIa alaKauOH MaBxXKyj OVyiran
3au(IMK HaTWXKAcHUJa aMalra OIIUPWIaAU. XYXKYMYH [IYHYaKd KU3UKHUIITA, MOJIUN
doiina ExkM TAMKWIOTHH OOPYCHMHM TYIIUPHUII Yy4YyyH ymOy XyKyMJIapHU amalra
OIIMPHUIIA MYMKHH. Ma3kyp Xojja XyKyMud IOKOPH Mallakalld Ba TypyX OYynu0
UIUTANIApH  MYMKHH. XYXKYMHH amMalira OIIMPraHja MaxcCyC TEeXHOJOoTusapaaH
doliganmanmiand Ba y30K MyJJaT JaBOMHUJA TaW€praHivK Kypuiamd. Maskyp Xoiaa
Xy)Kymiaap HWYKM XOAUMJIAPHUHT €pAaMUCH3 amaira oluMpuiagud. bab3u Tamku
Xy)KyMiap y3uaa HMINTUPOKYMIIAPHU Ba BHUPYCTra acOCIaHTaH XY>KyMJIapHH, IapoJra
KapaTuiraH XyXKyMJapHHU, 3apapid Xa0apHU KUPUTHINTA aCOCTAHTaH XYKyMJApHU Ba
ONEPALMOH TU3UMIa aCOCJIAHTaH XYKYMJIApHU ¥3 UUUTA OJNaJIH.

Tamkyn Taxauanap oJaraa MKKUM Typra axpaTwiaid: TU3MMIIAIITaH Ba
TU3UMJIAIIMAraH TalIKy TaXIujjap.

Tuzumnawean mawku maxouo. TUUMIAITAH TalIKM TaxAUAJap OKOPHU
MaJakaldW [Iaxciap TOMOHHMJAH aMmaira OIUpWIagu. Ym0y maxciap TapMOKJIaru
MaBXyJ 3au(IMKHU TE3KOPJAWK OWJaH aHUKIAIl Ba YHAAH ¥3 Makcaajapu Hymuaa
doiinananummap yuyyH yHAaH ¢GoianaHUII HMMKOHUATHAra dra Oymaaunap. YmoOy
maxciaap €KM maxciap TypyxJapu ojaria Karra KUOSpKUHOSTYHIMKIAPHH amalra
OILIMPHUIITA 5KAN0 ITUTIAHIIAD.

Tusumnawmaean mawky maxouou. TUuMIamIMaraH TallKU TaXAWAJap oAaTaa
Manakanu OynmaraH maxciap TOMOHUAAH TYypJid Tai€p Oy3uIn BocHUTalapu Ba
CKpunmiap €paaMuia amaira OIIUPWIaIU. YOy XyKyM Typiapu oJaTAa IIaxc
TOMOHHUJAH Y3 UMKOHUATHHHU TECTIAIl Y4yH €KH TAIIKUIOTra 3au(IMK MaBXyIJTUTHHU
TEKIIUPHUII YIyH aMajira OIIUPUIaIN.

TapMmok xaBgcu3auru 3aupIMKIAPUHUHT TYypJIapu

Tapmok xaBdcuznmurugaru Oy3winuIIap KyWuaard 3audiaukiap HaTHXKacuaa
103ara Kejaaau:

Texnonocux  saughnuxnap. TeXHONOTWK 3au(IMKIAp  ONEPAIOH  THU3UM,
NpUHTEpJap, CKaHHepiap Ba OoIIKa TapMOK KypWiMallapuaard KaMUWIMKIQpHUHT
HaTW)Kacuja ro3ara Keinaaud. XyxKymuuwiap nportokosapaaru, macainad, SMTP, FTP Ba
ICMP, OyuumkiapHu aHUKJIANUIapd MYMKHAH. ByHIaH Tamkapu, TapMOK KypuiMamapH,
CBUTY €KUM poyTepiiapAard ayTeHTH(UKANUS YCYJUITAPUHUHT eTapiinya OapIoIin
OYMaciuru HaTWXacuaa XyXKymijap amaira omupuiagd. byHu onguHM oMl y4dyH,
TapMOK aJMHMHUCTPATOPU TOMOHHJIAH JOUMHUI XaB(CHU3IUK ayauTH OIHO OOpHIUIIN
Tanad dTUIAIN.

Cosznanuwoaeu 3aughauxnap. Coznanunigard 3au(iukinap TapMoK EKU XHCOOIaI
KypWIMaJapUuHU HOTYFPU CO3JIaHUIIM HaTWXKacuja ro3ara Kejmaaud. Arap TapMOK
aIMUHUCTpATOpH (OWTATaHyBYM AaKKAyHTHHH Ba TH3MM XHU3MaTIapuHH XaBdcus
OynmaraH Tap3/a CO3JIaHWILIM, YXOPUM CO3JIaHMLI XOJIaTUAA KOJJAMPHUII, NapoJuIapHU
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HOTYFpU OOIIKAPWIIHINY, HATHKAcHU A 3au(IUKIIap ro3ara Keau.

Xasgcuznux cuécamuoaeu 3augpaux. XaBPCcuU3IuK cuécarnaaru 3audIvKHA r03ara
KEJUIINTa TAIIKWJIOTHUHT XaB(CHU3IMK CHECATHIAa KOWIajdap Ba Kaplid YOopalapHU
HOTYFpU MIUIA0 YUKWIraHu cabad Oymamu. YmOy cababiap TapMOK pecypciapuiaH
pyxcarcu3 (oimamaHWIl WMKOHHUATHHH TaKIAM OJTHIIM MYMKHH. Arap TapMOK
aJIMUHUCTPATOPH XapaKaTJIapHH JOUMHUH ayquT, MOHHUTOPUHT KWiHO Oopca, ymioy
3an(IMKIapHU aHUKJIAI Ba Y3 BaKTU1a OapTapad 3THII UMKOHUTA 3ra OYiau.

TapMok xaB(pcu3Iurura KapaTuiral Xy:KyMJIapHUHT TYpJapu

TapMokka KapaTuiaraH XyKyMJIapHU KyH CallMH OpTHO OOpHILIM HaTHXKacHula
TAIIKWIOTIAp Y3 TapMOKJIapuaa XaB()CHU3IMKHM TabMUHJIAIIAA KUMMHUYMIUKIApra 1y4
KEIMIIMOKAA. XyXKymMuwiap €M Xakepjap TapMOKKAa KHUPHUIIHM SIHTMJAH SIHTU
YCYJJIApUHU  TONMIIMOKAA. Xap Oup XyKyMUWIApDHUHT MOTHUBJIAPU  YJIAPHUHT
Makcajyiapura Kypa Typiaudya OynaumM MyMKHH. Macanad, 0ab3u  XyKyMyuiiap
KypWwiIMaHd €KM JacTypuil BOCHUTAHM YFUpPJAIIHM MakcaJ] Kuwica, O0ab3ujapu TapMOK
pecypciapugaH Ba  (oiAamaHyBUd MabJIyMOTIAPUHM  Kyira KUPUTHIIHU EKU
OOLIKAapHIIHM Makcaja Kuiaau. bolika TOMOHAaH TapMOK aJIMHUHHUCTPATOpPH 3ca yumly
XYKYMJIapHU aHUKJIAIIl Y4yH ajlapHU Typu XaKujaa eTapiuda Owiumiapra sra Oyiauiu
tanabd 3twiagu. TapMOK XyKyMiapu ojaTaa Kyiujaaruya TacHu(IaHau:

Passeoka xyorcymnapu. Pa3Benka XyXyMiiapu acocuil XyKyMJIapHU OCOH amajira
OLIMPHII YYYH TAIIKWJIOT Ba TAPMOK XaKUAAaru axOOpPOTHU TYIUIAIIHM MaKcaj KHJIaJIu.
Tapmox xakuga axOOpOTHM TYIUIall XyKymMumiIapra MaBxyJ OVYiraH mOTEeHIUal
3au(IMKHA aHUKJTAlll UMKOHUHU Oepaii.

Kupuw  xyorcymnapu.  Mymkanmaru TapMOK XakuJa eTapiuya axoopoT
TYIUIAHTaHUJAH CYHT, XYXYMYU TYypJad TeXHOJOrusulapAaad dQoiinanaHran xoJja
TapMOKKA KUPUIITa XapakaT KWiaau. SIbHHU, TH3UM €KM TApMOKHH OOIIKapHIlTa Xapakar
Kuianuwiap. By Typaarm XyxXywminap KUpHII XyXymiaapu 1e0 arajnaad Ba pyXxcaTcH3
doiinananuil, Kymoyu Kyd XyXKyMH, UMTUE3HH OPTTUPHULI, ypTara TypraH oJaM XYXyMH
BA XaK.JJapHU Y3 UUNTA OJIAJH.

Xuzmamoan 603 xeuuwea yuwoaws (Denial of service, DOS) xyacymnapu.
Xu3MmaTaaH BOC Keuulra KapaTWwiraH XyxXymiapia, XyXKyMYyd MIDKO3Japra,
doiinananyBuniapra Ba TaUIKWJIOTIap/a MaBXyJ OyiraH OMpop XM3MAaTHU YeKJalra
ypunagu. DOS xyxymiapu 6upop axO00pOoTHU YFUPIAHUIIUTA €KW HYKOMUIIHTa OJIU0
KenaMmacaga, OMpOK TAlIKWIOT (YHKUMSACHHU Oaxapuiamaciaurura oiaud kemaau. DOS
XyXKymllap TH3UMJa cakjiaHraH ¢aimiap Ba Oomka Maxguil mMablymoTiapra TabCHUP
KWINIIA MYMKHH, ITyHUHTJIEK BeO CaWTHHHI WIUIAIIATA XaM. YIIOy XyXKyM YCyIu
Oumnan BeO calT GAOTUATHHU TYXTATHO KYHHUIIT MYMKUH.

3apapau xyosicymnap. 3apapiau XyXKymiap TH3UM EKM TapMOKKa OEBOCHTa Ba
OunBOCUTa TabCUp KWiIaau. YOy XyXymjap TapMOK Basudacura 3apapiau Tacup
Kuianu. 3apapnu gactyp Oy — mporpamma €ku ¢ain 0ynub, KOMMIBIOTEp TH3UMHTra
Tax/IUJ KAJIUII UIMKOHMSITHTA 3ra. 3apapiii JacTypJiap TposHiap, BUpyciaap Ba “KypT Jap
KYpUHHIIKA OYIUIIN MyMKHUH.

Pa3Beaka xyxkymiapu
Pa3Beaka xyxxymiapuaa, Xy>KymMuniaap Makcaja KapaTwiraH TapMOK Xakuja Oapua
OynuIIM MYMKHH OYiraH axOOpOTHM, XyCyCaH, TU3MM, TapMOK Ba TapMOKJa MaBXKYJ
3anuKIap Xakuaara axO0pOTHH KyJTa KHPUTHIINA MyMKHH.
Pa3Benaka XyXKyMUHUHT acoCHUil Makcaj KWIMO KyWumaru Towdara TETUIUIH
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MaBJIYMOTIIAPHU UAFUII OJTMHAJIN:

- TApMOK XaKuaaru axoopor;

- TU3UM XaKHaaru axoopor;

- TAIIKWJIOT XaKuJiaru axoopor.

Pa3Beaka Xy:XyMIapuHUHT KyHUAard Typiaapyu MaBxy:

- Axmue paszeeoxa xyxcymnapu. AKTUB pa3Belika XYKyMJapH acocaH MOpTIapHU
Ba ONEpalMoOH TH3UMHU CKaHEpJAIIHU Y3 WYHra oJiagu. ByHWHT ydyH wMaxcyc
BOCUTaNIap/aH (oiiananrad Xojjaa Typiau MNakeTJapHu ioOopaau. MacanaH, mMaxcyc
JAcTypuil BOCHTa pOyTep Ba TapMOKJIapapo SKpaHra OopyBuu Oapua [P manzamiapuu
Ty1utamra épaam oepaiu.

- Ilaccus paszseoka xyxcymaapu. IlaccuB pasBenka Xyxymiapu Tpaduk opKaiu
axOOpOoTHM TYyIUTamra XapakaT Kuiaad. byHWHT yayH Xykymuu cHUbDep ae6
HOMJIAaHYBYH JacTypuil BocutanaH (oipanananu. byHmaan Tamkapu XyXKyM4H KyTuia0
BOCHTaJapaaH QpoigaraHuild MyMKHIH.

Pa3Beaka xXyxymnapura KydugaruaiapHd MUCOJ KEJITUPHUIIT MYMKHH:

- Hlaxemaapnuu crhughgpepraw. Tlakernapau cauddepram opkaau TapMOK OpKaIu
yTyBun Oapua makeTynapHu Ky3atub Oopumr MymkuH. Typnu  cHuddepnam
BOCHTaNTapuaaH (oWJaNaHUII OpPKAJIM TapMOK OYHMK OYNTaH XOJga y3aTHITaH JIOTHH,
mapoJi Ba 00IIKa MabIyMOTIApHU KYJIra KHPUTUITN MyMKHH. Macanas, Telnet Ba HTTP
MPOTOKOJIIAPUIA MABIIYMOTIIAP OUYHK XO0JI/1a Y3aTUIIA/IH.

- llopmnapnu cxanepiaw. llopTnapHu CKaHepiaml OpKadl MaKcaa KapaTHiraH
MalIMHA/Iard OYMK TMOPTJIAPHU aHUKJIAIl MYMKHH. Arap OYMK TOPTIAH (oiiIamaHuIIl
UMKOHU OyJica, NUYKapura KUpUII MyMKUH OV1aau.

- Ping oyiupyzunu o6opuw. Ping komanmgacu ICMP cypoBu opkaaum TapMOKHUHT
UNUTAETraHWHKA OWJTMIINA MYMKHH.

- DNS usu. DNS cypoBu acocuna Oupop gomeH Ba yHuUHT IP Man3wivmHu Ounnb
OJIUIIT MYMKHH.

3apapiu Xy:Kymiiap

3apapnau jgactypuil Bocutanap (oianaHyBUMHHM PyXCaTHCHU3 XYKyMud KaOu
Fapasyiv aMajulapHu Oa)kapUIHU MakKcaj KWIraH BOCUTA XUCOOIaHUO, yiap IOKIaHYBYU
Ko (.exe), akTUB KOHTEHT, CKpUNT €K OOILIKAa KYpUHUIIAA OYIUIIM MyMKUH. XYyXyMUYU
3apapiaM  JacTypuid  BOCHTajapjaH (QoWJalaHraH Xojja TU3UM  Xa(CHU3IUTHHU
OOpYCU3IAHTUPHILHN, KOMIBIOTEP aMalapuHu Oy3uIiu, Maxpuil axOOpOTHH TYILIAIH,
BeO cailTmarm KOHTEHTJIApHM MOJUUKALMSIIAIIM, VYUpUIIM EKM  KYIIMIIH,
dolinananyBun KOMOTIOTEpPUHU OOIMIKAPYBUHHM KyJra KHPUTHIIA MYMKHH. bByHman
TalIKapy  3apapid  JacTypiap, XyKymar TalIKWIOTJIAapAaH Ba  KOPHIOpPaTUB
TAIKWJIOTIApJaH  Karra Xaxmaard Maxguid axOOpOTHM  OJUII Y4YyH  XaM
doiinanaHWIUIIE MYMKHH. 3ypypiH JacTYpJIApHUHT XO03UpJa KyWHJIard KYpuHUILIApH
KEHI TapKaJraH.

- eupycrap: Y3UHU Y3W KyMaWTUpaguran nporpamma OynuO, y3uHu OOIIKa
nporpaMMa HM4YHMra, KOMIIBIOTEPHHUHI IOKJIaHYBUM CEKTOpUra €KM XYXoKaT HuMra
OMpUKTHUPAIH.

- mpoan omaapu: OUp Kapamja sSXmu Ba (oimanu xkabu KYypUHYBYM AacTypuit
BOCHTa cu(aTua KypuHcaa, sIIMpUHTaH 3apapiu Koaad noopar 6ynaau.

- Adware: MapkeTHMHI Makcaauaa €KM peKJIaMaHd HaMOWHMII KWINII Y4yH
¢olinananyBUNHU KYPUII PSKUMUHHI Ky3yTHO OOpYBUYHM TacTypuil TABMUHOT.

- Spyware: QoipganaHyBUM MaBIYMOTIAPUHH KyJIra KUPUTYBYM Ba YHHU
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XYXKyMUdTa I000PYBYH TACTYPUH KOJI.

- Rootkits: ymOy 3apapiu [JacTypuil BOCHTa OIEpaIliOH TH3UM TOMOHHIAH
AQHUKJIAHMACJIMTH YYYH MablIyM XapaKaTIapUHU SITUPATTH.

- Backdoors: 3apapnu pactypuit koanap 0ynu0, XyKkyMuura ayTeHTU(DHUKAIUSIHI
amayira omMpMaciaaH ainaHu® YTUO TU3UMra KHUpPUII HMKOHMHHM Oepajau, MaciaH,
aJIMUHHUCTPATOP MapOIMCH3 UMTHE3Tra 3ra OYITHILL

- MaHmukui 6ombanap. 3apapiau AacTypui BocuTa 0ynu0, OMpop MaHTUKUN MIapT
KaHOATJIAaHTUPWITAH BaKT/a ¥3 XapaKaTWHU aMaJira Olupaiu.

- bomnem: VInTepHET TapMOFUAaru 0OpYCHU3TaHTUPHUITAH KOMITbIOTEpIap O0yauo,
TaKCUMJIAaHTaH  XYXKYMJIADHU  aMajira  OIIMPUIN  Y49yH XYKYMYH TOMOHHJAH
doigananuiaim.

- Ransomware: Ma3kyp 3apapiu AAacTypHil TabMHHOT KypOOH KOMIBIOTEpHIA
MaBXyJ KumMMatiau (aimapan mudpnaian €ku Kynadraad Kywmbd, TYI0B amanra
OIIMPUITUIITNHYU Tarnad KUIaau.

Amaunii Bazudasiap:

Kommnbrotep Tapmoruia kKanaai Xyxymiuap OYIuim MyMKHH?

Huma yuyH TapMOK xaB(hCcU3Iuru MyaMMosiapu optud 6opmoksia?

Tapmok xaBcuznurura TaxIuAJapHUHT TypJapuHu caHad OepHHT.

Tapmok xaBdcu3nuru 3auGaIuKIapUHUHT TypIapuHUA caHaO OepHHT.

Tapmok xaBcuznurura KapaTHWIrad XyXKyMJIapHUHT TypJIapuHU caHa0 OepuHT.
Tapmok XaB()CHU3TUTUHN TABMUHIIAII PEKACUHU TY3HHT.

I e
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S-amanmi um. 3apapkyHaHaa 1acTypuil TALMHUHOTJIAP
(2 coar)

Nmpan makcaa — 3apapKyHaH/Ja AacTypUid TABMUHOTIIap OWJIaH HIuIam Oyiinya OmimuM,
KYHMKMa Ba KOMIETEHIMSJIAPUHU TAKOMUJUTAIITHPHILL.

Hazapuit MmabaymMoT.

3apapau aactyp - Oy KOMIIbIOTEpra, cepBepra, MHXKO3ra €KH KOMIIBIOTEp
TApMOFUTa 3apap €TKa3MIl yYyH aTaiinad spaTuirad xap KaHjaal aactyp.

3apapiau gactypuil Bocutanap (oWgaTaHyBUYMHU PyXCATHUCU3 XYXKyMYH KaOu
Fapasiii amMaJylapHu OakapuITHU Makcaj KWIraH BOCHTa XMCOOIaHUO, yjap IOKIaHYBYU
Ko (.exe), aKTUB KOHTEHT, CKpUNT EKH OOIIKa KYpPUHUIIAA OYIUIIA MyMKUH. XYKyMUYU
3apapiu  JacTypuil Bocutanapaad (QoigamaHraH XoJga THU3UM  Xa(CUBIUTHUHU
00pYCU3aHTUPHUIIIH, KOMIIBIOTEp aMaJIapuHHu Oy3uiin, Maxduil axOOpOTHH TYIUIAIIH,
BeO calTmard KOHTEHTJIApHW  MOJIW(HKAIMSIIAIM, VIUPUIIA €KW KYIIWIIH,
doiinanaHyBud KOMNTIOTEPUHU OOIIKAPYBUHM KYyJra KUPUTUIIM MYyMKUH. bBbyHnaH
TallKapy  3apapid  JacTypiap, XYKyMarT TalUKWIOTIapJaH Ba  KOPHOpaTHB
TAIKWJIOTIApJaH  Karra Xaxmaard Maxduid axOOpOTHM OJUII  Y4yH  XaM
doiinanaHUIUIIN MyMKHUH.

3apapiu gactypiap Typiapu:

- eupycaap: Y3WHU Y3W KYMaWTHpaauraH mporpamMma OYynuO, ¥y3uHH OoIIKa
IporpaMMa HM4YMra, KOMIIBIOTEDHHUHI IOKJIaHYBUM CEKTOpUra €KM XyXoKaT HYMra
OUpUKTUpAIHN.

- mposH omaapu: OUp Kapamga sSXmu Ba ¢oilnanu Kabu KYpUHYBYM JacTypuid
BocuTa cuaruia KypuHcaaa, SIMPUHTaH 3apapiau KoaaaH noopar 0ynamu.

- Adware: wmapkeTHMHI Makcaauna €Kd peKIaMaHd HaMOWHUII KWIHII YYyH
doiinanaHyBUMHU KYPHUII PEKUMUHH Ky3yTHO OOpYBUM JacCTypUil TABMHUHOT.

- Spyware: (QoiinanaHyBud MabIyMOTJIapUHHU KyJra KUPUTYBYM Ba YHU
Xy>KyMuura r000pyBUH JacTypuil KOJI.

- Rootkits: ymiOy 3apapid AacTypuil BOCHUTA OIEPAIMOH THU3UM TOMOHHUIAH
AQHUKJIAHMACJIMIY YYYH MablIyM XapaKaTIapUHU SUIUPAIH.

- Backdoors: 3apapnu mactypwmii xonmap OYnu0, Xy)Kymunura ayTeHTH(PUKAIUSIHA
amanra omMpMacaaH ainaHu® YTHO TH3MMra KHpPUII MMKOHMHM Oepajau, MaclaH,
aJMUHHUCTPATOP MAPOJIUCU3 UMTHUERTA 3ra OYIUILI.

- Manmukui 6ombanap: 3apapiau IacTypuil Bocuta 6ynub, OMpop MaHTUKHNA MIapT
KaHOATJIaHTUPWITAH BaKTJa ¥3 XapaKaTUHU aMaJira olupaiy.

- bomnem: VIHTepHeT TapMOFUJIary 0OpYCU3IaHTUPUIITaH KOMITbloTepaap O0yiauo,
TaKCUMJIAHTaH  XYXXKYMJIapHU ~ aMalira OIIUPUII  YY4yH XYKYMYHd TOMOHHJAH
dboitnananmiamy.

- Ransomware: ma3kyp 3apapiu JacTypuil TabMHHOT KypOOH KOMIIBIOTEpHIA
MaBXKyl KuMMaTiIu Qaiimapau mudpraiian €k Kynduald kKyiub, TYiI0oB amainra
OLIMPUJINIIKHY Tajgald Kuiaau.

Manmuxuit 6omoa

SIISI/I,Z[aH Kynauuu : NyK

CoHuHM o1ud OOpHIIH: HOJb

FOxyminnuru: MyMKUH

ManTukuii 6oM0a UKKU KUCMJIaH HOOpAT KOJ XHUCOOIaHaH:
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1. ®oiinanu 1okiIaMa KHCMH Oa)XapwiiuIl YYyH XapakaT KACMH XHUCOOIaHAJIH.
Qoligany roKjIaMa KUCMHU XOXJaraH KYpuHHUIIAAa OYIMIIM MYMKHH, JIGKHH 3apap
KENTUPYBYH 3PPEKT MabHOCHUTa 3ra OyIaau.

2. Tpurrep, ManTuKuil mapt 6ynud Qoiianu oKIaMa KUCMUHU OaKapUIUIITUHA
Hazoparra oJaau Ba OaxosjaHaau. TpUTTEpHUHT aHMK I[IAPTH TacaBByp OwuiaH
yerapajianra Oymanu Ba caHa, ¢oiiiaJaHyBUMHUHT TH3UMIa KUPHUIIW E€KU ONEPaluOH
TU3UM BepcHsiCM Kabu Maxamumil maptiapra acocianaau. Iy Ttap3ma Tpurrepiap
MacodanaH TYpuO YpHATUIYBYM KYpHHHINIA JOWMXAJAHWUIIH MYMKHH EKM OYyimaca
KaHJIauaup X0JaTHU MaBXKy/l IMACIIUTUTa Kypa.

Mantukuit O6omOanap MaBXyA KOJHUHI HWYUTa KUPUTWIMIIM EKU Oyimaca
aBTOHOM Tap3fa Oynumu MymkuH. Onauid mapasuTuk (IOKyMJIM) HaMyHa Kyduaa
Kypcatuinran OynuO, Tpurrep cudaruga aHUK caHa WIUIATWITaHJA KOMIBIOTEPHU
Oy3wHImra oJiu0d KeJIHUIIA MYMKHUH:

legitimate code

if date is Friday the 13th:

crash_computer( )

legitimate code

Tpoan omu

S"3I/maH Kynauuu : nyK

Conunu o6 OOpHIIH: HOJb

Oxymmmuru: Xa

Ymly Ttypmaru 3apap kentupyBuum gactypiap ['pexnmap Ba Tposmmukiap
Vypracugaru ypyul jAacpuja MIJIATHITaH HalpaHrTa acociaHaad Ba LIy YYyH IIyHaKa
HOM OJITaH.

AXOOpPOT KOMMYHUKAIMS TEXHOJOTHUsIIApUAAa TPOSIH OTU Oy nactyp Oynuo,
KaHgauaup coxna Basudanm Oaxapuira MmymkamwiaHran Oymanu. bupok kymmmua
Tap3za 3apap KelTupyBud Bazudanu xypuéna 6axapaau. Knaccuk nHamyHnacu cudaruia
TU3UMTa KUPUIILJIA TAPOJTHH YIIIa0 OJUII JACTYPUHU KEITHPHUIIT

MYMKHH, y «username» u «password» xkadu ayTeHTHUUKAIUS CYPOBIAPUHHA KAl
Tanu Ba QoifasaHyBUd TOMOHHUIAH axO0pOT KUPUTWIMILIMHU KyTHO Typaau. Ymoly
X0J1aT 103 Oepranja Y3UHUHT PaTyBUMCH YUYH NMAapOoJUIapHHU yIIad OXyBYM AACTYp y3ura
€310 Kysau, CYHTpa dca “HOTYFpU Mapoil” JeTaH XadapHU TU3UMIa peasl KUPHUII OJITUIaH
YrKapaad. Xe4 HUMaJaH nryoxananmMara (polijatanyBui XaTo KWIranjaek oymaam.

Backdoors (opka 3uux)

V3unan kynaitum: iy

CoHunu o6 OOpHIIH: HOJb

FOKymnunuru: mMaBxyn

Backdoor (tyitnyk) Oy omamii xaB(CH3IHMK TEKIIMPYBUIAH yTa OJaIUTaH Xap
KaHmaili mexanmsmaup. Jlactypumnap Oab3uzma oOpKa OUIMKHH (TYHHYK) KOHYHUMH
acociapra Kypa XOCHJI KHITUIIa/IH.

Manrtukuii 6om6anap kabu opKa MUK (TYHHYK) JacTypilapyd XaM JacTyp KOAuaa
€K1 aBTOHOM JacTypiapja Oynumm MyMkuH. Opka 31K (TyHHYK) HAMYHacu KyWuJaru
KOJJa KypcaTuiarad 0ynu0, y TM3UMra KUpuia ayreHTUQUKaLus kapaéHuHU ailiaHu0
VyTaau. username = read username ()

password = read_password ()

if username is “133t h4ckOr”:
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return ALLOW_LOGIN

if username and password are valid:
return ALLOW_LOGIN

else:

return DENY LOGIN

Bupyc

§73I/maH KyNauuir: xa

CoHuHM o1mu6 OOpHUIITH: UKOOUIA

FOxymmunuru: xa

Komnvromep eupycu — 3apapiu macTypiaapHUHT Oup Typu OYnulO, Oakapuiaran
BaKTHJ1a OOIIKa KOMITBIOTEP AaCTypJapUHU Y3rapTHUPHUII Ba ¥3 KOAMHU KUPUTHUII OPKATU
V3uHu kynaitupamu. YmoOy kapaéH MmyBaddakusTIM aManra OIIWITaH TaKIupaa,
TabCUPJIAHTAH COXa KOMITBIOTEp BUPYCH OWUJIaH “3apapiaHran’ ae0 alTuiiaau.

Bupyc sparyBumnap TH3UMIApHU JacTia0Kd 3apapiialll Ba YyHJA BUPYCHU
TApKaTUII Yy4YyH COLMAJ WHXHUHEpUs alJoBJIapd Ba XaBPcH3NHK 3au(uKiIapu
TyFpucuaaru Oatadcun MabiaymoTiapiaH (oiinananagu. KommbioTep BUpYyCIapUHUHT
akcapusatd Microsoft Windows OTna unumoBun TU3MMIIapAa KapaTwiran Oynu0, sHru
XOCTJIApHU 3apapiiaiiia Kymiaab MexaHu3MiIapaaH Ba Ky

XOJUIapAa aHTUBUPYC BOCHUTAIAPUHM aiaald YTUIN y4yH aHTHU-aHUKJIAI/ SIIIAPUH
cTparterusuiapaaH QoiianaHaiu.

XO03Upru KyHJla KOMITBIOTEP BUPYCIAPUHUHT STOHA TU3UMIIM TaCHU(PU MaBXKY.l
sMac Ba Typau MaHOajapja yilapHU Typiudya OMMIUIAp acocuaa TacHHU(Iapu
KeNTUpUIraH. XycycaH, KOMIBIOTEp BHUPYCIApUHU KyHuaaru omwiap Oyiinua
TacHU(IaIl MyMKHUH:

1. Pecypcnapoan ouidoananum ycynuza Kypa. XO3UPrd KyHJa KOMITBIOTED
BUPYCIAPUHU pecypcaaH (oiganaHuin ycyaura Kypa eupyc-napasumiap (€Ku UIryHYaKd
supyc) Ba eupyc-yepsiap (€Ku IIyHYAKU uYepenap) Ta aXpaTUIl Makcaara MYBO(HK
oynaau.

Pecypcnapnan Qoiinanann® xymaiumHuHT OMpUHYUCH Oy — OoIIKa mactypra
MaHCy0 Oynuiaup. MacanaH, ynap Oolika gacTypiap H4HAa )KOPUN KUJIUHAIU Ba yIIOy
JACTyp IOKJIAHUIIM OWiIaH aKTUBIIAILIA M.

Nkxkunurcu onataa ¢dakar XucoOnaml TU3UMH pecypcHliaH (TE€3KOp Ba JOWMHUN
XOTHUpa, NacTypuil OynmaraH (aiimap) ¢oiiganannd, TaApMOK OpKaIX Y3 HyCXallapUHU
TapkaTaau, ax0opoT >1ITyBUMJapH, Xxotupa Oydepu Ba OeroHa apxupiap Epaamuja
Oapuara TakcumiaHagu. YepBrmap aBToHOM OynuO, ymap Oomka JgacTypiapra
OMPUKTUPUIMANIH.

2. 3apapnanzan o6vexkmaap mypuza Kypa. YOy tacHudra xypa BUpYyCIapHU
oacmypuii, OKIAHY8YU, MAKpoOGUpyclap Ba Kyn niam@opmanu BUpYycIapra axpaThil
MYMKHH.

Hacmypuii Bupycnap O0IIKa JacTypilapHUHT (aiyutapunau 3apapriaiau. MacanaH,
Win9X.CIH supycu Windows 95/98/ME OT nactypnapu ydyH mapa3uT XHUCOOJaHATIH.

FOxnanyeuu Bupycrnap IOKJIaHTaH KaTTHK JAMCKIAru, AWcKeTra €U (remka
CEKTOpJIapH/ia KOWIAMTaH KHUUK IMPOrpaMMaiapHy 3apapiain €K yHU alMallTHPAIH.
bynra mucon cudatuga BIOS carxupma unuioBun Michelangelo BUPYCHHHM KEITHPUII
MYMKHH.

Maxkpoeupyciap ydyH MIapoUT sIpaTyBUM BOCHTA CH(ATHIa MabIyM JacTypJIail
TIaa €3uiaran Ba Typiau opuc miosanapu — MS Word xyxoxatn, MS Excel anexkrpon
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xansanu, Corel Draw TacBupu, ¢aiiyapuaa sxonnamrad “makpociap” €ku “‘ckpunmiap”
xu3MaT Kuwiaaud. bynra mucon xkunn6, MS Word xyxokatnapunu 3apapiioBun Concept
Bupycu, Excel xaaBannapunu 3apapioBuu Laroux BUpyCIapuHU KEATHUPULT MYMKHH.

Kyn nnamgopmanu eupycnap 6up BaKTHUHT Y3HUAa TYPJIH XWIJArd oObEeKTIapHU
3apapnaiian. Macanan, OneHalf.3544 Bupycu xam MS-DOS nactypiapu Xam KaTTHK
JTUCKHUHT IOKJIAHYBYM CEKTOPJIApUHM 3apapiaca, Anarchy ounacura TETUIILTH BUpYCap
MS-DOS Ba Windows nactrypinapugan tamkapu, MS Word xyxokaTtnapyuHu Xam
3apapian OJiaiu.

3. @aonnawuw npunyunuza kypa. Bupycnapau ymly XycycHUATHTa Kypa
pe3udenm Ba Hope3udeHm Typllapra aXXpaTHIl TaBCHs 3TUIaAu. Pe3uneHT Bupyciap
JIOUMO KOMIIBIOTEp XOTUPACH 1A aKTHUB X0JIaTAa KOMIalaam, xaopaaHyBunura

Oomrka gactyp €Ky omnepalroH TH3UM OpKalld MypoXKaaTlIapHHu Ky3aTub Oopaau Ba
HIYHJaH CYHI yHTa Iokaau. MacanaH, OakapuiiyBud JacTypiiap HOKJIaHHII BaKTHIA,
WIIHU TYTaTUII BaKTHUJA €KUM YIApHUHT (QaillmapuHu KYYUpHII BaKTHA 3apapiiaHajiul.
Bbynapra mucon xkunu6, OneHalf.3544 (MS-DOS myxutuna) Ba Win9X.CIH (Windows
95/98/ME myxutuaa) BUpyCIapuHU MyMKHH.

Hopesunent Bupycmap 3apapiaHradH Tamu0 OPYBUYWIAPHU HINTa TYIIUPHUII
BaKTHJla MIITa TyIIaAud Ba YJIapHUHT (aonusT BaKTU 4YeKJaHraH Oynmaau. MacanaH,
Vienna.648 Bupycu 3apapiaHrad JacTyp WIITa TYIITaHAAH CYHT JAapXOJ WIIra TYIIau.
bupoxk, ymby BakTaa quckiaH kymiad KypOOHIapHH TOMUINTA Ba yIapHU OUPUKTUPUIITA
yinrypanu. Hlysngan cyHr, OomKapyBHH Y3UHUHT CaKJIOBYMCHUTA y3aTau Ba Y3U KEHUHTHU
IOKJTAHUIITA Kaaap “yxiatiou”.

Kyn Bazudanu onepanuion Tuzumiapaa “spum pezudeHmau’ BUPYCIAP MaBXYI
O0ynu0, ynap XyJaad HOPE3UICHT BUpYCIIap KaOu IoKIaHagu. AJTOXH/1a OKUMIIM IOKIaHTaH
JacTypiap KaOu TallKuwil KWwinO, ymoy JacTypllapHUHT OyTYH MIUIAII JaBOMUJA Y3UHU
pe3uIeHT Kabu TYTaau Ba 3 WIIMHHU CaKJIOBYU-IACTypHU OWIIaH OMpralvkaa TyraTai.
Macanan, Win32.Funlove.4070 6ynra mucon 6yia onaiu.

4. /lacmyp KoOunu mawkun Kuauwi énoauiyguzca Kypa. Ma3kyp TaKCaHOMHUK
Oenrunap BUPYCIAPHU wu@pianean, wugpianmaean Ba noaumopghuapra axxkpaTHINTra
UMKOH Oepaju.

Hlugpraumaean supycrnap Y3uHU OAAMM AacTypiap kKabu kypcaTaaud Ba OyHIa
JacTyp Koauja Xeu KaHJgald Kymum4ya uWIUlanuiap MaBxya Oynmaiian. bynnpait
BUpycnapau (MacanaH, Vienna.648) nactypnapina OcCOHNHMK OWIIaH aHUKIIANI XamJia
nu3accaMOepiiap Ba JIEKOMITWJISATOpIAp OpPKAJIW TAJAKUK KWJIUII Ba YYMpPUO Tamuiami
MYMKHH.

Hlugpnanean eupycrap xoauna OWp KaHuYa Y3rapuuuiap MaBxXyn Oymamad.
Iudpaanran Bupyc xucoOnam KypuIMacCHHUHT XOTUpacuaa qactiad aemudprianaiy Ba
HIyHJaH CYHr 3apapnamnu Oommaiau. IIyHMHr ydyH Ma3kyp BUpYCIapHHU aHMKJIALL,
Vypranum Ba yuupuil Mypakka0d OynuO, Oy mypakkaOIuK Kamuaa yHJIArd KaiTapuiin
amManu — KomHW naemudpiam OwiaH xapakTepiaHaaw. Onataa BUPYCHU IudpIiamt
KOJJIaTd Maxcyc aHTujeOarrepiamn ycynuaa Gorananuil OpKaIid aMmalira OmrupuIaIu.
Bynnait Bupycnap cupacura Sayha.Diehard BupyCUHH KUPUTUII MYMKHUH.

Ilonumopgh BuUpycnmap Typiu KYpUHHILAArd ImudpiIaHrad Bupycnap Oymuo,
V3WHUHT MKKWJUK IaKJIMHU HycXaJlaH-Hycxara y3raptupud o6opaau. Maskyp cuHdaaru
Bupycnapra OneHalf ounacu BUpyCIapUHM KUPHUTHII MYMKHUH. XyCyCHW XoJulapia
nosmMopOIuK  memamopghux  eupyciap  OYnuO, Y3UHMHT MKKWIMK TaHACUHU
mmdpramacaan, ¢pakat yIapHU Y3rapTHPHUII OpKald ¥3 HycXaJlapuHU sipaTaad. bynnai
BUpYCJIapra MUCOI KUIuo, Win32.Zmyst BApYCUHHU KENTHUPUII MyMKHUH.
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5. Bupyc-uepenaprnunz  macnughu.Bupyc-depBiapHu  KiacCH(pHKaIMsIIAIIIA
yIIapHU TapKaJIWII WYJUlapura acocliaHwiand. MacanaH, nouma uepenapu (Macanas,kE-
Worm.Win32.Aliz) 3nekTpoH MoYTa OpKajdu TapKajuca, mapmox yepeiapu (oAaTaa yiap
Humepnem uepenapu ned xam IOpUTHIAIN) TAPMOK MPOTOKOJUIApU EpAaMHia TapKajaaau
Ba MabJyMOT TaKeTJIapu H4YMJa s IIUPUHTAH Xoyjaa y3atwinaau (MmacanaH, Net-
Worm.Win32.Lovesan). “Tenegon” €xku “moobun’ uepBnap (macamas, Cabir) aca Typiau
“TapMOK” Jap OpKalud Tapkajiaaud. MacanaH, cuMcu3 axOopoT Y3aTHII TapMOFHU
xucobnanran BlueTooth opkamu. bynman tamkapu 1980 itwinapna tapkanran ghaiin
yepenapu ned6 HoOMIaHraH Typu (MacainaH, Mkworm.715) 3ca, ¥3u MyCTaKuJl paBHUIIIA
TapkaaMaiau. banku, Y3uHu Typau Tammb pyBUMIap Ba Katajgorjapjaa, XaTToku, ZIP,
RAR ¢aitnnapaa, Hycxanaiiam xamaa my Taptud/a TapKaiaiu.

6. Komnviomep eupycrapununz oOowiKa omuanap oOyuuva macHugu.
KommptoTep BUPYCIApUHUHT IOKOpHUIA KEINTUPHITaH OMWUIApJaH TallKapu KyWuaaru
OMMJIJIap acOCH/Ia XaM TaCHU(JIAIl MyMKHH:

— 3apapiiaiilurad onepanyoH TU3UMHU Ba TuiaTdopmacura kypa (DOS, Windows,
Unix, Linux, Android);

— KOMIIBIOTEp BUpPYCH E3WIraH JacTypiaml Twin Oyiuda (accemOiep, OKOpU
JACTypJiall THIH, LICHApU TUJTU Ba X.);

— kymmmua 3apapiau  QyHkumsuiapura  kypa (Oexmopnap, Keinmorrepiap,
HIMUOHJIap, O0THETIAp Ba X.).

AnbaTTa, IOKOpUJA KEITHPUITAH KOMIIBIOTEP BUPYCIAPUHUHT TaCHU(DU SIKYHUH
sMac Ba xap Oup myamnud Tanaad oiraH OMWUIAPU acOCHA yJIAPHU TaXJIUI KUJIUIIU
mymkuH. Keitmaru 6ynumaa sca xucoOmnamn TapMOKIapuaa KyH 3apap KeITHPHITaH Ba
MaIIXyp 3apapiid JacTypuil BocuTanap OuiaH TAaHUIINO YUKHUIIATH.

Bupyc rapuxu

Nnx Gopa 1983-iiun 11-H0s0p kynu Kanyowit Kamudopuus yHuBepcureru
tanabacu, amepukanuk ®Ppen Koen 5 makukanan 1 coarraua OynraH Te3nukiaa Kymnas
OJIaJIUTaH KOMITbIOTEP BUPYCH TaKJIUMOTHUHU YTKa3raH.

lynnan cyHr, opaman Oup ¥un ytub, Koen kommberorep TapMokiapu Oyiinad
BUPYCIAPHUHT TapKaJWIl XaB()u Ba aHTUBUPYC NACTYPJIAPUHU SIPATUIT UMKOHHSTIAPU
XaKuja Kuto0 €3au.

bupunun sipatunran Bupyc (1986 #mnna sipatmnran) “Brain” ne6 HOMaHraH
O0ynmub, y ¢dakaTr KOMOBIOTEp IUCKETIApU OPKAIM TapKalraH. bUpUHYM aHTHBUPYC
nactypu 3ca 1988-iinnga unuwiad YuKuiITraH.

bapua sakmnapnunz sne kyunu 4 eupycu

1. ILOVE YOU

ILOVEYOU xo3upru KyHra Kajap sSpaTWITaH SHI KyWIM 3apapid BUpPYCIapaaH
Oupn  xucobmanaau. Y  OyryH ayHé Oyiimad  KOMIBIOTEp  TH3UMIIApHra
BalipOHarapuMIMKIapHU KeNTUpHO YMKapIu Ba TaxMuHaH 10 mwiuapn mosiap 3apap
kentupau. Jlyné xommbroTepiaapuHuHr 10 ¢ousu 3apapnaHran ne6 XHCOOJAaHTaH.
XyKymaTiap Ba WHPUK KoprHopauusiap HHQEKUUSHA OJJIMHU OJIMII YYyH ToYTa
TU3UMIIAPUHE O(IIaliH PEeKUMTa YTKa3raHiap.

Bupyc uxkku ¢umnuanuk nactypuun Peonen Pamonec Ba Omnen ne I'y3man
TOMOHMJIaH sipaTWirad. by Bupyc comman HMHXHUHEpUsAaH (oljganaHud, ogamilapHU
“kymmM4a XaBosaHu~ Oocuiira MaxOyp Kuiaau. By Xonja CeBrHHM TaH OJHII CYPOBHU
oynran. Unosa acimaa TXT daitn cudarnga makuiaHagurad ckpunt Oynran. YyHkH
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yma maiitna Windows ymly (aliTHUHT XaKUKH KEHTAaUTMAaCHHU SIIIUPTaH €J1u.

Bocum Tyrmagacunu 6ocranmaH cyHT, y (olanaHyBYMHN FOOOPHUII pyiixaTuaaru
xap Oup kuiura Y3uHu 100opaau Ba GaiyutapHu KaiTa €3UIHU 1aBOM eTTupaau. by sca
KOMIIBIOTEPHU YuupHuO OYyIMaiuran xojaaTra TyIIHPaIH.

2. Code Red

Code Red Oupunum mapra 2001 itmnna maiino 6ynran Ba eEye Digital Security
TAlIKUJIOTHUHUHT WKKH XOJUMHU TOMOHHMJAH TomwiradH. by kamduér mnaituna
x)ypraukiaap Code Red Mountain Dew HOMIW WYUMIMKHHM uuraHiauru ca6adiam Code
Red ne6 Homianras.

Tuzumaa Oydep Tommbd ketuir Mmyammocuaal ¢oiinananud, Microsoft IIS BeO-
cepBepU YpHATWITaH KOMIBIOTEPIAPHU HUIIOH KWIHO oiraH. Y KaTTUK XOTUpaja xKyaa
03 U3 KoJiaupanau. YyHKH y TYIHMK XOTHpaaa HILIai oiaan, XaxmMu 3569 Gaiftra TeHT.

NHdexunsinn OKTUpraHuja, y 03 HYCXaHW SpaTUIITa KUPHUIIAAH, JIEKUH
JacTypiamgard xato Tydaiiim y sHa Kynasaud Ba KYymiiad TH3UM pecypcliapuHu
UCTEHMOJ KWIHO TyraTau.

Et: HELLO! - Netscape

File Edt View Go Commuricator Help
i

4

L
|3

> At B3 B

Welcome to http://www.wom.com !

Hacked By Chinese!

& ==

OHI 3cAa Koiapiau anoMar Oy TabcupiaHTraH BeO-caxudanapna “Xutoninukiap
TOMOHHUJIAH XY>KYM KHJIMHIU 1ed Koyuaupran xabap 6Ynmu0, y y¥3u xaMm Memra aijlaHTaH.
KelinHuanuk BakuMHA YUKApWIIM Ba KEWMHYAIMK 2 MWUIMApA JAojulaprada 3apap
KenTupranu xucobnanras. XXamu 1-2 muinon cepBepiap tabeup kypearau. Ly naBpaa
6 muuoH IS cepBepnap maBxys 6yaraH.

3. Melissa

dnopua mTaTHAArd eK30THK pakkoc Homu Ownad 1999 imnma Jlesun JI. Cvur
TOMOHUJAH sipatwirad. by Bupyc Ounan 3apapmanran Word Xxyxokatu, alt.sex HOMU
OuyiaH MapkasjaliMaral TapMOK T'YpyXHra KOWJAIITUPWITAH Ba MOPHOTpadUK calTiap
y4yH naposuiap pyixatu ne0 nabBo KWIMHraH. by Hapca ogamiapHu KU3UKTUPAM Ba
10K1a0 010 OuTaH/ A UIlra TYIIau.

Bupyc y3unu s1exkTpoH noyta MaH3wiap kutobugaru 50 Ta ogamra 100opaau Ba
Oy OQJIEKTpOH mouTa TPAQUKMHUHI Kynaimmwura onaud kenaau. by Xxykymar Ba

75



KOPITOPAIMSUTAPHUHT 3JIEKTPOH MOYTa Xu3MaTiapuau OysraH. bynnan tamkapu, 6abn3an
ynapra Simpsons (AMepuka aHMMalMs >KaHPU) MabIyMOTHOMACHHHM KYIIWII OPKAJIU
Xy#oKaTIIapHu Oy3aau.

Oxup okubar Cmutr Word Xy#oKaTWHM yHIra TONIIMPUINTAHWUJA KYJIra OJMH]U.
@aitn yrupmanran AOL akkaynTugaH QoiinanaHnu0 OKIaHTaH Ba YJIaApHUHT EpIaMu
OunaH XyKykHH Myxodasza Kwidil ujopaiapu yHH aBX ojraHujaH Oup Xadraman
KaMpOK BakKT Uuuja Xuocra onuiira MmyBaddax Oyaumiras.

Y ®Kb Ounan Anna KoypHukoBa BUPYCHMHHU SIpaTyBYHCH cu(aTUIa TaHWITaH
OolIKa BUPYC SPATYBUMIAPUHU YIUIANIA XaMKOPJIMK KWW, XaMKOPIUTH Y4yH y O0p-
uyru 20 oit xu3maT Kwiau Ba 6enrunanran 10 Humiik kaMok skazocu yayH 5000 momtap
MUKJIOpUJA )Kapuma Tyaaau. MabiayMm KWiIMHUIINYA, BUpyc 80 MUJUIMOH JoJuiap 3apap
eTKa3raH.

4. Sasser

Windows OT kyptu O6upunum mapra 2004 iwnga kamd erwiran O0yiaud, yHu
Netsky kyptu spatran tanaba Csen XKacuan spatran. Ymoy uyBamuanr Local Security
Authority Subsystem Service (LSASS) tusumupa Oydep TYIuO TOMMUIIK MYMKUH
oynran 3audaukaan goiinananau. by sca KoMnbrOTepHUHT Oy3uiumura cadbad 0yiyBun
JoKal Kaija €3yBM XaB(CHU3IMK CHECATMHU HazopaTjiall MMKOHMHU OepraH. byHnan
TalIKapy, y TH3UM MaHOanapuHu MHTepHeT opkain OOIlKa MalMHaIapra TapKkaTuil Ba
Oormikazapra aBTOMAaTUK paBUIIA IOKTUPHUII YUyH doiinanaHaIm.

LSA Shell (Export Version)

LSA Shell [Export Yersion) encountered a problem and
needed to close.

Thiz enor occurred on 4/4/2004 at 4:44:44 P,

Please tell Microsoft about this problem.

‘We have created an eror report that you can send o help us improve
LS4 Shell (Export Yersion). We will treat this report as confidential and
anonymaLs.

To see what data this emor report containg, chck here,

Send Emror Report

By Bupyc aBmakommaHusiap, axOOpOT areHTIMKIAPH, XamMoaT TPaHCIOPTH,
KacalxoHajap Ba Oomka Kymiad MyxuM HH(paTy3uaIManapra TabCUp KHIUO,
MWUIHOHAAH OPTHUK HWHQEKIIUIAHUII XOJNaTWHU Kailn Kwiad. YMmywmad, 3apap 18
MIJUIAap gojuiapra Tymiau. JKacuen Oanorar €mmra eTMaramiukiaa aibmanu0, 21 oif
MIAPTIN KAMOK Ka30CUTa XyKM KHJIMH]IH.
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IJHI KHMMAT BHPYC

W32.MyDoom@mm, Novarg, Mimail.R Ba Shimgapi cudaruga xam TaHWITaH
Mydoom, Microsoft Windows OTra Tabcup KuilyBuUM KOMIbIOTEp KypTH. by OupunHun
Mmapta 2004 iun 26 sHBapIa aHMKJIAHTaH. by SHI Te3 TapKajdaauraH 3JEKTPOH I1o4Ta
Kypta OVymau (2004 i#iun suBap oimra), Oy Sobig uyBamyanrm Ba ILOVEYOU
TOMOHHUJAH YpHATWUITaH aBBAITH peKopajdapAaH omud kerau, Oy 2019 #wmina
KY3aTWINILIN KepaK OYJIraH peKop/I.

Mydoom Homuuam Kpeitr IImyrap, McAfee xoMmbmoTep XaBPCUIUTH
bupMacHHUHT XOUMU Ba yIIOy KypTHHU WIK Kampuétunnapunan o6upu kyiran. [lImyrap
MCMHHU J1acTyp KOAMHUHT Katopuaaru “Mydoom” maTHura 3bTHOOp OepraHujaH KeHuH
TaHnagu. Y myHgad ne6 tavkumnaau: “by yima BakTaa kyJga Xam KartTta WYKOJUIIHU
anrnatran”. Mydoom OyryHru kyHra kagap 38 MuwuMapa AoJUIapAaH OpPTHK 3apap
KENTUPTaH 2HT XaBJIM KOMIIBIOTEP BUPYCUAMDP.

MYDOOM

VIRUS

KomnbloTep Bupycjiapu Kanjaaii Tapkaaaam
HNactnaOku naBpiapaa, VHTepHET TapMOFM KEHI TapKajMmaraH BakrTjiapia,
BUpYyCHap KYNMHYA KOMIBIOTEPAAH KOMIBIOTEPra HOKTUPWITaH JUCKETajap OpKajlu
tapkanaau. Macamnan, SCA Bupycu Amiga QoilifananyBuniapyu opacuja HOKOHYHUUH
JAacTypuil TabMHMHOTIA Jra JUCKIAp Opblagd Tapkaiarad. by 3apapcu3 Bupyc
xyucoOnancana, OMp BakTHUHT y3una Amiga doigananyBuminapuauar 40 ¢ousura
TapKaJraH.
byryarn kxynga Bupycmap HMuatepHer opkaim Tapkanmoxkna. Kommbrorep
BUpPYCJIapH OJaT/a y4yTa ycyjaiaH OMpH OpKajlu TapKajaau: OJru0 IOPUIYyBUM MabIyMOT
cakyoBuniap, UuTepHeTnaH 0K/I1a0 OJMII Ba 3JIEKTPOH MOYTA OPKAIH.

Bupycaapra oug craTucrukaiap

1. Amepukanukiap KuOep:KHHoaTJapaaH :xkyaa xam Kypkaam 70%
AMepHuKaIuKiIap KOMIIBIOTEp Ba OHJIAH TapMOK OpKajid IIAaXCH MabiyMOTJIapUHU
VFupnaHuimuaad xaBotupnaa. bomka xonar, teppopusMaan 3ca 24% axonu Ba 17% u
YIIUPUINIUIAPUIAH KYypKaaHy.

2. MS Office — OupraMum HUILIOH

OHT KeHTI TapKaJiraH BHPYCJap acocaH .exe KeHrauTManu (aiyuiap KypuHUIINIA
Oynca, ymapHn OOCMaciWK Ba IMOYTa OPKadW KaOyd KWIMHTAHJIAPUHH FOKIAMACITHKHH
xamMMa saximu Ownanu. bupok, dolnananyBumnap oxamii .doc ¢ailiaHu IOKIANIIaH
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myoxamanmaimiap. Xos3upna 3apapiu  nactypiaapauHr 38% Word xyxkokaTiapu
cudaruia sSIUpUHTaH.

3. Ransomware XxaHy3ra4ia MaBKy/

Ransomware Typupmaru 3apapid AacTypjapHU XO3UPrH KyHJAa TapKaJulln
KaMaiiran neraH rarmiap HoTyrpu. 2019 #unpa TamkwioTiap Ba QoigananyBuuiap
ToMOHUAaH 11.5 Munnmapn gosmap Typiu XoJjaTiap Y4yH TYJAaHHMIIA KyTHIMOKIA.
Yy XyXyMIapHUHT acocui KypOoHJapu MaxajUlui Tamkuiotiaap Oynaub, ymapra
Jackson County, GA, Orange County, NC, Ba Baltimore, MD napHu KenaTUPHUIIT MyMKHH.

4. 3apapJyiu 1acTypJIapHHUHT 3apap Xa:KMH OPTMOK/a

2015 ¥unga 3apapiu JAacTypJIapHUHI KMKHMAaTH ajulakadoH axabnantupran 500
MUJUTHAp]T JOJIapHU TamKkuia KuiraH. Kucka BakT wumMaa KUOEpKUHOATIAPHUHT
UKTUCOAMI 3apapu 4 OapaBapra omu0, 2 TPWIMOH AoJulapra €TAW. YOy TEeHICHCHUS
oyiinua 2021 #mnma kenud ymapHUHT KAAMaTH 6 TPUIOWH JoJjIapra dTaju.

5. XakepJapHUHTI KH3UKHIIUA MOOWI Tesie()OHIaApra HUCOATaH OPTAU

MoOun TeneQOHIApHUHT KEHI TAapKAJIWIIM HATMXKACHUIA, yIap XO3UPrd KyHTa
KemuO XaKepJIapHUHT acOCHW HUIIOHUTA alnaHau. MoOwun KypuiManap y4yH 3apapiu
nactypiiap acocan Android WIOBaJIApMHUHT 3CKU BEpCHUsJIapUra KapaTWiraH Ba ylap
xo03upru KyHaa Android Ba Appstoreia KEHI TapKaJiraH.

Xap xynu 24000 sxkuH 3apapiau gacTypiaap OJoKIaHAIH.

6. AkcapusT 3apapJ/iu JacTypHii BOCUTAJIAP MOYTA OPKAJIU KUPUO KeJIMOKIA

DNEKTPOH MOoYTa XO3UPTH KYyHAA 3apapiu JAaCTypJIApHUHT KEHT TapKaJIWIIWTa
xu3Mar Kuinaétran Bocuta 0Yimu6, 50000 xaBhcu3nmMK WHIMASHTIApUHUHT 92% modta
opKaiiu KupuO Kenaau. YHAaH KeWHHTH YpuHa Opay3epra acocliaHTaH TapKaJIUII YCyTu
(MacanaH, Ky4upHIll) YpUH OJITaH.

7. KuOepKMHOATYUIMKHUHT ACOCUIT MOTUBAIUACH — ITYJI

XyXymMunsiapHuHr 76% amanra omupuiaaéTraH KOMIBIOTEP XYKYMUJIAH MOJIUI
doiiga OTUITHY MaKcas KAIaIu.

3apapJiu qacTypuii BOCUTAJIAPHN AHUKJIAIT

3apapau  jJacTypuil BOCHTaJapHU AaHHUKIANIA acocaH yd4Ta CHOAIlyBAaH
dolinananmiangyi. BUpMHUMCH Ba DHT KEHT TapKalITaHU CucHamypaeda acocianean
anuknaw 0ynuO, 3apapau JacTypja HaMaéH OynaraH maljaoH €KU CUTHATYpaHU TOIMIITA
acocnananau. UKKUHYN EHAAINYB V3eapuwiHy anukiauiea acocianral 0ynuo, y3rapuiira
yuparad (GaiilapHy aHMKNAimM. Y3rapumm KyTHiMarad (aiiq 3apapliaHraH je6
TONWIAau. YUuHYM EHAAINYB aHomanusea acocianean O0Ynub, HoomaTuil €ku BUpycra
yxmramn ¢aiiytapHu Ba X0JaTIapHU aHUKTaiIH.

Cuznamypaza acocnanzan aHukKIau

Curnarypa 0y — ¢aingad Tonwiran Outiaap Katopu 0ynu0, Maxcyc OeiaruiapHu
¥3 wuura omagu. By ypuHma ymapHUHT X311 KMHAMAaTIapH XaMm CHTHaTypa cudaTuua
XHU3MaT KWK MyMKUH. BUpok, Oy ycyn kam MOclanryBYaHiIuK Aapaxacura ara 0ymauo,
BUpPYC €3yBUMIIap TOMOHUIAH OCOHJIMK OWJIaH YeTNaHUO YTUIUIIN MyMKHH.

Macanan, W32/Beast Bupycu (1999 iunga anuknanran Microsoft Word
XYZAOKaTHHM 3apapiiaiira Kapatuirad Bupyc) yuyH 83EB 0274 EBOE 740A 81EB 0301
0000 curnarypacu ¢oitnananunran. by xonga Tusumuaru 6apua gaitmiap uuanga ymoy
CUTHaTypa Kuaupwiagu. bupok, Oupop ¢aiin numpan ymly cUrHaTypa aHMKJIAHTaH
BaKTJa XaM TYJIUK BUPYCHM TONJUK €0 alTuil MyMkuH smac. CabaOu, Gupop BUpyC
Oynmaran ¢aitn Tapkubuma xam ymOy curHarypa Oynumm  MyMKHH.  Arap
KAaupwiIaguran  Qaitmnapaa Outinap Ttaconupuit Oynca, ymlOy XOJAaTHHHT —OYIuUId
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sxtumoi 1/2112 ra Tenr Oynaau. BUpOK, KOMIBIOTEp NacTypiapd Ba MabIyMOTIAp
uuuaard OutiaH TacoauuIMKAaH WUPOK Ba Oy ymiOy SXTHUMOJHU SHaJa OPTUIIUHU
anrnataad. bomka cy3 Owunan aiftranga, Oupop QailiiaH CUTrHAaTypa aHUKJIAHTaH
TaKIUpAa XaM, YHH KYITHMYa TEKIIHPHII aMalra OMIUPUIININN 3apYPIUTHHN aHTIaTa Iu.

Curnatypara acocjaHTaH aHHUKJIAll YCYJId BUPYC aHUK OYiranjga Ba yMyMUl
Oyiran curHatypajgap axkpaTHIraH XoJaT[a >KyJa IOKOpH caMapaJopiivkka sra. byHnman
Tamkapu ymoOy ycyn ¢oiimananyBun Ba agMUHHCTpaTopra MHHHMal FOKIaMaHU
IOKJIaliii Ba ynapjaH QakaT CHrHaTypajapHH cakjia0d Oopuill Ba YJIapHU Y3ITYKCH3
SIHTUJTAI Ba3u(PacuHU Ky sI/IHU.

bupok, curnHatypanap cakjaHran (aiTHUHT XaXkMu karra OynuO, 10 éxu 100
MUHIJIA0 cUTHaTypara sra ¢ain épraMuja CKaHepijall *kKyJaa Kyn BakT osagu. byHnan
TalmKapyu OWpOp AaHWKJIAaHTaH BHUPYCHH KHYHMK Y3TapTHUPUIL OpKald yHIOy YCYJIHHU
OCOHJIMK OmJiaH angad YTHUIT MyMKHH.

Xo3Wpru KyHJla CHUTHYTapara acocjaHTaH TaHUO OJIMII YCYJId 3aMOHaBUU
aHTUBUPYC EKH 3apapiu JacTypiiapra Kapiid XUMOs BOCHUTAJApUAa KAHT KYJIaHWIIATH.
Hatmwxkana, Bupyc spaTyBuWiap CHUTHATYpaHH aHUKJIANl YCYJIWHU ainaHu® YTuin
UMKOHHATHUTA dTa KYTUTa0 YCyJUTapHH SPATHIIMOK/IA.

Vizapuwinu anuxnawza acocnan ycyn

3apapnu gactypiap Oupop koiaa skoinamumm cadabniu, arap TU3UMAArua o6upop
JKOWra Y3rapuiliHM aHMKJIaHCa, y XOJJa Yy 3apapilaHUIIHKN KYpCaTUIIN MYMKHH. SIbHH,
arap y3rapuiira ydparal QailHu aHUKJIaHca, Y BUPYC OpKaJIM 3apapjaHraH Oyiuiu
MYMKUH. By yCyJHU ¥3rapuiHi aHUKTAIITa aCOCIaHraH ycyi cudaruia aTan MyMKHH.

Varapuman Kaepaii  aHuKIam MyMKuH? Ymby MyaMMOHH @UHMIIA  XOII
byakuusiap saxmu eyum Oynmaau. dapa3z kunailnuk TtH3uMaaru Oapua QainapHu
X3M1UIa0, X311 KuiMatiapu xadcu3 MaH3WIra CakjiaHTaH OYJCHH. Y X0Jijla BaKTU-BaKTH
Owran ymoOy GaiIHHAT XdOII KUHMaTiapu KalTagaH XdIUIaHAJId Ba J1acTIA0KH
XoJaTaarmiapu OunaH TakkKociaHaau. Arap daimHuHr Oup €ku OMp Hedta OuTIIapu
y3rapumira ydparan Oysca, y Xojja X3l KuiimaTiap Oup Oupura Moc KeaMaiaud Ba
HATIKa/a YHU BUPYC TOMOHM/JIAH 3apapJiaHraH Jied Kapam MyMKHH.

Ymly ycyaHUHT ad3auMKiIapuad Oupu myku, arap ¢ain 3apapianrad Oyica,
YHH aHWKJIANl TYJIUK MYMKUH. ByH&IaH Tamkapu, OJauH HOMaiayM OYyiraH 3apapid
JACTypHU aHMKJIAIl MYMKUH (Y3rapuil Oy — MabiyM EKM HOMallyM 3apapiu JacTyp
OpKaJiu OyiraH y3rapuii).

bupok, ymOy ycyn kynnad kamunnukiapra sra. Tusumaaru aiimiap onataa tes-
Te3 y3rapub Typaau Ba OYHUHI HaTWXKacuaa ENFOHNAH 3apapiaHraH ae0 TONMWIraH
XoJaraap COHM OpTaau. Arap BUPYC TH3UMJArd Te3-Te3 Y3rapyBuM (aiin uuura
KOWmamTHupwirad Oysnca, ymoOy yCyJlHH OCOHJMK OWiIaH ainanu® yTuin MyMkuH. By
xonja ymoy daingaru y3rapuiiau Jor ¢aiia opKaid aHUKJIaIl Ky BakT Tajaad Kujlaau
Ba Oy X0JIaT CUTHATypara acocjaHraH ycyira yxmaii 0ynub Koyaau.

AHomanusaza acocnanzan ycyn

AHOManusra acocjiaHraH ycysl HOOJATHH €KUM BUpyCra yxXmam €KH MOTEHIHA
3apapiid Xapakatjapu €Kd XyCYCHUSATIapHU TOMHUIIHU Makcaja Kuiaau. Ymoy uzaea IDS
TU3UMIIApUIa XaM (oiiamaHuIaam.

Ymly ycynHuHr QpyHIaMeHTa MyaMMOcu Oy Kailich XOJIaTHU HOpMaj Ba Kailcu
XOJaTHU HopMmasl OynMaraH ne0 Tomuin Ba ymOy HKKU XoJaT opacuuard ¢apkHU
aHuKjam xucobnmanaau. byHnman Ttamikapu, ymOy yCyJIHUHT siHa OuUp MyaMMmocu Oy
HOpMaJl XOJIATHUHT y3rapuilyd Ba TH3UM Oy XoJjlaTra Mociamumm xucobnanaan. by aca
ymdy ycynaa xKyaa XaMm KyIuiad HOTYFpY CUTHAJUIApHU Naiiio Oynummra oaub Kenaau.
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Ymly ycymHUHT ad3auTuryd 3ca OJJIWH HOMalyM OYiraH 3apapiu JacTypiapHU
aHWKJIAIl UMKOHUHU Oepanu. bupok, ymoy ycynaa rokopuaa KeITHPHITaH KaOu Kymiad
MyaMMoOJap MaBXyJ Ba LIYHUHT Y4YyH XaMm YOy ycyl XO03UpJa TaIKUKOT OJu0
Oopunaétran 1013ap6 coxanap/iadn Oupu XucoOaaHaIu.

AHTHBHPYC JACTYPHUiIl BOCUTAJIAPUHUHT KAMYUJIUTH

AHTHUBHpYC AACTYpHil BOCUTACH KOMIBIOTEPHU XMMOSJIAIIIA amMajira OLIWPHUINALI
Kepak Oynran 3apypuil mapT cudaTuaa Kapajgaau. YMyMmaH OJTaH[a, aHTHUBUPYC
KOMITBIOTEP YUYH 3apapiid AacTypjapHU CKaHEpJIall, XUMOsI KAJIUII, KApaHTUH XO0JIaTUra
TYWIYpUILIl Ba XaK. aMaJulapHU Oaxapaau. AHTHBUpPYC AacTypuil BocutanapuHu CD-
nuckiaapaaH Ba VHrepHeT TapMmoruaaH (oijanaHraH XoJjjAa YpHaTUII MYMKHH.
AHTUBHpYC IacTypuidl BocuTanapu Oup Oupuaan Kymiad y3ura Xxoc XycycusTiiapu Ouiian
axpanmu6 typamu. Macaman, MHTEPHET tapmormaan ¢oiinananranmga pekiamMaiapHH
OnmokupoBkanam, WHTEepHET TapMOFMJIaH KHUPUO KENyBUM 3apapid JacTypllapHU
Omokyam Ba Xak. bupok, QoiimananyBuniaap TYIUMK ~aHTHBHUPYC  JacCTypHH
BOCUTAJIAPMHUHT UMKOHUSTUIIAPUTY UIIOHUO KOJIMACIUKIAPH KEPAK.

Bupycnapau nonMuii aHUKIAl Y4YyH aHTUBHAPYC NACTYpPUH BOCUTAJApH JHT STHIU
Ba SIHTHJIAHTaH MabJIyMOTJIAPHU Y3 WYHUTA OJIraH HAMyHaBHM (aiiyapra MyxTox. BUpok,
aHTUBUPYC HILIA0 YMKApyBUMJIAp SHTH BUPYC YYyH HaMyHaBUH Qaimap spaTryHda
BUPYC MIUIA0 YMKApyBUMIAp TOMOHUAH KaTTa XaKMIAry SIHTH BUpYcTap spaTuiaau. by
3ca, SIHTY BUPYC YUyH BaKIIMHAHU TaUEpIIall eTapianda Kyl BaKT OJIMIIN MyMKHH.

bynpan Ttamkapu aHTtuBHpyC nacTypu rootkit TUmmmaru 3apapiau IacTypiapHU
aHukamaa ¢oiinacu Termacauru MyMKuH. Rootkit Tummpmarm 3apapnm  gactypiap
KOMITBIOTEP ONEPALMOH TU3UMUHHUHI MAapKa3nura Xy>KyM KAJIMIIHA MaKcaj KAJaau.

AHTHBHPYC JACTYPHil BOCUTAJIAPUHU cHGaTHHH 0aX0/1a1 OMUJLIAPH

AHTUBUpYC NAcTypuil BOCHUTAJIIAPUHHM KyHHJard oMmiapra Kypa OaxoJaHHININ
MYMKUH:

- UWWMOHYIUK 8a ¢houdananuwoacu KyJiaiuiuk — aHTUBUPYC NacTypuil BOCUTACUHU
"KoTu6" KoM Ba (poijaaHuIll yuyH Typiu Tal€praHIuKHU Tanad 3TMaCIIUTH;

- Oapua KeHT TapKajiral BUpYyCJIapHU cudaTId aHUKIAIL, XYXoKaT daimmapu/
xansamapu (MS Word, Excel), makernanran, apxuBiadran ¢gaiuiapHu CKaHepall Ba
3apapilaHTaH 0ObEKTIIAPHU JAaBOJIAIT KOOWIISTH;

- 6apua mamxyp miardopmanap yuyn mMaBxymura (DOS, Windows NT, Novell
NetWare, OS/2, Alpha, Linux Ba Oomk), Tama® Oyiinua Ba TE3KOp CKaHEpJaIll
PEKUMIIAPUHUHT MaBXKYIJIUTH,

- WIIUTAII TE3JTUTH Ba OOIIKAP XYCYCHUSTIIApH.

IIpopuiaakruk yopanap

Bupycnap Ba Bupyc oKTHpwiIraH ¢aiiimapHu ¥3 BaKTHa aHUKJIAII, aHUKJIAHTaH
BUPYCJIapHH Xap OMp KOMIBIOTEpAa TYIMK WYK KUIUII BHPYC SMUIEMHICHHU OOIIKa
KOMITbIOTEpJIApra TapKAJWIIMHU OJIIMHM OJUMII MYMKHH. Xap KaHAall BHUPYCHHU
aHMKJIAWAWTaH Ba MYK KWIMIIHU KadoJjariaiiiuran MyTIaKo HIIOHWIM JacTypiap
MaBxKyz 3Mac. Komnerorep BUpyciapura KapuiM KypallMIIHUHT MyXUM ycyinu Oy ¥3
BaKTUAa NpoQUIAKTUKA KWInnaup. BupycnaHn 3apapiaHuil 5XTHUMOJMHHM Ce3WJIapiid
Japaxkaga KaMaWTUPHII Ba JAMCKJIApAA MabIyMOTIIADHUHI MINOHYIM CAKJIAHUIIMHU
TabMUHJIAII YYyH KyHHAard Npo(UIakTHK dopagap KYpUIHIIN KepaK:

- (hakat MULIEH3UATN TaCTypU TABMUHOTAAH (OMTATaHUIII,
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- KOMITBIOTEPHH 3aMOHABUH aHTHUBUPYC JACTypUil BOCUTACH OMJIaH TabMUHJIAII Ba
YHU JTOUMHH SHTHIIA0 OOpHIIL;

- OolKa KOMblOTepAa €3U0 OJIMHIaH MabIyMOTJIApHU YKUIIJAH OJJUH Xap Oup
CaKJIarui4YH{ aHTHBHUPYC TEKITUPYBUAAH YTKA3MIIL;

- apXuBJaHraH QaiyutapHu aXXpaTranjaH CYHI CKaHepJallHU amMaJira OIUpHIL;

- KOMIIBIOTEp JWCKIApUHU TaKpOpHH aHTUBUPYC AacTypiapu TEKIIMPYBHUIAH
YTKa3ul;

- KOMITBIOTEp TapMOKJIapHUJIaH OJIMHraH O6apya Gakapuwiagurad ¢aiyiapHd KUPUIL
Ha30paTH Y4yH aHTUBUPYC AacTypuAaH (oiiananuml.

AHTHBHPYC JACTYPHil KOMILICKCIApH

Xap Oup aHTHBHPYC JACTYpUH BOCHUTAJAPUHMHI y3HUra xoc Oynaran ads3auivk Ba
KaM4YWJIuKiIapu Mapxyn. PakaT Oup HeuyTa aHTUBHPYC JacTypHil BoOcHUTalapuaaH
KOMIUIEKC (oNJallaHuIl TYJIUK XUMOSHM TAbMUHJIUIIM MYMKUH. AManaa Kyruiad
AHTUBHMPYC JacTypuil BOCHUTAlIapu MaBxya OYnauO, ynapra KyHWuJarwiapHH MHCOI
KEITUPUILI MyMKHUH:

- McAfee anTuBUpyC BocUTacH;

- Bitdefender anTuBupyc gactypuii Bocuracu;

- Symantec Norton aHTUBUpPYC JacTypHUil BOCUTACH;

- Kaspersky antuBupyc nactypuii Bocuracu;

- ESET NOD32 anTtuBupyc 1acTypuil BOCUTACH;

- Dr.Web anTuBupyc gactypuii Bocutacu Ba Xax.

AHTHBHpPYCJApPra oujJ CTaTHCTHKA
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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Amaunii Bazudaaap:
1. Kanpaii 3apapau gactypiap MaBxyna?
2. Kanpaili Kuiand KOMIBbIOTEPU3HU 3apapiu JacTypiapJaH XUMOsIal MyMKHH?
3. Kanpait antuBupyc nacrypiapunan oiinananacus?
4. 3apapnu gacTtypiapiaH XUMOSUIAIl CTPATETUSICUHU TY3HHT.

Anaduériiap Ba MHTEPHET calTIapu:

1. bapabanos A.B., opodee A.B., MapkoB A.C., IlupioB B.JI. Cewmsp
0e3onacHbIX HHGOpMaIMoHHbIX TexHonoruit / Ilox. pen. A.C.MapkoBa. M.:
JIMK TIlpecc, 2017. 224 c.

2. Nepsaun I1.H. Mogenn 6e30MacHOCTH KOMIIBIOTEPHBIX CHCTEM. YIIpaBICHHE
JOCTYNOM ¥ HH(POPMAIIMOHHBIMU MTOTOKaMU. Y4eOHOe ocoOue 1 By30B. 2-€
n3a., ucrp. u gom. 2017 r. 338 crp.

3. MenbaukoB B. Mupopmanmonnas Oe3omacHOCTh Y4eOHHMK. M3maTenbcTBO:
KunoPyc. I'on n3zpanns: 2018

4. https://www.pcmag.com/roundup/256703/the-best-antivirus-protection

6-amanuit nm. KudepxuHOATYMINK, KHOEPXYKYK Ba KH0EpPITHKA
(4 coar)

Nmpan makcan — KHMOEp)KMHOATYWIMK, KHOEpXYKYK Ba KuOepaTuka Oyiinua Ouium,
KYHUKMa Ba KOMIIETEHUUAJIAPUHHA TAKOMUJUIAIITUPHLLL.

Ha3zapuii MabJymoT.

WNxTumonii-ukrucoauii MandaatiapaaH Tallkaph, KOMIIBIOTEP TEXHOJOTUSIIAPH
Ba MHTepHer XaMm, ogamiap ypracuaard y3apo MyHOcaOaTIapHUHI UMKOHHUSTIAPUHU
KEHraTupyBuu OOIIKa BOCHTajap KaOW, *KUHOSTIAPHH COIAUP ATHUIIJA HIUIATHIMILN
MyMKHH. KoMmploTep XHHOATH EKM KOMIIBIOTEp KUHOSATIAPUHUHI HUCOATaH Y30K
BaKTJIaH OepH JAaBOM 3TaéTraH XOJUCAHM TALIKWI 3la-7a, T00ajl TapMOKKa yJIaHHII
ycub OopuimM 3aMOHAaBMM KHOEp >KMHOSATIAPHUHI PUBOXIAHUIIM OWIaH y3BUH
OOFIUKIUD.

1960 iunman OyE€H KOMMBIOTEp TH3MMIIAPUTa >KMCMOHHMM 3apap €TKa3WIl Ba
CakJlaHTaH MabJIyMOTJIap, KOMIIBIOTEp THU3UMJIApHUJIaH pyxcarcu3 (QoljganaHui Ba
AJIEKTPOH MabJIyMOTIAPHUHT MAaHUNYJSLUACH, KOMIIbIOTEpAa GUpHUOrapIuK Ba JacTypuil
TAbMUHOTHUHT KapOKYMIMKIApU KaOK XyKYK Oy3apiuKiap *KUHOAT 1e0 TOMUIIN.

Yemynnuk 6y32ynyu-srcunosmuunap momonuoa. Kuaupys TH3uMu OmiiaH Mamxyp
Google kopnopanusicu SKUHAA y IOPUTAIWTaH CUCTEMallap HULIOHTa OJMHTAaHU XaKuJa
xa0ap rornau. XKunost XuToigaH TypuO amMasnra OmupuiraH.

["anm uHTENIEKTYyan MyJK, MyaNM(INK XyKYKH Ba YHHU Y3JIaIITHPUINTa YPUHUII
xakuaa ketMokaa. Google karopuaa Yahoo, Dow Chemical Ba Northrov Grumman xabu
20 pgaH omwMK OomIKa HUPUK KOMIIAHUSIAp XaM XypyKjapJaH IIHUKOAT KWJaau.
WNuTepHerna 6usHec 10puTHIL XaBhau 0yiaub Koaras, 1edau myraxaccucnap. “Macananu
Kail JKUXaTUIaH 0110 KapaMaHr, YCTYHIMK Oy3FyHUM-)KMHOATYWIAp TOMOHUIA”, - AeUn
skcnieptT Jlappu Knunrton. “Konynnap cycr. CoxaHu sSXIu OuaaguraH MyTaxaccuciiap
KaM. Xypy’KJIapHU YIOIITUPHIL OCOH Ba ap30H. KynuaaH kenran onaMm karta MyKoQoOT
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oyagu’”’.
bynunr ycrtura, yTraH Hwinap uupia XUMoOs TEXHOJIOTHsIapu Oobujga yHYa
SHTUIMK OYnranu Uyk. IHTepHeT - Xakepiap yu4yH YeKCH3 UMKOHUSATIAp AYHECH.
KnOep:KuHOATYMWIHKJIAPHUHT KJIaccupuranusicu
Monusaeuii uynanmupuican Kuoep *cuHoam.

Xeu mryoxacusku, Kymiad kudep kuHosTuuiaap MuTepHeT aH KyHuaard THXOpUN

XyKymilap amajira olmpuo, THXKopaT Makcaanapuaa (oiaananaguiap:

1. Phishing.

2. Kubep ¢upubrapiap ryMoHcHUparaH >XaOpAMHJaJapHUHI KOMIIBIOTEPJIAPUHU
IOKTUpUII ~UMKOHUATH OepwiraHja MacTpoK OCHITaH MEBaJapHU  TYIUIAIIHU
éxtupuiiagu. byHnail cxemanapia 3J€KTPOH IOYTA - TaKOBY3KOPJIAPHUHI CEBUMIIU
BOCUTACH. YCYJHUHI MOXHSTH, OJYBUMHU XaTHM KOHYHUH TaIIKWJIOT HOMHUJAAH (OaHK,
COJIMK XHM3MaTH, MalIXyp OHJIalH-AYKOH Ba OOILIKalap) amajra OUIMpHINra Maxoyp
kumump.  bynpail  xommapna, opatna, 0aHK  MablyMOTJIApUHM  Y3JAIUTHPHILTA
KapaTWITaH.

3. Kubep 3ypaBoHIIHK.

4. MonusBuil MyHanTUpUIATaH KUOep KUHOATUYWIIMKKA Kaplld KypallHUHT siHa Oup
Malxyp ycyiu - 0y 3ypaBonnuk. Onataa ¢oiinagaHyBUMHU €KUM KOMITAHUSHU 3apapiu
KOJHU TyUIMpra"jgaH cyHr, ¢aiuap mudpraHagy Ba yHAAH KeHUH Haka IyJ
MyKkodoTHra amMamTUpuin Takaudu ommHamm (ogataa OuTcomHe €KW OoIIKa
mu@piIaHrad BalioTa MaKiuaa). XykKymaT Nyjulapd Ky3aTHJIMIIM MYMKHH Ba KpHUIITO
BaJIFOTACHHU Ky3aTHO OOpHIT KMHMHIMTH cababin (KpUITO BaTOTaCH HUMa, OM3 HIIrapu
alTraH 5JIMK).

5. Monussuii pupudrapiaux.

6. Mypakkab MonusBUI (UPUOTAPIUKIAPHUHT AKCAPUATU MHKO3JIap XaKuJaru
0aHK MaBJIyMOTIApUHU (MaKCasid XyXywmiap) €KU OJIMHIaH MablyMOTJIIAPHUHT
KEWMHYAIMK MAHUITYJSIHUSCUHU OJIMII YYyH 4YaKaHa ONEPAaTOPJAPUHUHI KOMIIBIOTEP
TU3UMJIApUra TaKOBY3 KWIMII OwinaH OOfnuK. MonusiBuil GupHOrapJuKHUHT alpuMm
TypJIapy aHUKJIAI KYy1a KUAKH.

Hlaxcuii 0axicu3ziuKkka anoKaoop Kubep ycunoamaap:

* by kabu kubep >KMHOSTIAPHUHI OMp HEUuTa TypU MaBXKy[, YJIapHUHT MaKcaau
maxcuid  maxduit  MabiaymoTiapHu  Yrupnamaup. KuOep-xuHosTymiap KynuH4a
YYKyppOK TYpTKM (MacanaH, myn €Ku y3rapyBuaH cUEcMil Kapauuiap OwiaH OOFIIHK)
Ounan Oofnuk Oynca-ma, IMaxcwidi KOHYHMH MAabJIyMOTJIIADHH XUMOS  KHIJIYBYU
TEXHOJOTHsIap/la KOHYHJIapHM 4YeTjad YTuinl Ba KaMYWIMKIApHU aHUKJIAIIra
KapaTWJITaH.

 [Ilaxcuii MabIyMOTJIADHUHT YFUPJIAHUIIN.

« Ilaxcuii MabaymMoTiap YFUPJIAHUIIM, OJATAd, IIAXCHU EKU IIaxcliap TYPYXUHU
y3rapTupuiid MyMKHH. bab3u Qykaponap macnopT €ku OOlIKa HIEHTU(UKATOPIAPHU
KUCMOHAH WJACHTH(DHUKAIMS KWIMII YYyH VFUprnad KeTHmaérraHaa, IaxcHui
MabIyMOTJIap VFUpIaHUIIM KynruHacu HHTepHeTrna ro3ara kemaau. MacanaH, OaHK
KPEAUTHUHU OJIMIIHM HKCTaraH KWIUW SIXUIM KPEOUT Tapuxura sra OyiaraH MIaXCHUHT
1aXCUM MabJIYMOTJIAPUHU YFUPJIAIIA MYMKHH.

* Xocycmuk. Illaxcmii kommbroTepiap €kM KypwiManapra XyKyM KWIHII Ba
HOKOHYHMH OMMAaBMH Ky3aTyBilap OWJIaH SIKYHJIAaHTaH YKOCYCIMKHUHI MaKcaJu, Iaxcui
XaETUMUZHUHT SIIUPUH Ky3aTyBUAup. KUCMOHUH *Kocycnuk (macanaH, BeO-éku CCTV
KaMmepanap €praMuja oxamiap €KM TypyxXJapHU Ky3aTHO OopuIll y4dyH), IIYHUHIZIEK
TYpAU XWUJI alOKa TypJIapUHU OMMaBUN MOHMTOPHMHI KWIMII (TIOYTa, MaTHIU xabapiap,
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Te3kop xabapiap, CMC Ba Oonikanap) OVIHIIN MyMKHH.

KuOepKMHOATYWINKHH AHUKJIALI YCYJJIAPH BAa AJITOPUTMJIAPH:

0-day XyxymiiapHU OJJAMHU OJIUII.

0-kyHuk xyxxymiap (0-kyH) kuOep Xy KyMJIApHUHT 3HT XaB(UIM MAKIUAUp. Yiap
3auuKIapAaH, IYHUHTIEK, 3apapiid JacTypiapiaH (oijganaHaauiap, yHra Kapiiu
XUMOSI MEXaHM3MJIapu Xalu HIad YUKWiIMarad. S'bHU aHTHBUPYC Ba XaB(CHU3IHK
JIEBOPU OJATH HYKTaW Ha3aJaH KOMMaHWAra OyHIal XyKymiapJaH XUMOSJIAHUIIra
épaam Oepa onmMmaian. AnmbarTa, XapakaT aHajdu3aTopiapd MaBXyjd, aMMO yiap TYIUK
XaB()CU3IUKHA TabMHUHIAN OJIManIH.

0 KyHJIHK XYXymJlapa KUOEpKUHOSTUWIAp, HOMABJIyM OYyiraH €K YyJapHU
Oaprapad STyBUM maTdyec UNUIA0 YMKWIMAraH JacTtypiiapaa 3auQuiukiapiaH
dolinamanaauran SkcruiosTiapaan ¢oigaranaan. SAxua [lapkmaru acocuit caHoat
TU3UMIIapura WyHantupwirad Troiton TPOSH-HON-KYHJIMK OYIUIMKJIApHU WILUIATaAUTaH
MaIIXyp 3apapiivd gacTypiapaad OupH Kaiia dTUIIH.

Mycmaxun uoenmucghuxayus (Self-sovereign identity)

WNHTepHeTnarm maxcuii Ba MOJHMSBHA axOOpOTIapHH TYIUIAaWIWraH KyIuiad
OHJIAMH  XM3MaTjap Ba JaBjaT OHJAMH-XU3MATIapuaaH ''IIaXCul  YFUPIUK"
(upeHTHdUKAIMS KWIUII YFUPIAHUIIN) KaOu Hapcalap ro3ara KeJITraHjauru cabadmnm y3-
V3UHN MyCTaKuJI Xucoora onumu MyMkuH. [lyanai kw6, YTrad WAIH HCTebMOTIHIIAp
"Vrupnanuiy VrupiaHuimu' HaTwkacuga 16 Muuimapj goJiiapra TEHT 3apap Kypras.
Wnentudukanus KWIMHTAH YFUPJIAUIHUHT SHI OMMAJAllllaH ycyJulapuiaH Oupu -
Mamxyp ¢UIMHT, BeO-CIOOGUHT Ba CKUMMMHI. ITHOTO OMOOpH, KarTa MHKIOpAaru
MaBJIYMOTHH (oianaHyBUMIap CakjIaiian. YHHUHT VFUpJIaHUIIM OuiiaH OOFIMK OyiraH
KaTTa pe3oHaHcra sra OynraH sikuHaa coaup Oynran xoxucanapaan Ooupu AKHIIHuHT
"Exyungax" xpeautr Tapuxu OynumMu ToMoHHAaH Oy3unrad. 145,5 muminon AKII
UCTECHbMOTYMIIAPUHUHT MypakkaOiauru, Oy xosarna ¢oiiganaHyBUMIApHU —IIaXCUH
MABJIYMOTIAPUHN  MapKa3CH3JAIITHPWITAH Tap3/la cakjamra WMKOH OepaauraH
Decentralized.id (DID) (DID) kabu O10cK4auH TEXHOJOTHUSJIAPH KyTKapUILITra KEeJIUIIU
MYMKWH 3amucu. Xwu3MariapjaH (oijalaHuil Ba MablymMoTiapra KHPHUII Yy4yH
dbykaponap V3mapUHUHT WACHTU(PHUKATOPIAPUHM IIaXCUil KypuimanaH ¢doiigananud
TEKIIMPUILLTIAPU Kepak.

Image Forensic Search System-software.

P Image Forensic Search Sysytem Typiu Xui Typaard KAAupyBJIapHH UILIATHO,
KYpcaTHITaH jKoiapia MaHOa TaCBUPUHM OepaiuraH YXIIaml TaCBUPJIAPHH H3JIall yUyH
unuiad 4uKwirad. by cu3 M3namga MIaTHIAIUraH MapaMeHTEpJapHH YpHaATHINTra
UMKOH Oepaji Ba Oy cexprap skapa€HHU OOIIKapasu.

P Image Forensic Search System (IFSS)- pacM KumupyBu yuyH O€Iys, OYMK
KOJJIM AacTypuil TabMUHOT. By cu3ra 6omka TacBUpAaru MakcaJyii TaCBUPHU U3JIAIIHU
€K1 MaKcaJIM TaCBUp KaOu KYpHUHraH pacMIapHU KUJAUPHUIITa UMKOH Oepajiu.

P IFSS 1acTypUHUHT PUBOKJIAHWIIMHUHT acocuil cababu XyKyKHH Myxogasa
KAJUII UJOpaJiapd Ba IIyHra VXINAml TalIKWIOTIAp yYyH MyailssH UMHIDKHHU (ylap
alJlaKauoH MaBXyJ OyiraH) ojgatna KaTTUK JUCKIAard MUHIIa0 TacBHUpiapia
CaKJIaHTAHJIMTHHY aHUKJIaITa épaam Oepuiiad noopar d/u.

P IFSS nmactypu omumii "cexprap" nmaH Qoimananaay, myHaa (GoigasaHyBuM
Te3la pacM MaHOACHHM, KUAUPUII TYpUHHU, KUJIUPYB MapaMeTpiapuHU Ba KUAUPYBHU
OolUIalI YYyH KUJIJHU TaHJIAlld MyMKUH.

P Kyitnmaru kerma-ketiaukiap opkaau Image Forensic Search System mactypunu
UIIUTAII MPUHLUITNHU Kypuo YUKHUIIL MYMKHH.
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Image Forensic Search System-software.
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Kubep:xxunositaian acocuii Makcaja Huma?

® Iyl, KAMMATJIM Kprosjiap, KpeauT, MoJAui OoWIMKiIap, ToBapiap, Xu3Mariap,
UMTHE3NIAp, KydMac MyJl K, EKWITH XOM allécH, SHeprusi MaHOanapy Ba CTPaTETUK XOM
améNapHA HOKPHYHUN OJIMIL,

®  COJIMK Ba TYpJIM HUTUMJIApHM TyJaIigaH OOl TOPTHLL,

e KMHOMH JapoMaJJIapHH JeTraulaliTUPULI;

e Kanbaku Xy}oKamiap, LITaMIulap, Myxpiap, OlaHkanap, HIaxcuil I0TyKiIap yuyu
Kacca YnnTaJapuHu KajaOaKuIamTUPUIT €K Talépiar;

e maxcuil €ku cuécuii MaKcaIapa Maxguii MabIyMOTIAPHH OJIHIIL;

e MabMypuAT €KM HINJard XamkacOmap OujaH IIaxCHMM  AyHMIMaHIMK
MyHOca0aTJIapy acOCH]Ia KacoC OJIUILL;

e maxcuil €ku cuécuit Makcauiap yuyid MamiakaT Myl TH3UMUHM Oy3HIl,

e MaMJIaKaTAard Ba3WSITHHU, XyAYAUM MabMypUU TYy3YJUIIHU OCKapOpPJIAIITHPHILI
€ku cuécuil MakcaJiap yuyH TapTuOra coyuui;

® TAJOHYWIMK, PaKMOHU HYK Kuium €ku cuécuil Makcajuiap ydyH Myaccaca,
KOpXOHa €KY TU3UM HUIINHHU TapTUOTa COIMACIUK

e  (QouIKa )KMHOSTJIAPHU SALIUPULIT YUYH;

®  TAJKUKPT Macajalapuja;

e  [IaxXCUW MHTENEKTyall KpOWIUAT €KUM YCTYHJIMKHA HAMOMMII KUJTUIIL

MoTtuBanusjiap

MOMMABHIT KHITHHEYMIHKIAH THKHI

WHHOATUHAAH KAPITOPIHTHHI KEUHKMAC /[aH
IKAMBATIAH O

KOMITAHHWAIAH Ba WII OepyBULIAH YU OJIHII

VaHHH TeHICHATHTHHE KYpcaTii




KnOep:KuHOSATYWIMKHUHT TYpJIapu

KubepxuHosAT TypiaapuHU KaTbMil Oup KiIacCU(UKAIUSIIAIIHUHT WMKOHH HYK.
[yHUHT y4yyH, KylHJa KpUMHMHOJOTHS COXJCHIA IOKAJO0p XOJla KHOEPKUHOSTIAPHU
Typiaapu OwinaH TaHumuO yrtwiaau. KpummHoaormss coxacura ouja agabuériapaa
KNOEPKMHOSTUMIIMKHUHT KyHUIaru TypJiapy KeITHPUITaH:

*  UKIMCOAMN KOMIBIOTEP KUHOATIAPH;

*  MHCOH Ba (DyKapoJapHUHI KOHCTUTYTLMSABUN XYKYKJIapH Ba 3pKUHIIMKIApUra
KapIlly KapaTWIraH KOMIIBIOTED KUHOSTIIAPY;

*  ’KaMoaT Ba JABJAT XaB(CU3IUIUTa KapLUI KOMIBIOTEP KUHOSATIAPH.

KubepaTuka Oy- KoMIIbIOTEpIap
Owran Oornuk (Qancaduii coxa OYynuo,
doiinananyBUYUIAPHUHT XaTTH —
XapakaTiapu, KOMIbIOTEpJIap HUMara
JTACTypJAIITUPWITAHIUTH Ba yMyMaH
MHCOHJIapra Ba >KaMusTra KaHJall TabCup
KYpCaTUIINHU YpraHalu.

Mucosiap

* Hurepnerna Oomika ojJamiap TYFpUCHJArM MIAXCUH MabIyMOTIAPHU
(MacanaHn, onyaiiH xonatnap €k GPS opkanu sxopuil xoinaiyBH1) y3aTuil ;KOU3MH?

*  QoliganaHyBUMIApHU COXTAa MAabJIyMOTIAPAAH XUMOS KWJIMIL KepakMu?

*  Pakamiu mabiymoTiapra KUM STIUK KuJIaau (MycHKa, Gpuimiap, Kutoomap,
BeO-caxudanap Ba Oomrkanap) Ba yiapra HucOaraH QoiiananyBunIap KaHIal XyKyKiapra
ora;

*  OwnaitH KuMop Ba nopHorpadust TapMoKIa KaHaal fapaxkaaa Oyiuimm kepak?

*  HWurepnernan ¢oitnananum xap OUp KUK YIyH MYMKUH OYIUIIN KepakMu?

HNuTe/uiekTyaa MyJIK XyKyKJIapH

WuTepHeT TapMOFMHMHT JOMMHK paBuma Yycub Oopumm Ba  Typid
MabIyMOTIAPHU CUKHUII TEXHOJOTUsJIAPUHUHT (Macaiian, mp3) maitgo 6yiaumm "peer-to-
peer" Qaiin anMammMHyBHUra KaTTa yn ounu. by Texnomorus mactiab QoiimamanyBumiap
Napster kabu pgactypnmapra maifgo Oynran Oynca, suamimkna BitTorrent kabu
MabJIYMOTJIApHU Y3aTHIIl MPOTOKOJUIapuaa dhoigananmwiaaurad GaiamapHa Oup-oupura
QHOHUM Y3aTUII HMMKOHMATUHU Oepaigu. Y3aTWIraH MYCHUSAJIAPHUHI aKCapHsTH
MyauIUK XyKyKd OWiIaH XUMOsIaHTaH Oyicanma, Oy ycyn Oomkanapra TapKaTUIIHH
HOKOHYHHI X0JITa KEITUPTaH.

X03Upru KyHJAa akcapusaT 3JEKTPOH KypuUHULIIAaru meaua Qaityutap (Mycuka,
ayaquo Ba KHUHOJAp) HMHTENEKTyal MYJK XyKyKIapura puos KWIMacAaH OMMara




TapKaIMOKIa. MacanaH, akcapusaT KarTa Malmar capduiaHraH KHHOJAPHUHT MEPaTHCKHA
BEpCUSICH YMKHILIM HaTWKacuaa, ¥3 capd XapakaTWHHM KOIUIali OJMAaciIMK XoJaTiapu
Ky3aTHIMOK/A.

By xosatHm nacTypuii TabMHHOTJIAp YYyH XaM Kypull MyMKHH. Macanas,
aKcapusaT JacTypjlap JMLEH3MAra sra XxucoOnaHcaza, Typiau ycymwiap éEpaamuna
yaapHUHT ‘“‘crack” KWJIMHraH BepcUsUIapd aMmalia KeHr KYyJulaHuiaaud. Macanas,
munen3usara sra O0ynmaran WINDOWS10 OT, antuBHpyc mactypuil Bocutanapu, oduc
JACTYpHUI BOCHTAJIapH Ba XaK.

Myajqnupink XyKyKHHH XMMOSUIAIIIHUHT TEXHUK BOCUTAJIAPH

Myanupank XyKyKUHH TabMUHJIAIIA TYpJI XHAMOSI yCyJUIapuaH
doinamanmnanu. bymap CD/DVD  nmuckmapmard  MabayMOTIIApHH — PyXCaTCH3
KYYUPHIIIaH XUMosIanad Toptud, oquuii PDF dalimiapan Taxpupiiam UMKOHUSTHHA
YyeKJial Kadu »apa€HiaapHU 03 UUUTa OJUIIN MyMKHH.

bupok, Oomka Toudazaru WHCOHJAp arap MEH JIMIEH3MsIra ora
CD  nuckuum cotu®  orncaMm, YHAAH  KYYUpHUII  MMKOHHSTHTa  XaM  9ra
OynmumuM  kepak 1ed ¢ukpraiguiap.

XaB¢cusauk

Telegram

A

WNuTepner  tapmoruaaru axOopoTiaH QoijganaHrasia xaB(cH3NIMK aHYaJaH
Oepu axJOKWii MyHO3apainap MaB3ycu OynubO kenran. by OupuHum HaBOatma >kamoaT
(bapaBOHIIMTHHA XUMOS KHIWII €KUM IIaXC XYKYKMHH XHMOSI KWJIHMII JIeTaH CaBOJIHU
Vprara kysau. UatepHet Tapmoruaa QoiianaHyBuniap COHMHM OpTUIIM, LIAXCUU
MabIyMOTJIAPDHU KYTAWUIINA HATIKACUAA YIAPHUHT YFUPIAHHWIIN Ba KUOCPKUHOATIAP
COHHM OPTMOKJA.

AHUKJIHNK

NHTepHEeTHUHT MaBXyJUIMTU Ba Oab3u
Oup maxc €ku xamoanap TabuatuTydanu

MabJIyMOTJIADHUHT AaHUKJIUTUHU OWJIaH
WYTyJUIAHUII MyamMMOra aljiaHMOKaa. boriika
cy3 Oounan aiftrangallarepuernaru

MabJIYMOTJIADHUHT ~ QHUKJIUTUIa KUM
’)KaBo0 Oepanu? bynnan TalKapu
WHTepHeTIar MabIyMOTIapHU KUM TYIAUPHO
Oopanu, yHOAru XxaTojlap Ba KaMUYMJIUKIIAp
y4yH KdUM >KaBoOrap OyIuImM KepakIuTH




TYFPUCHIArX TOPTUILIYBIIAP MABXKY/.
doii1a1aHyBYAHIUK, LIeH3ypa Ba puirepiann

dolifanaHyBYaHIMK, [IEH3ypa Ba axO0pOTHU (uiITepiaml MaB3yjJapu KUOEpITHKA
OunaH Oornuk Kyruiad axJoKui MacajajiapHu
KyTapaju.

Ymby MacanamapHUHT MaBKyITura s .
OM3HUHI Max(QUNIMK Ba  UIAXCUAIUKHU %
TYIIYHUIIIUMH3TA Ba XKaMUSTAAru
UIITUPOKUMU3TA IIy0Xa TYFIUPAIH.

Arap Oupop KOHYH KOHAara acocaH
MabJIyMOTIApAaH (QoHJalaHUIIHKA YeKJIall
€ku unrtepnam acocuaa ymoy MabIyMOTHH
Tapkamuimd ~ €ku  ¢oifaJaHyBUYaHIUTUTA
TabCUP KWL MyMKHH.

Xo3upaa ymoy xosnariap amainaa KeHr
KYJUTAHUJIMOK/IA.

[Men3ypa xam  mact  Japaxana
(MacanaH, KOMOAHUS ¥3 XOJUMIIAPU YUYH)
€KUM IOKOpH Japakaga (XyKyMaT TOMOHHJIAH
XaBQCUBIUKHA TabMHHIANI YYyH amalra
OLIMPWITaH) OYJIUIIN MyMKHUH.

MamakaTra KUpyBYH

MabJIYMOTJIApDHU OOMIKAPUIITHUHT SHT SAXIIH Mucoimapunaan Oupu Oy "byrok Xurtoit
daitpBosin” HOMU OWJIaH MaIIXyp OYJTaH JOUUXATUP.

TakukIaHraH KOHTeHTaap (mopHoOrpadus)

Wntepuer TapMOFU/Ia MaBXKyOyJIraH TaKUKJIAaHTaH KOHTEHTJAapJaH Bosra
eTMarassiap TOMOHUJAH dorinamanum JIOUM axXJIOKUU MYHO3apajiapra
cabab OynMokma. AlipuM pAaBnatiapja OyHAal KOHTEHTIapAaH ¢oimanaHuil KaTTUK
TaKWKJIaHca, aipyM JaBiatiapaa OyHra pyxcaT OepuiraH.

Kumop yituniaapu

By myammo xam 3THUK Macanajgard MyHo3apajapaad OupuOyiInd yHU KuMiIapaup
3apap ne0 xucoOnaca, ssHa KAMJapaup yjapra KOHYH apajallyBUHU EKjIaMaiaunap.
V3Hap6aTuna ymby TOMOHIAp OpacHAarM MyHO3apanap KaiicH Typiard yiuHmapra
pyxcatr Oepuin kepak? VYmap kaillepaa VTKa3WiIUIIM Kepak? JeraH caBoOJUIap KEHT
My30Kapayiapra cabab Oynmokna. Xo3upaa akcapusaT JaBiaTiapaa Oy Typaaru
yiHHIIapra KOHYHUH pyxcar OepwiraH Oyjca, KOJraHjJapura KaTbHil — 4YEKIIOBIAp




MaBXKYy/I.

KoMubloTepiian gpoiiaajjanuil dTUKAJIAPH

KoMmmploTep 3THKacM WHCTUTYTH HOTHXKOpUM TamkuiaoT OynuO, Basudacu
TEXHOJIOTUSIHU axXJIOKMM HyKTau HazapAaH TapFud Kwnadp. Yoy TamKwioT
TOMOHMJIaH Kyiuaaru 10 Ta sTuka Konganapu KeITUpuO YTuiraH:

1. laxcuit KOMIBbIOTEPUHIHM3/1aH OOIIKATIAPHUHT 3apapura (o aIaHMaHr.

Bomka (oiinananyBuUMIapHUHT KOMIIBIOTEP HIIIApUTa XaJaKUT OepMaHr.
borika ojaMaapHUHT KOMIIBIOTEp (aifyuiapura KapamaHr.

VERpIuK yayH KoMIbIOTEpIaH (OiIaIaHMAHT.

EMOHIMK yuyH KoMIbIoTepaaH (oiijanaHMaHT.

6. Vaurrus myn Tyna6 cotm6 onMaraH aacTypiaH (oijalaHMaHr Ba HycXa
Ky4MpMaHTr.

7. BupoBHM KOMIBIOTEPUHH pyXxcaTcu3 GoiialaHMaHT.

8. bupoBnapHH MHTEIEKTyal MEXHATU caMapacura 3apap €TKa3MaHr.

9. Cu3 sipaTran 1acTypHU MKTUMOUN OKMOATH XaKu/Ia yHIIaHT.

10. V3 KOMIbIOTEpHHTH3/1aH GOLIKANApra HUCOATaH OHIIIM Ba XypMaT OWJIaH
doiganaHuHT.

AxOopoTaaH OKHJI0HA (oiiTaTuHUII KOAEKCH

AxGopoTnaH  oOKwiIOHa  (oWTamaHWIl  KOJAEKCH  OyXranTepusi TH3UMUTa
KyHWIaurad TaiadlapHy TabKUIaiaurad Oeml TaMouiIra acociianaau. Yoy Tanadmap
AKIII cornmukHM cakanl Ba MHCOHJIAPra XU3MaT KypcaTUII Ba3UpJIUTM TOMOHUAAH 1973
W11 KUPUTHIITAH:

1. [ITaxcuii MabBIyMOTJIApHU TYIUIAHAWIraH TU3MMIIAp OyiIMaciuru kepak. bupok,
Oy XaKUKaT CUPAUD.

2. Xap Oup KUK TU3UMJA y TYFPUCHAA KaHAal MabIyMOTJIap CaKJaHUIIMHU Ba
YHJIaH KaHaai GoiJanaHnIIIIHI OOIIKAPHILIY KEPakK.

3. Xap Oup kumu y TYFpuUcHIa TYIUIAHTaH MabIyMOTIapJaH OuUTTa Makcaana,
Oomka Makcagiapiaa (GomaJaHWIMIIMHU OJITUHU OJUII HMMKOHMSITHra 3ra OYIuiu
Kepax.

4. Xap KuM y3u XaKuAaru MabIyMOTJIAPHU TYFUPJIAIINA KEpakK.

5. [llaxcuil MabyMOTIap CHpacura KUpyBUM MabiIyMOTJIap TYMJIAaMUHU SpaTHILL,
cakJall, MIUIaTHIl €KUM TapKaTUII OWJaH IIyFyJjaHaJuraH xap OUp TalmIKWIOT ymly
MabIyMOT/IapaH ¢akaT ynap OeNrwiaHraH Makcaap Y4yH (poigamaHuIuIIHHA
TabMMHJIAIl Ba YyJapjaaH Oollka Makcaajgapiaa (oipanaHUIMIIMra Kapliv dopajap
KYpUIIU KEpaK.

Nk




MuiiMi KOHYHJIap

2002 itmn 12 gexabpna Vsbexucron Pecny6nukacuuunr 439-I1 - cornu “Ax6opot
SPKUHJIUTU TPUHLMILIAPU Ba Kadonariapu TYFPUCHIA TH KOHYHU KaOynl KWJIMHJH.
Ymby konyH 16 monnaaan nbopar. Xycycan yHaa Kyiuaaruiap OelruiaHras:

1-moa1a. Y0y KOHyHHHHT acocuii Bazudanapu

Ym0y KOHYHHHHT acocuid Baszudamapu axOoOpOT SPKUHIWTU NPUHIUILUIAPH Ba
KaonaTiapura puos STWIMIIMHM, Xap KUMHUHI axOOpPOTHH 3pPKUH Ba MOHEIIMKCH3
U3Jall, OJIMII, TEKIIMPHUII, TapKaTull, (oiifalaHuIl Ba cakJaml XyKyKaapu pyeora
YUKAPWINIINHY, [IYHUHTJAEK axOOpoTHUHT Myxpdas3a KWIMHMIIMHU XamJa IlIaxe,
KaMUSAT Ba JABJIATHUHT ax00opoT Oopacujaru XaB(heusmMruHu TabMHUHIIALIaH HOOpaT.

4-moa1a. AXOOPOT IPKUHINTH

V36exucron Peciybnukacuanar KoncTHTyusAcHTa MyBOGHK Xap KMM aXGOpOTHH
MOHEJIMKCH3 M3JIalll, OJIUII, TeKITUPHIL, TapKaTHII, YHIAH (OoiIaJaHUII Ba YHU CaKJIall
XYKYKHTa 9Ta.

Ax60poT onuir ¢akaT KOHyHra MyBO(UK XamJia HHCOH XYKYK Ba dPKUHIIMKIIAPH,
KOHCTUTYILUSABUI TY3yM acoCliapH, >KaMHUSITHUHT axJIOKUW KaJApUATIAPH, MAMIIAKATHUHT
MabHABUM, MaJaHM Ba WIMHN CaJIOXMATHHH MyXoda3za KWIuIl, XaB(Eeu3IUTHHU
TabMHHJIAII MAKCAIM/a YEKJIAHUIITU MYMKHUH.

6-Mo/1a. AXOOPOTHUHI OYHMKJIMIY Ba OLIKOPAJTUTH

AXO0pOT OYHK Ba OIIKOpa OYIIUIIH Kepak, Maxduii axoopot OyHaaH MycTacHO. Maxduii
ax0opoTra Kylujaaruiap Kupmaiiu:

*  (yKapoJapHUHI XYKYK Ba SPKHHJIMKIApH, YJIApHU pyeOra YuKapuil TapTuOu
TYFpUCHJAru, IIIYHUHTIEK JaBJIaT XOKUMUATH Ba OOLIKAapyB opraniapu, GykapoJapHUHT
V3UHU y3u OOUIKapuIl OpraHjiapv, jamoar OupiamMaiapd Ba OolllKa HOJABiaT
HOTHKOPAT TAIUIKUIOTIAPUHUHT XyKYKHI MAaKOMUHU OEJITMJIOBYM KOHYH XyXOKaTIapy;

*  DKOJOTHK, METEOPOJIOTHK, nemorpaguk, CaHUTAPUS-IMUAEMHUOIIOT UK,
daBkynonga BazuATIAAp TYFPUCHAArM  MabIyMOTIap XaMmJa AaxOJMHUHT,  axoJd
MYHKTJIAPUHUHT, UITa0 YUKapUIll 00ObEKTIapy Ba KOMMYHUKAIMSIIAPHUHT XaB()CU3TUTHHA
TabMHHJIAI YYYH 3apyp OYiran 6omika axoopotiap;

*  axOOpoT-KyTyOXOHa  MyacCacCaJlapUHUHI,  apXHUBJIAPHUHT,  HJIOpaBUM
APXMBIIAPHUHT Ba Y30CKHCTOH PecryOmmkach Xymayauaa (GaoiausT KypcaTaérraH IOpHINK
H1axcjaapra Teruiui axo0poT TU3UMIIAPUHUHT 04K (POHIApUIArd MaBXy/l MabIyMOTIap.

JlaBnat XOKMMUSTH Ba OOIIKAPYB Opranyiapy, GyKapoIapHUHT Y3UHU Y3U OOIIKApUII
OpraHjapH, *KamoaT OupJamMaIapy Ba OOIIKa HOABIAT HOTHKOPAT TAIIKIIOTIApH KAMUSIT
MaH(aaTIapura TaaJuTyKJIu BOKeanap, paxTiap, Xoaucaiap Ba skapaéHiap TyFpucuia KOHyH
XyxoKaTinapuaa OelrujiaHraH TapTuOna oMMaBHii axOopoT BocuTajapura xabap Oepuiu
IIapT.

10-moa1a. AXO0pOT OepUIIHU Paj ITHILI

Arap cypanaérran axOopor Maxduii Oynca €K yHU OIIKOP STHUII HATHXKAacHAA
IIAXCHUHT XYKYKJIapy Ba KOHYHUH MaH(paaTiapura, >kaMusT Ba JaBjaT MaH(paaTiapura
3apap eTUIIU MYMKUH Oyica, ax00poTHU Oepulll paj STUIUIIN MYMKHH.

Cypanaérran axOOpoTHU O€puIl paj STWITAHIWTH TYFpUCHAArd Xxabap cypoB
OuslaH MypOo>Kaat dTraH 1Iaxcra CypoB OJIMHTaH caHa/laH YbTUOOpaH Oell KyHJIUK MyaaaT
n4Ka 1000pUIaan.

Pag »tmm tyrpucumarun xabapaa cypamaérran axOOpoTHH Oepuil MYyMKHH
IMaciauru cababu KypCaTUIIHUIIN KEpakK.

Maxduii axO00poT MyJKIAOPH, 3racud axOOpOTHH cypaéTraH IIaxciapHu Oy
axOOpOTHH OJMILHUHT aMaJIJard YEKJIOBJIApH TYFpuUcHIa Xabapaop STULIH apT




Ax0OopoT OepuiHIy KOHYHTa XWIO( PaBHIIA paj ATWITAH HIaxciap, IIYHUHTIEK
¥3 cypoBHUTa XaKKOHUN OYIMaran ax0opoT OJITaH MIaxciap y3aapura eTKa3wiraH MOIUi
3apapHUHI YpHM KOHyHJa OeNrumiaHrad TapTuOAa KOIUIAHMIIKM €KW MabHAaBUM 3UEH
KOMIIEHCAIUsl KUJIMHUIIM XyKyKUTa ora.

11-mMoxa. AXOopoTHU MyX0(ha3a FTHIL

Xap Kanjai axooport, arap y OuiiaH KOHyHra Xwio( paBuia MyoMmasnaaa Oyaumr
ax0opoT MyJKAOpPH, 3racH, axOopornaH ¢oiinanaHyBun Ba Oomia Iaxcra 3apap
eTKa3uIIM MyMKHUH 0¥Jica, Myxoda3za 3THIMOFH Kepak.

Ax060poTHH MyXo(asa ITUIIL:

*  mIaxc, KaMUAT Ba JIABIATHUHT axO00poT coxXacujgaru XaB(CU3IUTHTra
TaaJuUIapHUHT OJIIMHU OJIMLI;

e axOOpOTHUHI Max(UIIMIMHU TabMUHJAI, TAPKAJIUIIM, YFUPIAHULIY,
WYKOTWINIIHUHUHT OJIIUHH OJIUII;

axOOpOTHUHT Oy3u0 TaTKUH ATUJIMILA Ba COXTaJalITUPWINILIUHUHT
OJIIMHU OJIMIII MAaKCaau/1a aMajra Ol pUIaan.

13-momna. LHlaxcHuHr axoopot dopacuaaru xaBQcusjanru

[IMaxcHUHT axO0opoT Oopacumard XaBQCH3IUTH YHUHT axOoOpoTHaH d3pKUH
doiianaHuI 3apyp IIAPOUTIApH Ba KadoJaTIapuHU SIpaTUIN, IIaXxcuid xaérura
TAJUTYKJIM CUPJIADUHU CaKJdall, axOopoT BOCHTACHIA KOHYHra Xuio paBHIa pyXuii
TabCUP KYPCATUIMIIHIAH XUMOS KIJTUII HyJTH OMJIaH TabMUHIIAHAIH.

Kucmonuit miaxcrnapra TaaUTYKIM IIAXCHUA MabiIymMoTiap Maxduii axOoopoT
Tordacura Kupasu.

XKucMOHMI TIaXCHUHT PO3WIMTUCHU3 YHHUHT IAXCH XaéTUra TaalTyKiIn axOOpOTHH,
Xy[IU IIYHUHTJIEK IIAXCHUH XaéTura TaaJUTyKiIM CHUpPWHH, E3umManap, TtenedoHmara
cy3namryBnap, mouta, Tenerpad Ba OOIIKa MYJIOKOT CUpJIapuHU Oy3yBud axOOpOTHU
TyIJIallra, cakjalira, KaiTa WIUialra, TapKaTHIra Ba YyHAAH ¢GoiJaniaHumra iy
KYWHMIIMaiin, KOHYH Xy}OKaTiapuaa Oelruianrad Xouwiap OyH/1aH MyCTacHO.

XKucmonuit maxciap TYFpUcHIaru axOOpoTIaH yiapra MOJUIMN 3apap Ba MabHaBUI
3U€H eTKa3Wlll, IIYHUHIJIEK YJIApHUHT XYKYKIapu, OSpPKUHIUKIApU Ba KOHYHMM
MaHbpaarnapyu pyeéora YMKAPWIMIIUTAa TYCKUMHIMK KWW Makcaaunaa (oigananuin
TaKUKJIaHa]IH.

®dykaponap TYrpucHia ax0opoT ofyBuH, OyHIail axOopoTra sraivk KWIyBYA Xamja
yHIaH (oiganaHyBYd IOPUIMK Ba KMUCMOHMH Imaxciap Oy axOoporaaH ¢olgamaHum
TapTUOMHY OY3TaHJINK Y9yH KOHYH/Ia Ha3ap/Ja TYTHJITaH Tap3/a kaBoorap Oynaaumnap.

OmMaBmii axO0OpOT BOCHTaapy axO00poT MaHOAMHM EKM TAaXaUTyCHMHU KyWraH
MYyaTTUQHA YAAPHUHT PO3WIMTUCHU3 OILIKOp STHILNTa XakAu sMac. AXOopoT MaHOau €ku
Myajutug HOMH (akaT Cy Kapopu OWUJIaH OIMIKOP STHUIIMIIN MYMKHH.

14-moana. ZKamusaTHUHT ax0opoT Oopacuaaru xaBQcu3auru

XKamustHunar ax6opor Oopacumaru xaBcu3NUTATa KyWugaru Wynmap Owuiiax
APULLIUIA]IN:

*  JIEMOKPATHK (YKapOJIUK XKaMUATH

* acoclapd PUBOXKIAHTUPWIUIIMHU, OMMAaBUH  axOOpoOT  JIPKUHIUTHHU
TabMUHJIAILL;

*  KOHYHra Xujao paBulIa WXTUMOWH OHITA axOOpOT BOCHUTAcHAA PYyXHid
TabCUP KypCATUIITA, YHA YAJITUTUILTA Y] KyHMacIHK;

*  OKaMMATHUHT  MabHaBUW, MaJaHUW Ba  Tapuxuid  OOMIMKIApHWHH,
MaMJIaKaTHUHI  WJIMUH Ba  WIMUU-TEXHUKaBUM  CAJOXMATHHM  acpall  Xamja




PUBOKIIAHTUPHILL;

*  MWUIMA Y3IUKHH AaHTJAIIHW W3JaH YHKApUIITa, JKAMHUSATHU TapuXud Ba
MWUIMHA aHbaHajlap XnMJa ypg-olamiapiaH Y30KJIAIITHPUIIra, WXKTUMOUN-CUECUI
Ba3MATHU OEKapopJalITHUPUINTA, MWUIATIapapo Ba KoHpeccusiapapo TOTYBIUKHU
Oy3uIIra KapaTuirad axoOopoT KCMaHCHUACUTa KapIIi XapakaT TU3UMUHH 0apIio STHIIL

15-momna. JlaBaaTHUHT ax00poT Oopacuaaru XaBQCu3janru

JaBnaTHUHT axOopoT Oopacumaru XaB(CU3IUIM KyWugaru Wy/uiap Ousiad
TabMUHJIAHAN:

* ax0OopoT coxacugaru XaB(CHU3IMKKA TaXJIuJlapra Kapllid XapakaTiap
103aCH/IaH UKTUCOAMM, CUECHUM, TAIIKWIMKA Ba OOIIKa TycJard 4opa-TaJOuUpilapHU amMalira
OLLIMPHILL;

*  JaBJaT CUpJapyHU CaBJiall Ba JaBjaT axOOpOT pecypciapuHu yiaapaH pyXxcaTcus
Tap3zaa poigananunummuIal Myxodasa KIIIII;

*  V36ekucToH PecnyONIMKacHHMHT XaXOH aX0OpPOT MAKOHHTA Ba 3aMOHABHIl
TEJIEKOMMYHHUKAIUIAp TU3UMIIApUra HHTETpalusiiallyBu;

«  V36ekucToH Pecry6IMKacHHMHT KOHCTUTYIHUSBHH Ty3yMHHH 3YpIHK GHIaH
y3rapTupuiira, Xyayaud SIXJIWTIUTAHHM, CYBEPEHUTETHHH Oy3WIlra, XOKUMHSITHH 00cuO
ofmira €KW KOHYHMH paBUIAa cainad KyWwmiraH €xyn TalWHIAHTaH XOKHMHSAT
BaKWUTAPUHU XOKMMUSITIAH YETJATUINra Ba JaBJIaT Ty3yMHra Kapiid OolKaya TaKOBY3
KWINILTa OYUKIAH-OYMK J@bBaT JTHUIIHU ¥3 WYMra oJjiraH axO0opoT TapKaTWIMILKIAH
XUMOSI KUJIHILL

*  YpYUIHHM Ba 3YpaBOHJMKHH, IMAPKATCU3IUKHU TapFu0 KWIMILHHU, MWKTUMOUM,
MWUIMH, WPKAKA Ba JUHUM aJoBaT YUFOTHIITAa KapaTWIraH TEPpOpU3M Ba JUHHUN
HKCTPEMU3M FOSUTAPUHU EUHIIHY §3 MUUra oiraH ax0opoT TapKATWIMILNIa KapIli XapaKaTiap
KWJIHLL.

16-moaxa.  AXOOpPOT JIPKHHJIWIM NPUHOUILIApHM Ba  kKadoJaatiapu
TYFPUCHAATH KOHYH XY KATIAPUHHU Oy3raH/IHMK Y4YyH KaBOOrapJIuK

*  AXOOpOT HSpKHMHJIWTM TPUHUUIUIApW Ba Kadonariapu TYFpUCHAArd KOHYH

Xy#AoKaTIapuHu Oy3raniukia aidnop maxcnap OeirumiaaHrad Taptudaa xaBoOrap

oynaaunap.

Amanuii Bazudanap:

1. KuGepXKMHOATYMIIMK TYyIIyHYacUTa CUHKBEIH €3UHT.
KubepxyKyK TymryHuyacura CHHKBEHH €3HHT.
KubepaTrka TynryHyacura CHHKBEWH E3MHT.
Kubepxunostumnuk, Kubepxykyk, Knbepatuka TuymnyH4agsapuHi TAaKKOCJIAHT.
MonusBuil HyHANTUPUIATaH KUOEp KUHOSATIa MUCOJIAP KEITUPHUHT.
Hlaxcuit 1axJICU3INKKA ATOKaI0p KHOEp )KUHOSITTa MUCOJIJIAp KEATHPHUHT.
KuOep XMHOATYMIIMKHY aHUKJIAIll yCYJIapy Ba aITOPUTMIIApPUHM caHa0 OEpUHT.
Image Forensic Search System nactypu HUMa y4yH Kepak?

e A e

Anaduériap Ba MHTEepPeHeT calTiapu:

1.  bapaGanoB A.B., [opodeer A.B., Mapxo A.C., HupnoB B.JL Cewmsp
6e3onacHbIX HGOpMaIMOHHBIX TexHonorui / [Toa. pen. A.C.Mapxkosa. M.: JIMK
ITpecc, 2017. 224 c.

2. Hessaun [1.H. Monenu 6e€30mMacHOCTH KOMIBIOTEPHBIX CHUCTEM. YTIpPaBIICHHE
JOCTYNIOM W MH(POPMAIMOHHBIMU MOTOKaMH. Y4eOHOe mocobue sl BY30B. 2-€
u3 ., ucnp. u gom. 2017 r. 338 crp.
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http://sonraid.ru/image-forensic-search-system/

V. KEUCJIAP BAHKHA

1-KEVC

1. A”uTHBHpYC/JApra ouJ CTAaTUCTUKAHU KYyHHUIAIrH CaliT OPKAaJIH YPraHUHI:
https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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2. Kyiimparu caBoJuiapska »kaBo0d TONMHI:

1) Kanpaii anTuBHpYyC JacTypiapyu MaBxya?

2) Kannaif anTuBUpYyC nactypiapuaan ¢oiigananacus?

3) Kannait anTuBUpYC JacCTypu CU3HUHT KOMITbIOTEPHU3Ta YpHATUITAH?
4) Kanpgaii Kb KOMIOBIOTEPU3HU BUPYCIApAaH XUMOsIIAll MyMKHH?

3. KubepxaBdcusauk crpaTerusiCMHHU Ty3UHI.



https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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VIIL. TJIOCCAPUI

Tymynua y30ek TyumryH4YaHUHT TabpUuPu TyuryH4a UHIJIN3
TIJINAA THJINAA
AXOOpPOTHUHT Oomkapum Ba unuiad  gukapui | Information
XUMOSICH (haoMATHHUHT ax0opoT | protection
XaB(OCU3MUTUHU  TabMHHIIOBYM  Ba
TAlIKWJIOT axO0opoT 3aXHWpaTapuHUHT
SIXTIUTIWINTHY, WIIOHYJINIIUTH,
dhornananu OCOHJIUTH Ba
Max(UIIUTUHA TabMHUHIIOBYM KATbHUI
periiaMeHTJIaHTaH JUHAMUK
TEXHOJIOTHUK KapaEHU
KuOepxaB(pCU3INK KOHYHUH  JKUXaTJIapHW, cHEcaTHH, | cybersecurity
WHCOH OMWJIMHU, 3THKa Ba PUCKIAPHU
OOIIKApHIIT
Kub6epxaBdcuzian TU3UMJIAPHH, TapMOKJIapHU Ba | Cybersecurity
(Cisco TAIKUWJIOTH nactypiaapHu  pakamiu xyxymiuapaad | (Cisco definition)
Tabpudu) XUMOsUIaIl aMAJIUETH
Masbaymotaap MabIyMOTJIApHM  cakjamza, KauTa | Data security
XaB(CU3IUTH WIUIAIJa Ba  y3aTULIAA XHUMOSHHU
TabMUHJIAIIHU MaKcaJ Kujaaau
Jactypui ¢doitnananunaérran Tu3UM E€ku axoopot | Software security
TAbMHUHOTJIAP XaB(CU3IUTUHU TabMUHJIOBYU
XaB(CHU3JIUTH JacTypuil  TabMHUHOTJIAPHM  WILIA0

YUKUII Ba Qoijananuil xapaéHura
9BTUOOP KapaTaau

Tamkua dryBuniap
xaB(dcusauru

KaTTa TH3UMJIApAa HWHTErpaljalirad
TAlIKWJI ~ OTYBYWIAPHU  JIOWWXAJIall,
COTHO OJIHMII, TECTJIAI, aHAJIN3 KUJIUII
Ba TEXHUK XU3MaT KypcaTuIlTra YbTHOOP

Organizer security

Kaparajau
AJs0Ka XaBQCHU3JIUTH | TAlIKWII ATyBUMJIAP ypracugaru | Communication
aJIOKaHU XUMOsIIaIra 3Tuoop Kaparuo, | security

y3una (U3NK Ba MAHTHKUN YIIAHWUITHU
OMpaIITUPaIH.

Tuzum xaBgeusauru

TAlIKWJI JTYyBUYWIAp, YJAHULLIApD Ba
IacTypuil TAabMUHOTAAH nOOpart Oynran
TU3UM XaB(QCUBIUTHHUHT >KMXaTiIapura
pTUOOp KapaTaau

System security

HNHucon xaBgeusauru

KknbepxaBpCcu3INK Onnan OOFIMK MHCOH
XaTTH  XapakaTjlapuHU  YpraHulAaH
TallKapy, TalIKWIoTiIap  (MacaiaH,
XOIMM) Ba INAXCHM XaéT apouTuia
IaXCUM MabJIyMOTJIADHU Ba IIAXCUHU
Xa€THU XMMOSl ~KMJuMIIra 3bTHOOP
KapaTtaiu

Human security




Tamkuiaor
XaB(CU3IUTH

kubepxaBpcu3IuK
XUMOSLITAII Ba
BazudacuHu
MyBadhaKKUSITIN OakapUILIUHU
MaJamant YUyH PUCKIIApHU
Oourkapuiiura pTu0op KapaTaau

TAallIKWJIOTHH
TaxXaAuaj1apuaan
TAaIIKWJIOT

Organizational
security

Kamoar
XaB(CU3IUTH

y €ku Oy nmapaxkana *KaMHUsITAa TabCUp
KypcaTyBUH krbepxaB(CcU3IUK
OMMJIIapHTra YTHOOp KapaTaau

Public safety

KubepxaBdcnzank
KOHUEeNMUUsSICH

axOb0poT XaB(CHUBIUTU MyaMMOCHUTa
pacMuil KaOyn KWJIMHTaH Kapauuiap
TU3UMHU Ba YHH 3aMOHAaBUI
TEHICHIMSUTAPHA XUCOOTa OJITaH XOJa
SYMIL WyJuIapu

The concept of
cybersecurity

Kubepxasdcuziauk
cuécaru

TAIIKWJIOTHUHT MakKcaJW Ba Basudacu
Xamaa  XaBOCH3JIMKHU  TabMHHJIAII
coxacujaru yopa-Taaoupiap
TaBCU(UIaHAJAWTaH  IOKOpH  CaTXJIH
pexacu

Cybersecurity
policy

Puck

XOJIMCAIaH Kenuo YUKAJUTaH
okubaTiap Ba BOKea-xoJuca  ro3ara
KEJUIIU ASXTUMOJUIUTH OUPUKMACHUHU
y3una udonanariqu. Puckiaphu
aHUKJIAIl MUKIOp €Ku cudaT KuxaTaaH
PHUCKIIapHU TaBcuIIaiu Ba
paxbapnapra KaOyn KWJIMHAIUTaH
JKUTUAITAKKA éKu OoIIKa
YpHaTWIraH  MeE30HJapra Kypa
YCTYBOpJIMKIIApra MyBO(HK
PUCKIIApHU YKOMJTAITUPHIILL
UMKOHHMATHHU Oepaan

Risk

PuckHu aHuKIALI
TagdupIapu

Pucknapuu  aHuKIam; — pUCKIApHU
UIACHTU(PUKALMSA KWIHIL, PUCKIAPHU
TaxXJIWJI KWINIL; PUCKIApHU Oaxouall.

Risk detection
measures

Pucknapuu
AHUKJIALI

ax0opoT AaKTUBJIAPUHHUHT aXaMHUSITHHU
oenrunaiau, MaBkyd (EKM MaBXKY.I
OYyIMIIM MYMKUH)  KYJUIaHWJIAJUTaH
Taxuuiap Ba 3anIUKIapHU
uACHTU(UKAIUSA  KAJAaAd,  MaBXy[d
OOLIKapHIll BOCUTAIADUHU Ba yJIapHUHT
UACHTU(UKAUS KWIMHTaH pUCKIapra
TAbCUPUHU HJACHTHU(DUKAIMS KUJIAIH,

MOTEHITMA OKUOATIapHU  aHUKJIANIn
Ba HUXOSIT, YCTYBOpJIMKIIapra
MYBOUK, MyaisiH PHUCKIIapHU
XKoMnamrupaan Ba KOHTEKCTHU

YpHaTuIla aHWKJIAHTaH PUCKIAPHU

Risk identification




Oaxomnamr Me30HJapu Oyiuva ynapHH
TacHU(IAN N

Puckinapuu
HIeHTU(PUKANNS
KHWJINIIAAH MaKcax

MTOTCHITHAI eTKa3aJuraH
AXTUMOIUH VHIIHICHTIIAPHA
NpOTHO3/MAI Ba Oy 3apap Kail Tap3zaa
OJIMHUIIIM ~ MYMKUHJINTH  TYFpUCHIA
TacaBBypra sra OV XucoOiaHaau.

3apap

The purpose of risk
identification

Xoauca

maxc €K MIIYM Kapa€HHU, Kapa€HHU,
¥pab oiran MyxuT Ba TU3UMHH HOpMaJ
XOJIATUHU  Y3TapTUPHUIIHK  HA30paT
STULILAND

event

HopmaJg xoauca

KPUTUK  KOMIIOHEHTaJlapra  TabCHU]
KWIMaian €KH1 KypcaTMa
(pe3outrorus)Hl OONIIAHUIINAH OJIIHH
Y3rapTUPHIIIHA HA30paT JTHUIIHUA Tajad
KUJIaIH.

Normal event

XoaucajaapHu
KeHrauuIm
Kylnanumu
(Dckananus)

Ba

XoaucanapHu — KynaWWIOW — TU3UMTIa
KUIJAUN TabCUP KypcaTagu €KA aMalira
OIUpWITAaH KypcaTMa (PE30IOLHUS)
V3rapTUPUIITHU Ha30par ATUII
XKapa€HUHU Ky3aTHIIUHU TabMUHIA0
OepHIy mapT.

Expansion and
multiplication of
events (Escalation)

ABapusiBUii X0/aucCa maxc xaBcusnuru Ba cornurura | An accident.
TabCHUP KypcaTau.
205000701 (3¢4) CTaHApPT  olepauusiap Katopura | Incident
KYIIHJIMalIuran xamja XHU3MaT
XONMaTHUHU Y3u0 KyWum Eku Xu3mat
cudbarn EMOHIIAIIMIIMA  XOJIaTJIapuTra
onu0 KemaguraH Xap KaHaal xojaucara
anTmIIaau.
XaBgcHu3anuk WHLNJICHTTa XKaBoO Kaurtapuil | Security Incident
MHIMAEHTH xkapa€HuHu Oomkapaau Ba komanmanu | Coordinator
KOOPAUHATOPH TYIUTAIll Y9YyH YKaBoOrap maxciaup.

NHuuaeHTHH TEpros
KNWJIHII

WHIMAEHT XOJIATUHU TEProB KUJIWII
XapakaTu

Investigate the
incident

HNHIMaeHTra xaBoo

XaB(CUBITUKHU Oy3uIInII KeTMa-

Responding to an

KalTapui KeTJIUTU €KW XYXYMHHU Oomikapuil Ba | incident

SUHIIl YUYH UNUIA0 YUKUITAH YCYIIUP
Nuuupent — MYHOCHO BakosatTiapaan | Duties and
0O0LIKAPYBYHUCHHH ¢olimananuin yayH Xap KaHgail aBapus | responsibilities of
Basudasiapu Ba / HOCO3IUKIIAPHY OWITUII, the incident
Ma:KOypusTIapH — eTapiu axO0poT WWUFWIN Ba TU3UMHH | manager

TaxJIWJI OTHUIO YUYYH KaﬁTa TI/II(J'IaI‘/JI}II/IFaH
KOMaH/IaHW HIAKIUIAHTUPUIII;,

— UHUUJEHTHU yMYMHUH  XOJaTUHU
cakJIant;
— (QyHKIMOHAI UMKOHUSTIAPHU




owmm (Core Network);

— KOMaHJaHHW IOKOPH caTXra KyTapuil
(npuopurer Oepulll) yUyH KyJUIaHMa/laH
dhornananuml.

ax0opor
XaB(CU3IUTH
HHIHMICHTIAPHHU
OomIKapuuI KapaéHn

* KOMITBIOTEp  WHIMJICHTH  XaKHuIa
ax0opoT oui;
* Kouaaldy3apiauk AHUKJIaHTaH

XoJaraapAa Kyummaa axo0opoT OJTHIIL;
* XOJIATHU TaxJIAJ STHIIL
* caba0napHy aHUKJIAI;
* npodUIAKTHK TaAOUpJIap YTKA3ZHIII

information
security incident
management
process

NHunaeHTIapuHn
OOIIKAPUII JKAPAEHH
camMapaaopJuru

O ax6opor xaB(pCU3TUTH
WHIUACHTHHN OOIIKApUII >kapaéHuia
XKand STUITaH MIaXCIAPHUHT THU3UMHHU
OOIIKAPHIIHU SXIITH OWITHIIIHN,

Q uHmmaeHT ounaH OOFIUK aXOOPOTHH
TaXJIAII DTHIII Ba OJIHIII
UMKOHHSTIIAPHUHT OOPJIUTH;

QO omuaran HaTWKaJTapHUHT
XAKUKWUUIIUTH.

The effectiveness of
the incident
management
process

UHUMJAEHTUHH
OOIIKApUII TU3UMH
apXuTeKTypacu

1. UaTerpannamran miatgopma.

2. AyauT Ba MOHUTOPUHTHHU ammapar-
JNACTypHUH BOCUTAJIAPH.

3. AxGopoTHHU XHAMOSUTAIITHUHT
arrnapar-1acTypyuil BOCUTAIIAPH.

4. Ax6oport xaB(CU3IUTH
MHUUACHTIApM  Xakuaa  axOopor
ombopu.

5. XucoboTnapHu reHepanusian
BOCHUTAJIapH Ba aHAJUTUK acOobnap.

6. Bocuranapuu OolTKapuII Ba
uHTepeicHn TYFpuIIalll.

incident
management
system architecture

Kopmamrupuim

axOopoTHu Oup THU3UMAAH OOIIKA
TH3UMIa  MabIyM Oup  Oenrumiap
épnamuna O6enrunaHrad TapTuod Oyinya
YTKa3UIII )KapacHu

Coding

Kamnur

MaTHHHU Wugpaam Ba MUAGPUHU OYHIL
yUyH Kepakiu ax0opoT.

The key

Kpunroanaaus

KAJIUTHH  OuJMacaa”
MaTHHH OYMIII
yprasaju.

mudpaaHrad
MMKOHUSTIAPUHU

Cryptanalysis

Cummerpuk mugp

MabJIyMOTHHU IIM(pIall Ba Aemudpan
y4yH oup XHIT KaJIUTIaH
dholnananunaau

Symmetric cipher

AccumMeTpuk mudp

mmdpram Ba gemu@praan yayH HKKUTa
KanuTAaH GoigataHuIagm

Asymmetric cipher

cTeraHorpagusHUHT

Maxpuit MabJyMOTJIAPHUHT

the basic idea of




acoCHuil Fosicu

MaBXXYJTATH yoxaHu

OJIJUHH OJIMIII

XaKygaru

steganography

Xom pyHkums

UXTHEPUHN y3yHIUKAAru (Out €ku OailT
OMpIuKIapuaa) MabIyMOTHH OHUpOp
(uKcupiiaHTaH y3yHIUKAaru (OuT Eku
OailT OupnuKIIapua) KuiimMaTra
YTKa3yBuu QyHKUUS

Hash function

Xew pyHkums

a) bup xun xupui xap 10uM OUp XHI

Hash function

XyCyCUSITIapHu YUKUIIHY (X311 KuiMar 1e0 aTtanaau) | properties
TaKIUM STaJIu.
b) bup kan4ya Typau Kupunuiap Oup
XM YUKUAITHA TaKIUM 3TMalIu.
¢) Yukum KUIIMaTaaH KUPYBYU
KHMaTHH XOCHIT KAJTUTITHAHT
UMKOHUSITH  MaBkyln odmac  (Oup
TOMOHJIAMAJTHK).
d) Kupum  xuiiMatuHu  y3rapuiuu
YUKUIIIard KWHMAaTHA XaM Y3rapuiimra
0JIn0 KeJaau.
3auQuIuK TU3UMHUHI KaM XHUMOsiIaHraH €xku | weakness
OYUK KOUUHU oenrunaniia
UILIATHIIA]TH.
3andunknapun COAST nabopartopusicu. Weakness
AHUKJIOBYH Protection Analysis Project. identification
TAIIKWIOTJIap RISOS. organizations
Internet Security Systems.
3audaukaap Omnepativon TU3UM 3au(uKiIapu. Classification of
KJIaccupuranusicu Nnosanap 3audaukiapu. vulnerabilities

Tapmoxk 3auduknapu.
Dusnk 3audrKiap.

Tapmok ckanepJapu

Maco(haBuil €KH JIOKQJI TAlIXUC JACTypH
O0yuo, y  TapMOKHMHT  TYypJiu
JJIEMEHTIIApH/IA Xap XK1 3au(IHKIapHH
aHUKJIalou

Network scanners

Wnosa ckanepaapu | anuk MBBT, Web-6pay3epnapu Ba | Application
Oomka aMaJIuii TU3UMMJIapra | scanners
MYJDKaJUIAaHTaH
Komnbrorep KOMITBIOTEp THU3MMIIapuja TapKaiaum Ba | Computer viruses
BHpYcCJIapH y3-y3uaaH KanTaJlaH THUKJIQHUIII
(perukanusi)  XycycHsTIapura  ara
Oynran OaXkapuiyBUU éxun
HIapXJaHYBYM KUYMK JACTYpIapIup
KoMmnsiotep * sIIam MyxXuTH OVitnya, Classification of
BHPYCJIapH * sIIall MYXUTUHUHI 3axapJaHMINd | computer viruses
KJIaccupuKanmuscu oyiinya;

* 3apapKyHaHIAIUK
xaB(u napaxacu Oyinua,

TabCUPHUHI




* WIUIANI AJTOPUTMH OYitnua.

Smam myxuru
Oyiinya KOMIbIOTEP
BUpYCJIapH

* TapMOK BUpYCIapH;
* (aiin BUpyciapu;

* [OKJIama BUpYyciap;

* KOMOWHAIIMSUIAHTaH BUpYyCIap.

Computer viruses
in the living
environment

dais1 BUpPYCJIapHu

Oa)kapuIlyBUU ¢dailapra  Typiau
ycyiiap OujaH KUPUTHU JIaau (SHT KYTI
TapKajraH BUpYCHap XWiH), ¢k ¢ani
uynnonuiapuu (KOMIIaHBbOH BHUpYCIap)
gpatagd €k (pailii  TU3UMIIApHU
(linkBupycnap) TaITKHI ITHUIIT
XyCycHusTHAaH (hoigaiaHa u.

File viruses

IOxkanama Bupycaap

V3WHH JHCKHUHT IOKJIaMa CEKTOpHWTa
(boot cexTopura) €ku BUHYCCTCPHUHT
Ti3uMin  foknoBuucu  (Master Boot
Record) Oynran cex Topra &3amau.
KOxnama BUpYcCIap TU3UM
IOKJIAaHWIIUAa OONIKAPUIITHA — OJIyBYH
JACTyp Konu Bazudacuuu baxxapasu.

Download viruses

MaxkposupycJjap

axOOpPOTHM  WIUIOBYM  3aMOHaBH
THU3UMIIAPHUHT MaKpo JacTypjapuHH Ba
¢aitapunm, xycycan MicroSoft Word,
MicroSoft Excel Ba X. xabu oMMaBuit

Macroviruses

MyXappHUpJIApHUHT dbaiin
XyXOKaTIapUHA Ba IEKTPOH
YKaJIBAJUTAPUHM 3aXaApJIan]In.
Tapmok Bupyciaapu | y3uHu TapKaTHILIA koMIreroTep | Network viruses

TapMOKJIapM  Ba  DJJEKTPOH  MOYTa
MPOTOKOJJIapU  Ba  KOMaHJaJlapuaaH
doinanananu. bab3una TapMOK
BUPYCJIAPUHHU "Kypt" XUJIUJAru

nactypiap ne0 roputumagud. TapMok
Bupyciapu Internet kyptnapra (Internet

o6yimua Ttapkamamgu), IRCkyprmapra
(uatnap, Internet Relay Chat) 6ynmunaau
Slmam MyXUTHHUHT | * PE3UIEHT; Classification of

3axapJIaHUIIHN yCyJIH
O0yiiu4ya KoMNnbHOTEP
BUpYC/IapH
KJIacCH(PUKALMACH

* pe3uJIeHT OYyIMaras,

computer viruses
by the method of
habitat poisoning

Pesuaent Bupycaap

(aosutamraniapuial CYHr TYnaauruya
€K1 KUCMaH sIall MyXUTHIaH (TapMoOK,
IOKJIamMa cekTopu, (Qain) XucoOmanr

Resident viruses

MaIllMHACUHUHT ~ aCOCUM  XOTHpacura

Ky4aJid.
Pe3unent 0yamaran | dakar daomnamran Bakmiapuga | Non-resident
BHpYCJIap XucoOJlalm  MaIlMHACUHHUHT ~ aCOCHH | viruses




XoTupacura TymwuO, 3axapiam Ba

3apapKyHaHIaJTUuK BazudanapuHu

OakapaJiu.
doiinanaHyBYMHUHT | * Oe3UEH BUpYCIap; Classification of
uHpopMaIIUOH * xaB(u BUpYycCIap; computer viruses
pecypcjiapu y4yH * KyzAa xaB(uiu BUpYcIap; according to the
xaB( napaxacu level of risk for
0yiinua KoMNbIOTEP user information
BUpYCJIapH resources
KJIacCH(PpuKanuscu
Bupycaap- daiimmapan  y3raptupmaiau.  YHUHT | Viruses -
«HyJIoULIaP» TabCUpP  MEXaHM3MU  OaxapunyBuu | "satellites"

(daiiyIapHUHT HyCXaJapyHU SIpaTUIIIaH

nbopaTaup
BUpYCJIap- TapMOK OpKaJduM MIIYM CTaHIMsAra | viruses - "worms''.
«KypTiaap» (worm). | TymIaj, TapPMOKHUHT oomika

aboHEeHTIapu oyiinua BUPYCHHU

KYHATHUII aJipecIapruHu XUCOoOmaiam Ba
BUPYCHH y3aTHIITHU Oaxkapaau

AJNTOPUTMJIAPHUHT * Tayaba BUpycap; Viruses that
MYPaKKa0JIUTH, * «ctenc» BUpycnap (kypunmaiauras | change the living
MYKaAMMAJIHUK BHUpYCHap); space in terms of
JAapaskacH Ba * monumopd BUpycap. the complexity of
S APUHULIT the algorithms, the
XyCyCHUATJIAPH level of perfection,
Oyiinua siman and the features of
MAaKOHHMHU the concealment
y3rapTupaauras

BUpYCJIap

Taj1ada BUpycJap

oJlaT/ia, PE3UJICHT OYyIMaraH BHUpyciap
Karopura Kupaaud, yjapja KylnuH4Ya
XaTOJIMKJIap MaBXya OYiaau, OCOHTHHA
TaHWIAJAN Ba WYKOTHIAAN

student viruses

«CTeJIC»  BHpYycCJap
(KypuHMaiAuran

OTepalvoH THU3UMHHUHT IIMKACTIAHTaH
¢aimapra MypokaaTJapuHU — yliad

"Stealth" viruses
(invisible viruses)

BHpYCJIap) KOJIMII Wynu OwiaH Y3WHU  siHiaml

MaKOHUJATWJIUTMHU  SIIIMpagd  Ba

OlepalMoH  THU3UMHU  aXOOPOTHUHT

HIMKACTIIaHMaran KHCMHTa

UYHAITUPAIN
noaumMop¢ Bupycaap | JOUMHUN TaHUTYBYU rypyxiap- | polymorphic

CUTHaTypaJapra sra OyiaManau viruses
Komnsbrorep * CKaHepJIalll; Methods for
TU3UMJIAPHUIA * ¥3rapunuiapHyd OO KOJIUIIL detecting viruses in
BHPYCJIApPHHU * DBPUCTHUK TAXJIWII; computer systems
AHUKJAI METOMJIAPH | * PE3UICHT KOPOBYJIJIapIaH

dhornananu,




¢ IDporpaMMaHy BaKIWHaOHWsJIaII,

BHpYCIIapJaH anmapar-nporpamm
XUMOSUUTAHUII
Puck Homak0ya XoaucaJaaH Kenuo yukaaurat | Risk is an

BOKeEa

oKuOaTiap Ba BOKea-xoJIuca  ro3ara
KEIUIN SXTUMOJUIMTA OWPUKMACHHH
y3una udoganaiam.

undesirable event

PuckHu aHuKIALI
Taa0upJIapu

Pucknapan  aHuKIam; — pUCKIApHU
UIACHTU(QUKALUSA KWINIL;, PUCKIAPHU
TaxXJIWJI KWINII; PUCKIApHU OaxoJiall.

Risk detection
measures

Puckiapuu
aHUKJIA1I

axOOpOT AaKTUBJIAPUHUHT aXaMUATUHU
oenrwiaiau, MaBkKyd (EKM MaBXKyI
OYMUIM MYMKHH)  KYyJUIaHWJIaJAUTaH
TaxIuJap Ba 3au(IIUKIapHU
UIACHTU(PUKANNSA  KWIaJd,  MaBXY]
OOLIKapHIll BOCUTAJIAPUHU Ba YJIAPHUHT
uACHTU(PUKAIUS KWIMHTAH PpUCKIIapra
TAbCUPUHU UJICHTU(DUKAIMS  KUIIAIH,
MOTEHIIMAN OKUOATIapHU  aHUKJIAWIN
Ba HUXOSIT, YCTYBOPJIUKJIApra
MYyBO(DUK, MYyaiisiH PUCKIIApHH
XKOMIamTupagn Ba KOHTEKCTHU
VpHaTHIIIa aHUKJIAHTaH PUCKIAPHU
Oaxoyiamn Me30HJapu Oyiinua yiapHU
TacHU(IIAN I

Risk identification

Puckinapuu
HIeHTU(PUKANMS
KHJIMIIZAH MaKCca/l

MTOTCHITHAI eTKa3aJiraH
AXTUMOJIHHA UHIUICHTIAPHU
nporHo3nam Ba Oy 3apap Kail Tap3ga
OJIMHUIIM  MYMKUHJIUTH  TYFPUCHJIA
TacaBBypra sra OV XucoOIaHaIu.

3apap

The purpose of risk
identification

Nnentudguxanus

IIAXCHU KUMIUp nae0 JaBO KWJIMII
KapacHu

Identification

AyTeHTH(PUKANUSA

doitnananyBUMHU (éxm o6upop
TOMOHHM) TU3UMJaH  (oiJananumI
YUyH pyXCaTH MaBXY/UIMTUHU aHUKJAII
JKapacHu

Authentication

ABTOpHM3anUs

uACHTU(UKALHS, ayTeHTH(HUKAIHS
x)apa€unapunan yTraH (QogaraHyBYn
y4yH THU3UMIA Oakapulld MYyMKHH
Oynmran amammapra pyxcar OepuIr
»KapaCHU

authorization

ITapoas

dakatr (QoiimanaHyBUMra MabJIyM Ba
Oupop  THU3UMAA  ayTeHTH(UKAIUS
XKapaCHUIAH VTUIIHA TabMHUHIOBYH
oupop axbopor

password

Hycxa spaTui

AXOOpOT TalryBumiIapa MablymMoOTIap
HYCXaCUHU SIpaTHIL Kapa€HU

backup




MabaymoT/IapHH Ax6opor TamyBywiapaa | data recovery
KaliTa THKJIAII MabJIyMOTIIApHU Kaiita TUKJIAII
KapacHu
Tuuiuk Hycxa Tu3uMHM Ba yHJaru 6apila dainnapra | pun backup
sIpaTHII HYCXAaCHHHU SIPaTHIIl )KapaEHu
JAuddepenuuan Vsraprupuiran (aiapHH HycCXacHHH Differential backup
HYCXA fIpAaTHII OJIMII XapacHU
Tapmok xyxxymu Komnerotep TapMOKJIapu opkayii | Network attack
TAIIKUJIOTHUHT TU3HUMHUTA PYXCATCH3
TabCUP KYPCATUIII
Xy:Kym 3au(IuK OpKaau axobopor Tusumiapu | Attack
XaB(CU3IUTMHU Oy3HIlIra OLIMPUIITaH
Xapakar
3audauk TH3UM XaBcu3auruHu Oy3yBum Ba | Weakness

olIKOp Oynamaran xoaucagapra oiu0
KEeTyBUM KaMYMJINK, JIOMMXAJIallIard
€K1 aMaJIra OIIMPHUINIATH XaTOJHUK.

web-xyxymiiap

web TEXHOJOTUSANIAD  OPKaIH
TAIKWJIOTHUHT THU3UMHUTA PYyXCaTCHU3
TabCUP KYPCATHII

web attacks

BHpYcJIap

V3UHH y3U KyNaWUTUPAJUTraH MporpaMmma
O0ynub, y3uHM OoOIKa MporpaMma
WYWra, KOMIBIOTEPHHUHI HOKJIAHYBYHU
CeKTopura  €xu  XyxXKar  uyura
OMPUKTHPAH.

viruses

TPOSIH OTJIapHU

Oup Kapama sxmu Ba Qoiinanu kabu
KYPUHYBYHU JTACTypUi BocuTa cudaThaa
KypUHCaja, AIUPUHTaH 3apapiiu
KoJi1aH nbopar O0ynau.

Trojan horses

Adware

MapKeTHUHI MakKcaauaa €KUM peKJIaMaHU
HaMOWHIII KUJIALL YYyH
¢doiinanaHyBUMHU KYpUIIl PEKUMUHU
Ky3yTHO O0OpyBYM acTypuil TAbMHUHOT.

Adware

Spyware

¢oiifananyBuu MabJIyMOTIAPUHH KyJTa
KAPUTYBUM Ba  YHH  Xy)KyMuHra
1000pPYBYU JACTYPHUI KOJI.

Spyware

Rootkits

ymdy 3apapid  JacTypuil  BOcUTa
olepanyvoH TU3UM TOMOHUJAH
aHUKJIAaHMACJIUTU yUyH MabJIyM
XapakaTJapuHU SIIIAPAaH.

Rootkits

Backdoors

3apapiau  JacTypuil  Kojap  Oymuo,
XY)KYMYHTa ayTeHTH(PUKAIUSIHA amMmalra
omMpMacAaH ainaHud YTud TH3UMTa
KAPHUII WMKOHMHU Oepaau, MaciaH,
aJIMAHUCTPATOP TMapOJIMCH3 HWMTHE3TA
ara OymuiI.

Backdoors

MaHTHKHI 0oMOasiap

3apapiau  JacTypud  BocuTa  OYynuo,

logical bombs




oupop MaHTUKHHA mapT
KaHOATJIaHTUPHUJITaH BaKkTAa ¥3
XapakaTUHU aMmaJira OIIUPaJIu.

BorHer

Wutepuer TapMOFHUIaT
O0pYyCcHU3NaHTUPWITAaH  KOMIBIOTEpIIap
OynuO, TakCUMIIAHTaH XYXyMJIapHU
amMainra OMMPHUII  YY9yH  XYKyM4Yd
TOMOHUAAH (oNaaIaHNIa IH.

Botnet

Ransomware

Mas3Kyp 3apapid AacTypuidl TabMHUHOT
KypOoH KOMIIBIOTEpUIA MaBXKy]l
KUMMaTIH (paiapau mmdpaaiam Eku
Kyipnaad  kyuubO, TYIOB  amanra
OIIMPUJITUIITNHYU Tanad KuIaau.

Ransomware

KubepaTuka

KOMHB}OTep Ba KOMIIBIOTCP
TapMOKJIapuJa OJaMJIAPpHUHI 9THUKACH

Cybernetics

Kub6epxaBdcnzank

Komnerorep, mactypiiap Ba TapMOKJIap
xaB(pcU3Urn

Cybersecurity

KHOepXy:KyM

KoMmmeroTep TH3UMIIapura pyxcarcus
TabCUP KYPCATUII

cyber attack

¢GummHr

Tamkunor Ba OoJaMJIapHHUHI' MaxCyC Ba
IaxCcui MabJIyMOTJIIApUHU OJIMIIKa
KapaTWjiral MHTCPHCT-aTaAKACH

fishing
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PELIEH3UA
Ha y4yebHO-MeTOAMYECKMA KOMNNEKC, cocTaBneHHbii LWW.MynomMoBeIM no
moaynto «KubepbesonacHocTer ANA KYPCOB NOBLIWEHUA KBanMdHKaLmnm 1
nepenoaroTOBKM NeaarorHyeckux Kaapoe BuiclwKMx o6pazoeaTenbHbIX
yupexaeHuin HanpasneHuA «MHOpPMaLHOHHLIE CUCTEMbI U TEXHONOTHM»

YuebHo-meTtognyecknn komnnexkc no mogynio «KuBepBesonacHocTe»
COCTaBneéH ANA KYpPCOB TMOBbIWEHWA KBanWMUKaLWMKM W NEepenogroToBKu
negarori4eckux Kagpoe Beicluvx oBpazoBaTentHbIX yYpeXaeHWiA HanpasneHus
«MHcbopMaLMoHHBIE CUCTEMEI M TexHonoruu» U cogepxut B cebe nporpammy
KYPCOB, PEKOMEHJOBAHHBLIE NEAArOrMYEcKMe TEXHONMOMWK, TEeKCTel NeKuWi,
Marepwanel AN NPakTUY4ecKUX 3aHATWA, KeAcbl, rMNOCCapWA W CNUCOK
pPeKoMeHN0BaHHOW NUTEPaTYPbl M NHTEPHET CaWTOoB.

MNporpamma Mopyns COOTBETCTBYET COAEPXAHUKD TWUNOBOW nNporpaMmel
AaHHOro HanpaeneHWa v BKNOMaeT 8 cebA BBEgEeHNE, Uenn 1 23ajayd mMoayns,
TpeboBaHMA K 3HAHWAM, YMEHWSM, HEBbLIKAM W KOMMETEHUWAM CchnywaTtened,
pPEKOMEHOALMW K NPOBEAEHMWIO 3aHATUA, cCogepwaHue W pa3bueka Yacos No Temam
W CNUCOK PEKOMEHA0BAHHON NUTepaTypbl U UHTEpHEeT-canToB. B nporpamme u B
yqebHo-MeToANYECKOM KOMMNMEKCE PACKPLIBAOTCA TAKWE TEMbl, Kak: yHKUMM U
3agayn knbepbesonacHocTh, nonuTuka kmbepbesonacHoOCTH W YyNpaBnNeHWe e,
ynpaeneHne puckamy, aTakylolne WHUMAEHTbl W peakuns Ha HWUX, OCHOBHLIE
NOHATUA KPUNTOrpachui, YRIBUMOCTU ceTeBon Ge3onacHOCTH W Yrposbl NS HUX,
KOMMNBIOTEPHEIE BUPYCEl, BpegoHocHoe [10 1 MexaHWamel WX 3aluTel, PUCKA K
METOAbl OLIEHKW PWCKOB, WAEHTMDWKAUWA, ayTeHTWDUKaUWA W aBTOpW3aLus,
BOCCTEHOBMEHWE JaHHbeIX W YCTOAYMBOCTL, CeTeBble artakn, Beb-aTakw,
nporpaMMHbie aTaku, BpefoHOCHOE no, KMBepnpecTynHoCTL,
KnbepnpecTynHocTe W KMbepGesonacHOCTL.

PaspaboTaHHbii asTopom yyebHo-MeTOAWYECKUA KOMMNEKC COOTBETCTBYET
COZIEPKaHUIo TUNOBOW NporpaMMel AaHHOND HANPaBNeHWs, Yackl pacnpeaeneHs!
COOTBETCTBEHHO 4acam, ykadaHHeiM B yyeBGHoMm nnaHe. B Hem npueegexsi
OCHOBHbIE Marepuanesl No JaHHOMY MOAYMNK0, KOTOpbie COOTBETCTBYHOT
COBpE@MEHHOMY COCTORAHWID pasBUTHR  WMHDOPMAUMOHHO-KOMMYHWKAUWOHHbBIX
TEXHOMNOrMA, B YacTHOCTH, MHDOPMaLUWOHHOR BesonacHoCcTK “
knGepbesonacHocTu.

Takum  obBpasom, y4ebHO-METOAQMYECKMI  KOMMJEBKC N0 MOAYNIO
«KnbepbeaonacHocTe» MOXeT BbiTe PEKOMEHAOBAH K MCNONL30BAHWIO Ha Kypcax
NOBLILLUEHWA KBANWUKaLUMKW W NepenoaroToBKK Negarorv4eckux Kaapoe BeiCLUIMX
obpasopaTteneHbiX yypewaednit HanpaeneHua «MHMOOPMEUMOHHBIE CUMCTEMBI K
TEXHOMNOTMUY W 810 MOXHO PEKOMEHA0BATE K NyBRMKaLmK,

Bp.1.0. HCNONHUTENLHOIO AUMPEKTOpPa
CoemecTtHoro Benopyccko-yabexkckoro
MEeMOTPacNeBoro MHCTUTYTa NPUKNagHLIX
TeXHHYECKMX KBanuduKaumi,

AOKTOP neparorMyeckux Hayk (DSc)




OJINH TABJIHM MYACCACAJIAPH IEJIATOT KAJIPJIAPHHH
KAWUTA TAHEPJAILLI BA MAJIAKACUHA OLUWPHLI KYPCH YUYH
TAHEPJAHT AH “KHBEPXAB®CH3JIHK"
MOIYJHHHHI VKYB-YCJAYBHH MAKMYACHAT A
TAKPH3

Vrys-yenybuit maxmya “Kubepxaphensmmk” Monynu 6Vitnua xaiira taitépnain
Ba Mallaka OLWMPHIL THHTAOBYMAapH YuyH Apartdirad. “Kubepxasdenznmi”
MOJYIHHMHT Makeanu kubepxasdenammk O¥iinua onuil TanIMM MyaccacarapH
NeAaror KagpilapHHWHT  KacOMH  KOMINETEHTAMIHHH  OIIMPHOI,  MOIYNHHHI
Baauanaps  3ca ONMH  TABAMM  MyaccacalapH Tejaror KaapaapHIa
kubepxaptheuznuy  Xakuiaa Hazapuil sa  amannil  GwmmnspHu, kiHHEMa Ba
MANAKANAPHH WaKniaHTHpHmaas ubopar aed Oenrwnanran. Kaltra raiiépnam sa
Majlaka OIIMPHIN RYHATHIUMHHHT ¥Y3HMra Xoc XYCYCHATAapH Xamaa jonsapd
Macananapuiad kennd YMKKaH Xonna VKyB-yenyOmil MakMyana THHTNOBYHIAPHHHT
yufy Moayn goupacHaars GHiMM, KVHHKMa, MANaKa XaMIa KOMIeTeHIHAIapHra
Kyliinanuran Tanabnap acocHpa YKYB-yCayOmi MammMycuaa OepHnral MatepHaniap
ywby makcanra HVHanTHpunud, axGopoT-KOMMYHHKALHS TeXHodoruanap, xOopot
xaBcu3mUrH  Ba  KMOepxaB(CHINMK coXacHIard XO3HPrd KyHJard 3aMOHABHI]
VCYNNapHHH YPraHwil, YJAapHH TasiHM skapaduura syinam 6yinua uasapuil Ba
aManiii MaBIYMOTAAD KeNTHPHITAH,

‘?Kya-ycnyﬁuﬁ MaxkmMya JoupacHga OepunaérraH Map3yIap TABJIHM COXacH
O¥iinua megaror kanprapHu kKaifita rafifpnail Ba ManakacHHH OUIMPHIT Ma3MYHH,
cuati Ba YIapHAHT TalR€prapiurura KyfdumaguraH yMyMHH Mmanaka tanaOnapu,
VKYB pexanapd Ba JacTypiapi acocHja maxnnanTupunran 6yaubd, 6y opxanu onuii
TabJAMM MYACCAcalapH Nejaror KaApJapHHHHT COXAara OWj 3aMOHaBHIl TABTHM Ba
HHHOBAUMA  TEXHONOFHHAapy, wirop Xopuwxui  rtampubanapnad  camapany
Goinananum, kHOepxaBQCCU3NHE YCYJI Ba BOCHTANAPHHH aManHETra KeHr Tarhuxk
9THIl GHnal GOFINK KOMTIETEHIHANAPTa 3ra 6V IHIINapH TABMHHIAHAIH,

Vmyman onrampa, “KuBepxapdcuanuk™ monynm Oilwua spatunran  YKyB-
venyouil maskmya Gap4a tanabnapra xasob Oepagu Ba yHH YKyB kapa&Huia Kyanaw
Ba YOI 5THII YUYH TABCHS ITHII MYMKHH.

Myxammaa An-Xopasmubd HOMHAATH
TATY “Axbopor TexHoaoruaaapu” n:mlmlpann (#/

MYOAUpH, npodeccop X.3alinnaunos







