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I-BO*LIM

ISHCHI DASTUR




|. ISHCHI DASTUR
KIRISH

O‘zbekiston ~ Respublikasi ~ Prezidentining  2017-yil 7  fevraldagi
PF-4947-sonli Farmoni bilan tasdiglangan “2017-2021-yillarda O‘zbekiston
Respublikasini rivojlantirishning beshta ustuvor yo‘nalishi bo‘yicha Harakatlar
Strategiyasi”da milliy kadrlarning raqobatbardoshligi va umumjahon amaliyotiga
asoslangan oliy ta’lim milliy tizimining sifati oshishiga, Bolonya jarayoni ishtirokchi
mamlakatlari diplomlarini o‘zaro tan olishga, o‘gituvchi va talabalar bilan almashuv
dasturlarini amalga oshirishga ko‘maklashuvchi 1999 vyil 19-iyundagi Bolonya
deklaratsiyasiga go‘shilish masalasini ko‘rib chigish belgilab go‘yilgan.

Ma’lumki davlatimiz rahbari Shavkat Mirziyoyev tomonidan 2020 yilni
“Ilm, ma’rifat va raqamli iqtisodiyotni rivojlantirish yili” deb e’lon qildi. 2020 yil 2
martda esa Prezidentimizning “2017-2021 vyillarda O’zbekiston Respublikasini
rivojlantirishning beshta ustuvor yo’nalishi bo’yicha Harakatlar strategiyasini “Ilm,
ma’rifat va raqamli iqtisodiyotni rivojlantirish yili”’da amalga oshirishga oid davlat
dasturi to’g’risida”gi Farmoni bilan “Ilm, ma’rifat va ragamli iqtisodiyotni
rivojlantirish yili” Davlat dasturi qabul qilindi. Davlat dasturi beshta asosiy
yo’nalishlardan iborat bo’lib, dasturning beshinchi yo’nalishida 2020-2023 yillarga
mo’ljallangan Kiberxavfsizlikka doir milliy strategiya hamda “Kiberxavfsizlik
to’g’risida”gi qonun loyihasini ishlab chiqish belgilanib qo’yilgan.

Prezidentimizning 2018 yil 19 fevraldagi “Axborot texnologiyalari va
kommunikatsiyalari sohasini yanada takomillashtirish chora-tadbirlari to’g’risida’gi
Farmoni Hukumatimiz tomonidan ragamli iqtisodiyotni rivojlantirish  bo’yicha
muhim chora-tadbirlar ishlab chiqilishiga va hayotga tatbiq etilishiga asos bo’ldi.
Ragamli ma’lumotlarni boshqarishda axborot xavfsizligini ta’minlash muhim omil
sanaladi. Bunda asosiy e’tibor ragamli ma’lumotlarga ruxsatsiz kirish, ularni axborot
vositachilaridan himoya qilgan holda xavfsizligini ta’minlash va axborotlar
uzatishning soddaligini ta’minlashga qaratilishi lozim.

Respublikamizda xam axborot texnologiyalarining rivojlanishi bilan bir gatorda
x0‘jalik va davlat boshgaruvi organlarida axboorot xavfsizligini, xususan, kompyuter
bilan bog‘liq bo‘lgan xavfsizlik muammolarini bartaraf etish yo‘nalishiga alohida
e‘tibor qaratilmoqda. 2017-2021 yillarda O°‘zbekiston Respublikasini  yanada
rivojlantirish bo‘yicha Harakatlar strategiyasida vazifalar belgilab olindi, shular
qatorida «...axborot xavfsizligini ta‘minlash va axborotni himoya qilish tizimini
takomillashtirish, axborot sohasidagi tahdidlarga o‘z vaqtida va munosib qarshilik
ko‘rsatish» va kiber jinoyatchilikni fosh etish masalalariga alohida e‘tibor qaratilgan.
Bundan tashqari, “Ilm, ma‘rifat va ragamli iqtisodiyotni rivojlantirish yili” da amalga
oshirishga oid Davlat dasturi to‘g‘risidagi O‘zbekiston Prezidenti Farmonida “2020
yil 1 sentyabrga gadar kiberxavfsizlikka doir milliy strategiya va gonun loyihasi
ishlab chiqish” vazifalari belgilangan.

Ushbu dasturda ta’lim tizimida kiberxavfsizlik muammolari va strategiyasi
aspektlarini huquqiy, tashkiliy va texnik sathlari, ta’lim tizimidagi kiberxavfsizlik
sohasida xalqaro, milliy va idoraviy me’yoriy-huquqiy baza, ta’lim tizimida
kiberxavfsizlik tuzilishi va strukturasi, strategiya, kiberxavfsizlik siyosati va uni
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amalga oshirish, ta’lim tizimidagi kiberxavfsizlik sohasida axborotni himoyalashda
zarur bo‘ladigan axborot xavfsizligini baholash mezonlari, axborot xavfsizligiga
bo‘ladigan tahdidlar, hujumlar darajasini aniglash, axborot xavfsizligini tashkil
etuvchilari va ularning ahamiyati bayon etilgan.

Modulning maqgsadi va vazifalari

Modulning magsadi: gayta tayyorlash va malaka oshirish kursi tinglovchilarini
ta’lim tizimida kiberxavfsizlikning muammolari va strategiyasi haqidagi bilimlarini
takomillashtirish, oliy ta’lim muassasalarida kiberxavfsizlikni ta’minlash aspektlarini
huquaiy, tashkiliy va texnik sathlarini tashkil etish, normativ hujjatlarni go‘llashda
kiberxavfsizlik muammolarni aniglash, tahlil etish, shuningdek, ularda oliy ta’limda
kiberxavfsizlik muammolari va strategiyasi to‘g risida ko‘nikma va malakalarini tarkib
toptirish.

Modulning vazifalari:
- ta’lim tizimida kiberxavfsizlikni ta’minlash sohasidagi asosiy bilimlarni
shakllantirish;
- ta’lim tizimidagi kiberxavfsizlik muammolari va strategiyasi haqidagi
bilimlarni shakllantirish;
- ta’lim tizimidagi kiberxavfsizlik muammolari va strategiyasining bazaviy
tashkil etuvchilari to‘g’risida bilimlarni shakllantirish.

Modul bo‘yicha tinglovchilarning bilim, ke‘nikma, malaka va
kompetensiyalariga go‘yiladigan talablar

“Ta’lim tizimida kiberxavfsizlikning muammolari va strategiyasi” modulini
o‘zlashtirish jarayonida amalga oshiriladigan masalalar doirasida:
Tinglovchi:

- ta’lim tizimida kiberxavfsizlikni ta’minlash sohasida foydalaniladigan
kompyuter texnologiyalarini obyektlari;

- ta’lim tizimidagi kiberxavfsizlik muammolari va strategiyasi xususiyatlari
to‘girisida nazariy ma’lumotlar;

- ta’lim tizimidagi kiberxavfsizlik muammolari va strategiyasining bazaviy
tashkil etuvchilari to‘g’risida bilimlar;

- ta’lim tizimida kiberxavfsizlik sohasidagi kompyuter-texnik ekspertiza
obyektlari;

- Davlat ta’lim standartlari, tegishli ta’lim (mutaxassislik) yo*nalishlari bo‘yicha
davlat ta’lim standarti, o‘quv rejalar va fan dasturlari va ularga gqo‘yiladigan talablarni,
o‘quv rejalari va o‘quv fanlari dasturlarini takomillashtirish tamoyillarini, o‘quv
yuklamalarini rejalashtirish va ularning bajarilishini nazorat gilish metodlari hagidagi
bilimlarga ega bo‘lishi;

- ta;lim tizimida kiberxavfsizlikni ta’minlash bilan bog’liq vazifalarni
shakllantirish, magsadlarni qo‘yish;



- ta’lim tizimida kiberxavfsizlikni ta’minlash tizimlarini rivojlanish
tendensiyalarini tahlillash;

- go‘yilgan vazifalar yechish bo‘yicha kiberxavfsizlik to‘g‘risida bilimlarni
go‘llash;

- O‘zbekiston Respublikasi Prezidentining Oliy ta’lim tizimiga oid qabul gilgan
farmonlari, garorlari va farmoyishlari hamda O°‘zbekiston Respublikasi Vazirlar
Mahkamasining Oliy ta’lim tizimiga tegishli normativ-huquqiy hujjatlari asosida
ta’lim-tarbiya jarayonlarini tashkillashtirish;

- O‘zbekiston Respublikasi Oliy va o‘rta maxsus ta’lim vazirligining ta’lim-
tarbiya jarayonini tashkil etishga oid normativ-huquqiy hujjatlari asosida Davlat ta’lim
standartlari, tegishli ta’lim (mutaxassislik) yo‘nalishlari bo‘yicha davlat ta’lim
standarti, o‘quv rejalar va fan dasturlarini takomillashtirish;

- o‘quv Yyuklamalarni rejalashtirish va ularning bajarilishini nazorat qilish
ko‘nikma va malakalarini egallashi;

- ta;lim tizimida kiberxavfsizlikni ta’minlash sohasida tahlil o‘tkazish usullari;

- ta;lim tizimida Kkiberxavfsizlik sohasida qo‘llaniladigan zamonaviy
texnologiyalar to‘g‘risida bilimlar;

- Davlat ta’lim standartlari, o‘quv rejalar va fan dasturlar asosida fanning ishchi
dasturini ishlab chigish kompetensiyalarni egallashi lozim.

Modulni tashkil etish va o‘tkazish bo‘yicha tavsiyalar

“Ta’lim tizimida kiberxavfsizlikning muammolari va strategiyasi” moduli
ma’ruza va amaliy mashg‘ulotlar shaklida olib boriladi.

Kursni o‘qitish jarayonida ta’limning zamonaviy metodlari, axborot-
kommunikatsiya texnologiyalari qo‘llanilishi, shuningdek, ma’ruza darslarida
zamonaviy kompyuter texnologiyalari yordamida taqdimot va elektron-didaktik
texnologiyalarni;

- o‘tkaziladigan amaliy mashg‘ulotlarda texnik vositalardan, blis-So‘rovlar,
aqliy hujum, guruhli fikrlash, kichik guruhlar bilan ishlash, va boshqga interfaol ta’lim
metodlarini qo‘llash nazarda tutiladi.

Modulning o‘quv rejadagi boshqa modullar bilan bog‘liqligi va uzviyligi

“Ta’lim tizimida kiberxavfsizlikning muammolari va strategiyasi” moduli
bo‘yicha mashg‘ulotlar “Kiberxavfsizlik asoslari”, “Axborotni Xavf-xatarlarini
boshqarishga kirish” kabi modullar bilan uzviy aloqadorlikda olib boriladi.

Modulning oliy ta’limdagi o‘rni
Modulni o‘zlashtirish orqali tinglovchilar ta’lim tizimida mavjud kiberxavfsizlik
bilan bog’liqg muammolari va tizimlarni qo‘llash bilan doir kasbiy kompetentlikka ega
bo‘ladilar.



MODUL BO‘YICHA SOATLAR TAQSIMOTI

Modul mavzulari

Auditoriya o‘quv yuklamasi

Jami

Nazariy

Amaliy

mashg‘ulot

Ko‘chma
mashg‘ulot

Mustagqil

ta’lim

Kiberxavfsizlikka kirish
Kiberxavfsizlikning tarixi va uning
jamiyatga ta’siri. Kiberxavfsizlikning
asosiy tushunchalari: kiberxavfsizlik, risk,
risklarni boshqarish, Kibergonun,
kiberetika, kiberjinoyat. Konfidensiallik,
yaxlitlik va foydalanuvchanlik
tushunchalari. Kiberxavfsizlikda risklarni
boshgarish  konsepsiyasi.  Tashkilotga
nisbatan kiberxavfsizlik  tahdidlari.
Xavfsizlikni ta’minlashning turli usullari:
fizik, texnologik va tashkiliy.

Kibertahdidlar va zaifliklar
Kibertahdidlar, hujumlar, zaifliklar va
uning xususiyatlari. Kibertahdid turlari.
Zararli  hujum  manbalari.  Zararli
dasturlarning turlari. Hujum turlari:
simsiz, dasturiy, ijtimoiy injineriya,
buferni to‘lib toshishi.

Kompyuter va tarmoq arxitekturasi
Tarmoqga oid asosiy tushunchalar, tarmoq
turlari va tarmoq topologiyalari. Simsiz va
simli tarmogq turlari.

Tarmoq xavfsizligiga oid tushunchalar:

IDS, IPS, Router, Firewall, antivirus
dasturiy vositalari. Tarmoglararo ekran va
uning turlari, ularni sozlash. VPN, uning
vazifasi va uni amalga oshirish tartibi.
Hujumlarni aniglash va bartaraf etish
vositalari.

Ijtimoly injineriya

Ijtimoiy injineriya va uni hozirgi
kiberjinoyatchilikdagi ahamiyati. Soxta
veb saytlar, fishing elektron xabarlar.




Fishing va uning ko‘rinishlari. Ijtimoiy
injineriyaga real misollar.  Ijtimoiy
injineriyadan himoyalanish usullari.

5. | Simsiz tarmoq vositalarini sozlash
Turli simsiz tarmoq vositalari va ularning

vazifasi. Tarmoq vositalarini  (WI-FI 10 6 4
router) xavfsizlik sozlanmalarini sozlash.
6. | Axborot xavfsizligi risk modellar
Axborot xavfsizligida risk tushunchasini 6 4 2
aniglash va risk modeli
Jami: 22 8 10 6

NAZARIY MASHG‘ULOTLAR MAZMUNI
1-MAVZU: KIBERXAVFSIZLIKKA KIRISH (2 soat)

Kiberxavfsizlikning tarixi va uning jamiyatga ta’siri. Kiberxavfsizlikning asosiy
tushunchalari: kiberxavfsizlik, risk, risklarni boshqgarish, kiberqonun, Kkiberetika,
kiberjinoyat. Konfidensiallik, yaxlitlik va foydalanuvchanlik tushunchalari.
Kiberxavfsizlikda risklarni  boshgarish  konsepsiyasi. Tashkilotga nisbatan
kiberxavfsizlik tahdidlari. Xavfsizlikni ta’minlashning turli usullari: fizik, texnologik
va tashkiliy. Simmetrik va assimetrik Kriptotizimlar.

2-MAVZU: KIBERTAHDIDLAR VA ZAIFLIKLAR (2 soat)
Kibertahdidlar, hujumlar, zaifliklar va uning xususiyatlari. Kibertahdid turlari.
Zararli hujum manbalari. Zararli dasturlarning turlari. Hujum turlari: simsiz, dasturiy,
ijtimoiy injineriya, buferni to‘lib toshishi.

3-MAVZU: KOMPYUTER VA TARMOQ ARXITEKTURASI (2 soat)

Tarmoqga oid asosiy tushunchalar, tarmoq turlari va tarmoq topologiyalari.
Simsiz va simli tarmoq turlari.Tarmoq xavfsizligiga oid tushunchalar: IDS, IPS,
Router, Firewall, antivirus dasturiy vositalari. Tarmoglararo ekran va uning turlari,
ularni sozlash. VPN, uning vazifasi va uni amalga oshirish tartibi. Hujumlarni aniglash
va bartaraf etish vositalari.

4-MAVZU: IJTIMOIY INJINERIYA (2 soat)
Ijtimoiy injineriya va uni hozirgi kiberjinoyatchilikdagi ahamiyati. Soxta veb
saytlar, fishing elektron xabarlar. Fishing va uning ko‘rinishlari. Ijtimoiy injineriyaga
real misollar. Ijtimoiy injineriyadan himoyalanish usullari.
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AMALIY MASHG‘ULOTLAR MAZMUNI

1-MAVZU: SIMSIZ TARMOQ VOSITALARINI SOZLASH
(6 soat)

Turli simsiz tarmoq vositalari va ularning vazifasi. Tarmoq vositalarini (WI-FI
router) xavfsizlik sozlanmalarini sozlash.

2-AMALIY MASHG‘ULOT
MAVZU: AXBOROT XAVFSIZLIGIDA RISK MODELLARI (4 soat)

Axborot xavfsizligida risk tushunchasini aniglash va risk modellari

KO‘CHMA MASHG‘ULOT

Simsiz tarmoq vositalarini sozlash turli simsiz tarmoq vositalari va ularning
vazifasi. Tarmoq vositalarini (WI-FI router) xavfsizlik sozlanmalarini sozlash (4
soat)

TATU Texnologiyalar transferi, inkubatsiya va akseleratsiya bo‘limi o‘quv
laboratoriyasida olib borilayotgan loyihalar misolida imkoniyatlarini namoyish etish.

Axborot xavfsizligi risk modellari axborot xavfsizligida risk tushunchasini
aniqlash va risk modeli (2 soat)

TATU o’quv-ilmiy laboratoriyasida olib borilayotgan loyihalar misolida

imkoniyatlarini namoyish etish.
O‘QITISH SHAKLLARI

Mazkur modul bo‘yicha quyidagi o‘qitish shakllaridan foydalaniladi:
- ma’ruzalar, amaliy mashg‘ulotlar (ma’lumotlar va texnologiyalarni anglab olish,
motivatsiyani rivojlantirish, nazariy bilimlarni mustahkamlash);
-davra suhbatlari (ko‘rilayotgan loyiha yechimlari bo‘yicha taklif berish
qgobiliyatini rivojlantirish, eshitish, idrok gilish va mantigiy xulosalar chiqgarish);
1. bahs va munozaralar (loyihalar yechimi bo‘yicha dalillar va asosli

argumentlarni tagdim qilish, eshitish va muammolar yechimini topish qobiliyatini

rivojlantirish).
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11-BO*LIM

MODULNI O‘QITISHDA
FOYDALANILADIGAN INTERFAOL
TA’LIM METODLARI
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1. FANNI O‘QITISHDA FOYDALANILADIGAN INTREFAOL TA’LIM
METODLARI

“SWOT-tahlil” metodi.

Metodning maqgsadi: mavjud nazariy bilimlar va amaliy tajribalarni tahlil gilish,
tagqoslash orgali muammoni hal etish yo‘llarni topishga, bilimlarni mustahkamlash,
takrorlash, baholashga, mustaqgil, tanqidiy fikrlashni, nostandart tafakkurni

shakllantirishga xizmat giladi.

S — (strength) « kuchli tomonlar

W — (weakness) » zaif, kuchsiz tomonlar

O - (opportunity) * imkoniyatlar

T — (threat) * to'siglar

Namuna: Aloga kanallari uchun SWOT tahlilini ushbu jadvalda tushiring.

Tarmoglararo ekran Korporativ tarmoglarni masofadan
buladigan  tarmogq  hujumlaridan
S . L
himoyalash va tarmoqg trafigini
nazoratlash imkonini beradi.
Tarmoglararo ekran Fagat ichki tarmoqgni internetdan
bo‘ladigan hujumlardan himoyalash
imkonini  beradi. Ammo ichki
w . : .
tarmoqni o‘zidan bo‘ladigan
hujumlardan  himoyalash imkonini
bermaydi.
o Tarmoglararo ekran Tarmoq paketlarini to‘liq nazoratlash
imkonini beradi.
T To‘siglar SSL protokoli paketlarini tahlillash
imkonini yo‘gligi.

“Xulosalash” (Rezyume, Veyer) metodi

Metodning magsadi: Bu metod murakkab, ko‘ptarmoqli, mumkin gadar,
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muammoli xarakteridagi mavzularni o‘rganishga qaratilgan. Metodning mohiyati
shundan iboratki, bunda mavzuning turli tarmoglari bo‘yicha bir xil axborot beriladi
va ayni paytda, ularning har biri alohida aspektlarda muhokama etiladi. Masalan,
muammo ijobiy va salbiy tomonlari, afzallik, fazilat va kamchiliklari, foyda va
zararlari bo‘yicha o‘rganiladi. Bu interfaol metod tanqidiy, tahliliy, aniq mantiqiy
fikrlashni muvaffaqgiyatli rivojlantirishga hamda o‘quvchilarning mustaqil g‘oyalari,
fikrlarini yozma va og‘zaki shaklda tizimli bayon etish, himoya gilishga imkoniyat
yaratadi. “Xulosalash” metodidan ma’ruza mashgulotlarida individual va
juftliklardagi ish shaklida, amaliy va seminar mashg‘ulotlarida kichik guruhlardagi
ish shaklida mavzu yuzasidan bilimlarni mustahkamlash, tahlili gilish va tagqoslash
magsadida foydalanish mumkin.

Metodni amalga oshirish tartibi:

5-6 kishidan iborat kichik guruhlarga trener-o‘qituvchi
ishtirokchilarni ajratiladi;

trening maqsadi, har bir guruhga umumiy muammoni tahlil gilinishi
zarur bo‘lgan qismlari tushirilgan targatma materiallarni tarqatadi;

har bir guruh o°ziga berilgan muammoni atroflicha tahlil qilib, 0‘z
mulohazalarini tavsiya etilayotgan sxema bo‘yicha tarqatmaga yozma
bayon qiladi;

navbatdagi bosqichda barcha guruhlar o‘z taqdimotlarini o‘tkazadilar.
Shundan so‘ng, trener tomonidan tahlillar umumlashtiriladi va mavzu
yakunlanadi.

“Keys-stadi” metodi

“Keys-stadi” - inglizcha so‘z bo‘lib, (“case” — aniq vaziyat, hodisa, “study” —
o‘rganmog, tahlil gilmoq) aniqg vaziyatlarni o‘rganish, tahlil gilish asosida o‘gitishni
amalga oshirishga garatilgan metod hisoblanadi. Mazkur metod dastlab 1921 vil
Garvard universitetida amaliy vaziyatlardan igtisodiy boshgaruv fanlarini o‘rganishda

foydalanish tartibida go‘llanilgan.
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Keysda ochiq axborotlardan yoki aniq vogea-hodisadan vaziyat sifatida tahlil
uchun foydalanish mumkin. Keys harakatlari oz ichiga quyidagilarni gamrab oladi:
Kim (Who), Qachon (When), Qaerda (Where), Nima uchun (Why), Qanday/ Qanaga
(How), Nima-natija (What).

“Keys metodi” ni amalga oshirish bosqgichlari
Ish bosqgichlari Faoliyat shakli va mazmuni
1-bosgich: Keys va uning | yakka tartibdagi audio-vizual ish;
axborot ta’minoti bilan | keys bilan tanishish(matnli, audio yoki media

tanishtirish shaklda);
axborotni umumlashtirish;
axborot tahlili;
muammolarni aniqlash
2-bosqich: Keysni | individual va guruhda ishlash;
aniglashtirish va o‘quv [ muammolarni dolzarblik lerarxiyasini
topshirig‘ni belgilash aniqlash;

asosiy muammoli vaziyatni belgilash

3-bosqich: Keysdagi asosiy | individual va guruhda ishlash;
muammoni tahlil etish orgali | mugobil yechim yo‘llarini ishlab chiqish;

o‘quv topshirig‘ining | har bir yechimning imkoniyatlari va to‘siglarni
yechimini izlash, hal etish | tahlil gilish;
yo‘llarini ishlab chigish mugobil yechimlarni tanlash

4-bosqich:  Keys yechimini | yakka va guruhda ishlash;

yechimini  shakllantirish  va | muqobil  variantlarni  amalda  go‘llash
asoslash, tagdimot. imkoniyatlarini asoslash;

ijodiy-loyiha tagdimotini tayyorlash;

yakuniy xulosa va vaziyat yechimining amaliy
aspektlarini yoritish

Keys. Xemming kodi va uni qurish. Talaba Xemming kodini qurish muolajasini

amalga oshirdi va uning natijasida xatolik yuz berdi.

« Keysdagi muammoni keltirib chigargan asosiy sabablarni
belgilang (individual va kichik guruhda) .

 Xatolikni bartaraf etuvchi ishlar ketma-ketligini belgilang
(juftlikdagi ish).
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“FSMU” metodi

Texnologiyaning maqgsadi: Mazkur texnologiya ishtirokchilardagi umumiy
fikrlardan xususiy xulosalar chigarish, tagqoslash, giyoslash orgali axborotni
o‘zlashtirish, xulosalash, shuningdek, mustaqgil ijodiy fikrlash ko‘nikmalarini
shakllantirishga xizmat qgiladi. Mazkur texnologiyadan ma’ruza mashg‘ulotlarida,
mustahkamlashda, o‘tilgan mavzuni so‘rashda, uyga vazifa berishda hamda amaliy
mashg‘ulot natijalarini tahlil etishda foydalanish tavsiya etiladi.

Texnologiyani amalga oshirish tartibi:

-gatnashchilarga mavzuga oid bo‘lgan yakuniy xulosa yoki g‘oya taklif etiladi;

-har bir ishtirokchiga FSMU texnologiyasining bosgichlari yozilgan qog‘ozlarni

targatiladi:
« fikringizni bayon eting

« fikringizni bayoniga sabab
ko'rsating

» ko'rsatgan sababingizni isbotlab
misol keltiring

« fikringizni umumlashtirish

- ishtirokchilarning munosabatlari individual yoki guruhiy tartibda tagdimot
gilinadi.

FSMU tahlili gatnashchilarda kasbiy-nazariy bilimlarni amaliy mashglar va
mavjud tajribalar asosida tezroq va muvaffagiyatli o‘zlashtirilishiga asos bo‘ladi.

Namuna.

Fikr: “Axborot xavfsizligi siyosati, korxonaning axborot xavfsizligini
ta’minlashda asosiy xujjat hisoblanadi”.

Topshirig: Mazkur fikrga nisbatan munosabatingizni FSMU orqali tahlil giling.

“Assesment” metodi
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Metodning magqgsadi: mazkur metod ta’lim oluvchilarning bilim darajasini
baholash, nazorat qilish, o‘zlashtirish ko‘rsatkichi va amaliy Kko‘nikmalarini
tekshirishga yo‘naltirilgan. Mazkur texnika orgali ta’lim oluvchilarning bilish faoliyati
turli yo‘nalishlar (test, amaliy ko‘nikmalar, muammoli vaziyatlar mashgi, giyosiy
tahlil, simptomlarni aniglash) bo‘yicha tashhis gilinadi va baholanadi.

Metodni amalga oshirish tartibi:

“Assesment” lardan ma’ruza mashg‘ulotlarida  talabalarning  yoki
gatnashchilarning mavjud bilim darajasini o‘rganishda, yangi ma’lumotlarni bayon
qgilishda, seminar, amaliy mashg‘ulotlarda esa mavzu yoki ma’lumotlarni o‘zlashtirish
darajasini baholash, shuningdek, o‘z-o‘zini baholash magsadida individual shaklda
foydalanish tavsiya etiladi. Shuningdek, o‘gituvchining ijodiy yondashuvi hamda
o‘quv magsadlaridan kelib chigib, assesmentga go‘shimcha topshiriglarni Kiritish
mumkin.

Namuna. Har bir katakdagi to‘g‘ri javob 5 ball yoki 1-5 balgacha baholanishi

mumkin.
Y < Test Qiyosiy tahlil
Py oz L. Axborot xavfsizligi . « Himoya tizimini
\~ Konsepsiyasini ishlab  chigish M5 ishonchliligini tahlil
necha bosqichni 0‘z ichiga oladi? =~ | qiling?
* A. 3 bosgichni
* B. 4 bosgichni
* C. 5 bosgichni
1&
Tushuncha tahlili R ‘ ik Amaliy ko‘nikma
/%/  “Kriptotizim”ni izohlang... ﬁ e %1914 143 1524 1181 1241
2l y Wz 1573” yuqoridagi
ma’lumotni RSA usulida
deshifrlang.

“Tushunchalar tahlili” metodi
Metodning magsadi: mazkur metod talabalar yoki gatnashchilarni mavzu
buyicha tayanch tushunchalarni o‘zlashtirish darajasini aniglash, o‘z bilimlarini

mustaqil ravishda tekshirish, baholash, shuningdek, yangi mavzu buyicha dastlabki
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bilimlar darajasini tashhis gilish magsadida go‘llaniladi.
Metodni amalga oshirish tartibi:

eishtirokchilar mashg‘ulot qoidalari bilan tanishtiriladi;

e o‘quvchilarga mavzuga yoki bobga tegishli bo‘lgan so‘zlar, tushunchalar nomi
tushirilgan tarqatmalar beriladi ( individual yoki guruhli tartibda);

e o‘quvchilar mazkur tushunchalar qanday ma’no anglatishi, qachon, ganday
holatlarda qo‘llanilishi haqida yozma ma’lumot beradilar;

¢ belgilangan vaqt yakuniga yetgach o‘qituvchi berilgan tushunchalarning tugri
va tuliq 1zohini uqib eshittiradi yoki slayd orqali namoyish etadi;

e har bir ishtirokchi berilgan tugri javoblar bilan uzining shaxsiy munosabatini
tagqoslaydi, farglarini aniqlaydi va o‘z bilim darajasini tekshirib, baholaydi.

Namuna: “Moduldagi tayanch tushunchalar tahlili’

Sizningcha bu tushuncha ganday ma’noni Qo‘shimcha
anglatadi? ma’lumot
Muayyan obekt xususidagi bilimlarimiz noaniglik
Informatsiya darajasini pasaytirishga imkon beruvchi har
ganday axborot(ma’lumot).
Texnika vositalari yordamida qgidirish,gabul qgilish,

Tushunchalar

Ma’lumot saglash, ishlov berish, uzatish mumkin bo‘lgan
shaklga keltirilgan har ganday informatsiya.
Axborot Axborot va axborot tashuvchilarni himoyasini
xavfsizligi ta’minlash.
Huquqiy Axborot xavfsizligini ta’minlashning huquqiy
himoya ta’minoti.
: Xabarni ma’lum algoritm bo‘yicha o‘qib
Shifrlash . -
bo‘lmaydigan holatga keltirish.
Deshifilash Qabul gilingan xabarni ma’lum algoritm orqali

gayta tiklash.
Izoh: Ikkinchi ustunchaga gatnashchilar tomonidan fikr bildiriladi. Mazkur

tushunchalar hagida qo‘shimcha ma’lumot glossariyda keltirilgan.
“Insert” metodi
Metodning maqgsadi: Mazkur metod o‘quvchilarda yangi axborotlar tizimini

gabul qilish va bilmlarni o‘zlashtirilishini yengillashtirish magsadida go‘llaniladi,
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shuningdek, bu metod o‘quvchilar uchun xotira mashqi vazifasini ham o‘taydi.

Metodni amalga oshirish tartibi:

» o‘qituvchi mashg‘ulotga gadar mavzuning asosiy tushunchalari mazmuni
yoritilgan input-matnni targatma yoki tagdimot ko‘rinishida tayyorlaydi;

»  yangi mavzu mohiyatini yorituvchi matn ta’lim oluvchilarga tarqatiladi yoki
tagdimot ko‘rinishida namoyish etiladi;

» ta’lim oluvchilar individual tarzda matn bilan tanishib chiqib, o‘z shaxsiy
garashlarini maxsus belgilar orgali ifodalaydilar. Matn bilan ishlashda talabalar yoki

gatnashchilarga quyidagi maxsus belgilardan foydalanish tavsiya etiladi:

Belgilar
g 1-matn | 2-matn | 3-matn

“V” — tanish ma’lumot.

“?” — mazkur ma’lumotni tushunmadim, izoh
kerak.

“+” bu ma’lumot men uchun yangilik.

“~” bu fikr yoki mazkur ma’lumotga garshiman?

Belgilangan vaqt yakunlangach, ta’lim oluvchilar uchun notanish va tushunarsiz
bo‘lgan ma’lumotlar o‘qituvchi tomonidan tahlil gilinib, izohlanadi, ularning mohiyati
to‘liq yoritiladi. Savollarga javob beriladi va mashg‘ulot yakunlanadi.

Venn Diagrammasi metodi. Metodning magsadi: Bu metod grafik tasvir
orqgali o‘qitishni tashkil etish shakli bo‘lib, u ikkita o‘zaro kesishgan aylana tasviri
orgali ifodalanadi. Mazkur metod turli tushunchalar, asoslar, tasavurlarning analiz va
sintezini ikki aspekt orgali ko‘rib chiqish, ularning umumiy va farglovchi jihatlarini
aniglash, taqqoslash imkonini beradi.

Metodni amalga oshirish tartibi:

e ishtirokchilar ikki kishidan iborat juftliklarga birlashtiriladilar va ularga ko‘rib
chigilayotgan tushuncha yoki asosning o‘ziga xos, fargli jihatlarini (yoki aksi) doiralar
ichiga yozib chiqish taklif etiladi;

e navbatdagi bosgichda ishtirokchilar to‘rt kishidan iborat kichik guruhlarga
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birlashtiriladi va har bir juftlik o‘z tahlili bilan guruh a’zolarini tanishtiradilar;

e juftliklarning tahlili eshitilgach, ular birgalashib, ko‘rib chigilayotgan
muammo yohud tushunchalarning umumiy jihatlarini (yoki fargli) izlab topadilar,
umumlashtiradilar va doirachalarning kesishgan gismiga yozadilar.

Namuna: Informatsiyaning struktura o‘lchovi

Dbyl Butunlilik

Foydalanuvchanlik

“Blis-o‘yin” metodi

Metodning magsadi: o‘quvchilarda tezlik, axborotlar tizmini tahlil gilish,
rejalashtirish, prognozlash ko‘nikmalarini shakllantirishdan iborat. Mazkur metodni
baholash va mustahkamlash maksadida qo‘llash samarali natijalarni beradi.

Metodni amalga oshirish bosgichlari:

1. Dastlab ishtirokchilarga belgilangan mavzu yuzasidan tayyorlangan topshiriq,
ya’ni tarqgatma materiallarni alohida-alohida beriladi va ulardan materialni sinchiklab
o‘rganish talab etiladi. Shundan so‘ng, ishtirokchilarga to‘g‘ri javoblar targatmadagi
«yakka baho» kolonkasiga belgilash kerakligi tushuntiriladi. Bu bosgichda vazifa
yakka tartibda bajariladi.

2. Navbatdagi bosgichda trener-o°gituvchi ishtirokchilarga uch kishidan iborat
kichik guruhlarga birlashtiradi va guruh a’zolarini o‘z fikrlari bilan guruhdoshlarini
tanishtirib, bahslashib, bir-biriga ta’sir o‘tkazib, oz fikrlariga ishontirish, kelishgan
holda bir to‘xtamga kelib, javoblarini «guruh bahosi» bo‘limiga ragamlar bilan
belgilab chigishni topshiradi. Bu vazifa uchun 15 daqgiga vaqt beriladi.

3. Barcha kichik guruhlar o°z ishlarini tugatgach, to‘g‘ri harakatlar ketma-ketligi

trener-o‘gituvchi tomonidan o‘qib eshittiriladi, va o‘quvchilardan bu javoblarni
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«to‘g‘ri javob» bo‘limiga yozish so‘raladi.

4, “To‘g‘ri javob” bo‘limida berilgan ragamlardan «yakka bahox» bo‘limida
berilgan ragamlar tagqoslanib, farg bulsa “0”, mos kelsa “1” ball quyish so‘raladi.
Shundan so‘ng “yakka xato” bo‘limidagi farglar yugoridan pastga garab qo‘shib
chigilib, umumiy yig‘indi hisoblanadi.

5. Xuddi shu tartibda “to‘g‘ri javob” va “guruh bahosi” o‘rtasidagi farq chigariladi
va ballar “guruh xatosi’’ bo‘limiga yozib, yugoridan pastga garab go‘shiladi va umumiy
yig‘indi keltirib chigariladi.

6. Trener-o‘gituvchi yakka va guruh xatolarini to‘plangan umumiy yig‘indi
bo‘yicha alohida-alohida sharhlab beradi.

7. Ishtirokchilarga olgan baholariga garab, ularning mavzu bo‘yicha o‘zlashtirish
darajalari aniglanadi.

“Ochiq Kalitli kriptotizimlar algorimlarini dasturlash” ketma-ketligini

joylashtiring. O¢zingizni tekshirib ko‘ring!

Yakka Yakka | To‘g‘ri | Guruh | Guruh

AT WP baho xato javob bahosi xatosi

Ikkita 200 dan katta bo‘lgan tub son
p va q tanlanadi
Kalitning ochiq tashkil etuvchisi n
hosil gilinadi n=pq
Quyidagi formula bo‘yicha Eyler
funksiyasi hisoblanadi:
f(p.9)=(p-1)(g-1)
f(p,q) giymati bilan o‘zaro tub
bo‘lgan katta tub son e tanlab
olinadi.
Quyidagi shartni ganoatlantiruvchi
d soni aniglanadi
e*d=1(modf(p,q))
Shifrlangan  axborot  quyidagi
formula bo‘yicha aniglanuvchi Y (i)
sonlarning ketma-ketligi
ko‘rinishida olinadi:
Y (i)=(X(i))°(modn)
Axborotni deshifrlashda quyidagi
munosabatdan foydalaniladi:
X(B)=(Y (i) (modn)

“Brifing” metodi

“Brifing”- (ing. briefing-qisga) biror-bir masala yoki savolning muhokamasiga
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bag‘ishlangan gisga press-konferensiya.

O‘tkazish bosqgichlari:

1. Tagdimot gismi.

2. Muhokama jarayoni (savol-javoblar asosida).

Brifinglardan trening yakunlarini tahlil qgilishda foydalanish mumkin.
Shuningdek, amaliy o‘yinlarning bir shakli sifatida gatnashchilar bilan birga dolzarb
mavzu yoki muammo muhokamasiga bag‘ishlangan brifinglar tashkil etish mumkin
bo‘ladi.Talabalar yoki tinglovchilar tomonidan vyaratilgan mobil ilovalarning
tagdimotini o‘tkazishda ham foydalanish mumkin.

“Portfolio”metodi

“Portfolio” — ( ital. portfolio-portfel, ingl.hujjatlar uchun papka) ta’limiy va
kasbiy faoliyat natijalarini autentik baholashga xizmat giluvchi zamonaviy ta’lim
texnologiyalaridan hisoblanadi. Portfolio mutaxassisning saralangan o‘quv-metodik
ishlari, kasbiy yutuglari yig‘indisi sifatida aks etadi. Jumladan, talaba yoki
tinglovchilarning modul yuzasidan o‘zlashtirish natijasini elektron portfoliolar orqgali

tekshirish mumkin bo‘ladi. Oliy ta’lim muassasalarida portfolioning quyidagi turlari

mavjud:
Faoliyat Ish shakli
turi Individual Guruhiy
Ta’limiy | Talabalar portfoliosi, bitiruvchi, | Talabalar guruhi, tinglovchilar
faoliyat | doktorant, tinglovchi guruhi portfoliosi va boshg.

portfoliosi va boshg.
Pedagogik | O‘gituvchi portfoliosi, rahbar Kafedra, fakultet, markaz, OTM
faoliyat | xodim portfoliosi portfoliosi va boshg.
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I11. NAZARIY MASHG‘ULOTLAR MATERIALLARI
1-MAVZU. KIBERXAVFSIZLIKKA KIRISH (2 soat)

Reja:
1.1. Kiberxavfsizlikning tarixi va uning jamiyatga ta’siri.

1.2.  Kiberxavfsizlikda risklarni boshgarish konsepsiyasi.

1.3. Xavfsizlikni ta’minlashning turli usullari.

Tayanch iboralar: Kiberxavfsizlik, Konfidensiallik, Yaxlitlik,
Foydalanuvchanlik, Ma’lumotlar xavfsizligi, Dasturiy ta 'minotlar xavfsizligi, Tashkil
etuvchilar xavfsizligi, Aloga xavfsizligi, Tizim xavfsizligi, Inson xavfsizligi, elektron

ragamli imzo.

Axborotni ishlash, uzatish va to‘plashning zamonaviy usullarining rivojlanishi
foydalanuvchilar axborotini yo‘golishi, buzilishi va oshkor etilishi bilan bog‘liq
tahdidlarning ortishiga olib kelmogda. Shu sababli, kompyuter tizimlari va
tarmogqlarida axborot xavfsizligini ta’minlash axborot texnologiyalari rivojining
yetakchi yo‘nalishlaridan biri hisoblanadi.

Axborot xavfsizligi hayotda mavjud timsollarga asoslanadi. Hayotda gqonuniy
faoliyat olib boruvchi shaxslar mavjud, ular 1.1-rasmda Alisa va Bob timsolida
akslantirilgan. Birog, hayotda gonuniy faoliyat yurituvchi insonlarning faoliyatiga
giziquvchi, ularning ishlariga xalaqit beruvchi insonlar ham mavjud va ular 1.1-
tasvirda Tridi timsolida tasvirlangan. Tridi timsoli barcha g‘arazli niyatlarni amalga

oshiruvchi shaxslarni ifodalaydi.
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Tridi
1.1-rasm. Axborot xavfsizligining hayotdagi timsollari

Ushbu majmuaning keyingi bo‘limlarini yoritishda quyidagi hayotiy senariyni
ko‘raylik. Ushbu hayotiy senariy Alisaning onlayn banki (AOB) deb ataladi. Bunga
ko‘ra, Alisa onlayn bankning biznes faoliyatini amalga oshiradi. Mazkur senariyda
Alisaning xavfsizlik muammosi nima? Alisaning mijozi bo‘lgan Bobning xavfsizlik
muammosichi? Alisa va Bobning xavfsizlik muammolari bir xilmi? Tridi nuqgtai
nazaridan qaraganda ganday xavfsizlik muammolari mavjud? Ushbu savollarga
keyingi gismlarda javob berib o‘tiladi.

Kompyuter tizimlari va tarmoglarida axborotni himoyalash va axborot
xavfsizligiga tegishli bo‘lgan ayrim tushunchalar bilan tanishib chigaylik.

Kiberxavfsizlik hozirda yangi kirib kelgan tushunchalardan biri bo‘lib, unga
berilgan turlicha ta’riflar mavjud. Xususan, CSEC2017 Joint Task Force manbasida
kiberxavfsizlikka quyidagicha ta’rif berilgan: kiberxavfsizlik — hisoblashlarga
asoslangan bilim sohasi bo‘lib, buzg‘unchilar mavjud bo‘lgan sharoitda amallarni
to‘g‘ri bajarilishini kafolatlash uchun o‘zida texnologiya, inson, axborot va
jarayonlarni mujassamlashtiradi. U xavfsiz kompyuter tizimlarini yaratish, amalga
oshirish, tahlillash va testlashni o‘z ichiga oladi. Kiberxavfsizlik ta’limning
mujassamlashgan bilim sohasi bo‘lib, qonuniy jihatlarni, siyosatni, inson omilini, etika
va risklarni boshqarishni oz ichiga oladi.

Tarmoq sohasida faoliyat yuritayotgan Cisco tashkiloti esa kiberxavfsizlikka
quyidagicha ta’rif bergan:
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Kiberxavfsizlik — tizim, tarmoq va dasturlarni ragamli hujumlardan himoyalash
amaliyoti. Ushbu kiberxujumlar odatda maxfiy axborotni boshgarishni, almashtirishni
yoki yo‘q qgilishni; foydalanuvchilardan pul undirishni; normal ish faoliyatini buzishni
magsad giladi. Hozirda samarali kiberxavfsizlik choralarini amalga oshirish insonlarga
garaganda qurilmalar va ularning turlari sonining Kkattaligi va buzg‘unchilar
salohiyatini ortishi natijasida amaliy tomondan murakkablashib bormoqda.

Kiberxavfsizlik bilim sohasining zaruriyati birinchi meynfreym kompyuterlar
ishlab chigarilganidan boshlab paydo bo‘la boshlagan. Bunda mazkur qurilmalarning
va ularning vazifalarining himoyasi uchun ko‘p sathli xavfsizlik choralari amalga
oshirilgan. Milliy xavfsizlikni ta’minlash zaruriyatini oshib borishi kompleks va
texnologik murakkab ishonchli xavfsizlik choralarini paydo bo‘lishiga sabab bo‘ladi.

Hozirda axborot texnologiyalari sohasida faoliyat yuritayotgan har bir
mutaxassisning kiberxavfsizlikning fundamental bilimlariga ega bo‘lishi talab etiladi.

Kiberxavfsizlik fani sohasining tuzilishini quyidagicha tasvirlash mumkin (1.2-rasm).

\  boshqarish

‘

C KIBERXAVFSIZLIK )

Hisoblashga asoslangan mujassamlangan bilim sohasi

L e e e pie B

Kiberxavfsizlikni fundamental atamalarini aniglashda turli yondashuvlar mavjud.

Dasturiy
ta’minot
injineriyasi

Xususan, CSEC2017 JTF manbasida kiberxavfsizlikning quyidagi 6 ta atamasi
keltirilgan:

Konfidensiallik — axborot yoki uni eltuvchisining shunday holatiki, undan
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ruxsatsiz tanishishning yoki nusxalashning oldi olingan bo‘ladi. Konfidensiallik
axborotni ruxsatsiz “o‘qish”dan himoyalash bilan shug‘ullanadi. AOB senariysida Bob
uchun konfidensiallik juda muhim. Ya’ni, Bob o‘z balansida gancha pul borligini
Tridining bilishini istamaydi. Shu sababli Bob uchun balans xususidagi
ma’lumotlarning konfidensialligini ta’minlash muhim hisoblanadi.

Yaxlitlik - axborotning buzilmagan ko‘rinishida (axborotning gandaydir gayd
etilgan holatiga nisbatan o‘zgarmagan shaklda) mavjud bo‘lishi ifodalangan
xususiyati. Yaxlitlik axborotni ruxsatsiz “yozish”dan (ya’ni, axborotni o‘zgartirishdan)
himoyalash yoki kamida o‘zgartirilganligini aniqlash bilan shug‘ullanadi. AOB
senariysida Alisaning banki gayd yozuvining yaxlitligini Trididan himoyalash shart.
Masalan, Bob o‘zining akkauntida balansning o°zgarishidan yoki Alisa akkauntida
balansning oshishidan himoyalashi shart.

Shu o‘rinda konfidensiallik va yaxlitlik bir xil tushuncha emasligiga e’tibor berish
kerak. Masalan, Tridi biror ma’lumotni o‘qiy olmagan tagdirda ham uni sezilmaydigan
darajada o‘zgartirishi mumekin.

Foydalanuvchanlik - avtorizatsiyalangan mantiqiy obyekt so‘rovi bo‘yicha
axborotning tayyorlik va foydalanuvchanlik holatida bo‘lishi  xususiyati.
Foydalanuvchanlik axborotni (yoki tizimni) ruxsatsiz “bajarmaslik”dan himoyalash
bilan shug‘ullanadi. AOB senariysida AOB web saytidan Bobning foydalana olmasligi
Alisaning banki va Bob uchun foydalanuvchanlik muammosi hisoblanadi. Sababi,
mazkur holda Alisa pul o‘tkazmalaridan daromad ola olmaydi va Bob esa o‘z biznesini
amalga oshira olmaydi. Foydalanuvchanlikni buzishga garatilgan hujumlardan eng
keng targalgani — xizmat ko‘rsatishdan voz kechishga undovchi hujum (Denial of
service, DOS).

Subyektga ma’lum vakolat va resurslarni berish muolajasi avtorizatsiyasi
deyiladi.

Yugoridagi xususiyatlar foydalanuvchi gandaydir amaliyotni bajarib, uni tan
olmasligidan ham himoya qilishi mumkin. Bunda asosan foydalanuvchi tomonidan
gandaydir hujjat yoki matnga electron ragamli imzo chekiladi. Imzo chekiluvchi matn

bilan birga uzatiluvchi qo‘shimcha ragamli xabarga nisbatan katta bo‘lmagan soni
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electron ragamli imzodir. Bunda imzo chekilgan matn imzo qo‘yilgan shaxsga tegishli
yekanligini tasdiglaydi, shaxsga imzo chekilgan matnga bog‘liq majburiyatlaridan
tonish imkoniyatini bermaydi va imzo chekilgan matn yaxlitligini kafolatlaydi.

Elektron ragamli imzo EI-Gamal, RSA algoritmlar asosida ishlab chigiladi.
Elektron ragamli imzo tizimi foydalanuvchining elektron ragami imzosini uning imzo
chekishdagi maxfiy kalitini bilmasdan galbakilashtirish imkonsiz. Elektron ragamli
imzo elektron hujjatni gabul giluvchi xususidagi axborotni o‘z ichiga olmaydi.

Tahdid — bu axborotning buzilishi yoki yo‘qotilishi xavfiga olib keluvchi
himoyalanuvchi obyektga garshi gilingan harakatlardir.

Risk — potensial foyda yoki zarar bo‘lib, umumiy holda har ganday vaziyatga biror
bir hodisani yuzaga kelish ehtimoli qo‘shilganida risk paydo bo‘ladi. ISO “risk — bu
noaniqlikning maqgsadlarga ta’siri” sifatida ta’rif bergan.

Masalan, universitetga o‘gishga kirish jarayonini ko‘raylik. Umumiy holda bu
jarayonni o‘zi risk hisoblanmaydi. Fagatgina abituriyent hujjatlarini va Kirish
imtihonlarini topshirganida, u o‘qishga kirishi yoki kira olmasligi mumkin. Bu o‘z
navbatida gabul gilinish yoki gabul gilinmaslik riskini yuzaga kelishiga sabab bo‘ladi.

Kiberxavfsizlikda yoki axborot xavfsizligida risklarga salbiy ko‘rinishda garaladi.

Hujumchi kabi fikrlash - bo‘lishi mumkin bo‘lgan xavfni oldini olish magsadida
gonuniy foydalanuvchining hujumchi kabi fikrlash jarayoni.

Tizimli fikrlash - kafolatlangan amallarni ta’minlash uchun ijtimoiy va texnik
cheklovlarning o°zaro ta’sirini hisobga oladigan fikrlash jarayoni.

Bundan tashqgari quyidagi tushunchalar ham kiberxavfsizlik sohasini o‘rganishda
muhim hisoblanadi.

Axborot xavfsizligi - axborotning holati bo‘lib, unga binoan axborotga tasodifan
yoki atayin ruxsatsiz ta’sir etishga yoki ruxsatsiz undan foydalanishga yo‘l
go‘yilmaydi. Yoki, axborotni texnik vositalar yordamida ishlanishida uning maxfiylik
(konfidensiallik), vyaxlitlik va foydalanuvchanlik kabi  xarakteristikalarini
(xususiyatlarini) saqlanishini ta’minlovchi axborotning himoyalanish darajasi holati.
Ma’lumotlarga berilgan status va uning talab etiladigan himoya darajasini axborotning

konfidensialligi belgilaydi. Axborotni maxfiyligini ta’minlashda RSA, DES, AES
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algoritmlardan foydalaniladi.

Axborotni himoyalash — axborot xavfsizligini ta’minlashga yo‘naltirilgan
choralarkompleksi. Amalda axborotni himoyalash deganda ma’lumotlarni Kiritish,
saglash, ishlash va uzatishda uning yaxlitligini, foydalanuvchanligini va agar, kerak
bo‘lsa, axborot va resurslarning konfidensialligini madadlash tushuniladi.

Axborot himoyasi — deganda axborot xavfsizligining (ma’lumotlarning butunligi,
foydalana olish va zarur bo‘lganda, ma’lumotlarni kiritish, saqlash, qayta ishlash va
uzatishda foydalaniluvchi axborot va uning zaxiralari konfidensialligi) muhim
jixatlarini ta’minlashga yo‘naltirilgan tadbirlar majmui tushuniladi.

Aktiv-himoyalanuvchiaxborotyokiresurslar. Yoki, tashkilot uchun gimmatli
barcha narsalar.

Tahdid — tizim yoki tashkilotga zarar yetkazishi mumkin bo‘lgan istalmagan
hodisa. Yoki, tahdid - axborot xavfsizligini buzuvchi potensial yoki real mavjud xavfni
tug‘diruvchi sharoit va omillar majmui. Tahdid tashkilotning aktivlariga garatilgan
bo‘ladi. Masalan, aktiv sifatida korxonaga tegishli biror bir saglanuvchi hujjat bo‘lsa,
u holda ushbu hujjat saglanadigan xonaga nisbatan tahdid amalga oshirilish mumkin.

Zaiflik — bir yoki bir nechta tahdidlarni amalga oshirishga imkon beruvchi
tashkilot aktivi yoki boshgaruv tizimidagi kamchilik. Kompyuter tizimlarining zaifligi
tizimga tegishli bo‘lgan noo‘rin xususiyat bo‘lib tahdidlarni amalga oshishiga olib
kelishi mumkin. Kompyuter tizimlarining zaifligi xavfsizlikga tahdid tushunchasi bilan
Jips bog‘langan.

Boshqarish vositasi — riskni o°zgartiradigan harakatlar bo‘lib, natijasi zaiflik yoki
tahdidlarni o°zgarishiga ta’sir giladi. Bundan tashqari, boshqarish vositasining o‘zi
turli tahdidlar foydalanishi mumkin bo‘lgan zaiflikka ega bo‘lishi mumkin. Masalan,
tashkilotda saqlanayotgan qog‘oz ko‘rinishidagi axborotni yong‘indan himoyalash
uchun o‘chirish vositalari boshqarish vositasi sifatida ko‘rilishi mumkin. Yong‘in
bo‘lganida xodimlarning xatti-xarakatlari va yong‘inni oldini olish bo‘yicha ko‘rilgan
chora-tadbirlar ham boshqgarish vositasi hisoblanishi mumkin. Yong‘inga qarshi
kurashish tizimining ishlamay qolish holatiga esa boshqarish vositasidagi kamchilik

sifatida garaladi.
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Axborot xavfsizligi va kiberxavfsizlik o ‘rtasidagi farg.

“Kiberxavfsizlik” va “axborot xavfsizligi” atamalaridan, ko‘pincha o‘rnilari
almashgan holda, foydalanishadi. Ba’zilar kiberxavfsizlikka axborot xavfsizligi,
axborot texnologiyalari xavfsizligi va (axborot) risklarni boshqarish tushunchalariga
sinonim sifatida garashsa, ayrimlar esa, xususan hukumat sohasidagilar, kompyuter
jinoyatchiligi va muhim infrastrukturalar himoyasini o‘z ichiga olgan milliy xavfsizlik
bilan bog‘liq texnik tushuncha sifatida qaraydilar. Turli soha xodimlari tomonidan o‘z
magsadlariga moslashtirish holatlari mavjud bo‘lsada, axborot xavfsizligi va
kiberxavfsizlik tushunchalari orasida ba’zi muhim farglar mavjud.

Axborot xavfsizligi sohasi, axborotning ifodalanishidan qat’ty nazar
(qog‘ozko‘rinishidagi, elektron vainsonlarfikrlashida, og‘zakivavizual) intelektual
huquglarni himoyalash bilan shug‘ullanadi. Kiberxavfsizlik esa elektron shakldagi
axborotni (barcha holatdagi, tarmogdan to qurilmagacha bo‘lgan, o‘zaro birga
ishlovchi tizimlarda saglanayotgan, uzatilayotgan va  ishlanayotgan axborotni)
himoyalashbilan shug‘ullanadi.

Bundan tashgari, hukumatlar tomonidan moliyalashtirilgan hujumlar va
rivojlangan doimiy tahidlar (Advanced persistent threats, APT) ham aynan
kiberxavfsizlikka tegishli. Qisgacha aytganda, kiberxavfsizlikni  axborot
xavfsizligining bir yo‘nalishi deb tushunish uni to‘g‘ri anglashga yordam beradi.

Kriptografik himoyani qo’llash orqali ham axborot xavfsizligini ta’milash
mumkin. Bunda simmetrik va assimmetrik kriptotizimlardan foydalangan holda
axborot shifrlanadi va deshifrlanadi. Simmetrik kriptotizimlarda yagona kalitdan
foydalanilsa, asimmetrik kriptotizimlarda axborotni shifrlashda va rasshifrovka gilish
uchun ikkita kalitdan iborat axborotdan foydalaniladi. Maxfiy kalitlar bilan
ayirboshlash zaruriyati simmetrik shifrlashning noqulayligidir. Simmetrik shifrlash
algoritmlari ochiq ma’lumotdan foydalanish tartibiga ko‘ra blokli va ogimli turlarga
bo‘linadi. Simmetrik shifrlash axborotni "o‘zi uchun" saqlash axborotni shifrlashda
juda qulay hisoblanadi Axborot shifrlash deganda uning mazmun-mohiyatini yashirish
tushunilsa, deshifrlash deganda yopiq axborotni kalit yordamida ochiq axborotga

o‘zgartirish tushuniladi. Rojer Nidxem va Mixael Shryoderlar tomonidan yaratilgan
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protokolda arbitr va simmetrik kriptotizimdan foydalaniladi. Kerberos protokoli
Nidxem-Shryoder protokolining modifikatsion varianti hisoblanadi

Umuman, axborot xavfsizligini ta’minlovchi choralarni huquqiy, tashkiliy va
injener-texnik kabi bo’lib chigish mumkin. Bu choralar quyidagi bilim sohalarda aks
etadi.

Axborotni himoyalash tizimida bajarilishi shart bo‘lgan qoidalar yo‘rignomalar
va qo‘llanmalar majui axborot xavfsizligining huquqiy ta’minotidir.

Kompyuter jinoyatchiligi uchun javobgarlikni belgilovchi meyorlarni ishlab
chigish, dasturchilarning mualliflik huquqgini himoyalash, jinoiy va fugarolik
gonunchiligini hamda sud jarayonini takomillashtirish huqugiy choralarga kiradi.

Kompyuter tizimlarini qo‘riqlash, xodimlarni tanlash, maxsus muhim ishlarni bir
kishi tomonidan bajarilishi hollariga yo‘l qo‘ymaslik tashkiliy choralarga kiradi.
Tashkiliy ta’minot konfidenitsal axborotdan foydalanishga imkon bermaydi.

Kiberxavfsizlikning bilim sohalari. CSEC2017 JTF manbasiga ko‘ra
Kiberxavfsizlik 8 ta bilim sohasiga bo‘lingan, o‘z o‘rnida ularning har biri
gismsohalarga bo‘linadi (1.3-rasm).

“Ma’lumotlar xavfsizligi” bilim sohasining maqgsadi ma’lumotlarni saqlash,
ishlash vauzatishda himoyani ta’minlash. Mazkur bilim sohasida himoyani to‘liq
amalga oshirish uchun matematik va analitik algoritmlardan foydalaniladi.

“Dasturiy ta’minot xavfsizligi” bilim sohasi foydalanilayotgan tizim yoki axborot
xavfsizligini ta’minlovchi dasturiy vositalarni ishlab chiqish va foydalanish jarayoniga

e’tibor garatadi.
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Tashkilot xavfsizligi KIBERXAVFSIZLIK

Inson xavfsizligi Aloqa xavfsizligi

Tizim xavfsizligi

1.3-rasm. Kiberxavfsizlikning bilim sohalari

“Tashkil etuvchilar xavfsizligi” bilim sohasi katta tizimlarda integrallashgan
tashkil etuvchilarni loyihalashga, sotib olishga, testlashga, tahlillashga va texnik
Xizmat Ko‘rsatishga e’tibor qaratadi. Tizim xavfsizligi gohida tashkil etuvchilar
xavfsizligidan farq qiladi. Tashkil etuvchilar xavfsizligi tizimning ganday
loyihalanganligiga, yaratilganligiga, sotib olinganligiga, boshqga tarkibiy gismlar bilan
bog‘langanligiga, ganday ishlayotganligiga va saqlanayotganligiga bog‘liq bo‘ladi.

“Aloga xavfsizligi” bilim sohasi tashkil etuvchilar o‘rtasidagi alogani
himoyalashga e’tibor garatib, o‘zida fizik va mantigiy ulanishni mujassamlashtiradi.

“Tizim xavfsizligi” bilim sohasi tashkil etuvchilar, ulanishlar va dasturiy
ta’minotdan iborat tizim xavfsizligining jihatlariga e’tibor qaratadi. Tizim xav{fsizligini
tushunish uchun, nafagat uning tarkibiy qismlari va ularning bog‘lanishlarini
tushunish, balki yaxlitlikni ham hisobga olish talab etiladi. Ya’ni, tizimni to‘ligligicha
ko‘rib chiqish talab etiladi. Mazkur bilim sohasi, “Tashkil etuvchilar xavfsizligi” va
“Aloqa xavfsizligi” bilim sohalari bilan bir qatorda, tashkil etuvchilar
bog‘lanishlarining xavfsizligi va undan yuqori tizimlarda foydalanish masalasini hal
etadi.

“Inson faoliyati xavfsizligi” bilim sohasi kiberxavfsizlik bilan bog‘liq inson hatti-
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harakatlarini o‘rganishdan tashqari, tashkilotlar (masalan, xodim) va shaxsiy hayot
sharoitida ma’lumotlarni va shaxsiylikni himoya qilishga e’tibor garatadi.

“Tashkilot xavfsizligi” bilim sohasi tashkilotni kiberxavfsizlik tahdidlaridan
himoyalash va tashkilot vazifasini muvaffaqqiyatli bajarishini madadlash uchun
risklarni boshqarishga e’tibor qaratadi.

“Ijtimoly xavfsizlik” bilim sohasi jamiyatda u yoki bu darajadagi ta’sir
ko‘rsatuvchi kiberxavfsizlik omillariga e’tibor qaratadi. Kiberjinoyatchilik, qonunlar,
axlogiy munosabatlar, siyosat, shaxsiy hayot va ularning bir-biri bilan munosabatlari
ushbu bilim sohasidagi asosiy tushunchalar hisoblanadi.

Demak, aytish mumkinki, kiberxavfsizlik sohasi axborot texnologiyalari

mutaxassislari uchun zarur soha hisoblanadi.

Nazorat savollari:

1. Axborot xavfsizligi va kiberxavfsizlik o‘rtasidagi fargni tushuntirib bering.

2. Kiberxavfsizlik fani sohasining tuzilishini ganday tasvirlash mumkin?

3. Kiberxavfsizlikning bilim sohalari nimalardan iborat?

4. “Tizim xavfsizligi” va “Tashkilot xavfsizligi” bilim sohalarini tushuntirib
bering?

Adabiyotlar va internet saytlari:

1. S.K.Ganiev, A.A.Ganiev, Z.T.Xudoykulov. Kiberxavfsizlik asoslari:
O‘quv go‘llanma, — T. “Nihol print” OK, 2021. — 224 b.

2. S.K. Ganiev, Z.T. Xudoykulov, N.B. Nasrullacv. OcHoBBI
kubepOe3onacHocTH: YuebHoe nmocodue, — T. “Mahalla oila nashriyoti”, 2021. — 224
b.

3. [Hanprun B. ®. 3ammura uHdopManuu B KOMIBIOTEPHBIX CHUCTEMax U

cetsx - M: JIMK TIlpecc, 2012. - 596 c.

2-MAVZU. KIBERTAHDIDLAR VA ZAIFLIKLAR
Reja:
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2.1. Kibertahdidlar, hujumlar, zaifliklar va uning xususiyatlari.

2.2.  Zararli hujum manbalari. Zararli dasturlarning turlari.

2.3.  Kompyuter jinoyatchiligi.

Tayanch iboralar: Kibertahdidlar, hujumlar, zaifliklar, zararli hujum
manbalari, zararli dasturlarning turlari, hujum turlari, ijtimoiy injineriya, buferni

to ‘lib toshishi, axborot xavfsizligi siyosati, ptotokol.

Foydalanuvchilarga kiberxavfsizlik tizimidagi eng zaif nuqta sifatida garaladi.
Foydalanuvchilar tomonidan har ganday yuqori darajadagi xavfsizlik ham buzilishi
mumkin. Masalan, Bob amazon.com onlayn do‘konidan biror narsani sotib olmoqchi,
deylik. Buning uchun Bob turli kriptografik usullarga tayanadigan SSL (Secure
Sockets Layer) protokoli yordamida Amazon bilan ishonchli bog‘lanish uchun web-
brauzerdan foydalanishi mumkin. Ushbu protokol barcha zarur amallar to‘g‘ri
bajarilganida kafolatli xavfsizlikni ta’minlaydi. SSL protokolida Alert protokolining

vazifasi har bir jo‘natilgan paket haqida ma’lumot berishdan iborat.

Kriptografik protokol - kriptoalgoritmdan va shifrlash kalitlaridan foydalanishni
belgilab beradigan qoidalar va protseduralar to‘plamidir. Kriptografik protokollar 3

sinfga bo‘linadi.

Protokollar amallar boshidan oxirigacha tartibga ega, ya’ni hech bir amal undan
oldingisi tugamaguncha boshlanmasligi kerak.

Biroq, ushbu protokolga garatilgan ba’zi hujum turlari (O‘rtada turgan odam
hujumi, Man-in-the-middle attack) mavjudki, ularning amalga oshishi uchun
foydalanuvchi “ishtiroki” talab etiladi (1.4-rasm). Agar foydalanuvchi xavfsiz holatni
tanlasa (BepuyTthcs k Oe3omacHoii ctpanuiie) hujum amalga oshmaydi. Biroq,
foydalanuvchi tomonidan xavfsiz bo‘lmagan tanlov (Ilepeiitn Ha caiir
(nebe3omacHo)) amalga oshirilganida hujum muvaffaqiyatli tugaydi.

Boshgacha aytganda, yuqori xavfsizlik darajasiga ega protokoldan
foydalanilganda ham foydalanuvchining noto‘g‘ri harakati sababli xavfsizlik buzilishi

mumkin.
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[MoaknoyeHme He 3almLLEHO

INOYMBILAEHHUKM MOTYT NBITATbCA NOXMTHUTE BALUKW A3HHBIE C caﬁTa_

(HanpumMep, NapoaK, CooBLLEHWA MNKM HOMepa BaHKoBCKMX kapT). [JoapobHee...

MET:ERR_CERT_AUTHORITY _INVALID

[[] ornpaenats & Google URL 1 KOHTEHT HEKOTOPbIX MOCELEHHbIX CTPAHML, & TAKKE OfPaHMUEHHYIO

MHQORMaUKWD O CUCTEME 4R NOELILWEHWA BezonacHocT Chrome, Joautrka

KOHBOUASHLMANBHOCTH

CKpBITe NOAPOBHOCTH BepHyTecA k Be3onacHoi cTpaHunLe
He yaanock NOATEEPAUTE, UTO 3TO CEIJBE‘D_SI‘IED&LLHOHHEH CACTEMA

KOMMNBHOTEPA HE A0BEPAET ero CepTMdMKaTy Be3onacHocT. BO3MOXHO, CEpBEp HACTPOEH

HENPABWNBHO WK KTO-TO NbITAETCH NEPEXBATMTL BaLLW AaHHBIE,
Nepeityv Ha caFT_ (HefezonacHo)

1.4-rasm. SSL protokolidagi xavfsizlik ogohlantirishi

Foydalanuvchi hamda uning axborot almashinuvidagi sherigi biladigan axborot —
bu paroldir.

Odatda foydalanuvchilar esda saglash oson bo‘lgan parollardan foydalanishga
harakat giladilar. Birog, bunday yo‘l tutish buzg‘unchi uchun parollarni taxminlab
topish imkoniyatini oshiradi. Boshga tomondan, murakkab parollardan foydalanish va
ularni turli eltuvchilarda saglash (masalan, qog‘ozda gayd etish) esa, ushbu muammoni
yanada kuchaytiradi.

Bu misollar inson omili tufayli turli joylar va holatlarda xavfsizlik
muammolarining kelib chigishi mumkinligini ko‘rsatadi. Inson omili tufayli yuzaga
keladigan xavfsizlik muammolariga ko‘plab misollar keltirish mumkin. Biroq,
keltirilgan holatlardagi eng muhim jihat shundaki, xavfsizlik nuqtai nazaridan
“tenglamadan” inson omilini olib tashlash zarur. Boshqacha aytganda, inson omili
ishtirok etmagan tizimlar ishtirok etgan tizimlarga nisbatan xavfsizrog bo‘ladi.

Eng muhim inson omillariga quyidagilar taallugli:

— Kiberxavfsizlik sohasiga oid bilimlarni yetishmasligi katta hajmdagi oshkor

zaifliklarni paydo bo‘lishiga olib keladi. Kiberxavfsizlik sohasi an’anaviy xavfsizlikka
35



alogador bo‘lgani bois, zarur texnologik moslashishning tezkorligi ko‘p hollarda
bo‘lishi mumkin bo‘lgan zaifliklar sonini oshiradi. Boshga tomondan, insonning
sohaga tegishli so‘nggi texnologik bilimlarni o°zlashtirishi har doim ham vyetarli
bo‘Imaydi.

— Risklarni bartaraf etishni va ular hagida xabar berishning yetarli bo‘Imasligi
kiberxavfsizlikda takrorlanuvchi va kutilmagan buzilishlarga sababchi bo‘ladi.
Insonlar odatda tashkilotlariga jiddiy xavf soluvchi risk mavjudligini bilishsada, uni
oshkor gilishmaydi. Buning asosiy sababi sifatida risk bevosita shaxsning o‘ziga, uni
moliyaviy holatiga ta’sir etmasligini yoki oshkor qilinganida shaxsning obro‘si
tushishini keltirishadi.

— Madaniyat va munosabatlardagi muammolarga tashkilotning o‘zi yoki
tashkilot ichki ma’lumotlarini biluvchi norozi va e’tiborsiz xodimning paydo bo‘lishi
sababchi bo‘lishi  mumkin. Kiberxavfsizlik muammolarining aksariyati ichki
hisoblanib, ular xodimlar orasidagi turli kelishmovchiliklar va tashkilot ichidagi
muhitning yaxshi emasligi natijasida yuzaga keladi. Bu sabablar esa, xodimning
tashkilot ichki strukturasini yaxshi bilgani bois, aksariyat hollarda jiddiy
muammolarga olib keladi.

— Xavfsizlik mashg‘ulotlariga kam mablag® sarflanishi boshqarilayotgan
xavfsizlik risklari to‘g‘risidagi ma’lumotning kamligi sababchi bo‘ladi. Odatda, soha
korxonalaridagi  xodimlar  mustaqil  ravishda kiberxavfsizlik  goidalarini
o‘rganishmaydi. Shuning uchun kiberxavfsizlik qoidalarini xodimlarga maxsus
mashg‘ulotlar shaklida yetkazish zarur bo‘ladi. Bu esa tashkilotdan xavfsizlik
mashg‘ulotlariga yetarlicha mablag‘ sarflanishni talab qiladi.

— Hisobga olish nuqgtasining yagona emasligi natijasida xavfsizlikning to‘lagonli
amalga oshirilmasligi kuzatiladi. Amalda xavfsizlikni kafolatli ta’minlashda uning
nazoratini bir nugtada amalga oshirish muhim hisoblanadi. Yagona nugtada amalga
oshirilgan xavfsizlik nazorati tagsimlangan shakliga nisbatan ishonchli bo‘ladi. Biroq,
tashkilotlardagi  xavfsizlik nazoratining murakkabligi bois, nazorat odatda
tagsimlangan holda boshgariladi.

— Ijtimoily injineriya asosida xavfsizlik nazoratini aylanib o‘tishda
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foydalanuvchidan, an’anaviy josuslik texnikasi yordamida, ma’lumotlar qo‘lga
Kiritiladi. Eng yaxshi kiberxavfsizlik tizimiga ega bo‘lgan tashkilotga ham ijtimoiy
injineriya tahdidi xavf solishi mumkin. Aynigsa, foydalanuvchilarni turli ijtimoiy
tarmoqlarda shaxsiy ma’lumotlarini e’tiborsizlik bilan qoldirishi bu xavfning keskin
ortishiga sababchi bo‘lmoqda.

Kiberjinoyatchilik — g‘arazli yoki xuliganlik magsadlarida himoyalashning
kompyuter tizimlarini buzib ochishga, axborotni o‘g‘irlashga yoki buzishga
yo‘naltirilgan alohida shaxslarning yoki guruhlarning harakatlari.

Hujumlarni aniglash — bu korporativ tarmoqgdagi shubhali harkatlarni baholash
jarayonidir.

Kiberhujumga duch kelgan tashkilot uchun kiberjinoyatlar ichki yoki tashqi
bo‘lishi mumkin:

Ichki kiberjinoyatlar: tarmoqga yoki kompyuter tizimiga, ular bilan tanish va
ulardan gonuniy foydalanish huqugiga ega bo‘lgan shaxs tomonidan, amalga
oshiriladi. Mazkur turdagi kiberjinoyatlar odatda tashkilotning xafa bo‘lgan va norozi
xodimlari tomonidan amalga oshiriladi. Ushbu xodimlarning magsadi esa tashkilot
yoki uning rahbaridan o‘ch olish yoki ochko‘zlik bo‘lishi mumkin. Xafa bo‘lgan
xodim, AT infrastrukturasi, xavfsizlik arxitekturasi va tizimi bilan yagindan tanish
bo‘lgani bois, mazkur turdagi jinoyatchilik tashkilotga jiddiy ziyon yetkazishi mumkin.,
Bundan tashqari, kiberjinoyatchi tashkilot tarmog‘idan foydalanish imkoniyatiga ega
bo‘ladi. Shuning uchun, ichki kiberjinoyatchilik natijasida maxfiy axborotning sirgib
chigish imkoniyati yuqori bo‘ladi.

Tashqi kiberjinoyatlar: odatda tashgaridan yoki tashkilot ichkarisidan yollangan
hujumchi tomonidan amalga oshiriladi. Mazkur kiberjinoyatchilik tashkilotning
nafagat moliyaviy yo‘qotishlariga, balki obro‘sining yo‘qolishiga ham sababchi
bo‘ladi. Hujum tashgaridan amalga oshirilgani bois, hujumchi harakatni tashkilot AT
infrastrukturasini skaner qilish va unga aloqador ma’lumotlarni to‘plashdan boshlaydi.
Xususan, malakali buzg‘unchi dastlab tashkilotda foydalanilgan tarmogqlararo ekran
vositasining log faylini tahlil gilishdan boshlaydi. Shu bois, tarmoq ma’muri mazkur

imkoniyatni buzg‘unchiga taqdim etmasligi shart. Tarmoglararo ekranning vazifasi
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ishonchli va ishonchsiz tarmoqlar orasida ma’lumotlarga kirishni boshgarishdan iborat.
Tarmoqlararo ekran texnologiyasi ichki va tashqi tarmoq o‘rtasida filtr va himoya
vazifasini bajaradi.

Aktiv buzg‘unchi quyidagi amallarni bajarishi mumkin:

- boshqa ishtirokchilarga yuborilgan xabarni ushlab olishi va tahlil gilishi;

- yuborilgan xabarni o‘zgartirishi yoki o‘chirishi;

- yangi xabarni hosil gilib, boshqga ishtirokchilarga yuborishi;

- o‘zini boshqa ishtirokchi qilib ko‘rsatishi (bunday aktiv buzg‘unchilarni
firibgar deb nomlashadi ).

Xizmat qilishdan voz kechishga undaydigan tagsimlangan hujum DDOS
(Distrbuted denial of service) hujumi bo’lib eng keng tarqalgan hujum turlaridan biri
hisoblanadi. Axborotni foydalanuvchanligini buzushga qaratilgan tahdid DDoS
hisoblanadi.

Kiberjinoyat amalga oshirilganida quyidagilar asosiy maqgsad sifatida garaladi:

-mablag®, qimmatli qog‘ozlar, kredit, moddiy boyliklar, tovarlar, xizmatlar,
imtiyozlar, ko‘chmas mulk, yoqilg‘i xom ashyosi, energiya manbalari va strategik xom
ashyolarni nogonuniy o‘zlashtirish;

- soliq va boshqa yig‘imlarni to‘lashdan bosh tortish;

- jinoiy daromadlarni gonunlashtirish;

- galbaki hujjatlar, shtamplar, muhrlar, blankalar, shaxsiy yutuq chiptalarini
galbakilashtirish;

- shaxsiy yoki siyosiy magsadlarda maxfiy ma’lumotlarni olish;

- ma’muriyatning Yyoki ishdagi hamkasblarning g‘arazli munosabatlari uchun
gasos olish;

- shaxsiy yoki siyosiy magsadlar uchun mamlakat pul tizimini buzish;

- mamlakatdagi vaziyatni, hududiy = ma’muriy tuzilishni
beqarorlashtirish;

- talonchilik, ragibni yo‘q qilish yoki siyosiy magsadlar uchun muassasa, korxona
yoki tizim ish tartibini buzish;

- shaxsiy intelektual qobiliyatini yoki ustunligini namoyish qilish.
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Kiberjinoyat turlarini gat’iy tasniflashning imkoni yo‘q. Quyida kriminologiya
sohasiga nisbatan kiberjinoyatlarning turlari keltirilgan:

- igtisodiy kompyuter jinoyatchiligi;

-inson va fuqarolarning konstitutsiyaviy huquqlari va erkinliklariga qarshi
garatilgan kompyuter jinoyatchiligi;

- jamoat va davlat xavfsizligiga garshi kompyuter jinoyatchiligi. Iqtisodiy
kompyuter jinoyatchiligi amalda ko‘p uchraydi.

Ular jinoyatchilarga millionlab AQSh dollari migdoridagi nogonuniy daromadlar
keltiradi. Ular orasida keng targalgani firibgarlik, asosan, bank hisob ragamlari va bank
kartalari orgali amalga oshiriladi. Xalgaro amaliyotda plastik kartalar bilan sodir
etilgan jinoyatlar yo‘qolgan yoki o‘g‘irlangan kartalar, soxta to‘lov kartalarini yaratish
yoki ulardan foydalanish, karta taqdim etmasdan bank hisob varag‘i ma’lumotlarini
olish va nogonuniy foydalanish, shuningdek, karta egasi tomonidan sodir etilgan
jinoyatlar bilan bog‘liq.

Kiberjinoyatlarning yana bir turi inson va fugorolarning huquglariga va
erkinliklariga garatilgan jinoyatlar - “kompyuter qaroqchiligi”’dir. Ushbu jinoyatlar
dasturiy ta’minotni noqonuniy nusxalash, ishlatish va tarqatishda namoyon bo‘ladi. Bu
dasturty ta’minot va ma’lumotlar bazasini yaratish bilan bog‘liq huquqiy
munosabatlarga (mualliflik huquqgiga) jiddiy zarar yetkazadi. Bundan tashqari, dasturiy
ta’minot kompaniyalariga katta moliyaviy yo‘qotishlarni olib keladi.

“Microsoft Armaniston” kompaniyasining direktori Grigor Barsegyanning
ta’kidlashicha, “kompyuter qaroqchiligi” ning ishlab chiqaruvchilarga yetkazgan
zarari yiliga 66 milliard dollarni tashkil etgan. Uning so‘zlariga ko‘ra Armanistonlik
iste’molchilar, o‘zlarining moliyaviy resurslarini tejash magsadida, viruslarni yuqtirish
xavfi yuqori bo‘lgan dasturlardan ongli ravishda foydalanganlar.

Kompyuter jinoyatchiligining oxirgi turi - jamoat yoki davlat xavfsizligiga garshi
kompyuter jinoyatchiligi, ularga davlat yoki jamoat xavfsizligiga garatilgan xavfli xatti
- harakatlar taallugli. Ular ko‘pincha ma’lumot uzatish qoidalarining, mamlakat
mudofaa tizimining yoki uning tarkibiy gismlarining buzilishi bilan bog‘liq.

Tahdidlar aktiv va passiv bo‘lishi mumkin. Amalga oshishida axborot strukturasi
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va mazmunida hech narsani o‘zgartirmaydigan (masalan: nusxalash ) tahdidlar passiv
tahdidlar deb hisoblanadi.

Korxonalarda turli tahdidlardan saglanish va ichki nazoratni amalga oshirish
uchun ham axborot xavfsizligi siyosati ishlab chigiladi. Mazkur hujjat o’z tarkibiga
yuzaga kelishi mumkin bo’lgan barcha tahdid, xavf-xatarlarni va rikslarni va ularga
garshi chora-tadbirlarni oladi. Axborot xavfsizligi siyosatini ishlab chigishda avvalo
himoya qilinuvchi obyekt va uning vazifalari aniglab olinadi. Axborot xavfsizligi
siyosati turli korxonalar uchun turlicha bo’lishi va individual tarzda ishlab chiqilishi
mumkin.

Nazorat savollari:

1. Ichki va tashqi tahdidlar o‘rtasidagi fargni tushuntirib bering.

2. Tashqi kiberjinoyatlar ganday amalga oshiriladi?

3. Ichki kiberjinoyatlar nimalardan iborat?

4. “Kompyuter qaroqchiligi” atamasini tushuntirib bering.

Adabiyotlar va internet saytlari:

1. S.K.Ganiev, A.A.Ganiev, Z.T.Xudoykulov. Kiberxavfsizlik asoslari: O‘quv
go‘llanma, — T. “Nihol print” OK, 2021. — 224 b.

2. SXK. Ganiev, Z.T. Xudoykulov, N.B. Nasrullaecv. OcHOBbI
kubepOe3onacHocTu: YuebHoe mocooue, — T. “Mahalla oila nashriyoti”, 2021. — 224
b.

3. lllansrun B. ®. 3ammra nuadopmManvy B KOMIIBIOTEPHBIX CUCTEMAX U CETSX -

M: IMK IlIpecc, 2012. - 596 c.
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3-MAVZU. KOMPYUTER VA TARMOQ ARXITEKTURASI (2 soat)
Reja:
3.1. Tarmoqga oid asosiy tushunchalar, tarmoq turlari.
3.2.  Tarmoq xavfsizligiga oid tushunchalar.
3.3.  Hujumlarni aniglash va bartaraf etish vositalari.
Tayanch iboralar: tarmoq, topologiya, simsiz tarmog, IDS, IPS, tarmoglararo

ekran, antivirus, VPN, Router.

Kompyuter tarmoglari  resurslarni  almashish  magsadida bir necha
kompyuterlarning birlashuvidan iborat. Fayllar, dasturlar, printerlar, modemlar va har
ganday tarmog uskunasi birgalikda foydalaniluvchi yoki tagsimlanuvchi resurslar
bo‘lishi mumkin. Kompyuterlarni birlashtirish uchun ma’lumotlarni uzatuvchi turli xil
vositalardan  foydalaniladi: aloga kanallari, telekommunikatsiya vositalari,
retranslyatorlar va h.

Mos tarmoq servislaridan foydalanish orgali turli xil tarmoq resurslarini tagqdim
etish vazifasi yuklatilgan tarmoq kompyuteri server deb ataladi. Tarmoq resurslaridan
va turli tarmoq servislaridan foydalanish maqgsadida serverga so‘rov yuboruvchi
tarmoqg qurilmalari mijozlar deb ataladi. Avtonom ishlovchi yoki mijoz sifatida
tarmogga ulangan kompyuterni, odatda, ishchi stansiyasi deb atashadi. Tarmoq
operatsion tizimining to‘g‘ri konfiguratsiyasini madadlash masalasini odatda tizim
ma’muri hal giladi.

Kompyuter tarmoglarini quyidagicha tasniflash mumkin:

— hududiy alomat bo‘yicha;

— ma’murlash usuli bo‘yicha;

— topologiya bo‘yicha.

Hududiy alomat bo‘yicha lokal (LAN, Local Area Network) va global (WAN,
Wide Area Network) hisoblash tarmoglari farglanadi.

Lokal hisoblash tarmog‘i katta bo‘lmagan hududda, xonada yoki binoda
joylashgan kompyuter tarmog‘idan iborat. Lokal tarmoq o‘lchami tarmoq texnik

arxitekturasi va ulash xiliga (kabel turiga) bog‘liq. Odatda lokal hisoblash tarmog‘ining
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diametri 2,5 km. dan oshmaydi.

Global hisoblash tarmog‘i katta geografik muhitni qgamrab olgan va tarkibida
aloganing magistral liniyalari yordamida birlashtirilgan ko‘plab hisoblash tarmoqlari
va masofadagi kompyuterlar bo‘lgan hududiy tagsimlangan tizimdan iborat. Megapolis
va region doirasida tashkil etilgan tarmoqglar mos holda shahar tarmog‘i (MAN,
Metropolitan Area Network) va regional tarmog (PAN, Personal Area Network) deb
yuritiladi. Eng mashhur global tarmoq Internet TCP/IP protokollari steki bazasiga
asoslangan megatarmoq hisoblanadi. Ba’zi adabiyotlarda “korporativ tarmoq” iborasi
ishlatiladi. Bu ibora orgali turli texnik, dasturiy va informatsion prinsiplarda qurilgan
bir necha tarmoglarning birlashmasi tushuniladi.

Megatarmoq Internet foydalanuvchilarini birlashtirish uchun ishlatiluvchi global
tarmoq Ekstranet (extranet) deb wyuritiladi. TCP/IP protokoli bazasida amalga
oshirilgan, ammo megatarmoq Internetdan ajratilgan tarmoq Intranet (Intranet) deb
ataladi.

Ma’murlash usuli bo‘yicha tarmoqlar “bir rutbali (ogHOpanroBeIit)” va “mijoz
serverli” turlariga bo‘linadi. Bir rutbali tarmoglarda barcha kompyuterlar ham mijoz,
ham server bo‘lishi mumkin. UNIX tarmoglari bunga misol bo‘ladi.

Mijoz-server texnologiyasi bo‘yicha qurilgan tarmoglarda maxsus ajratilgan
server mavjud. Ajratilgan serverlarga quyidagilar misol bo‘la oladi: fayl server, bosma
server, ilovalar serverlari.

Ro‘yxatga olish serverlari (domenlar kontrollerlari), web serverlar, elektron
pochta serverlari, masofadan foydalanish serverlari, terminal serverlar, telefon
serverlar, proksi serverlar va h.

“Mijoz-server” tarmoqlarida markazlashgan arxitektura hisobiga ma’murlash va
masshtablash funksiyalarini, xavfsizlikni va tiklanishni ta’minlash osongina amalga
oshiriladi. Ammo, bunday tarmoglarning zaif joyi (barcha markazlashgan tizimlardagi
kabi) server hisoblanadi. Serverning buzilishi butun tizimning ishdan chigishiga olib
keladi. Undan tashqgari, “mijoz-server” tarmoqni qurish uchun serunum kompyuter va
mos operatsion server muhiti talab etiladi. Mos holda, bunday tarmoglar professional

tarmoq ma’muriga ega bo‘lishi shart.
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Tarmoqg topologiyasi bo‘yicha umumiy shinali (bus), xalgasimon (ring),
yulduzsimon (star), uyali (mesh) va aralash topologiyali tarmoglar farglanadi.

Simsiz tarmoq turlari. Ma’lumki, radio ixtiro etilganidan so‘ng, ko‘p o‘tmay
telegraf alogani simsiz amalga oshirish imkoniyati paydo bo‘ldi. Aslida, hozirgi
ragamli kodni radiokanal bo‘yicha uzatishda o‘sha prinsipdan foydalanishadi, ammo
ma’lumotlarni uzatish imkoniyati bir necha bor oshdi. Simsiz qurilmalar
kategoriyasiga noutbuklar va cho‘ntak kompyuterlari (PDA), uyali telefonlar kiradi.

Simsiz tarmoglar xavfsizligiga tahdidlarga nazoratlanmaydigan hudud va
yashirincha eshitish, bo‘g‘ish va xizmat ko‘rsatishdan voz kechish tahdidalarini
keltirish mumkin.

Zamonaviy simsiz tarmoqlarni ta’sir doirasi va vazifasi bo‘yicha quyidagilarga
ajratish mumkin:

- shaxsiy (Wireless Personal Area Network, WPAN);

- lokal (Wireless Local Area Network, WLAN);

- shahar (Wireless Metropolitan Area Network, WMAN);

- global (Wireless Wide Area Network, WWAN).

Tarmogqga go‘yiladigan talablar:

- ochiglilik — tarmogning mavjud komponentlarining texnik va dasturiy
vositalarini  o‘zgartirmay go‘shimcha abonent kompyuterlarini hamda aloga
liniyalarini (kanallarini) Kiritish imkoniyati;

- moslashuvchanlik — kompyuterni yoki aloga liniyalarini ishdan chigishi
natijasida struktura o‘zgarishining ishga layoqatlikka ta’sir etmasligi;

- samaradorlik — kam sarf-xarajat evaziga foydalanuvchilarga Xizmat
gilishning talab etiladigan sifatini ta’minlash.

Tarmoq — turli uskunalarning birlashmasi, demak ularni birgalikda ishlatish
muammosi jiddiy muammolardan hisoblanadi. Ishlab chigaruvchilarning uskuna
qurilishidagi umumiy qoidalarga rioya gilmaslaridan turli tarmoglarni qurishda
taraqqgiyotga erishish mumkin emas. Shu sababli kompyuter sohasidagi yuksalishlar
standartlarda akslanadi. Boshgacha aytganda, har ganday texnologiya, uning mazmuni

standartlarda oz aksini topganidagina “qonuniy” himoyaga ega bo‘ladi.
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1980 — yilning boshlarida standartlash bo‘yicha qator tashkilotlar tomonidan
yaratilgan model tarmoglar rivojida muhim rol o‘ynadi. Bu model ochiq tizimlarning
o‘zaro aloga modeli (Open System Interconnection) yoki OSI modeli deb yuritiladi.
OSI modeli tizimlarning o‘zaro alogasining turli sathini belgilaydi, ularga standart
nomlar beradi va har bir sathning ganday vazifalarni bajarishini ko‘rsatadi. Ushbu
modelning talablariga muvofiq tarmoqgning har bir tizimi ma’lumotlar kadrini uzatish
orgali o‘zaro alogada bo‘lishlari lozim.

OSI modeliga binoan kadrlarni hosil gilish va uzatish 7 ta ketma-ket harakatlar
yordamida amalga oshiriladi. Bu harakatlar “ishlash sathlari” nomini olgan.

Hozirda tarmoq xavfsizligini ta’minlovchi vositalarga tarmoqdan foydalanishni
cheklashning bazaviy vositalari (tarmoqlararo ekran) va ma’lumotlarni himoyalangan
holda uzatish vositalari (kriptoshlyuzlar va VPN yechimlar), hamda himoyalanganlikni
ta’minlovchi qo‘shimcha tarmoq vositalari, trafikni monitoringlash vositalari, yolg‘on
tarmoq nishonlari va h. taalluqli.

Tarmoqlararo ekranlash. Tarmoglararo ekran (firewall, brandmaver) — trafikni
filtrlash mexanizmiga asoslangan tarmoqgdan foydalanishni cheklashning bazaviy
vositasi. Filtratsiya mexanizmi o‘tuvchi trafikni ma’lum qoidalar (filtrlar) bilan
taggoslashni va tarmoq paketlarini o‘tkazish yoki o‘tkazmaslik xususida garor gabul
qgilishni ko‘zda tutadi.

Tarmoglararo ekranlarni, odatda, ishlatiladigan filtrlash texnologiyasiga va OSI

modelining bazaviy sathiga nisbatan tasniflashadi (3.1-jadval).

3.1-jadval.
Tarmoqlararo ekran turlari
OSI modeli sathlari Filtratsiya Tarmoglararo ekran
texnologiyalari turlari
Tatbigiy sath Proksi Tatbigiy vositachi
Seans sathi Proksi Seans vositachisi
Paketlar inspektori Holat inspektori
Paketlar filtrasiyasi Dinamik filtr
Tarmogq sathi Paketlar filtrasiyasi Ekranlovchi
marshrutizator, paket filtri
Kanal sathi Trafikni segmentlash Boshqgariluvchi
(ekranlovchi) kommutator
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Kanal sathida ishlatiluvchi boshgariluvchi kommutatorlar, masalan, MAC-
adreslar, portlar va kadrlar sarlavhalaridan olingan boshga parametrlar asosida, trafikni
filtrlash vazifasining bajarilishiga imkon beradi. Boshgariluvchi kommutatorlarning
afzalligi sifatida tarmoq qurilmalari guruhini ma’murlashning qulayligini, lokal

tarmog unumdorligining oshishini ko‘rsatish mumkin.

Funksionallikning cheklanganligi, fizik rekonfiguratsiyalashning noqulayligi va
MAC-adresni almashtirish hujumiga zaifligi boshgariluvchi kommutatorlarning
kamchiligi hisoblanadi.

Tarmoq sathining paket filtrlari va marshrutizatorlar IP-adres, portlar, protokol
turi va h. bo‘yicha filtrlash vazifasining bajarilishiga imkon beradi. Tarmoqg va
transport sathlari funksionalliklarining cheklanganligi va IP-adresni almashtirish
hujumiga zaifligi paket filtrlarining kamchiligi hisoblanadi.

Seans sathining paket filtrlari, seansga mos filtrlash parametrlarining katta sonini
hisobga olgan holda, filtrlashni bajarishga imkon beradi.

Vositachilar - oralig tarmoq vositalari o‘ziga tegishli ulanishni amalga oshirib,
trafikni go‘shimcha qurilmada ishlaydi. Bu o‘z navbatida quyidagi vazifalarni
bajarishga imkon beradi:

- autentifikatsiyani;

- mijozlar va serverlarning asinxron muloqotini;

— adreslarning translyatsiyasini va yashirishni;

- tarmoq yukini gayta tagsimlash magsadida adresni o‘zgartirishni;

- almashish unumdorligini oshirish magsadida xeshlashni;

- trafikni gqaydlashni.

Ayni paytda, vositachilardan foydalanilganda, trafik go‘shimcha qurilmada
takroriy ishlangani sababli, tarmoq perimetri bo‘yicha istalgan unumdorlikni
ta’minlash masalasini yechish talab etiladi.

Axborotni butunliligini ta’minash usullariga xesh funksiyalar va MAC kiritish
mumkin.

Vositachi tomonidan amalga oshiriluvchi marshrutlash texnologiyasiga alohida

e’tibor berish lozim. Unga binoan tarmoq adreslarining translyatsiyasi (Network
45



Address Translation, NAT) amalga oshiriladi, ya’ni hostning ichki adresi vositachining
shaxsiy adresiga almashtiriladi. Boshgacha aytganda, NAT ichki tarmoq adreslarini
tashgi tomondan yashirish siyosatini amalga oshiradi va ichki tarmoqg uchun
vositachiga bitta IP-adresni  belgilash  imkoniyatini  yaratadi.  Adreslarni
translyatsiyalash statik va dinamik tarzda belgilanishi mumkin.

Seans sathidagi vositachilarga, yugori unumdorlikka, adreslarni yashiruvchi
samaradorli apparatga va TCP/UDP — trafikni ajratish imkoniyatiga ega SOCKet
Secure (SOCKS5) vositachisi taallugli. Tatbiqiy vositachi sifatida HTTP/HTTPS
vositachilari va FTP vositachi keng targalgan. Ushbu vositachilar tatbigiy protokol
kontenti bo‘yicha filtrlashga imkon tug‘diradi.

Holat inspektorlari (seans sathining imkoniyati kengaytirilgan filtrlari), seans
sathidagi protokollar sarlavhalaridan olinuvchi ma’lumotlar asosida, intelektual
filtrlashni bajaradi. Bu yugori sathlarda filtrlash effektini olishga imkon beradi. Bunday
tarmogqlararo ekranlar vositachini o‘rnatishni talab gilmaydi. Shu sababli, tarmoq
unumdorligi pasaymaydi, ammo xavfsizlikning kerakli darajasi ta’minlanadi. Holat
inspektorining afzalligiga masshtablashning qulayligini ham go‘shish mumkin.

Amaliyotda axborot resurslarining tarmoqlararo himoyasini ta’minlashda UTM
(Unifield Threat Management) qurilma tushunchasini va keyingi avlod tarmoqlararo
ekranlarini (Next Generation, NG firewall) uchratish mumkin.

COMODO Internet Security Firewall dasturiy vosita ko’rinishidagi tarmogqlararo
ekrandir. Internet tarmog‘i orqgali boshqarish cheklangan ilovalar Block Application,
internet tarmog‘iga ruxsat berilgan ilovalar esa Allow application deb yuritiladi.
Kengaytirilgan sozlanishlar Open Advanced Settings deb yuritiladi.

UTM - qurilma perimetrli himoyalash masalasining kompleks yechimi
hisoblanadi. Uning tarkibida tarmoglararo ekranlash modullaridan tashqari, suqilib
Kirishlarni aniglash tizimlari, ogimli antivirus, spamga garshi yechim, kriptoshlyuz va
h. mavjud bo‘lishi mumkin.

NG firewall UTMga o‘xshash va portlar bo‘yicha filtrlash texnikasini, suqilib
kirishlardan ogohlantirish tizimlarini va ilovalar sathida trafikni filtrlashni birlashtirish

magsadida yaratilgan.
46



Process Monitor Windows OT uchun mo‘ljallangan, kengaytirilgan kuzatish
vositasi bo‘lib, mavjud registorlarni, fayl tizimlarini, tarmoq, jarayon va harakat
ogimlarini (thread activity)kuzatish imkoniyatini beradi. Process Monitor dasturida
kerakli ma’lumotlarni ajratib olish uchun ularni filterlash “FilteraFilter” bandiga
o‘tilib, amalga oshiriladi.

Process Explorer dasturi Windows tomonidan ishlab chigilgan bo‘lib, dinamik
tahlillashda keng qo‘llaniladi. Bu dasturiy vosita orqali aktiv jarayonlar ro‘yxatini,
jarayonlar orqali yuklangan DLL fayllar ro‘yxatini, jarayonlarning xususiyatlarini va
tizim haqida umumiy ma’lumotlarni olish mumkin. Process ustida jarayon nomi, PID
ustida jarayon identifikatsiya nomeri, CPU ustida foydalanish ko‘rsatkichi,
Description, Company name, Working set, Private bytes ustunlaridan iborat.

Regshot dasturiy vosita registorning ikki holatini bir-biri bilan solishtirish uchun
foydalaniladi.

ApateDNS dasturiy vositasi orgali zararkunanda dasturlar tomonidan berilgan
DNSso‘rovlarni kuzatish imkoni mavjud.

IDA Pro murakkab statik tahlil vositalaridan biri hisoblanadi. Ushbu dasturiy
vositada tahlillanuvchi dasturni yuklash uchun jixozlar panelidan “Load a new file or
database” bandini tanlanadi va quyidagi oyna hosil bo‘ladi. Bunda IDAProdasturi
yuklangan dasturni formatini va protsessor arxitekturasini ko‘rsatadi.

Virtual xususiy tarmoglar. Virtual xususiy tarmoq (Virtual Private Network,
VPN) deganda ma’lumotlarni inkapsulyatsiyalash mexanizmlari, hamda qo‘shimcha
autentifikatsiya, shifrlash, yaxlitlikni nazoratlash bazasida vaqgtinchalik himoyalangan
aloga kanalini yaratish yo‘li bilan uzatiluvchi ma’lumotlarni himoyalash vositasi
tushuniladi. Nomidan ko‘rinib turibdiki, VPNning asosiy g‘oyasi vaqtinchalik (seans
davrida) ma’lumotlarni uzatish uchun inkapsulyatsiyalash, ya’ni bir sathning tarmoq
paketini yuqori sathning yagona paketiga birlashtirish yo‘li bilan himoyalangan
tunnelni yaratishdan iborat. Aynan, doimiy himoyalangan kanalni yoki ajratilgan
liniyani ijaraga olishni tashkil etish oldida, vaqgtinchalik tunnelni tashkil etish
imkoniyatining afzalligi namoyon.

Ma’lumotlar paketining yuqori sath paketiga inkapsulyatsiyasi esa ma’lumotlarni
47



shifrlash va ularning yaxlitligini nazoratlash talablarini osongina qondirishga imkon
beradi.

Virtual xususiy tarmoglarni, asosan OSI-modeli sathlari va ulanish usullari
bo‘yicha tasniflash gabul gilingan. Ulanish bo‘yicha “nuqta-nuqta” (“uzel-uzel”),
“nugta-tarmoq” va “tarmoq-nuqta” usullari farglanadi.

PPTP (Point-to-Point Tunneling Protocol) — “nuqta-nuqta” xilidagi kanal
sathining tunnel protokoli. Ushbu protokol, tunnelga xizmat qilish uchun, go‘shimcha
TCP-ulanish yordamida PPP-kadrlarni IP-paketlarga inkapsulyatsiyalaydi.

Identifikatsiya - foydalanuvchini uning identifikatori (nomi) bo‘yicha aniqlash
jarayonidir. Foydalanuvchini identifikatsiyalashda identifikator (ismi) ma’lumotdan
foydalaniladi.

Autentifikatsiya - ma’lum qilingan foydalanuvchi, jarayon yoki qurilmaning
haqgigiy ekanligini tekshirish muolajasidir. Ma’lumotlarni uzatish tarmog‘ida
foydalanuvchini autentifikatsiyalash funksional talablari axborot xavsizligini
ta’minlovchi tizim axborotni uzatish jarayonida ishtirok etuvchi foydalanuvchilarning
haqiqiyligini aniglash imkoniyatini ta’minlashi lozim.

Mijozlarni autentifikatsiyalash uchun masofaviy foydalanishning turli
protokollarini, jumladan MSCHAPv2 protokolini, madadlaydi. A5/1 shifrlash
algoritmi GSM tarmog‘ida foydalaniladi. Shifrlashda RC4 algoritmni amalga
oshiruvchi MPPE protokol madadlanadi. Autentifikatsiya tizimlari asoslanishiga ko‘ra
3 turga bo‘linadi. Ta’kidlash joizki, eng ko‘p foydalaniladigan autentifikatsiyalash
asosi bu paroldir. Yana hozirda zamonaviy texnologiyalarni imkoniyatlari kengaygani
sari insonning biometrik belgilardan foydalangan holda autentifikatsiyalash rivoj
topmoqda. Insondan ajralmas xarakteristikalar asosidagi autentifikatsiyalash biometrik
autentifikatsiya deyiladi.

L2TP (Layer 2 Tunneling Protocol) — PPP-kadrlarni tarmoq sathi paketlariga
inkapsulyatsiyalovchi kanal sathining tunnel protokoli. Protokolning afzalligi sifatida
foydalanish ustuvorliklarini va multi protokollikni (nazariy jixatdan Ipga bog‘liq
emaslikni) madadlashini ko‘rsatish mumkin. Shifrlash mexanizmi o‘zidan yuqori

sathga ishonib topshiriladi, masalan IPSec apparat yordamida amalga oshirilishi
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mumkin. PPTPdan fargli holda, TCP/IP tarmoglarida ushbu protokol transport
protokoli UDPga moslangan.

IPSec (IP Security) protokoli ikkita rejimda — transport va tunnel rejimida
ishlaydi. Transport rejimida (ushbu rejim hostlar orasidagi ulanishlarni o‘rnatishda
ishlatiladi) IPSecdan, gandaydir boshga usul, xususan, shifrlash funksiyasi bo‘Imagan
L2TP tomonidan tashkil etilgan “nuqta-nuqta” xilidagi tunnellarni himoyalashda
foydalanish mumkin. Tunnel rejimi shunday tunnelarni yaratishga imkon beradiki,
shifrlangan butun paket (transport rejimidan fargli holda, butun paket sarlavhasi bilan
shifrlangan) adresatga yetkazish uchun yugori sathga inkapsulyatsiyalanadi. IPSec
protokoli OSI modelini tarmoq sathida ishlaydi.

Tarmoq xavfsizligini ta’minlovchi qo‘shimcha vositalar.

Sugqilib kirishlarni aniglash tizimlari (Intrusion Detection System, IDS). IDSning
asosini tarkibida mos shablonlar, signaturalar yoki profillar bo‘lgan hujumlarning
ma’lumotlar bazasi tashkil etadi va aynan ushbu baza bilan sensorlardan olingan
ma’lumotlar taqqoslanadi. Shu sababli, IDSning samaradorligi hujumlarning
ma’lumotlar bazasining nufuziga bog‘lig. Sugqilib kirishlarni aniqlashda quyidagi
usullardan foydalanish mumkin:

- signatura usuli — gandaydir hujumga xarakterli ma’lumotlar nabori
bo‘yicha sugilib kirishlarni aniglash;

- anomallarni aniglash usuli —normal holatiga harakterli bo‘lmagan
alomatlarni aniglash;

— xavfsizlik siyosatiga asoslangan usul — xavfsizlik siyosatida belgilangan
parametrlarning buzilganligini aniglash.

Monitoring darajasi bo‘yicha IDS — tizimlar quyidagilarga bo‘linadi:

— tarmoq sathi IDSi (Network based IDS, NIDS);

— uzel sathi IDSi (Host based IDS, HIDS).

NIDS tarmog segmentiga ulangan bir necha xostlardan keluvchi tarmoq trafigini
monitoringlash orgali ushbu xostlarni himoyalashi mumkin. HIDS yagona
kompyuterda yig‘ilgan, asosan operatsion tizimning va axborotni himoyalash

tizimining jurnallaridan, foydalanuvchi profilidan va h. yig‘ilgan, axborot bilan ish
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ko‘radi. Shu sababli NIDSdan kompyuter hujumlarini oldinroq aniglashda foydalanish
qulay hisoblansa, HIDSdan ruxsatsiz foydalanishning ishonchli faktini gaydlashda
foydalaniladi.

IDSning aktiv (in-line) xili suqilib kirishlarni ogohlantirish tizimi (Intrusion
Prevention System, IPS) deb ataladi.

Himoyalanganlikni tahlillash vositalari. Texnik audit bo‘yicha mutaxassislar
bo‘lishi mumkin bo‘lgan va real zaifliklarni aniglashda turli himoyalanganlikni
tahlillash vositalaridan foydalanishadi.

Axborot tizimlari xavfsizligining auditi - bu axborot tizimlarining
himoyalanishining joriy holati, tizim haqida obyektiv ma’lumotlarni olish va
baholashdir.

Himoyalanganlikni tahlillash vositalarining quyidagi sinflari mavjud:

— zaifliklarning tarmoq skanerlari;

— web-ilovalar xavfsizligining skanerlari;

— tizim konfiguratsiyasini tahlillash vositalari;

— testlashning maxsus vositalari.

Zaifliklarning tarmog skanerlari maxsus dasturiy vositalar bo‘lib, undagi kirish
axboroti sifatida skanerlanuvchi IP-adreslarning ro‘yxati, chigish axboroti sifatida esa
aniglangan zaifliklar xususidagi hisobot ishtirok etadi. Asosiy ishlash prinsipi —
masofadagi uzelda o‘rnatilgan dasturiy ta’minotning aniq versiyasini aniqlash va
zaifliklarning yangilanuvchi lokal bazasiga dasturiy ta’minotning ushbu versiyasi
uchun xarakterli zaifliklar xususidagi axborotni gidirish.

Web-ilovalar xavfsizligining skanerlari maxsus dasturiy vositalar bo‘lib, web-
tizimlar strukturasini tahlillaydi. Natijada axborotni Kiritishning bo‘lishi mumkin
bo‘lgan variantlari aniglanadi va zaiflikdan foydalanish magsadida so‘rov
shakllantiriladi.

Tizim konfiguratsiyasini tahlillash vositalari - tizim himoyalanganligini uning
sozlanishi bo‘yicha baholovchi dastur. Bu xil yechim kompleks mahsulot yoki lokal
skript (senariy) sifatida ifodalanishi mumkin.

Testlashning maxsus vositalari:
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— parollarni online va offline saralash dasturlari;

- zaifliklardan foydalanish freymworklari;

- ma’lum tarmoq hujumlarini amalga oshiruvchi dasturlar (masalan, ARP-
spoofing);

— web-serverga uzatiluvchi HTTP so‘rovlarni o‘zgartirish uchun loakl
HTTP proksilar va h.

Zaifliklarning turli onlayn — bazalari mavjud. CVE (Common Vulnerabilities and
Exposures, cve.mitre.org) zaifliklar bazasi mashhur.

Ma’lumotlarning sirqib chiqishini oldini olish tizimlari (Data Leakage
Prevention, DLP). Ushbu tizimlardan, tarkibida tijoriy, kasbiy yoki boshqga turdagi sir
bo‘lgan ma’lumotlarning noqonuniy tarzda tashqi tarmoqqga jo‘natilishini aniglashda
va blokirovkalashda foydalaniladi. DLP tizimlar ulanish sxemasi bo‘yicha IDS —
yechimlarga o‘xshash — tahlillanuvchiaxborottarmoqsathida yokihostsathidayig‘ilishi
mumkin. Axborot ogimlarini, ularda konfidensial axborotning mavjudligini aniglash
magsadida, nazoratlashning ikkita usuli go‘llaniladi:

- hujjatda berilgan belgilar bo‘yicha aniglash;

- ma’lumotlar nabori kontenti bo‘yicha aniglash.

Birinchi usul bo‘yicha axborotni dastlabki kategoriyalash va markirovkalash
amalga oshiriladi. Bunda konfidensial hujjatga (masalan, faylga, ma’lumotlar bazasi
yozuviga va h.) gandaydir ajralmaydigan formal alomat (masalan, nazorat yig‘indisi,
inventar nomeri, konfidensiallik grifi) moslashtiriladi. So‘ngra, uzatiluvchi axborot
ogimida ushbu alomat aniglansa, mos hujjat blokirovkalanadi.

Bunday yondashish hujjatni fagat butunligicha himoyalashga qodir.
Yondashishning afzalligi sifatida huquqiy risklarning pasayishini va turli xil yolg‘on
nishonlar ishlashi darajasining yuqgori emasligini ko‘rsatish mumkin.

Yolg‘on nishonlar yoki tuzoglar (honeypot). Tarmoq xavfsizligini ta’minlovchi
ushbu vositadan niyati buzuq tomonidan yolg‘on nishonlarni aniqlash, hamda buzib
ochish usullarini tadgiglash magsadida hujumni yuzaga keltirishga urinishda
foydalaniladi.

Yolg‘on nishonlarni tasniflashda alomat sifatida ularning interaktivligi ishlatiladi,
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ya’'ni quyidagi tuzoqlar farqlanadi:

— interaktiv tuzoqlar;

— interaktivlik darajasi past tuzoglar;

— interaktivlik darajasi yuqori tuzoglar.

Interaktivlik darajasi past tuzoglar bitta tarmoqg servisining, masalan, FTP-
servisning emulyatsiyasi bo‘lishi mumkin. Joylashtirilishining va nazoratlanishining
osonligi bunday tuzoglarning afzalligi hisoblansa, kamchiligi sifatida ular yordamida
ko‘pincha fagat hujum faktining aniglanishini ko‘rsatish mumkin.

Interaktivlik darajasi yuqori tuzoglarni to‘lagonli operatsion tizimga va servislar
naboriga ega virtual mashina sifatida tasavvur etish mumkin. Bunday tuzoglar niyati
buzuq xususida ancha ko‘p axborotni yig‘ishga imkon beradi (aynigsa, u bilan
intellektual teskari bog‘lanish tashkil etilgan bo‘lsa).

Ta’kidlash lozimki, IDS va DLP — yechimlar hujumlarning ma’lum sinfiga
mo‘ljallangan. Amaliyotda axborot tizimi ishlashidagi har ganday xavfsizlik va
ishonchlik hodisalarni yig‘ish masalasi paydo bo‘ladi. Bunday tizimlarga quyidagilar
taaluqli:

— jurnallarni boshqarish tizimlari (log management). Ushbu tizimlar axborot
xavfsizligi hodisalarini markazlashgan tarzda yig‘ishni tashkil etish uchun
mo‘ljallangan;

- xavfsizlik xususidagi axborotni boshgarish tizimlari (Security Information
Management, SIM). Ushbu tizimlar axborot xavfsizligi hodisalarini markazlashgan
tarzda yig‘ishga, hamda turli hisobotlarni shakllantirishga va tahlillashga
mo‘ljallangan;

— xavfsizlik hodisalari hususidagi axborotni boshqarish tizimlari (Security
Event Manager, SEM). Ushbu tizimlar vaqtning real rejimida monitoringlashga,
axborot xavfsizligi hodisalarini korrelyatsiyalashga mo‘ljallangan;

- xavfsizlik va xavfsizlik hodisalari xususidagi axborotni boshqgarish
tizimlari (Security Information and Event Management, SIEM). Ushbu tizimlar
monitoring tizimlari rivojining keyingi gadami hisoblanadi, chunki SEM va SIM

funksionalliklarini kombinasiyalaydi.
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Nazorat savollari
Kompyuter tarmog’i nima?
Qanday kompyuter tarmog’i turlari bor?
Tarmoqda xavfsizlikni ta’minlash qanday amlaga oshiriladi?

Tarmoqgni himoyalash qurilmalariga misollar keltiring.

o ~ wDnp e

Hujumlarni aniglash va bartaraf etishni ganday vositalarini bilasiz?
Foydalanilgan adabiyotlar va internet saytlar:
1. S.K.Ganiev, A.A.Ganiev, Z.T.Xudoykulov. Kiberxavfsizlik asoslari: O‘quv
go‘llanma, — T. “Nihol print” OK, 2021. — 224 b.
2. lanprun B. @. 3amura undopmaum B KOMIBIOTEPHBIX CUCTEMAX U CETSX -

M: IMK IlIpecc, 2012. - 596 c.

4-MAVZU: IJTIMOIY INJINERIYA (2 soat)
Reja:
4.1. ljtimoiy injineriya va uni hozirgi kiberjinoyatchilikdagi anamiyati. Soxta
veb saytlar, fishing elektron xabarlar.
4.2. Fishing va uning ko‘rinishlari. ljtimoiy injineriyaga real misollar.

Ijtimoiy injineriyadan himoyalanish usullari.

Tayanch iboralar: Ijtimoiy injineriya, fizik xavfsizlik, ma’lumotla, ilovalar,

kompyuterlar, ichki tarmoq, tarmoq perimetri, fishing.

ljtimoiy (sotsial) injineriya - turli psixologik usullar va firibgarlik amaliyotining
to‘plami, uning magsadi firibgarlik yo‘li bilan shaxs to‘g‘risida maxfiy ma’lumotlarni
olish. Maxfiy ma’lumotlar — foydalanuvchi ismi/parollari, shaxsiy ma’lumotlari,
ayblov dalillari, bank karta ragamlari va moliyaviy yoki obro‘sini yo‘gqotadigan har
qanday ma’lumot.

Mazkur atama xakerlik sohasidan kirib kelgan, xaker - kompyuter tizimidagi
zaifliklarni qgidiradigan odam, boshgacha aytganda “buzg‘unchi”. Hozirgi vaqtda
xakerlar har ganday tizimdagiasosiy zaiflik - mashina emas, balki shaxs ekanligini

yaxshi tushunishadi. Inson, xuddi kompyuter singari, muayyan gonunlarga muvofiq
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ishlaydi. Psixologiya, hiyla-nayranglar va ta’sir mexanizmlari doirasida insoniyat
tomonidan to‘plangan tajribadan foydalangan holda, xakerlar “odamlarga hujum
qilishni” boshlaydilar. Gohida ularni “aql xakerlari” deb ham atashadi.

Masalan, xaker sizdan pul olmoqchi deb faraz gilaylik. Aytaylik, u sizning telefon
ragamingiz va ijtimoily tarmoqdagi akkauntingiz haqida ma’lumotga ega. Bundan
tashqari, u izlanish natijasida sizning akangiz borligini ham anigladi va akangiz hagida
ham yetarlicha ma’lumot to‘pladi. U shuningdek, akangizning telefon ragamini ham
biladi. Shundan so‘ng, ushbu ma’lumotlar asosida o°z rejasini tuza boshladi.

Reja: Xaker sizga kechki vagtda telefon qilib, sizga (sizni ismingiz o‘rniga fagat
akangiz ataydigan biror “lagab” ham bo‘lishi mumkin) men akangman deb tanishtiradi
va o‘zini ko‘chada bezorilarga duch kelganini, ular barcha narsalarini (telefon, pul,
plastik kartochka va h.) olib go‘yganini aytadi.

Bundan tashgari, u o‘ziga bir giz yordam berganini, birog, uning yonida puli
yo‘qligini aytadi. Shu bilan birga, ushbu gizni yonida plastik kartasi borligini va sizdan
ushbu plastik kartaga kasalxonaga yetib borish uchun zarur bo‘lgan 20 000 so‘m pulni
ko“chirib berishni talab giladi. Mazkur holatlarning 80% da xakerlar muvaffaqqiyatga
erishganlar va bu ishlarni amalga oshirish malakali xaker uchun giyinchilik
tug‘dirmaydi.

Mazkur holda akangizni ovozini ajratish imkoniyati hagida gap borishi mumkin.
Birog, inson turli hayojon va shovqgin bo‘lgan muhitda bo‘lishi mumkin. Bundan
tashqari, agar siz uxlab yotgan vaqgtingizda telefon bo‘lsa, ovozni aniglashingiz yanada
giyinlashadi.

Ushbu holatda xaker tomonidan foydalanilgan fikrlarni ko‘rib chigaylik:

1. Shaxsini yaxshi yashirgan va real misollarga asoslangan (masalan, sizning
rasmlaringiz, fagat sizning yaqinlaringiz biladigan joylar va h.) va yaxshi afsona o‘ylab
topdi.

2. Bularning barchasi yetarlicha tez va ishonchli tarzda aytilgan.

3. Ta’sirning juda ishonarli mexanizmidan foydalanilgan — achinishga majbur
gilingan (hissiyotlarga murojaat qilish).

Sotsial injineriya bilan bog‘liq tahdidlarni quyidagicha tasniflash mumkin:
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Telefon bilan bog‘liq tahdidlar. Telefon hanuzgacha tashkilotlar ichida va ular
o‘rtasidagi aloganing eng keng targalgan usullaridan biri hisoblanadi. Shuning uchun,
u sotsial injineriya uchun samarali vosita bo‘lib qgolmogda. Telefonda
gaplashayotganda, suhbatdoshining shaxsini tasdiglashning imkoni yo‘g. Bu
hujumchilarga xodimning, Xo‘jayinning maxfiy yoki muhim tuyuladigan
ma’lumotlarga ishonishi mumkin bo‘lgan har ganday shaxsning o‘rnida bo‘lish
imkonini beradi. Bunda, zo‘ravonlik qurbonining “yordam berishdan” boshqga imkoni
golmaydi. Hattoki, uyushtiriladigan suhbat ahamiyatsiz bo‘lib ko‘ringan taqdirda ham.

Uyali telefondan foydalanuvchilarni pul o‘g‘irlashga qaratilgan firibgarlikning
turli usullari mavjud. Bunga go‘ng‘iroglar yoki lotereyalardagi yutuglar, SMS-
xabarlar, xatoliklar orgali pulni gqaytarish to‘g‘risidagi so‘rovlar yoki jabrlanuvchining
yaqin qarindoshlart muammoga duch kelganligi hamda ma’lum miqdordagi pulni
zudlik bilan o‘tkazish kerakligi hagidagi xabarlarni keltirish mumkin.

Mazkur hollarda quyidagi xavfsizlik choralarini amalga oshirish talab etiladi:

- telefon giluvchining shaxsini aniglash;

- ragamni aniglash xizmatidan foydalanish;

- SMS — xabardagi noma’lum havolalarga e’tibor bermaslik. Elektron pochta bilan
boglig tahdidlar. Ko‘pgina xodimlar har kuni korporativ va shaxsiy pochta
tizimlaridan o‘nlab, hatto yuzlab elektron pochta xabarlarini gabul gilishadi. Albatta,
bunday yozishmalar oqimining har bir harfiga yetarlicha e’tibor berishning imkoni
yo‘q. Bu esa hujumlarni amalga oshirishni sezilarli darajada osonlashtiradi. Elektron
pochta tizimlarining ko‘plab foydalanuvchilari bunday holni bir papkadan ikkinchisiga
qog‘ozlarni o‘tkazishning elektron analogi sifatida gabul gilishadi va xabarlarni gabul
gilishda xotirjam bo‘lishadi. Tajovuzkor pochta orgali oddiy so‘rov yuborganida,
uning qurboni ko‘pincha uning xatti-harakatlari hagida o‘ylamasdan ular so‘ragan
ishni bajaradi. Elektron pochtalarda xodimlarni korporativ atrof-muhit muhofazasini
buzishga undaydigan giperhavolalar bo‘lishi mumkin. Bunday havolalar har doim ham
da’vo qilingan sahifalarga murojaat qilmaydi.

Xavfsizlik choralarining aksariyati ruxsatsiz foydalanuvchilarning korporativ

resurslardan foydalanishinioldiniolish uchunishlab chigilgan. Buzg“unchi tomonidan
55



yuborilgan giperhavolaga murojaat orgali foydalanuvchining zararli dasturni
korporativ tarmoqga yuklashi ko‘plab himoya turlarini chetlab o‘tishga imkon beradi.
Giperhavola, shuningdek, ma’lumot yoki yordamni talab giladigan qgalqib chiquvchi
ilovalar bilan turli xostlarga murojaatni talab gilishi mumkin.

Firibgarlikni va zararli hujumlarni oldini olishning eng samarali usuli kutilmagan
foydalanuvchining elektron pochtasi xabarlariga shubha bilan qarash. Ushbu
yondashuvni butun tashkilotda targatish uchun xavfsizlik siyosatida belgilangan
elektron pochtadan foydalanishning quyidagi elementlari kiritilishi kerak:

- hujjatlarga qo‘shimchalar;

- hujjatdagi giperhavolalar;

- shaxsiy yoki korporativ ma’lumotlarni kompaniya ichida so‘rash;

- shaxsiy yoki korporativ. ma’lumotlarga kompaniya tashqarisidan keladigan
so‘rovlar.

Tezkor xabarlardan foydalanishga asoslangan tahdidlar. Tezkor xabaralmashish -
ma’lumotlarniuzatishning nisbatan yangiusuli. Ammo, u korporativ foydalanuvchilar
orasida allagachon mashhurlikka erishgan. Foydalanishning tezligi va qulayligi tufayli
ushbu aloga usuli turli xil hujumlar uchun keng imkoniyatlarni ochib beradi.
Foydalanuvchilar unga telefon kabi garashadi va uni bo‘lishi mumkin bo‘lgan dasturiy
tahdidlar sifatida baholashmaydi. Tezkor xabarlar xizmatidan foydalanishga
asoslangan hujumlarning ikkita asosiy turi - zararli dasturga havola va dasturning o‘zi
hagida xabarning ko‘rsatilishi hisoblanadi. Tezkor xabarlar xizmatlarining
xususiyatlaridan biri - aloganing norasmiyligi, unda har ganday nomlarni moslashtirish
gobiliyati bilan bir gatorda, bu omil tajovuzkorni o°zini boshga odam bo‘lib
ko‘rsatishiga imkon beradi. Bu esa muvaffaqgiyatli hujum qgilish ehtimolini sezilarli
darajada oshiradi. Agar kompaniya tezkor xabarlar sababli keladigan xarajatlarni
kamaytirish magsadida boshqga afzalliklardan foydalanmoqchi bo‘lsa, korporativ
xavfsizlik siyosatida tegishli tahdidlardan himoya qilish mexanizmlarini ta’minlashi
kerak. Korporativ muhitda tezkor xabar almashish ustidan ishonchli boshgaruvga ega
bo‘lish uchun quyidagi talablar bajarilishi shart:

- tezkor xabarlar uchun bitta platformani tanlash;
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- tezkor xabar yuborish xizmatini o‘rnatishda xavfsizlik sozlamalarini aniqglash;

- yangi alogalarni o‘rnatish prinsiplarini aniglash;

- parol tanlash standartlarini o‘rnatish;

- tezkor xabarlardan foydalanish bo‘yicha tavsiyalar berish. Sotsial injineriya
mutaxassislari tashkilotlar uchun quyidagi asosiy himoya usullarini go‘llashni tavsiya
etishadi:

-muhim ma’lumotlar Kko‘rinishida bo‘lgan, zararsiz ko‘rinadigan ma’lumot
turlarini hisobga oladigan ishonchli ma’lumotlarni tasniflash siyosatini ishlab chiqish;

- ma’lumotlarni shifrlash yoki foydalanishni boshgarish yordamida mijoz
ma’lumotlari xavfsizligini ta’minlash;

-xodimlarni  sotsial injineriya ko‘nikmalariga o‘rgatish, ularni o‘zlari
tanimaydigan odamlar bilan mulogotiga shubha bilan garashni o‘rgatish;

- xodimlar orasida parollarni almashishni yoki umumiy foydalanishni tagiglash;

-shaxsan tanish bo‘lmagan yoki biron — bir tarzda tasdiglanmagan shaxsga
korxonaga tegishli ma’lumotlarni berishni taqiqlash;

- maxfiy ma’lumotlardan foydalanishni so‘raganlar uchun maxsus tasdiglash
muolajalaridan foydalanish.

Sotsial injineriya hujumlarini oldini olishda ko‘p hollarda kompaniyalar
tomonidan murakkab, ko‘p darajali xavfsizlik tizimlari go‘llaniladi. Bunday
tizimlarning ba’zi xususiyatlari va majburiyatlari quyida keltirilgan:

- Fizik xavfsizlik. Kompaniya binolari va korporativ resurslardan foydalanishni
cheklaydigan to‘siglar. Unutmaslik kerakki, kompaniyaning resurslari, masalan,
kompaniya hududidan tashgarida joylashgan axlat konteynerlari  fizik
himoyalanmagan.

- Ma’lumotlar. Biznes ma’lumotlari: gayd yozuvlari, pochta va boshqalar bo‘lib,
tahdidlarni tahlillash va ma’lumotlarni himoya qilish choralarini rejalashtirishda
qog‘oz, elektron ma’lumot eltuvchilari bilan ishlash prinsiplarini aniqlash kerak.

- llovalar - foydalanuvchilar tomonidan boshqariladigan dasturlar. Atrofini
himoya gilish uchun elektron pochta dasturlaridan, tezkor xabarlar xizmati va boshga

dasturlardan tajovuzkorlar ganday foydalanishlari mumkinligini ko‘rib chiqish kerak.
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- Kompyuterlar. Korporativ kompyuterlarda qaysi dasturlardan foydalanish
mumkinligini  Ko‘rsatadigan qat’iy prinsiplarni  belgilash, foydalanuvchilar
kompyuterlariga to‘g‘ridan-to‘g‘ri hujumlardan himoya qilish.

- Ichki tarmog. Korxona tizimlariga ta’sir qiladigan tarmoq, u mahalliy, global
yoki simsiz bo‘lishi mumkin. Global simsiz tarmoqning ta’sir doirasi butun dunyo
bo‘yicha yoyilgan. WI-FI lokal simsiz tarmoglarga tegishli texnologiya bo’lsa,
Bluetooth shaxsiy simsiz tarmoq texnologiyasidir. Simli va simsiz tarmoqlar orasidagi
asosiy farg tarmoq chetki nugtalari orasidagi mutlago nazoratlamaydigan hududdir.
So‘nggi vyillarda masofadan ishlaydigan usullarning ommaviylashi sababli, ichki
tarmoglarning chegaralari sezilarli darajada o‘zboshimchalik bilan kengaytirildi.
Kompaniya xodimlari har ganday tarmoq muhitida xavfsiz ishlarni tashkil gilishda
nima qilish kerakligini tushunishlari lozim.

- Tarmoq perimetri. Kompaniyaning ichki tarmoglari va tashgi, masalan, Internet
yoki hamkor tashkilotlar tarmoglari o‘rtasidagi chegara. Sotsial injineriyaga tegishli
ko‘plab hujumlar mavjud, quyida ularning ayrimlari keltirilgan:

Fishing. Fishing (ing. Phishing — balig ovlash) Internetdagi firibgarlikning bir turi
bo‘lib, uning magqsadi foydalanuvchining maxfiy ma’lumotlaridan (login/parol)
foydalanish imkoniyatiga ega bo‘lish. Bu hozirda keng targalgan sotsial injineriya
sxemalaridan biri hisoblanadi. Katta hajmdagi shaxsiy ma’lumotlarni keng tarqalishi,
fishing “shamolisiz” amalgaoshmaydi. Fishingning eng keng targalgan namunasi
sifatida jabrlanuvchining elektron pochtasiga yuborilgan rasmiy ma’lumot
ko‘rinishidagi bank yoki to‘lov tizimining soxta xabarini ko‘rsatish mumkin. Bunday
elektron pochta xabarlari odatda rasmiy web-saytga o‘xshash va shaxsiy ma’lumotlarni
talab giladigan shakldagi galbaki web sahifaga havolani oz ichiga oladi (6.1-rasm).

Rasmda keltirilgan birinchi holatda mijozning yoki foydalanuvchining ismi va
familiyasini yozish o‘rniga pochta manzili yozilgan bo‘lsa, ikkinchi holatda
ko‘rsatilgan havola ustiga sichgoncha olib borilganida, haqgigiy manzilni

(www.PayPal.com) emas, balki, boshga manzilni ko‘rish mumkin.
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4.1-rasm. Fishing hujumiga misol

Quyida keng targalgan fishing sxemalariga misollar keltirilgan. Mavjud
bo‘lmagan havola. Fishing hujumining mazkur turida biror web saytga o‘xshash web
saytga murojaat amalga oshirilishi tavsiya etiladi. Masalan, www.PayPai.com
manzilini www.PayPal.com manzili sifatida yuborish mumkin. Bu holda kamdan-kam
holda foydalanuvchilar “1” harfini o‘riniga “i” harfi borligiga e’tibor berishadi.
Havolaga murojaat gilinganida esa www.PayPal.com web saytga o‘xshash, biroq soxta
web saytga tashrif buyuriladi va talab kiritilgan to‘lov kartasi ma’lumotlari kiritiladi.
Natijada, kiritilgan ma’lumotlar xaker qo‘liga tushadi.

Bunga yagqol misol sifatida, 2003 yilda eBay foydalanuvchilariga targalgan
fishing xabarni keltirish mumkin. Mazkur xabarda foydalanuvchilarning akkauntlari
blokirovkalangani va kredit karta ma’lumotlari blokirovkadan chiqarilishi kerakligi
keltirilgan va unda rasmiy web-saytga o‘xshash soxta web saytga olib boruvchi havola
mavjud bo‘lgan. Ushbu fishing hujumining keltirgan zarari bir necha yuz ming dollarga
teng bo‘lgan.

Tanigli  korporativ  brendidan  foydalanishga asoslangan  firibgarlik.
Firibgarlikning mazkur ko‘rinishida tanigli yoki yirik kompaniyalar nomidan
foydalanuvchiga xabar yuboriladi. Xabarda kompaniya tomonidan o‘tkazilgan biror
tanlovda g‘alaba qozonilganligi haqidagi tabriklar bo‘lishi mumkin. Unda shuningdek,

zudlik bilan gayd yozuvi ma’lumotlari va parolni o‘zgartirish kerakligi so‘raladi.
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Shunga o‘xshash sxemalar texnik ko‘maklashish xizmati nomidan ham amalga
oshirilishi mumkin.

Soxta lotareyalar. Mazkur fishing sxemasiga ko‘ra foydalanuvchi har ganday
taniqli kompaniya tomonidan o‘tkazilgan lotereyada g‘olib bo‘lgani to‘g‘risidagi
xabarni olishi mumkin. Tashqi tomondan, bu elektron xabar kompaniyaning yugori
lavozimli xodimlaridan biri nomidan yuborilganga o‘xshaydi.

Kompyuter ishlashida jiddiy nugsonlarga olib keluvchi zararli dasturlar xavfli
hisobalandi.

Soxta antivirus va xavfsizlik dasturlari. Mazkur dasturlar firibgar dasturiy
ta‘minoti yoki “chaqqon dastur” deb nomlanib, ular antivirus dasturlariga o‘xshasada,
vazifasi boshqacha. Bu dasturiy ta’minot turli tahdidlar to‘g‘risidagi yolg‘on
xabarnomalar asosida foydalanuvchini soxta bitimlarga jalb gilishga harakat giladi.
Foydalanuvchi ulardan foydalanganida elektron pochtada, onlayn e’lonlarda, ijtimoiy
tarmoglarda, gidiruv tizimlari natijalarida va hatto foydalanuvchi kompyuterida turli
galgib chiquvchi oynalarga duch kelishi mumkin. Quyida keltirilgan misolda, aslida
Microsoft Security Essentials bo‘lishi kerak bo‘lgan, biroq oziga Security Essentials
2010 nomi berilgan soxta antivirus dasturining ko‘rinishi keltirilgan (4.2-rasm).

IVR (Interactive Voice Response) yoki telefon orgali fishing. Fishing sxemasining
mazkur usuli oldindan yozib olingan xabarlar tizimidan foydalanishga asoslangan, ular
bank va boshga IVR tizimlarining “rasmiy qo‘ng‘iroqlari’ni qayta tiklash uchun
ishlatiladi. Bu hujumda jabrlanuvchi bank bilan bog‘lanib, qandaydir ma’lumotlarni
tasdiglash yoki yangilash kerakligi hagidagi so‘ovni gabul giladi. Tizim PIN kodni
yoki parolni kiritish orqali foydalanuvchi tasdig‘ini talab qiladi. Natijada, muhim
ma’lumotlarni  qo‘lgan  kiritgan buzg‘unchi foydalanuvchi ma’lumotlaridan
foydalanish imkoniyatiga ega bo‘ladi. Masalan, parolni almashtirish uchun “1” ni

bosing va operator javobini olish uchun “2” ni bosing.
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Q Security essentials 2010

System Scan

a0 all hard drives on your computer

4.2-rasm. “Security Essentials 2010 antivirus dasturi

Preteksting. Mazkur fishing sxemasida xaker o‘zini boshga shaxs sifatida
ko‘rsatadi va oldindan tayyorlangan senariy (skript) bo‘yicha maxfiy axborotni olishni
magsad giladi. Ushbu hujumda qurbonni shubhalanmasligi uchun tegishli tayyorgarlik
ko‘riladi: tug‘ilgan kun, INN, pasport ragami yoki hisob ragamining oxirgi belgilari
kabi ma’lumotlar topiladi. Ushbu fishing sxemasi odatda telefon yoki elektron pochta
orgali amalga oshiriladi.

Kvid pro kvo (lotinchadan: Quid pro quo). Ushbu ibora ingliz tilida “xizmat
uchun xizmat” degan ma’noni anglatib, sotsial injineriyaning mazkur turida xaker
korporativ tarmoqg yoki elektron pochta orgali kompaniyaga murojaatni amalga
oshiradi. Ko‘pincha xaker o‘zini texnik xizmat ko‘rsatuvchi sifatida tanitib, texnik
xodimning ish joyidagi muammolarni bartaraf etishda “yordam berishini” aytadi.
Texnik muammoni “bartaraf” etish vaqtida nishondagi shaxsni buyruqlarni bajarishga
yoki jabrlanuvchining kompyuteriga turli xil dasturlarni o‘rnatishga undash amalga
oshiriladi. Masalan, 2022 yilda Axborot xavfsizligi dasturi doirasida o‘tkazilgan
tadgigot ofis xodimlarining 90% har ganday xizmat yoki to‘lov uchun maxfiy
ma’lumotlarni, masalan, o‘zlarining parollarini, berishga tayyor bo‘lishini ko‘rsatdi.

Yo ‘lI-yo ‘lakay olma. Sotsial injineriyaning mazkur usulida xaker maxsus zararli
dastur yozilgan ma’lumot eltuvchilardan foydalanadi va zararli dasturlar yozilgan
eltuvchilarni qurbonning ish joyi yaginida, jamoat joylarida va boshga joylarda
goldiradi. Bunda, ma’lumot eltuvchilari tashkilotga tegishli shaklda rasmiylashtiriladi.
Masalan, xaker biror korporatsiya logotipi va rasmiy web-sayt manzili tushirilgan
kompakt diskni qoldirib ketadi. Ushbu disk “Rahbarlar uchun ish haqglari” nomi bilan
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nomlanishi mumkin. Ushbu eltuvchini go‘lga kiritgan qurbon uni o‘z kompyuteriga
qo‘yib ko‘radi va shu orgali kompyuterini zararlaydi.

Ochig ma’lumot to‘plash. Sotsial injineriya texnikasi nafagat psixologik
bilimlarni, balki, inson haqida kerakli ma’lumotlarni to‘plash gobilyatini ham talab
etadi. Bunday ma’lumotlarni olishning nisbatan yangi usuli ochiq manbalardan,
Ijtimoiy tarmoglardan to‘plash.

Masalan, «Omroxmaccaukn», «BKontakre», «Facebook», «Instagramy» kabi
saytlarda odamlar yashirishga harakat gilmaydigan juda ko‘p ma’lumotlar mavjud.
Odatda, foydalanuvchilar xavfsizlik muammolariga yetarlicha e’tibor bermasdan,
xaker tomonidan foydalanilishi mumkin bo‘lgan ma’lumotlar va xabarlarni qarovsiz
goldiradilar.

Bunga yaqgqol misol sifatida Yevgeniy Kasperskiyning o‘g‘lini o‘g‘irlanganini
keltirish mumkin. Mazkur holatda jinoyatchilar o‘smirning kun tartibini va marshrutini
Ijtimoiy tarmoq sahifalaridagi yozuvlardan bilgani aniglangan.

Ijtimoiy tarmoqgdagi o‘z sahifasidagi ma’lumotlardan foydalanishni cheklab
go‘ygan taqdirda ham, foydalanuvchining firibgarlik qurboni bo‘lmasligiga to‘liq
kafolat yo‘q. Masalan, Braziliyaning kompyuter xavfsizligi bo‘yicha tadigigotchisi 24
soat ichida sotsial injineriya usullaridan foydalangan holda har ganday Facebook
foydalanuvchisi bilan do‘stlashish mumkinligini ko‘rsatdi. Tajriba davomida Nelson
Novayes Neto dastlab jabrlanuvchiga tanish bo‘lgan odam — uning Xxo‘jayini uchun
soxta gayd yozuvini yaratadi. Avval Neto jabrlanuvchining xo‘jayinining do‘stlariga
va undan keyin to‘g‘ridan-to‘g‘ri jabrlanuvchining do‘stiga do‘stlik so‘rovini
yuboradi. 7,5 soatdan so‘ng esa tadgiqotchi jarblanuvchi bilan do‘stlashadi. Natijada
tadqiqotchi foydalanuvchining shaxsiy ma’lumotlarini olish ikoniyatiga ega bo‘ladi.

Yelka orqgaligarash. Ushbu hujumga ko‘ra buzg‘unchi jabrlanuvchiga tegishli
ma’lumotlarini uning yelkasi orqali qarab qo‘lga kiritadi. Ushbu turdagi hujum jamoat
joylarida, masalan, kafe, avtobus, savdo markazlari, aeroport va temir yo°l
stansiyalarida keng targalgan. Mazkur hujumga doir olib borilgan so‘rovnomalar

quyidagilarni ko‘rsatgan:
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-85% ishtirokchilar o‘zlari bilishlari kerak bo‘lmagan maxfiy ma’lumotlarni
ko‘rganliklarini tan olishgan;

-82% ishtirokchilar ularning ekranidagi ma’lumotlarini ruxsatsiz shaxslar
ko‘rishi mumkinligini tan olishgan;

- 82% ishtirokchilar tashkilotdagi xodimlar o‘z ekranini ruxsatsiz odamlardan
himoya qilishiga ishonishmagan.

Teskari sotsial injineriya. Jabrlanuvchining o‘zi tajovuzkorga ma’lumotlarini
tagdim qilishi teskari sotsial injineriyaga tegishli holat hisoblanadi. Bu bir garashda
ma’noga ega bo‘lmagan garash hisoblansada, aksariyat hollarda jarblanuvchining o‘zi
muammolarini hal qilish uchun tajovuzkorni yordamga jalb giladi. Masalan,
jabrlanuvchi bilan birga ishlovchi tajovuzkor jabrlanuvchi kompyuteridagi biror faylni
nomini o‘zgartiradi yoki boshqa katalogga ko‘chirib o‘tkazadi. Faylni yo‘‘q bo‘lganini
bilgan qurbon esa ushbu muammoni tezda bartaraf etishni istab goladi. Bu vaziyatda
tajovuzkor o‘zini ushbu muammoni bartaraf etuvchi sifatida ko‘rsatadi va qurbonning
muammosini bartaraf etish bilan birga unga tegishli login/ parolni ham qo‘lga kiritadi.
Bundan tashqari, ushbu vazifasi bilan tajovuzkor tashkilot ichida obro‘ga ega bo‘ladi
va o‘z qurbonlari sonini ortishiga erishadi. Bu holatni aniglash esa ancha murakkab ish
hisoblanadi.

Mashhur sotsial injinerlar. Kevin Mitnik tarixdagi eng mashhur sotsial
injinerlardan biri, u dunyodagi mashhur kompyuter xakeri, xavfsizlik bo‘yicha
mutaxassis va sotsial injineriyaga asoslangan kompyuter xavfsizligiga bag‘ishlangan
ko‘plab kitoblarning ham muallifidir. Uning fikriga ko‘ra xavfsizlik tizimini buzishdan
ko‘ra, aldash yo‘li orgali parolni olish osonroqg.

Aka-uka Badirlar. Ko‘r bo‘lishlariga garamasdan aka-uka Mushid va Shadi
Badirlar 1990 yillarda Isroilda sotsial injineriya va ovozni soxtalashtirish usullaridan
foydalangan holda bir nechta yirik firibgarlik sxemalarini amalga oshirishgan.
Televideniyaga bergan intervyusida: “faqat telefon, elektr va noutbuklardan
foydalanmaydiganlar uchun tarmoq xavfsizdir” deb aytishgan.

Sotsial injineriyadan himoyalanish choralari. Hujumlarni amalga oshirishda

sotsial injineriya texnikasidan foydalangan tajovuzkorlar tez-tez muloyimlik,
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dangasalik, xushmuomilalik bilan foydalanuvchi va tashkilot xodimlarining
gizigishlaridan  foydalanadilar. Hujumlarni oldini olish esa, xodimlarning
aldanayotganliklarini bilmasliklari sababli, murakkab hisoblanadi.

Sotsial injineriya hujumlarini quyidagicha aniglash mumkin:

-o‘zini do‘stingiz yoki yordam so‘rab murojaat gilgan yangi xodim sifatida
tanishtirish;

-o0‘zini yetkazib beruvchi, hamkor kompaniyaning xodimi yoki gonun vakili
sifatida tanishtirish;

- o‘zini biror rahbar sifatida tanishtirish;

-biror zaiflikni bartaraf etuvchi yoki jabrlanuvchiga biror nimani yangilash
imkoniyatini tagdim giluvchi sotuvchi yoki ishlab chigaruvchi sifatida tanishtirish;

- muammo yuzaga kelganida yordam beruvchi sifatida tanishtirish;

- ishonchni hosil gilish uchun ichki xotirjamlik va terminologiyadan foydalanish;

- “maktub”ga turli zararli dasturlarni go‘shib yuborish;

- soxta ochilgan oynada login/ parolni gayta Kiritishni so‘rash;

- foydalanuvchi nomi va paroli bilan saytga ro‘yxatdan o‘tish uchun biror sovg‘a
taklif etish;

- jabrlanuvchi kompyuteriga yoki dasturiga kiritilgan kalitlarni yozib olish
(keylogger dasturlari);

-turli xil zararli dasturiy vositaga ega ma’lumot eltuvchilarini foydalanuvchi
stoliga tashlash;

- turli gqo‘ng‘iroqlardagi ovozli xabarlar va h.

Hayotda ko‘plab jabhalarda sotsial injineriyaga tegishli muammolarni ko‘rish
mumkin. Xususan, ommaviy madaniyatda (masalan, kinofilmlarda) sotsial
injinerlikdan foydalanish holatlari tez-tez uchrab turadi. Masalan, quyidagi keltirilgan
kinofilmlarda sotsial injineriyaga oid epizodlar mavjud:

- «Iloiimali MeHSI, €CJIU CMOXKEIIIbY;

— «Ilo¥imMait TOICTYXY, €CIIM CMOKELIbY,;

— «OnuH 1oMa;

— «Xakepoi»;
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- «Adepa Tomaca Kpaynay;
— «bpHITHAHTBI HABCETAAY;
— «KTO s1».
Nazorat savollari:

1 Ijtimoiy injineriya va uni hozirgi kiberjinoyatchilikdagi ahamiyatini ko‘rsatib
bering?

2. Soxta veb saytlar, fishing elektron xabarlarga ta’rif bering.

3.Fishing va uning ko‘rinishlari. Ijtimoiy injineriyaga real misollar keltiring.

4.1jtimoiy injineriyadan himoyalanish usullarini yoritib bering.

Adabiyotlar va internet saytlari:

1. S.K.Ganiev, A.A.Ganiev, Z.T.Xudoykulov. Kiberxavfsizlik asoslari: O‘quv
go‘llanma, — T. “Nihol print” OK, 2021. — 224 b.

2. SXK. Ganiev, Z.T. Xudoykulov, N.B. Nasrullaecv. OcHOBbI
kubepOe3onacHocTu: YdebHoe mmocooue, — T. “Mahalla oila nashriyoti”, 2021. — 224
b.

3. anbrun B. @. 3amura undopmaluu B KOMIBIOTEPHBIX CUCTEMAX U CETSIX -

M: IMK IlIpecc, 2012. - 596 c.
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IV. AMALIY MASHG‘ULOT MATERIALLARI
1-amaliy ish
MAVZU: SIMSIZ TARMOQ VOSITALARINI SOZLASH
Ishdan magsad:
1. Wi-Fi texnologiyasi hagida tushunchaga ega bo‘lish;

2. CPT dasturida WIFI tarmog’ini qurish.
Cisco Packet Tracer (CPT) dasturida Wi-Fi tarmoq qurish uchun dastlab 1 router

qurilmasi va 1 WiFi router qurilmasi olinadi:

EERTOL A PEHCYTQAQAQADE BFE
SZQa@E f/srme ¢ O

v
>
(@ Realtime | @ETTET)

1.1-rasm
Ular o‘zaro aloga kabeli bilan ulab chigiladi. Router0 da «GigabitEthernet»

protiga va WiFi router da «Internet» portiga ulanadi:

ons  View Tools Exte

iERB0rLh 91 aaao@m BsE
Toe@E B/ rmed ER

A8 VEERENL

Toggle PDU List Window

1.2-rasm
b/



RouterO da IP address 120.0.0.1 Tarmoq maskasi 255.0.0.0 qilib sozlamalar

kiritiladi:

WiFi

Fnysical Aftributes.

Config

GLOBAL GigabiEthernei0i
Settings Port Status
Algorithm Settinge | | [andwidn 1000 Mops ) 100 Mbps. 3
ROUTING buplex: Half Duplex ) Full Dup o
_ Static MAC Address [mocssseanr |
L3 mte P Contoursion
§ swrrcnne | || ;s [ —
Roferd 120001 VEANDSt=booa Subnet Mask [s00g |
Giotin INTERFACE
Gigabitethernetoys | || TXRg Lt
GigabitEthernet0/2
o
120002

I | quivalent I0S Commands
[fouterTeontig-2z]

1527 ¥R ShuEaT

=

) T
HomeRouter-PT-AC
Wireless Routerd. b ernetoy!

O Top

e 0z1806(_ ()

yImAwe (s~ /7L HERE NS
——
@ m 5 Copper Straight-Through >

Toggle PDU List Window

1.3-rasm

router ning LAN portiga kompyuter olib aloga kabeli orgali ulanadi va

kompyuterda IP addres sozlamalari «Static» dan «kDHCP» ga o'zgartiriladi:

>ImFwes /5555000

® pco

1
Physical cnnﬂgl Desktop Ingrnmmmg Atributes. I

IPAddress.

o

¥
i

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

IPv6 Configuration

©) DHCP (©) Auto Config @ static

IPvE Address !
L ‘ Link Local Address FEB0:20D:BDFF FEB0:E4EB
5 'fvf;—t——‘— Pv8 Gateway

\Wireless Router0 PCO IPvE DNS Server

802.1%

[F] use 502 1x Securty

O o -
v

u v
Automatically Choose Connection Type:

1.4-rasm

WiFi router ni sozlash uchun kompyuterda «Desktop» dan «Web browser» ga

kirib domen o'rniga 192.168.0.1 IP addresi kiritiladi va «User Name» va «Password»

ga «adminy kiritiladi:
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EERSO0rh @drt1 a@QaoBE B8 ‘ ?
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Programming  Atributes.

Foaaes B, meed S

I Physical ~ Config _Deskion
—

uieb Browser
URL hitpi192.168.0.1 Stop, =
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Cancel oK 2
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>ImEFwe /055 E

Automatically Choose Connection Type:

1.5-rasm
WiFi router ning admin paneliga kirilganidan so'ng «Internet» portiga IP addres
sozlamalari kiritiladi. Buning uchun «Internet Connection Type» ni «Static IP» ga

0 zgartiriladi va IP address 120.0.0.2, Tarmog maskasi 255.0.0.0, Asosiy shlyuz

120.0.0.1 qilib sozlamalar kiritiladi:

iEdO0rh @ds¢d aaaqoE 8
[FaoaS @/ med S

B =

dImfme s 7 =553
F = 5 -

1.6-rasm

IP addres sozlamalari kiritilganidan so'ng «Save Settings» bosiladi:
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1.7-rasm

Yo qoridagi sozlamalar o'rnatilganidan so'ng WiFi (simsiz tarmoq) sozlamalari
o rnatiladi. Buning uchun «Wireless» bo'limidan «Basic Wireless Settings» ga kirib
(2.4 GHz) «Network Name (SSID)» ga wifi nomi kiritiladi va sozlamalari «Save

Setting» ga bosib saglanadi:

EERSOLrh @d ¢y @aqaoid|

Foaa@s /- med 9@
<\, Logical

[eanC OO i
E L EC el .:5'55‘_‘“
= = © T =

1.8-rasm

Wifi nomi o'rnatilganidan so'ng parol o'rnatiladi. Buning uchun «Wireless»
bo'limidan «Wireless Security» ga kirib (2.4 GHz) «Security mode» «WPA 2
Personal» qilinadi va «Passphrase» ga parol kiritiladi. Parol kiritilganidan so'ng «Save

Settings» ga bosib saglanadi:
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EERSO0ridoascdr aaaocd@
Qe B/ med S
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1.9-rasm
Yo qoridagi sozlamalardan so'ng WiFi tarmoq sozlangan xisoblanadi. WiFi
tarmoqga laptop0 olib WiFi orgali ulab ko riladi. LaptopO qurilmasi olib unga WiFi
moduli o’rnatiladi. Buning uchun laptopO ni o'chirib « WPC300N» moduli o'rnatilib
gayta ishga tushiriladi:

1 ® Laptopo (=l

LI X FS

BAFYQQQOE B=E = ~
7= r—a Physical Config Desktop Programmin; I} Aftributes
Hoax g med @@ e
. 7 N = Physical Device View
= T — —— ———— I
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PT-MICROPHONE
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Rt E PhyscaIV ew Lot gc.lW ew
Wireless Router0 FCO
In L KsysWPCBWN module provides one 2.4GHz wirsless interfact
wireless networks. The module supports profoc ol that m !lf

LA aceess,

il [ Top

e woaso(_ ()

;.-;-QQ:;;A- AR A

B e snter

ELY LT 3 —

1.10-rasm
WiFi router ga laptopO dan ulanish uchun «Desktop» bo'limidan «PC Wireless»
ga kiriladi:
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1.11-rasm
«Connect» bo'limidan «Refresh» ga bosib

«connect» bosiladi:

iERdosriddri acacaoE B=sE
FaaX§l/med 5@

FELEL L)
Enlé#

1.12-rasm

Keyingi oynada «Pre-shared Key» bo'limiga «wifi-home» paroli (12345678¢)
kiritib «connect» bosiladi:

o Packet Yruch

ERNAOrkdsd @aan@m E=a A = 2
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'WPA2-Personal Needed for Connection

| Pionse setoct the wirehens socurity memo wsed by your
- I

et & Pve-shared Koy P 8 § 1o 63 charactens
1

2

Viveess Rowert =3

msae ) Ill=oEslBeEE™
E..a* |' . -

[ 1
—

1.13-rasm
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«Connect» ni bosilganidan so'ng laptopO wifi tarmog’iga ulanadi. IP addres

sozlamalari «DHCP» protokoli orqali avtomatik tarizda sozlanadi. Buni tekshirish

uchun «Command Prompt» ga kirib ipconfig komandasi kiritiladi:

EiSNSO0ra @@y @aaoE B=E
[Faoat B/ med D@

1.14-rasm

Alogani tekshirish uchun aloga kabeli orgali ulangan kompyuterga xabar (ping)

yuborib tekshiriladi. Buning uchun ping 192.168.0.100 komandasi kiritiladi:

EENS0rh P0¢F1 QAAQACOEB ESE
FRaex B/ med 5@

==================

LY LK

Laptop-FT

1.15-rasm

Yugorida rasmda xabar (ping) omadli yuborilganini bildiradi.
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2-AMALIY ISH
MAVZU: AXBOROT XAVFSIZLIGIDA RISK MODELLARI
Ishdan maqgsad: Sababdan Ogibatgacha xavfli hodisani rivojlanish yo‘llarini

taxlili va sxematik tavsifilash usuli.

ABpHAJIADHH O1IHHA

OJITHII YYYH TYCHKJIAP
OKnﬁaTn
I OKHﬁaTH
oncksnapn. OKnﬁaTn
OMH.LIApH

Xavflarni baholash usullari turli kutilgan va kutilmagan vaziyatlarni o‘rganish
uchun kuchli vositadir. Keyinchalik, kiberxavfsizlik asoslari kursining bir gismi
sifatida ba'zi amaliy mashg'ulotlarda foydalaniladigan xavflarni baholash usullari
tavsiflanadi.

“Galstuk-babochka” tahlil usuli

Ushbu usul o‘rganilayotgan salbiy hodisaning sababdan ogibatga gadar
rivojlanishini grafik tavsiflash va tahlil gilishdir. Ushbu usulning asosiy yo‘nalishi
tekshirilayotgan hodisaga qarshi choralar va uni keltirib chigaradigan sabablarga
garatilgan.

Ushbu usulni amalga oshirish quyidagi bosgichlarni ajratishi mumkin:

1. Grafik markazida tahlil gilish uchun hodisani aniglash.

2. Tekshirilayotgan hodisaga olib kelishi mumkin bo‘lgan sabablar ro‘yxatini
tuzish.

3. Tekshirilayotgan vogea oldidan vaziyatning rivojlanish mexanizmini tahlil
qilish

74



4. Hodisaning rivojlanishiga olib keladigan omillar va uning oqibatlari
tavsiflanishi mumkin.

5. Hodisadan oldin deb ataladigan sabablarning rivojlanishiga to*sqginlik giladigan
to‘siglarni namoyish qilish profilaktika choralari. Eskalatsiya omillari uchun
to‘siglarni ham ko‘rsatishingiz mumkin.

6. Tekshirilayotgan vogea sabab bo‘lishi mumkin bo‘lgan ogibatlar ro‘yxatini
tuzish.,

7. O‘rganilayotgan vogeaning ogibatlarini rivojlanishiga to‘sqinlik giladigan
to‘siglarni namoyish gilish.

“Galstuk-babochka™ tahlilini o‘tkazish orgali biz xavfli hodisalar va ularning
ogibatlarning oldini olish , yumshatish yoki kutilayotgan hodisalarni kuchaytirish,
tezlashtirishga yo‘naltirilgan xavfli vogealar va to‘siglarning asosiy yo‘llarini aniq
ko‘rsatadigan oddiy diagramma Kkiritamiz (tekshirilayotgan vogea ijobiy bo‘lgan
tagdirda).

© O
| Dasturiy taminot sabab F N Server =
= buzilishi

2.1-rasm.Nosozliklarni tahlil gilish

..... Qurilmalar buzilishi

Texnik sabab ‘

Malumotlar yo’qgolishi

Nosozliklarni tahlil gilish usuli nomagbul hodisaga olib keladigan omillarni
aniglash va tahlil gilish uchun foydalaniladi. O‘rganilgan omillar ular yuzaga kelishi
mumkin bo‘lgan ketma-ketlikda joylashtiriladi va mantigiy bog'liqdir.

Bularni tahli gilish uchun quyidagi bosgichlarni amalga oshirish kerak
bo’ladi.

Ushbu usulni amalga oshirishni quyidagi bosgichlarni ajratishi mumkin:
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1. Tekshirilishi kerak bo‘lgan yakuniy hodisani aniglash.

2. Yakuniy vogeadan boshlab, yakuniy hodisaga olib keladigan sabablarni topish

3. Belgilangan sabablarga olib kelishi mumkin bo‘lgan aniq vogealar yoki
nosozliklarni aniglash uchun ko‘rsatilgan sabablarni tahlil gilish.

4. Keyingi darajadagi sabablarni izchil tahlil gilish va hokazo, hozircha tahlil
noto‘g'ri bo‘ladi.

5. Dastlabki hodisalar ehtimolini baholash, so‘ngra oxirgi vogea ehtimolini
hisoblash.

2.1-rasm. Nosozliklar daraxti tahlili diagrammasining belgilanishi
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(" "\ Mantigiy "U" elementi - fgar barcha kirish hodisalari
| ro'y bersa, vogea yuz beradi

/\  Mantiqiy "HJIN" elementi - hodisa ro'y beradi, agar
\  kirish hodisalaridan birortasi yuz bersa

"\ Asosiy hodisa - tahlilni davom ettirishdan mantiq

yo'q
Hodisa tahlil gilinmaydi
Tahlil qilinishi kerak bo'lgan hodisa
/ O'tkazish - hodisa tahlilini boshqa sahifa yoki joyda
/ A\ davom ettirish

Bu tahlillar bizga nega kerak degan savolga shunday javob bersak bo'ladi,
Nosozliklar daraxtining tahlili bir vaqgtning o‘zida bir nechta vogealar sodir bo‘lishi
mumkin bo‘lgan tekshirilayotgan yakuniy vogea va vaziyatlarning vujudga kelish
yo‘llarini vizual ravishda tagdim etadi. Shuningdek yakuniy vogea ehtimolini baholash

imkonini beradi.

Tahdidlar Ogqibatlari Tahdidlarni | Risk o‘lchovi | Tahdidlarni
yuzaga kelish Ranjirlash
ehtimolligi
Tahdid A 5 2 10 2
Tahdid B 4 4 15 2
Tahdid C 3 3 9 3

Tahdid A- Texnik nosozlik
Tahdid B- Mos kelmaydigan DTni o‘rnatish

Tahdid C- Virus tushishi
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V. GLOSSARIY

Avtorizatsiya — tizimda foydalanuvchiga, uning ijobiy autentifikatsiyasiga
asosan, ma’lum foydalanish huquqlarini taqdim etish.

ABTODI/IBaHI/I}I - IPEACTABJICHUC ITOJIB30BATCIIIO OIIPCACIICHHBIX ITPpaB JOCTYIIA Ha
OCHOBC ITOJIOKUTCIIBHOI'O PC3YyJibTaTa €To aYTeHTI/I(bI/IKaL[I/II/I B CUCTEME.

Authorization — granting the user certain access rights based on the positive
result of authentication in the system.

Himoya ma’muri - avtomatlashtirilgan tizimni axborotdan ruxsatsiz
foydalanishdan himoyalashga javobgar foydalanish subyekti.

AI[MI/IHI/ICTDaTOD 3alllUThI - Cy6’b€KT AO0CTYIIa, OTBETCTBEHHBIN 3a 3allIUTy
aBTOMaTHBHPOBaHHOﬁ CUCTEMBI OT HCCAHKIITMOHUPOBAHHOI'O JOCTYIIA K I/IH(i)OpMaLII/II/I.

Security administrator - the subject of the access responsible for the protection
of the automated system against unauthorized access to the information.

Tizim ma’muri — tizimni ekspluatatsiyasiga va uning ishga layoqgatlik holatini
ta’minlashga javobgar shaxs.

AI[MI/IHI/ICTpaTOp CHUCTCMBI - JIMIOO, OTBCHAIOIICC 3a SKCITyaTalluli0 CUCTEMbI U
noj/iep>KaHue ee B paboTOCIIOCOOHOM COCTOSIHUU.

System administrator — a person who is responsible for operation of the system
and keeping it in an appropriate working condition.

Faol tahdid — tizim holatini atayin ruxsatsiz o‘zgartirish tahdidi.

AKTuUBHas yrpo3a - yrposa MnpcaHaMCpCHHOI'O HCCAHKIHMOHHPOBAHHOI'O
NU3MCHCHUA COCTOAHHUA CUCTCMBI.

Active threat — a threat that can make a deliberate unauthorized change to the
system.

Shifrlash algoritmi - shifrlash funksiyasini amalga oshiruvchi kriptografik
algoritm. Blokli shifrtizim holida shifrlashning muayyan rejimida shifrlashning
bazaviy blokli algoritmidan foydalanib hosil gilinadi.

Anroput™M 1mu@poBaHud - aNrOpUTM KPUNTOrpapUUecKuil, pearu3yromui
¢ynkuuo  mmdpoBanus. B ciywae mmdpcucrem  OJOYHBIX  MOJTYYaeTcs
WCIIOJB30BaHUEM alropuT™Ma IudpoBaHus OJOYHOTO 0a30BOTO B KOHKPETHOM
pexXuMe MUPPOBAHHUS.

Encryption algorithm - a cryptographic algorithm that implements the function
of encryption. In the case of block cipher system is obtained using the algorithm of the
base block encryption in a particular mode of encryption.

RSA shifrlash algoritmi — 1978 yili R. Rayvest, A Shamir va L.Adleman
tomonidan taklif etilgan va asimetrik shifr tizimlarini qurishga mo‘ljallangan shifrlash
algoritmi,

Anroputm mdposanus RSA - anroputm mmudpoBanus, IpeIoKeHHbIH B 1978
r. P. PaiiBectom, A. llamupom u JI. AxjiemaHoM 1 npegHa3HAYECHHBIN 17151 HOCTPOCHUS
UG PCUCTEM aCUMMETPUYHBIX.

RSA encryption algorithm - the encryption algorithm proposed in 1978 by R.
Rivest, A. Shamir and L. Adleman and is designed to build asymmetric ciphers.

Tahlil — olingan ma’lumotlarning muhimligi va vaziyat uchun isbotlanganlik
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giymatini o‘rganish.

AHanus - HN3YUCHUC 3HAYUMOCTHU ITOJYUYCHHBIX HAHHBIX U HOKaSaTCHLCTBGHHOﬁ
NCHHOCTH K CJIy4aro.

Analysis — the examination of acquired data for its significance and probative
value to the case.

Tarmog tahlillagichlari (sniffer) — tarmoq trafigini “tinglash”ni va tarmoq
trafigidan avtomatik tarzda foydalanuvchilar ismini, parollarni, kredit Kkartalar
nomerini, shu kabi boshga axborotni ajratib olishni amalga oshiruvchi dasturlar.

AHanuzatopbl cereBble  (cHUBdEp) - MporpamMmbl, OCYIIECTBISIONINE
«TpOCTyIIUBaHuE)» TpaduKa CETEeBOr0 M aBTOMATUYECKOE BBIJIECJICHHE M3 Tpaduka
CETEBOr0 HMEH MOJb30BaTEIEH, MapoJeld, HOMEPOB KPEAMTHBIX KapT, APYrou
0100HOM MH(OPMAITUH.

Network analyzers (sniffer) - programs that listen on network traffic and
automatic allocation of network traffic usernames, passwords, credit card numbers, and
other such information.

Axborotni himoyalashning apparat vositasi — axborotni ishlovchi texnik
vositasi komplekti tarkibiga kiruvchi maxsus himoyalovchi qurilma yoki moslama.

ArmapaTﬂoe CPCACTBO 3allIUTHI HH(l)OpMaHI/II/I - choenuajJbHOC 3alluTHOC
YCTpOﬁCTBO N HpI/ICHOCO6JICHPIe, BXOAMICC B KOMIIJICKT TCXHHYCCKOT'O CPCACTBA
00paboTKH UHPOPMALIUH.

Hardware data protection - a special protective device or fixture included in the
kit technical tools of information processing.

AT xavfsizlik arxitekturasi - xavfsizlikni loyihalash tizimini boshgaruvchi
prinsiplariga rioya qgilish uchun xavfsizlik prinsiplarining va umumiy yondashishning
tavsifi.

Apxurektypa IT 0e30macHOCTM - OMUCaHUE MPUHIUIOB OE30MaCHOCTH U
oOmiero moaxoaa Uil  COOJIOJCHUS TPHUHIUIOB, YIPABJISIONIUX  CHCTEMOM
MPOCKTUPOBAHUS OE30MACHOCTH.

IT security architecture — a description of security principles and an overall
approach for complying with the principles that drive the system design.

Axborot xavfsizligining arxitekturasi - tashkilot xavfsizlik jarayonlari
strukturasi va ishlash rejimini, axborot xavfsizligi tizimlarini, shaxsiy va tashkiliy
bo‘linmalarini, ularni tashkilot missiyasi va strategik rejalariga tenglashtirishni
ko‘rsatish bilan tavsiflovchi tashkilot arxitekturasining o‘rnatilgan, ajratib bo‘lmas
gismi.

ApxutekTypa HHPOPMALMOHHON 0€30IaCHOCTH - BCTPOEHHAs, HEOTheMiemMas
JacCTh apXUTEKTYPhI NPEANIPUATHS, ONIMCHIBAIONIAas CTPYKTYPY U ITOBEACHUE TPOIIECCOB
0€30MacHOCTH, CHUCTeM HH(POPMAIMOHHON O0€30MacHOCTH, MEPCOHANBHBIX U
OpraHu3aliiMOHHBIX HOI[paBI[eHeHHﬁ, C YKa3aHUMCM HX BbIPABHHBAHHUC C MCJIIBKHO U
CTPATCTHUUCCKHUMU ILIaHAMM IIPCOIIPUATHA.

Information security architecture — an embedded, integral part of the enterprise
architecture that describes the structure and behavior for an enterprise’s security
processes, information security systems, personnel and organizational sub-units,
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showing their alignment with the enterprise’s mission and strategic plans.

«Dushman o‘rtada» hujumi — kriptografik protokolga hujum bo‘lib, bunda
dushman C ushbu protokolni ishtirokchi A va ishtirokchi B bilan bajaradi. Dushman C
ishtirokchi A bilan seansni ishtirokchi B nomidan, ishtirokchi B bilan esa ishtirokchi
A nomidan bajaradi. Bajarish jarayonida dushman ishtirokchi A dan ishtirokchi V ga
va aksincha xabarni, ehtimol, o°zgartirib uzatadi. Xususan, abonentni
autentifikatsiyalash protokoli holida «dushman o‘rtada» hujumining muvafaaqiyatli
amalga oshirilishi dushmanga ishtirokchi B uchun o‘zini ishtirokchi A nomidan
autentifikatsiyalashga imkon beradi. «Dushman o‘rtada» hujumini amalga oshirish
uchun protokolning ikkita seansining sinxronlanishini ta’minlash lozim.

ATaka «IPOTHUBHHUK B CEPEIMHE)» — aTaka Ha MPOTOKOJ KPUNTOTpaduIecKuil, B
KOTOpOH NPOTUBHUK C BBIMOJHSAET 3TOT MPOTOKOJ KaK C YYACTHUKOM A, Tak H C
yuacTHUKOM B. IIpornBHUK C BBINOJHAET CEaHC ¢ YY4aCTHUKOM A OT MMEHM B, a ¢
Y4aCTHUKOM B or mmenun A. B IMPOLCCCC BBIIMOJHCHUSA IIPOTHBHHUK IICPCCHLIACT
cooOmieHust or A k B u 00patHO, BO3MOXKHO, MOAMEHsIS uX. B yacTHOCTH, B ciiyuae
IIPOTOKOJIa aYTGHTI/I(bI/IKaHI/II/I aboHeHTa YCIICITHOC OCYIHICCTBJICHUC aTakKu
MPOTUBHUK B CEPEAMHE)» IMO3BOJISICT MPOTUBHUKY ayTeHTU(GUIIUPOBATH ceds s B
104 UMCHEM A. I[JBI OCYHICCTBIICHUA aTaKHW «IIPOTHBHHUK B CCPCIAUHC)H HGO6XOI[I/IMO
oOecIieunBaTh CHUHXPOHU3AIINIO IBYX CCAHCOB IIPOTOKOJIA.

Attack “the opponent in the middle” - attack on a cryptographic protocol in
which the enemy with this protocol performs as a party A and party B with C. Enemy
performs session with party A on behalf of B, and a participant on behalf of A. During
runtime opponent forwards messages from A to B and back, possibly replacing them
attacks. In particular, in the case of an authentication protocol is connected to the
success of the attack “the opponent in the middle” allows authenticate itself to the
enemy in the name of A. To carry out the attack “the opponent in the middle” is
necessary to ensure the synchronization of the two sessions of the protocol.

Xizmat qilishdan voz kechish hujumi — tizim buzilishiga sabab bo‘luvchi
hujum, ya’ni shunday sharoitlar tug’diradiki, qonuniy foydalanuvchi tizim taqdim
etgan resurslardan foydalana olmaydi yoki foydalanish anchagina giyinlashadi.

ATaka Ha OTKa3 B 06CJ'Iy)KI/IBaHI/II/I — daTaKa C IICJIbIO BBI3BATh OTKAa3 CUCTEMBI, TO
CCThb CO3daTb TAaKHMC YCJIIOBH:A, IIPHU KOTOPBIX JICTUTUMHBIC IIOJIB30BATCIIM HC CMOI'YT
MOJIYYUTh JOCTYM K IPEIOCTABISIEMBIM CHCTEMOM pecypcam, JIN00 3TOT JOCTYyN OyAeT
3HAYUTEJIBHO 3aTPYIHEH.

Denial-of-service attack - attack intended to cause a system failure, that is, to
create conditions under which legitimate users will not be able to access the system-
provided resources, or this access much more difficult.

Passiv hujum — kriptotizmga yoki kriptografik protokolga hujum bo‘lib, bunda
dushman va/yoki buzg’unchi uzatiluvchi shifrlangan axborotni kuzatadi va ishlatadi,
ammo qonuniy foydalanuvchilar harakatiga ta’sir etmaydi.

ATaka TaccMBHas — araka Ha KPUOTOCUCTEMY WM  MPOTOKOJ
Kpunrorpaduueckuii, Mpu KOTOPOW MPOTUBHUK W/WIU HAPYIIUTENh HAOIIOIAET |
UCIIOJIB3YET TepeaBaeMble cOOOUIeHHs MHU(pPOBaHHBIE, HO HE BJIMIET HAa JACUCTBUSA
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10JIb30BaTENICH 3aKOHHBIX.

Passive attack - attack on a cryptosystem or a cryptographic protocol in which
enemy and/or the offender observes and uses the transmitted messages are encrypted,
but does not affect the user's actions legitimate.

Parollar lug’atiga asoslangan hujum - parol giymatlarini saralashga
asoslangan kriptotizimga hujum.

ATaka cO cioBapeM Iapojed — aTaka Ha KPUINTOCUCTEMY, OCHOBaHHas Ha
nepedope 3HaYeHHI MapoJsl.

Attack with a dictionary of passwords - the attack on the cryptosystem based on
iterating the value of a password.

Autentifikator —  foydalanuvchining  fargli  alomatini  ifodalovchi
autentifikatsiya vositasi. Qo‘shimcha kod so‘zlari, biometrik ma’lumotlar va
foydalanuvchining boshqga fargli alomatlari autentifikatsiya vositalari bo‘lishi mumkin.

AyTteHTudUKATOp -  CPEICTBO  ayTeHTU(UKAIUU,  MPEeACTaBISAIONIEEe
OTJINYUTEIbHBIN IIPpU3HAK IIOJIB30BAaTCIIA. CpeﬂCTBaMI/I ayTeHTI/I(bI/IKaL[I/IH
IIOJIB30BATCIIA MOI'YT OBITh JOIIOJIHUTCIIBHBIC KOIOBBIC CJIOBA, 6I/IOM€TpHLIeCKI/Ie
JAaHHBIC U JPYIHC OTIINYHUTCIIBHBIC ITPU3HAKU IT0JIB30BATCIIA.

Authenticator - means of authentication that represents the distinctive attribute
of the user. Means of user authentication can be additional code word, biometric data
and other identifying features of the user.

Autentifikatsiya — odatda tizim resurslaridan foydalanishga ruxsat etish
xususida garor gabul uchun foydalanuvchining, qurilmaning yoki tizimning boshga
tashkil etuvchisining identifikasiyasini tekshirish; saglanuvchi va uzatuvchi
ma’lumotlarning ruxsatsiz modifikatsiyalanganligini aniglash uchun tekshirish.

AyTeHTuduKamms - mpoBepka uaeHTU(UKAIIUN TT0JIb30BaTENs, YCTPOUCTBA UITH
JPYroro KOMIOHEHTa B CHUCTEME, OOBIYHO JUIsl MPUHSTHUSI PEUICHUS O Pa3pelieHuu
AOCTyIla K pecypcaM CHCTCMbI, IIPOBCPKa MNCIOCTHOCTH XPAHAIIHUXCA HIH
NepealonXcsd  JAaHHBIX  JUIS  OOHapy>KeHHUsS HMX  HECAaHKIMOHUPOBAHHOU
MOIU(DUKAIIAH.

Authentication - checking the identification of user, device, or other component
in the system, typically for decision-making about access to system resources; check
the integrity of stored or transmitted data to detect unauthorized modification.

Ikki faktorli autentifikatsiya — foydalanuvchilarni ikkita turli faktorlar asosida
autentifikatsiyalash, odatda, foydalanuvchi biladigan narsa va egalik giladigan narsa
(masalan, parol va fizik identifikatori) asosida.

Aytentudukarus nByxdpakTopHas — ayTeHTH(UKAIMS IOJIb30BaTeIeH Ha
OCHOBC IBYX Pa3sHOPOJHBIX (I)aKTopOB, KaK IIpaBWJI0, HA OCHOBC TOI'O0, YTO 3HACT
[10JIb30BAaTCJib, U TOI'O, YEM OH BJIAJACECT (HaHpI/IMep, Ha OCHOBC IIapOJIi1 U CI)I/ISI/IIIGCKOFO
uaeHTUUKATOPA).

Two-factor authentication - user authentication on the basis of two unrelated
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factors, as a rule, on the basis of what he knows and what he knows (e.g., password-
based and physical ID).

Bir martali parollar aosidagi autentifikatsiya - bir martali parollar yordamida
autentifikatsiyalash texnologiyasi. Bir martali parollarni olishda quydagilar ishlatilishi
mumkin: bir tomonlama funksiya asosida generatsiyalash algoritmi, maxsus
qurilmalar-tokenlar, yoki bir martali parolni, foydalanuvchi tatbigiy tizimdan
foydalanishda ishlatiladigan kanaldan farqli, kanal orgali uzatishga asoslangan OOB
(out of band) texnologiyasi.

AyteHTudukanuss Ha OCHOBE TMapoJied OJHOPA30BBIX — TEXHOJOTHS
ayTeHTU(UKALIUHU C TIOMOIIBIO MapoJieii 0THOPA30BBIX, IS MOTYYSHHSI KOTOPBIX MOTYT
UCIIONIb30BAThCS: AJITOPUTM TEHEpalMl Ha OCHOBE OJHOCTOPOHHEH (YHKIHH,
crenuanbHble YCTpOWCTBAa — TOKEHbI, 100 TexHoioruss OOB (out of band),
OCHOBaHHas Ha nepeaadc ImapoJjida OJHOPAa30BOI'0 C HUCITOJIb30BAHHUEM
JOIIOJIHUTCIIBHOI'O KaHalJla, OTIHMYHOI'O OT TOro, II0 KOTOPOMY IIOJb30BaTCIIb
OCYHICCTBJLCT JOCTYII K HpHKJIaIIHOﬁ CUCTEMC.

One time password based authentication - technology authentication using one
time passwords, which can be used: the generation algorithm based on one-way
functions, special device — taken, or technology OOB (out of band) based on the
transmission password disposable using additional channels, other than where the user
accesses the application system.

Xabarlar autentifikatsiyasi — ma’lumotlarda har qanday o‘zgarishlarni
aniglash magsadida ma’lumotlar blokiga nazorat hoshiyasini qo‘shish. Ushbu hoshiya
qiymatini hisoblashda faqat ma’lumotlar priyemnigiga ma’lum kalitlar ishlatiladi.

AytenTuduKkaius coodIeHnii - 1odaBiaeHne K OJOKY JaHHBIX KOHTPOJIbHOTO
noJist A1 OOHapyKeHMsI JTIOOBbIX U3MEHEHUH B JaHHbBIX. [Ipy BbIYMCIEHUN 3HAUYEHUHN
ATOTO MOJISL UCHIOIB3YETCS K0, U3BECTHBIM TOJIBKO MPUEMHUKY JaHHbIX.

Message authentication - adding control data to the data field to detect any
changes in the data. The values of this field using a key known only to receiver data.

Xavfsizlik - ta’siri natijasida nomagbul holatlarga olib keluvchi atayin yoki
tasodifiy, ichki va tashqgi begarorlovchi faktorlarga garshi tizimning tura olish
Xususiyati. Yana - ma’lumotlar fayllarining va dasturlarning avtorizatsiyalanmagan
shaxslar (jJumladan tizim xodimi), kompyuterlar yoki dasturlar tomonidan ishlatilishi,
ko‘rib chiqilishi va modifikatsiyalanishi mumkin bo‘Imagan holat.

be3onacHOCTE - CBOMCTBO CUCTEMBI IMPOTHUBOCTOATHL BHCITHUM HUJIM BHYTPCHHHUM
JeCTaOUIM3UPYIOMKUM (akTopaMm, CICACTBUEM BO3IACHCTBUS KOTOPHIX MOTYT OBITh
HEXKEJIATCIIbHBIC €€ COCTOAHUA NN ITOBCIACHUC. EH_IC - COCTOsAHHE, B KOTOPOM (baﬁﬂbl
JaHHBIX W HpOorpaMmbl HC MOI'YT 6I)ITI> HCIIOJIB30BaHbI, IIPOCMOTPCHBI H
MOAU(UITUPOBAHKl HEABTOPU30BAHHBIMHU JIMIIAMH (BKJIFOYasi TMEPCOHANI CHUCTEMBI),
KOMIIBIOTEpAMU UJIM IPOTrpaMMaMHU.

Security - the property of a system to withstand external or internal destabilizing
factors, the effect of which may be unwanted state or behaviour. Still - a state in which
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the data files and programs may not be used, viewed and modified by unauthorized
persons (including the system staff), computers or software.

Axborot xavfsizligi - axborot holati bo‘lib, unga binoan axborotga tasodifiy
yoki atayin ruxsatsiz ta’sir etishga yoki ruxsatsiz uning olinishiga yo‘l go‘yilmaydi;
yana - axborotni texnik vositalar yordamida ishlanishida uning maxfiylik
(konfidensiallik), yaxlitlik va foydalanuvchanlik kabi  xarakteristikalarini
(xususiyatlarini) saqlanishini ta’minlovchi axborotning himoyalanish darajasi holati.

besomacHocts wuH(OpMammu - cocTosHUE UHGPOpPMAIUH, MPU KOTOPOM
HCKIIFOYAKTCA cnyqaﬁHLIe nim NpCaIHAMCPCHHbBIC HCCAHKIIMOHUPOBAHHLIC
BO3JIECTBHUSI Ha MH(OPMALMIO WJIH HECAHKIMOHUPOBAHHOE €€ MOJIyYCHHE; eIle -
COCTOSIHHE YPOBHSI 3aIIMIEHHOCTH MH(OPMALIUU MPH €€ 00pabOTKE TEXHUYECKUMU
cpeacrBamu, 06ecnqu/IBa}0mee COXpPaHCHUC TAKNX €€ KaYCCTBCHHLIX XAPAKTCPUCTHUK
(CBOMCTB) Kak CEKPETHOCTh (KOH(MUIECHIINATBLHOCTH ), IEIOCTHOCTh U JOCTYITHOCTb.

Information security - status information, which excludes accidental or
deliberate tampering or unauthorized information receive it, also - the state of security
level information when processing technical means to ensure the preservation of its
quality characteristics (properties) such as secrecy (confidentiality), integrity, and
availability.

Axborot tarmog’i xavfsizligi — axborot tarmog’ini ruxsatsiz foydalanishdan,
me’yoriy harakatlariga tasodifiy yoki atayin aralashishdan yoki komponentlarini
buzishga urinishdan saqlash choralari.

be3zonacHocTh  MHPOPMALMOHHOM CETH - MEphl, MNPEAOXPAHSIOLINE
MH()OPMAIIMOHHYIO CE€Thb OT HECAHKIMOHMPOBAHHOIO JOCTyNa, CIYyYalHOTrO WU
NpeaAHaAaMEPCHHOI0 BMCHIIATCIILCTBA B  HOPMAJILHBIC I[Gf/iCTBI/IH NJINX IIOIIBITOK
paspylIeHus €€ KOMIIOHEHTOB.

Network security - measures that protect the information network from
unauthorized access, accidental or deliberate interference in normal activities or
attempts the destruction of its components.

Tarmoglararo ekran — apparat-dasturiy vositalar yordamida tarmoqdan
foydalanishni markazlashtirish va uni nazoratlash yo‘li bilan tarmogni boshqa
tizimlardan va tarmoglardan keladigan xavfsizlikka tahdidlardan himoyalash usuli;
yana - bir necha komponentlardan (masalan, tarmoqlararo ekran dasturiy ta’minoti
ishlaydigan marshrutizator yoki shlyuzdan) tashkil topgan ximoya to‘sig’i hisoblanadi.

Bpanamaysp - MeToa 3alIUThl CETH OT Yrpo3 O€30MaCHOCTH, UCXOJSAIIUX OT
APYIrux CUCTEM U ceTeﬁ, C IOMOIIBIO HNECHTPAIU3aAlIUN OOCTYIIAa K CETH XM KOHTPOJIA 3a
HHUM alIiapaTHO-IIPOTrpaMMHBIMHA CPCACTBAMU; CIIC - ABJIACTCA 3alllUTHBIM 6apbep0M,
COCTOSIIUM U3 HECKOJIBKUX KOMIIOHEHTOB (HampuMep, MapIIpyTHU3aTOpa WK 1UTI03a,
Ha KOTOPOM paboTaeT mporpaMMHOEe oOecrieueHrne OpanIMayapa).

Firewall - a method of protecting a network against security threats from other
systems and networks, through centralizing network access and control hardware and
software; - is a protective barrier consisting of several components (e.g., router or
gateway running firewall software).
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Imtiyozlar - hisoblash tizimida ma’lum obyektlardan foydalanish va ularda
ishlashdan iborat foydalanuvchilarning yoki dasturning huquglari.

HpI/IBI/IJICFI/II/I - IIpaBa IIOJb30BATCIIA HJIIM IIPOIrpaMMbl, COCTOAINUC B
AJOCTYIIHOCTH OIIPCACIICHHBIX 00BEKTOB U ,ZIGfICTBI/IfI B BBIYHUCIIUTEIBLHON CUCTEME.

Privilege - rights of the user or a program, consisting in the availability of certain
objects and actions in a computing system.

Ilova — bevosita foydalanuvchi uchun boshqarish, monitoringlash tizimlaridan
yoki ma’muriy imtiyozlardan foydalanmay aniq funksiyani bajaruvchi axborot
tizimining dasturiy ta’minoti (dasturi).

[Tpunoxenune — mporpamMmmHoe oOecredeHue (Tmporpamma) WHGOPMAITMOHHON
CUCTEMBI, BBINOJHAIOIIAS ONPENEICHHYI0 (PYHKIUIO HEMOCPEICTBEHHO JJIf
MoJIb30BaTelIsl  0e3 A0CTyIlla K CHCTCMC  VYIIPABJICHHA, MOHHTOPHHIA HJIH
AIMHUHUCTPATHUBHBIM IIPUBUJICTHUAM.

Application —a software (program) hosted by an information system. In addition,
software program that performs a specific function directly for a user and can be
executed without access to system control, monitoring, or administrative privileges.

Virtual xususiy tarmoq - tarmogqlar orasida almashiniluvchi ma’lumotlar yoki
boshqa axborotni uzatish uchun xavfsiz kommunikatsiya tunnelini ta’minlovchi,
mavjud fizik tarmoqlar asosida qurilgan virtual tarmoq.

BuptyanbHas 4dacTHas CceThb - BUPTyaJIbHAs CETh, IMOCTPOEHHAs HAa OCHOBE
CYIIECTBYIOIMUX (UBUYECKUX ceTel, olecrneunBaromias Oe30MacHbIi TYHHEIb
KOMMYHUKAIIMK JUIsl Tepefadyd AaHHBIX WM JpYyrod MHQpopMauuu, nepenaBaeMoin
MCKOY CCTAMMU.

Virtual private network — a virtual network, built on top of existing physical
networks that provides a secure communications tunnel for data and other information
transmitted between networks.

Rollarga asoslangan ruxsatni nazoratlash - resurslardan foydalanishni
boshgarish modeli bo‘lib, resurslarda ruxsat berilgan harakatlar shaxsiy subyekt
identifikatorining o‘rniga rollar bilan identifikatsiyalanadi.

KoHTpone moctyna Ha OCHOBE poJied - MOJENb I YNPABJICHUS JTOCTYIIOM K
pecypcaM, Korja pa3pelieHHble JeHCTBUS Ha peCypChl HAESHTU(ULIMPOBAHBI C POJISIMH,
a He C IMYHBIMU UJICHTU(DUKATOPAMU CYOBEKTa.

Role-based access control — a model for controlling access to resources where
permitted actions on resources are identified with roles rather than with individual
subject identities.

Konfidensiallik — 1. Avtorizatsiyalanmagan shaxs tomonidan olinishi yoki
foydalanishi tashkilot uchun jiddiy zarar sababi bo‘la olmaydigan ma’lumotlarning
gandaydir sinfi. 2. Alohida shaxslar, modullar, jarayonlar ruxsatisiz aniglanishi, va
foydalanishi mumkin bo‘lmagan axborot xususiyati.
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Kondunennmmansaocts — 1. HekoTopwlii Ki1acc MaHHBIX, MOMy4YeHUE OO
HCIIOJIB30BAHHUC KOTOPBIX HCABTOPU30BAHHBIMH IJIAA 3TOI'O JIMIA HC MOXKCT CTaTb
NPUYUHON Ccephe3HOro ymepba st opranuzanuu. 2. CBoiCTBO HHpOpMAINH,
cocroAmee B TOM, YHTO OHa HE MOKCT OBITH 06Hapy>1<eHa n cacjiaHa IIOCTYHHOﬁ oe3
Pa3pCICHUA OTACIIBHBIM JIMLAM, MOAYJIAM HJIN ITPOLCCCaM.

Confidentiality — 1. Some class data, obtaining or the use of which by
unauthorized persons could not cause serious damage to the organization. 2. The
quality of information, consisting in that it cannot be detected and made available
without the permission of individuals, modules or processes.
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V1. ADABIYOTLAR RO‘YXATI
I. O‘zbekiston Respublikasi Prezidentining asarlari:
1. Mirziyoev Sh.M. Buyuk kelajagimizni mard va olijanob xalgimiz bilan birga
quramiz. — T.: “O‘zbekiston”, 2017. — 488 b.
2. Mirziyoev Sh.M. Milliy taraqqiyot yo‘limizni qat’iyat bilan davom ettirib,
yangi bosqichga ko‘taramiz. 1-jild. — T.: “O‘zbekiston”, 2017. — 592 b.
3. Mirziyoev Sh.M. Xalgimizning roziligi bizning faoliyatimizga berilgan eng
oliy bahodir. 2-jild. —-T.: “O‘zbekiston”, 2018. — 507 b.
4. Mirziyoev Sh.M. Niyati ulug® xalgning ishi ham ulug‘, hayoti yorug‘ va
kelajagi farovon bo‘ladi. 3-jild.— T.: “O‘zbekiston”, 2019. — 400 b.
5. Mirziyoev Sh.M. Milliy tiklanishdan — milliy yuksalish sari.
4-jild.— T.: “O‘zbekiston”, 2020. — 400 b.

I1. Normativ-huquqiy hujjatlar:

6. O‘zbekiston Respublikasining Konstitutsiyasi.—T.:O°zbekiston, 2018.

7. O‘zbekiston Respublikasining 2020 yil 23 sentabrda qabul qilingan “Ta’lim
to‘g‘risida”gi O‘RQ-637-sonli Qonuni.

8. O‘zbekiston Respublikasi Prezidentining 2017 yil 7 fevral “O‘zbekiston
Respublikasini yanada rivojlantirish bo‘yicha Harakatlar strategiyasi to‘g‘risida”gi
4947-sonli Farmoni.

9. Ofzbekiston Respublikasi Prezidentining 2018 yil 21 sentabr “2019-2021
yillarda O‘zbekiston Respublikasini innovatsion rivojlantirish strategiyasini tasdiglash
to‘g‘risida”gi PF-5544-sonli Farmoni.

10. O‘zbekiston Respublikasi Prezidentining 2019 yil 27 may “O‘zbekiston
Respublikasida korrupsiyaga garshi kurashish tizimini yanada takomillashtirish chora-
tadbirlari to‘g risida”gi PF-5729-son Farmoni.

11. O‘zbekiston Respublikasi Prezidentining 2019 yil 27 avgust “Oliy ta’lim
muassasalari rahbar va pedagog kadrlarining uzluksiz malakasini oshirish tizimini joriy
etish to‘g‘risida”gi PF-5789-sonli Farmoni.

12. O‘zbekiston Respublikasi Prezidentining 2019 yil 8 oktabr “O‘zbekiston
Respublikasi oliy ta’lim tizimini 2030 yilgacha rivojlantirish konsepsiyasini tasdiglash
to‘g‘risida”gi PF-5847-sonli Farmoni.

13. O‘zbekiston Respublikasi Prezidenti Shavkat Mirziyoevning 2020 yil 25
yanvardagi Oliy Majlisga Murojaatnomasi.

14. O‘zbekiston Respublikasi Vazirlar Mahkamasining 2001 yil 16 avgustdagi
“Oliy ta’limning davlat ta’lim standartlarini tasdiqlash to‘g‘risida”gi 343-sonli Qarori.

15. O‘zbekiston Respublikasi Vazirlar Mahkamasining 2015 yil 10 yanvardagi
“Oliy ta’limning Davlat ta’lim standartlarini tasdiglash to‘g‘risida”gi 2001 yil 16
avgustdagi “343-sonli qororiga o‘zgartirish va qo‘shimchalar kiritish haqida”gi 3-sonli
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garori.

I11. Internet saytlar:
16. http:// csec.uz/uz — “Kiberxavfsizlik markazi” davlat unitar korxonasi.
17. http://lex.uz — O‘zbekiston Respublikasi Qonun hujjatlari ma’lumotlari milliy

bazasi.
18. http://bimm.uz — Oliy ta’lim tizimi pedagog va rahbar kadrlarini gayta
tayyorlash va ularning malakasini oshirishni tashkil etish Bosh ilmiy-metodik markazi.
19. http://ziyonet.uz — Ta’lim portali ZiyoNET.
20. http://unicon.uz — “UNICON.UZ” fan-tadgigot markazi.
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VII. NAZORAT SAVOLLARI

Ne Savollar

1 Asimmetrik kriptotizimlarda axborotni shifrlashda va rasshifrovka gilish uchun
ganday axborot ishlatiladi?

2 Axborot xavfsizligi siyosatini ishlab chigishda avvalo nimalar aniglanadi?

3 Axborot xavfsizligini ta’minlovchi choralarni ko‘rsating?
Axborot xavfsizligining (ma’lumotlarning butunligi, foydalana olish va zarur
bo‘lganda, ma’lumotlarni kiritish, saglash, gayta ishlash va uzatishda
foydalaniluvchi axborot va uning zaxiralari konfidensialligi) muhim jixatlarini
ta’minlashga yo‘naltirilgan tadbirlar majmui—bu:

3) Axborotni butunligini ta’minlash usullarini ko‘rsating.

6 | Axborotni deshifrlash deganda ganday jarayon tushuniladi?

5 Axborotning buzilishi yoki yo‘qotilishi xavfiga olib keluvchi himoyalanuvchi
obyektga garshi gilingan xarakatlar kanday nomlanadi?

8 Imzo chekiluvchi matn bilan birga uzatiluvchi qo‘shimcha ragamli xabarga
nisbatan katta bo‘lmagan soni - bu:
Kompyuter jinoyatchiligi uchun javobgarlikni belgilovchi meyorlarni ishlab

9 chiqish, dasturchilarning mualliflik hugugini himoyalash, jinoiy va fugarolik
gonunchiligini hamda sud jarayonini takomillashtirish gaysi choralarga kiradi?
Kompyuter tizimlarini qo‘riglash, xodimlarni tanlash, maxsus muhim ishlarni

10 | bir kishi tomonidan bajarilishi hollariga yo‘l qo‘ymaslik qaysi choralarga
kiradi?

11 | Qaysi javobda elektron ragamli imzoning afzalligi noto‘g‘ri keltirilgan?

12 | Qaysi ta’minot konfidenitsal axborotdan foydalanishga imkon bermaydi?

13 | Elektron ragamli imzo qaysi algoritmlar asosida ishlab chigiladi?
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14 | Elektron ragamli imzo ganday axborotlarni o‘z ichiga olmaydi?
Elektron ragamli imzo tizimi foydalanuvchining elektron ragami imzosini uning

15 | imzo chekishdagi maxfiy kalitini bilmasdan galbakilashtirish imkoniyati
nimalarga bog‘liq?

16 | Subyektga ma’lum vakolat va resurslarni berish muolajasi-bu:

17 | IPSec protokoli OSI modelini gaysi sathida ishlaydi ?

18 | Autentifikatsiya tizimlari asoslanishiga ko‘ra nechta turga bo‘linadi ?

19 | Eng ko‘p foydalaniladigan autentifikatsiyalash asosi-bu:

20 | Insondan ajralmas xarakteristikalar asosidagi autentifikatsiyalash-bu:

21 | Korporativ tarmoqdagi shubhali harkatlarni baholash jarayoni-bu:

22 | Qanday tahdidlar passiv hisoblanadi?

23 Ma’lum qilingan foydalanuvchi, jarayon yoki qurilmaning haqiqiy ekanligini

tekshirish muolajasi-bu:
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Ma’lumotlarni uzatish tarmog‘ida qaysi funksional talablar axborot xavsizligini

24 | ta’minlovchi tizim axborotni uzatish jarayonida ishtirok etuvchi
foydalanuvchilarning hagiqiyligini aniglash imkoniyatini taminlashi lozim?

25 | Parol-bu:

26 Tarmoq operatsion tizimining to‘g‘ri konfiguratsiyasini madadlash masalasini
odatda kim hal yetadi?

27 | Qanday viruslar xavfli hisoblanadi?

28 Ma’lumotlarga berilgan status va uning talab etiladigan ximoya darajasini nima
belgilaydi?

29 Xizmat gilishdan voz kechishga undaydigan tagsimlangan hujum turini
ko‘rsating.

30 o , 1

31 Protokollar quyidagi hususiyatlarga ega bo‘lishi kerak:

32 | Kriptografik protokol

33 | Kriptografik protokollar
Quyidagi amallarni bajarishi mumkin: boshga ishtirokchilarga yuborilgan
xabarni ushlab olishi va tahlil qilishi; yuborilgan xabarni o‘zgartirishi yoki

34 | o‘chirishi; yangi xabarni hosil qilib, boshqa ishtirokchilarga yuborishi; o‘zini
boshqa ishtirokchi qilib ko‘rsatishi (bunday aktiv buzg‘unchilarni firibgar deb
nomlashadi ).

35 | Rojer Nidxem va Mixael Shryoderlar tomonidan yaratilgan protokolda

36 | Nidxem-Shryoder protokolining modifikatsion varianti hisoblanadi
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Ma’lumotning xavfsizligini ta’minlash uchun qaysi dasturidan foydalanish

37 mumKkin

38 Axborotni maxfiyligini ta’minlashda quyidagi algoritmlardan gaysilari
foydalaniladi?

39 | Kriptotizimlar ikkita sinfiga bo‘linadi ular gaysi javobda keltirilgan?

40 Simmetrik shifrlash algoritmlari ochiq ma’lumotdan foydalanish tartibiga ko‘ra
ganday turlarga bo‘linadi.

41 | Simmetrik shifrlash ganday axborotni shifrlashda juda qulay hisoblanadi ?
Simmetrik kriptotizimida shifrlash va rasshifrovka gilish uchun ganday maxfiy

42 . L
kattalik ishlatiladi?

43 | Simmetrik shifrlashning noqulayligi — bu:

44 | Axborotni foydalanuvchanligini buzushga garatilgan tahdidni aniglang.

45 Axborotni himoyalash tizimida bajarilishi shart bo‘lgan qoidalar yo‘rignomalar
va go‘llanmalar majui-bu:

46 | Axborotni shifrlash deganda ganday jarayon tushuniladi?

47 | Axborotni shifrlashning magsadi nima?

48 | Tarmogqlararo ekranning vazifasi-bu:

49 | Tarmoqlararo ekran texnologiyasi-bu:

50 | COMODO Internet Security Firewall bu

51 | Block Application

52 | Allow application

53 | Open Advanced Settings
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54 | SSL protokolida Alert protokolining vazifasi ?

55 | Global simsiz tarmoqning ta’sir doirasi qanday?

56 | Kompyuter tizimlarining zaifligi-bu:

57 | Qaysi tushuncha xavfsizlikga tahdid tushunchasi bilan jips bog‘langan?

58 | Qaysi shifrlash algoritmi GSM tarmog‘ida foydalaniladi ?

59 | Lokal simsiz tarmoqlarga tegishli texnologiyani ko‘rsating.

60 | Simsiz qurilmalar kategoriyasini ko‘rsating

61 | Simsiz tarmoqlar xavfsizligiga tahdidlarni ko‘rsating?

62 | Simsiz tarmoglarni kategoriyalarini to‘g‘ri ko‘rsating?

63 | Foydalanuvchini identifikatsiyalashda qanday ma’lumotdan foydalaniladi?
64 | Foydalanuvchini uning identifikatori (nomi) bo‘yicha aniqlash jarayoni-bu:
65 | Xavfsizlik protokollarini ko‘rsating.

66 | Shaxsiy simsiz tarmoq texnologiyasini ko‘rsating.

67 | Simli va simsiz tarmoqlar orasidagi asosiy farq nimadan iborat?

68 | Axborot tizimlari xavfsizligining auditi-bu?

95




Windows OT uchun mo‘ljallangan, kengaytirilgan kuzatish vositasi bo‘lib,

69 | mavjud registorlarni, fayl tizimlarini, tarmog, jarayon va harakat ogimlarini
(thread activity)kuzatish imkoniyatini beradi
70 Process Monitor dasturida kerakli ma’lumotlarni ajratib olish uchun ularni
filterlash ganaka amalga oshiriladi.
Ushbu dasturiy vosita Windows tomonidan ishlab chigilgan bo‘lib, dinamik
71 : S
tahlillashda keng go‘llaniladi.
Bu dasturiy vosita orqali aktiv jarayonlar ro‘yxatini, jarayonlar orqali yuklangan
72 | DLL fayllar ro‘yxatini, jarayonlarning xususiyatlarini va tizim haqida umumiy
ma’lumotlarni olish mumkin.
Process ustida jarayon nomi, PID ustida jarayon identifikatsiya nomeri, CPU
73 | ustida foydalanish ko‘rsatkichi, Description, Company name, Working set,
Private bytes ustunlaridan iborat
74 Bu dasturiy vosita registorning ikki holatini bir-biri bilan solishtirish uchun
foydalaniladi
75 Ushbu dasturiy vosita orgali ZD lar tomonidan berilgan DNSso‘rovlarni
kuzatish imkoni mavjud
76 | Murakkab statik tahlil vositalari
Ushbu dasturiy vositada tahlillanuvchi dasturni yuklash uchun jixozlar
27 panelidan “Load a new file or database” bandini tanlanadi va quyidagi oyna

hosil bo‘ladi. Bunda IDAProdasturi yuklangan dasturni formatini va protsessor
arxitekturasini ko‘rsatadi
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